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Resumen

El objetivo de este articulo es mostrar evidencia del estado en que se
encuentra la gestion de seguridad en Operadores Logisticos en Colombia,
en particular en la adopcién de la Norma I1SO 28000 y su certificacién. Se

definié un estudio cuantitativo de tipo analitico, descriptivo no experimen-
tal, transeccional y de campo. Se disefié un instrumento, y se aplicé a una
muestra de 13 empresas prestadoras de servicio logistico. Dicho cuestiona-
rio presenta 9 {tems para la variable conocimiento de iniciativas de gestién
de seguridad, y 10 para el problema de la seguridad. Asi, se evidencié que
1. los operadores logisticos reconocen como riesgos de seguridad, el hurto
la piraterfa y el contrabando; 2. E1 77% de las empresas encuestadas tienen
nocién de la Norma ISO 28000; 3. El total de los encuestados esta certifi-
cado en Norma BASC, pero sélo el 43% certificado en ISO 28000, y 4. los
operadores sefialan como obstaculizadores de la implementacién de la ISO
28000 el involucramiento con los proveedores y el cambio cultural en la
organizacion. Se concluye que la muestra de operadores logisticos colom-
bianos debe observar como oportunidad de mejora la implementacién de la
ISO 28000 y otras iniciativas como OEA (Operador Econémico Autorizado)
debido a la apertura comercial que vive el pais y por ende la exigencia de
los clientes internacionales por contar con proveedores certificados en la
gestioén integral de la seguridad en la cadena de abastecimiento.
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NTC-ISO 28000:2007, OEA.
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Abstract

The aim of this article is to show evidence of the state of Security Mana-
gement in Logistics Operators in Colombia, in the adoption of the ISO
28000 Standard and its certification. A quantitative study of analytical,
descriptive, non-experimental, transectional and field type was defined. An
instrument was designed and applied to a sample of 13 logistics service
providers. This questionnaire presents 9 items for the variable knowledge
of security management initiatives, and 10 items for the security problem.
Thus, it was evidenced that: 1. logistic operators recognize as security
risks, the theft, piracy and contraband; 2. 77% of the companies surve-
yed have a notion of ISO 28000; 3. The total number of respondents is
certified in the BASC Standard, but only 43% certified in ISO 28000, and
4. the operators point out that the involvement with suppliers and the
cultural change in the organization are obstacles to the implementation of
ISO 28000. It is concluded that the Colombian logistics operators should
observe as an opportunity to improve the implementation of ISO 28000
and other initiatives such as OEA (Authorized Economic Operator) due
to the commercial opening the country is experiencing and therefore the
requirement of international clients to count with certified suppliers in the
integral management of security in the supply chain.

Key Words: management of security, logistic operator,
NTC-1S0 28000:2007, OEA.

JEL Classification: R41, L81, J8.

1. INTRODUCCION

La logistica se ha convertido en un aspecto crucial para las empresas, ya
que estas han encontrado en ella un componente determinante para la
efectividad y rentabilidad en sus operaciones. Uno de los elementos mds
importantes que abarca a esta es la seguridad en los procesos, que comien-
za desde la cadena de abastecimiento hasta el retorno que hace el cliente
final. Antes las empresas no percibfan la importancia de evaluar el riesgo
de los procesos que intervienen en las cadenas de suministro, sin embar-
g0, se ha demostrado que es un elemento importante para la competitivi-
dad. Esta es una de las principales dreas de interés tanto para tomadores
de decisién como para académicos y ha fomentado la importancia en los
diferentes actores logisticos por el constante redisefio de soluciones que
incrementen la competitividad. Este hecho ha generado que en el contex-
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to actual ya no sea posible ignorar la incorporacién del enfoque de riesgo
en el disefio de las cadenas de suministro (Cedillo, 2011).

Hoy dfa, se habla de tendencias mundiales y acuerdos entre paises en re-
lacién con temas de comercio exterior (Lechuga, 2018, a; Lechuga et al.,
2020), lo que obliga a las empresas a migrar a sistemas de seguridad mds
complejos que les permitan garantizar confiabilidad en sus procesos y que
todos los eslabones que conforman la cadena sean operadores seguros y
confiables. Para esto, se han determinado figuras importantes, tales como
es el Operador Econémico Autorizado (OEA), el cual exige que todos sus
asociados de negocios cuenten con un sistema de gestién; en este caso,
hacemos referencia a la norma ISO 28000 - Sistemas de gestién de se-
guridad de la cadena de suministro que exige una serie de requisitos que
permiten mitigar el riesgo.

2. BASES TEORICAS

A continuacidn, se definen las categorfas: iniciativas de gestién de segu-
ridad y el problema de la seguridad.

2.1 Iniciativas de gestion de seguridad
Norma Técnica Colombiana NTC-1S0 28000

La Organizacion Internacional de Estandarizacion (International Organi-
zation for Standardization - 1SO) es una organizacién mundial que tiene
presencia en mds de 162 paises, la cual nace a causa de la necesidad de
crear normas que permitan unificar criterios estindar para las industrias
que le faciliten la internacionalizacién de productos y servicios. Para ello,
ha creado una serie de normas especificas que rigen a los paifses que son
miembros, que deben cumplir con una serie de especificaciones que per-
miten garantizar estindares de calidad, seguridad y eficiencia en los pro-
ductos, servicios y sistemas (ISO, 2015).

En Colombia, el ente que da conformidad a estas normas de acuerdo con
las condiciones del entorno del pafs es el Instituto Colombiano de Nor-
mas Técnicas y Certificacién (Icontec, 2015), el cual es un organismo
multinacional de cardcter privado que se encarga de fomentar la nor-

pensamiento & gestion, 48. Universidad del Norte, 265-282, 2020

15



16

Danid Esther Duran-Romero, Jorge Isaac Lechuga Cardozo,
Erica Yaneth Guisao-Giraldo, Oswaldo Leyva-Cordero

malizacién, la certificacién la metodologia y la gestién de la calidad en
Colombia. Por esto, la industria ha manifestado la necesidad de crear
una norma que garantice la seguridad de sus productos o servicios ante
cualquier adversidad que se pueda presentar, la cual dio como resultado
la Norma Técnica Colombiana NTC-ISO 28000. Sistemas de gestién de
la seguridad para la cadena de suministro, para la cual se consideraron la
Norma ISO 9004: Sistemas de gestion de la calidad - Directrices para la
mejora continua del desempefio, la ISO 14001:2004 Sistemas de gestién
ambiental - Requisitos con orientacién para su uso y la ISO 31000 Prin-
cipios y directrices de la gestién del riesgo.

La serie de la Norma Técnica Colombiana NTC-ISO 28000 comprende las
siguientes:

ISO 28000 - Sistema de gestion de la seguridad para la cadena de sumi-
nistro

ISO 28001- Sistema de gestién de la seguridad para la cadena de sumi-
nistro. Mejores practicas para implementar evaluaciones y planes para la
seguridad de la cadena de suministro. Requisitos y orientacién

ISO 28003 - Requisitos para organismos que realizan la auditoria y la
certificacién de los sistemas de seguridad en la cadena de suministro

ISO 28004 - Sistemas de gestion de la seguridad para la cadena de sumi-
nistro. Directrices para la implementaciéon de la Norma Técnica Colom-
biana NTC-ISO 28000

Una auditorfa de la Norma Técnica Colombiana NTC-ISO 28000 per-
mitird administrar el sistema de gestion de seguridad de la cadena de
suministro como proceso empresarial para mejorar su productividad y
confiabilidad, lo cual significa que los recursos pueden concentrarse en
dreas de alto riesgo. También es posible tomar como punto de referencia
las normas internacionales, asimismo, ayudard a vincular la gestién de la
seguridad con muchos otros aspectos de sus actividades empresariales.
Una buena auditoria ISO 28000 tratard todas las actividades controladas
o influidas por las organizaciones que afectan la seguridad de su cade-
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na, incluso el transporte de mercancias (Société Générale de Surveillance

-SGS S.A., 2014), ver tabla 1.

Tabla 1. Beneficios de la implementacién de la

Norma Técnica Colombiana NTC-ISO 28000

Beneficios al implementar la Norma Técnica Colombiana NTC-ISO 28000

Beneficios
como sistema
de gestion

e Es un sistema de gestién de la seguridad con reconocimiento mundial
(norma ISO).

e Asegura el cumplimiento de los requisitos exigidos por las principales
iniciativas internacionales (OEA, NEEC, CTPAT, etc.).

e Garantiza que se llevan a cabo operaciones para el control de los riesgos
(contramedidas) como base de su sistema de gestién.

e Aplicacién del ciclo PHVA alineado a las normas ISO 9001 e ISO
14001.

Beneficios
para la empresa

.. e Optimiza operaciones (ahorro
® Requisitos a empresas .
o . tiempo)
e Cumplimiento de requisitos . .
lecal e Disminuye el perfil de riesgo de la
egales
- empresa (seguros)
e Reduce pérdidas p' st .
L . * Mejora continua (alienado a sus
e Continuidad del negocio . .
otros sistemas de gestién).

Beneficios
ante clientes

Fortalece la imagen y credibilidad de la compaiifa al combatir actos
que puedan afectar la seguridad de su cadena de suministro, como robo,
contrabando o deterioro de bienes. Mejora la respuesta ante situaciones
criticas.

Beneficios
ante sociedad

Facilita el comercio internacional seguro. Demuestra ante autoridades el

cumplimiento de requisitos, como:

e Establecer, implementar, mantener y mejorar un sistema de gestién
de la seguridad.

¢ Conformidad con la politica de gestién de la seguridad.

¢ Demostrar conformidad ante otros.

e Certificacién/registro de su sistema de gestién de la seguridad por un
organismo de certificacidn.

e Realizar una autodeterminacién y autodeclaracién de conformidad.

Fuente: Elaboracién propia (2015), a partir de entrevista a Andrés Gémez, director de logis-
tica y ventas, Dalan Representaciones. OEA: Operador Econémico Autorizado; NEEC: Nuevo
Esquema de Empresas Certificadas; CTPAT: Customs Trade Partnership Against Terrorism;

PHVA: planificar, hacer, verificar y actuar.
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Operador Econdmico Autorizado

El Operador Econémico Autorizado (OEA) es:

La autorizacién o el reconocimiento que otorga una autoridad aduanera a
una empresa que demuestra estar comprometida con la seguridad en toda
su cadena de suministro, mediante la adopcién de pricticas fundamenta-
das en la mejora y el cumplimiento de requisitos en materia de seguridad
e historial satisfactorio de obligaciones tributarias y aduaneras. (Banco
Interamericano de Desarrollo - BID, 2011, p. 2)

En el mundo, ya son 57 paises los que cuentan con un programa de OEA
(afio 2014) con distintos grados de cobertura o profundizacién en la ca-
dena logistica: los 27 paises de la Unién Europea (OEA), los Estados Uni-
dos (C-TPAT), Canada (Partners in Protection- PIP), China, Japén, Nueva
Zelanda, Republica de Corea y Singapur. En América Latina, hay varios

paises que ya estdn desarrollando este tipo de programas (tabla 2).

Tabla 2. Paises que tienen implementado OEA

Pais Programa
Argentina Sistema Aduanero de operador Confiable
Canadd Partners In Protection — PIP
China Classified Management of Enterprises
Corea Operador Econémico Autorizado (OEA)
Colombia Operador Econémico Autorizado (OEA)
Costa Rica Programa de Facilitacién aduanera para el Comercio confiable en CR

— PROFAC

Estados Unidos

Customs Trade Partnership Against Terrorism

Guatemala Operador Econémico Autorizado de Guatemala (OEA - GT)
Japén Operador Econémico Autorizado (OEA)
Jordania Golden List
México Nuevo Esquema de Empresas Seguras (NEEC)
Malasia Customs Golden Client
Noruega Operador Econémico Autorizado (OEA)
Nueva Zelanda  Secure Export Scheme

Continia...

pensamiento & gestion, 48. Universidad del Norte, 265-282, 2020



GESTION DE LA SEGURIDAD DE LAS EMPRESAS PRESTADORAS DE SERVICIO LOGISTICO EN COLOMBIA

Pais Programa
Republi
ep}l . 1ca Operador Econémico Autorizado (OEA)
Dominicana
Singapur Secure Trade Partnership
Suiza Operador Econémico Autorizado (OEA)

Unién E
mon 1,1ropea Operador Econémico Autorizado (OEA)
(28 paises)

Fuente: Elaboracién propia (2015) a partir de la Confederacién de Operadores Econémicos
Autorizados de Latinoamérica, Espafia y el Caribe - COEALAC, (2014).

Actualmente en Colombia la figura OEA solo aplica para las empresas ex-
portadores que cumplan con los requisitos minimos de gestién de segu-
ridad, como se establece en el Decreto 3568/2011, de 27 de septiembre
(Ministerio de Hacienda y Crédito Pablico Colombia, 2011). Entre los
objetivos del OEA, estd constituirse en una herramienta para la seguridad
de la cadena logistica, alcanzar mejores niveles de competitividad en las
empresas y, por esta via, fortalecer lazos comerciales con terceros paises
a través de acuerdos de reconocimiento mutuo. Serdn responsables de la
implementacién, el desarrollo operativo y mantenimiento del OEA en
Colombia la Direccién de Impuestos y Aduanas Nacionales (DIAN), la
Direccién de Antinarcéticos de la Policia Nacional, el Instituto Nacional
de Vigilancia de Medicamentos y Alimentos (Invima) y el Instituto Co-
lombiano Agropecuario (ICA) (DIAN, 2014) (tabla 3).

Tabla 3. Empresas certificadas como OEA en Colombia

No Nit Nombre / Razén Social Tipo de Usuario

1 805003416 Adhesivos Internacionales S.A.S. Exportador

Agencia De Aduanas ABC Repecev

2 860536003 SAS. Nivel 1 Agencia de Aduanas

3 8o0l0sd24  fgenciaDe ‘;‘j::l“is Sacta SAS. Agencia de Aduanas

4 860025900 Alpina Productos Alimenticios S.A Exportador

5 800206842 Baker Hughes De Colombia Importador

6 800099903 Carvajal Educacién S.A.S. Importador/Exportador

7 890319047 Carvajal Empaques S.A Exportador
Continda...
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No Nit Nombre / Razén Social Tipo de Usuario

8 890311274 Carvajal Espacios S.A.S. Exportador

9 890301960 Carvajal Pulpa y Papel S.A Exportador

10 890932279 Clblu ngjﬁﬁ‘é e Acciones Exporador

11 890300225 Coexito S.A.S. Importador

12 817000705 Colombina del Cauca Importador

13 890301884 Colombina S.A Importador/Exportador
14 800096040 Comestibles Aldor S.A.S. Exportador

15 890900148 Compaiifa Global de Pinturas S.A Exportador

16 890301163 Distribuidora Colombina Limitada Importador

17 800079536 D1strlbuldszal;ies:;:;idszy Mariscos Importador

18 900017447 Falabella de Colombia S.A Importador

19 900710164 Gonvarri MS Colombia S.A.S. Importador/Exportador
0 i G S
21 890301690 Ingredion Colombia S.A Importador

22 890938020 Inproquim S.A.S. Exportador

23 890101553 Janssen Cilag S.A Importador

24 890101815 Johnson & Johnson de Colombia S.A Importador/Exportador
25 817002589 Metecno de Colombia S.A Exportador

6 ooy Qe el
27 890307885 Plasticos Especiales S.A.S. Exportador

28 830028931 Samsung Electronics Colombia S.A Importador

29 890101272 Sempertex de Colombia S.A Importador

30 800011987 Tenaris Tubocaribe LTDA Exportador

31 900361697 Uniphos Colombia Plant Limited Exportador

32 900708883 Vivell S.AS. Exportador

Fuente: Direccién de Impuestos y Aduanas Nacionales — DIAN, (2020).

Con la inminente entrada en vigencia del nuevo Estatuto Aduanero, con
el cual desaparecen las figuras del Usuario Aduanero Permanente (UAP) y
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el Usuario Altamente Exportador (Altex), se impone para los agentes de
comercio exterior en Colombia una nueva figura, el Operador Econémico
Autorizado (OEA), categoria que serd autorizada por la DIAN previo cum-
plimiento de los requisitos legales (Ramirez, 2013).

La Organizacién Mundial de Aduanas (OMA), ante la necesidad de armo-
nizar un régimen comercial mds seguro, facilitar el comercio mundial y
la cooperacion entre las aduanas y las empresas, adopté en junio de 2005
el Marco Normativo para Asegurar y Facilitar el Comercio Global, el cual
establecié el OEA como una alianza entre los sectores ptblico y privado.
En Colombia, el Gobierno Nacional, a través del Decreto 3568/2011, de
27 de septiembre y la Resolucién 11434/2011, de 31 de octubre, la Re-
solucién 11435/2011, de 31 de octubre y la Resolucién 104/2012, de 22
de octubre (Ministerio de Hacienda y Crédito Pablico, 2011).

Para alcanzar esta figura, la cual se estd implementando en el pais desde 2011,
las empresas exportadoras deben cumplir una serie de requisitos, los cuales
involucran a todos los actores que intervienen en el proceso de la cadena.

Asociado de negocio

El exportador debe ser consciente de la importancia de conocer a sus aso-
ciados de negocio y de tener una exigente seleccién y monitoreo continuo
para protegerse de actividades ilicitas o verse involucrado en incidentes
de contaminacién de sus cadenas de suministro. Se deben garantizar ca-
denas de suministro limpias y promover la integridad en los procedi-
mientos de sus asociados de negocio.

Algunas iniciativas de gestion de la seguridad a nivel nacional e interna-
cional son:1. Business Alliance for Secure Commerce (BASC); 2. Customs Trade
Partnership Against Tervorism (CTPAT) y Sistema de Administracién de Ries-
go de Lavado de Activos y de la Financiacién del Terrorismo (SARLAFT)

Es necesario destacar que
la administracién del riesgo de LA/FT tiene una naturaleza diferente a la

de los procesos de administracién de los riesgos tipicamente financieros
(crédito, técnicos de seguros, mercado, liquidez, etc.), mientras que los
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mecanismos para la administracién del primero se dirigen a prevenirlo,
detectarlo y reportarlo (oportuna y eficazmente), los mecanismos para la
administracion de los segundos se dirigen a asumirlos integra o parcial-
mente en funcién del perfil de riesgo de la entidad y la relacién rentabili-
dad/riesgo. (Superintendencia Financiera de Colombia, 2007)

Otras iniciativas a mencionar son: Transported Alliance for Secure Commerce
(TAPA); International Maritime Organization IMO); Programa de Verificacion
de Proveedores (PVP), Nuevo Esquema de Empresas Certificadas (NEEC) y
Asociacién Frente de Seguridad Empresarial del Atldntico (AFSEA).

2.2 El problema de la seguridad en los prestadores
de servicios logisticos en Colombia

El comercio exterior se ha fortalecido con la firma de los tratados de li-
bre comercio (TLC) con otros paises, lo que ha permitido el ingreso de
compaiifas extranjeras, no solo internacionales sino también nacionales,
y ha generado la necesidad de contar con un operador logistico para la
gestién, el almacenamiento y la distribucién de la mercancia que llega
desde los diferentes destinos (Rubinsztejn, 2011). Por esto, las pequefias
y medianas compaiflfas han tenido que recurrir a empresas especialistas
en operaciones especificas buscando ahorros en tiempo y dinero, y, sobre
todo, satisfacer las necesidades del consumidor final desde el punto de
vista del producto, la calidad, el tiempo, el lugar y el servicio (Barajas,
2007). Son muchas las funciones que un operador logistico lleva a cabo:
es el encargado del inicio de la cadena de suministro y responsable de ella
hasta el final, ya que tiene que planificar y ejecutar todas las actividades
relacionadas con aprovisionamiento, almacenaje, transporte y su poste-
rior distribucién (EAE Business School, 2018).

La tercerizacién de servicios es una modalidad que ha tomado fuerza en
Colombia y ha ido creciendo en los dltimos afios, aunque porcentualmente
es baja comparada con mercados tradicionalmente mds habituados con pro-
cesos de outsonrcing, como el estadounidense. Sylvia Margarita Rey Parra,
citada por Vargas (2014), sefiala: “Teniendo en cuenta un estudio que se
realizé sobre los clientes o usuarios de operadores logisticos, se demostré
que alrededor del 40 % de las empresas colombianas estin tercerizando la
operacion logistica, y un 8 % lo ha considerado” (Vargas, 2012). Con estos
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operadores logisticos se han creado alianzas estratégicas en conjunto con las
empresas, los cuales ofrecen el recurso humano apropiado y especializado,
equipos con tecnologfa de punta y una infraestructura de acuerdo con las
necesidades de cada cliente, esto le permite una adecuada planificacién,
fabricacién, control y distribucién de sus productos o servicios. (Cdmara
de Comercio de Cali, 2013). Por consiguiente, tercerizar es una modalidad
de la gestién logistica, con la cual se entrega el manejo de algunas de las
labores a una organizacién independiente de la empresa, con el objetivo
de optimizar los costos de operacién logistica e incrementar la eficiencia y
calidad de los procesos relacionados (Businesscol, 2013).

Otra definicién de la tercerizacién logistica: “Es la contratacidn a largo
plazo de algunos procesos de una empresa con un proveedor externo para
conseguir unas mejoras importantes en la efectividad del servicio y un
ahorro sustancial en costos” (Pardo, 2011).

El operador logistico es una empresa que debe estar en capacidad de ofrecer
servicios eficientes relacionados con la gestién logistica, y da soluciones
integradas desde el comienzo al final del ciclo del negocio (Vargas, 2014).

Para realizar una adecuada seleccion de un operador logistico, es necesario con-
siderar criterios como experiencia e imagen, fiabilidad de plazos, capacidad de
reaccién, calidad, cumplimiento, precio, creatividad, solidez financiera.

A continuacién, se describe un esquema de las actividades realizadas por
un operador logfstico (tabla 4).

Tabla 4. Esquema de actividades de un operador logistico

Recogida Bodegaje Control de inventarios
e ® Reportes e indicadores de * Auditorfas administrativas
Distribucién fisica de o L.
gestion y control logistico.

mercancia

Operaciones de cross docking
Reduccion de costos de
inventarios

Incremento en la
visibilidad del embarque

Reduccion de riesgos
Reduccién en costos por
descuentos por volimenes
de los embarques
Reorientar hacia
habilidades clave.

Reduccién de costos totales
de entrega

Mejoramiento del servicio
al cliente

Optimizacién en procesos
de entrega

Fuente: Elaboracién propia, (2019).
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“Las empresas han visto grandes ventajas en tercerizar la logistica y un gran
numero de ellas lo vienen haciendo desde hace mds de 10 afios” (Salamanca,
2012), mientras que otras hasta ahora se encuentran en proceso de andlisis
interno y realizan los primeros acercamientos con empresas del sector para
entender los beneficios que generarfa para una de ellas entregar su logfstica
y los impactos desde el punto de vista de costos, cumplimiento en los nive-
les de servicio en la entrega con los clientes, entre otros elementos. Actual-
mente, no es fdcil encontrar en el mercado informacién que les permita a las
empresas tener un referente de los operadores logisticos por especialidad,
por rop of mind® y por aspectos tan importantes como infraestructura, set-
vicio, tecnologia, innovacion, experiencia, cobertura, seguridad, imagen,
ndmero de servicios ofrecidos, generadores de sinergias, entre otros. Al ca-
recer de este tipo de informacién del mercado y al ver que el papel que des-
empefia el operador logistico es cada vez mds relevante en la obtencién de
la competitividad de las empresas, se realiz6 un primer acercamiento con
usuarios y no usuarios de la tercerizacion logistica en Colombia para cono-
cer su percepcion real (Salamanca, 2012). Con este fin, se realizé un primer
sondeo de opinién de forma virtual a una muestra importante de empresas,
tras lo cual se encontraron importantes hallazgos y grandes oportunidades
de trabajo en la relacién que se genera entre las empresas y los operadores
logisticos, todo con un dnico objetivo: seguir construyendo relaciones a
largo plazo entre la industria y los operadores logisticos a partir de los ele-
mentos de trabajo encontrados.

A continuacién, la tabla 5 ensefia los elementos de valoracién para un
operador logistico integral.

2 'Top of mind se refiere a la primera marca que viene a la mente de las personas cuan-
do se les pregunta por un producto de una determinada categoria (Torreblanca, 2014).
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Tabla 5. Elementos de valoracién para un operador logistico integral

Caracteristicas

Descripcion

Innovacién: “Innovar es lograr gene-
rar informacién nueva para el cliente,
informacién para optimizar el proce-
so y mejorar resultados gerenciales u
operativos” (Salamanca, 2012).

En el campo de la logistica, nos hemos quedado cortos en el
principio de innovar y ser vistos como generadores de inno-
vacién en los procesos, por tal razén, para que un operador
logistico sea valorado por la innovacion, debe definir cudl va
a ser su diferencial.

Fidelizacién: “No es lo mismo tratar
a todos los clientes por igual, cada
uno de ellos tiene elementos dife-
rentes en cuanto a su logistica y al
manejo de productos”

(SGS, 2014)

Es frecuente encontrar un gran porcentaje de empresas que
en la actualidad su permanencia con un operador logistico es
de médximo tres aflos, lo cual se traduce en el minimo tiempo
de contratacién definido. Vale la pena reflexionar que estd
sucediendo actualmente para que no se genere una relacién
a largo plazo.

Generador de sinergias: “Establecer
alianzas que permitan reducir extra-
costos manteniendo o mejorando el
servicio”

(Vargas, 2014).

El gran diferencial de un proceso de tercerizacién no se
encuentra solo en manejar un proceso de almacenamiento,
distribucién y transporte, sino que este diferencial debe tra-
ducirse en ayudar a que su cliente sea mds rentable. Para ello,
hay que pensar que la relacién no es netamente de cardcter
operativo, sino que esta debe migrar a un enfoque estratégi-
co, establecer una relacién gana-gana y generar sinergias de
tipo colaborativo y tecnolégico.

Trazabilidad de la
“Monitoreo permanente a las entre-
gas en tiempo real, con el objetivo

informacién:

de evitar devoluciones y dar solucién
a problemas”
(E! Espectador, 2014).

Son mds los incumplimientos percibidos por el cliente frente
al proceso de la entrega de productos, percepcién que se debe
a que existe una gran deficiencia en el manejo de la informa-
cién. Contar con informacién en tiempo real antes o durante
el proceso de las entregas hacia los clientes, es una gran opor-
tunidad para los operadores logisticos de demostrar el cum-
plimiento en la promesa de servicio pactada con su cliente.

Fuente: Elaboracién propia, (2019).

Hoy es un momento clave para que las pymes inicien un proceso eficiente

de andlisis frente a la tercerizacién. “No tome decisiones apresuradas,

analice y conozca realmente quién va a ser su socio estratégico en un pro-

ceso de tercerizacién, no piense en el corto plazo, piense mds en el largo
plazo” (Deutsche Post DHL Group, 2013).

Existen diversos tipos de operadores logisticos, que, segin sus activida-

des y grado de implicacién en los procesos y servicios que prestan a las
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organizaciones que contratan sus servicios, se pueden clasificar en cuatro
modalidades: First Party Logistics (1PL), Second Party Logistics (2PL), Third
Party Logistics (3PL) y Fourth Party Logistics (4PL) (figura 1).

H Falta de Zonas adecuadas para
cargar y descargar

H Infraestructuras viales
insuficientes y congestidn

E Falta de Talento humano en
logistica

® Insuficiencia de zonas logisticas
v/o alto precio de bodegas

Fuente: Encuesta Nacional de Logistica, (2015).

Figura 1. Las 4 principales barreras que impactan la
logistica de los prestadores de servicio logisticos

3. METODO

3.1 Disefno

La investigacion en la que se origina este articulo se realizé desde un en-
foque cuantitativo, con una metodologfa cuantitativa de tipo analitico de
nivel descriptivo y un disefio no experimental, transeccional y de campo.
Las variables trabajadas (Conocimiento de iniciativas de gestion de seguridad y
Problema de la seguridad) se analizaron en el subsector de prestadores de
servicio logistico en Colombia.

3.2 Participantes

La poblacién de referencia considerada son las empresas prestadoras de
servicio logistico en Colombia. La muestra utilizada para este trabajo es
de trece empresas prestadoras de servicio logistico. El tipo de muestreo
es “no probabilistico”, es decir, la muestra se seleccion6 de acuerdo con la
disposicion de atencion al cuestionario en el campo y la mayor participa-
cién en el mercado colombiano.
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3.3 Instrumento’

Se disefi6 un instrumento segtn las dos variables (Conocimiento de iniciati-
vas de gestion de seguridad y Problema de la seguridad), el cual se aplicé a 13
empresas prestadoras de servicio logistico. Dicho instrumento ofrece 19
items con alternativas de seleccién multiple.

3.4 Procedimiento

Para entender el problema, se realiza una recopilacién de fuentes secun-
darias, principalmente, de bases de datos, textos y articulos especializa-
dos. Una vez compilada la informacidn, se escribe el articulo, luego se
levanta la informacién primaria con el uso de la técnica de la encuesta y
el instrumento cuestionario estructurado que sirve para la recolecciéon de
dicha informacién. Después de recolectada la informacién primaria, se
tabul6 a través de softwares especializados y se expresé a través de grificas
los resultados. Finalmente, se realizaron las recomendaciones y conclusio-
nes a la luz de los objetivos trazados. Concluida esta fase, se procedié a la
elaboracién del informe final y del articulo producto del trabajo realizado
(Lechuga, 2018, b).

4. RESULTADOS

La encuesta fue realizada a 13 empresas tomadas de las que participaron
en la Encuesta Nacional de Logistica 2015 bajo la figura de empresas
prestadoras de servicio logistico. Se seleccionaron empresas que como
minimo tuvieran un cliente exportador. La encuesta electrénica fue ela-
borada en la herramienta Google Docs y fue enviada por medio de correo
electrénico el enlace de acceso directo para ingresar al formulario. Esta,
por estar enfocada en la gestién de seguridad, fue dirigida para su dili-
genciamiento a funcionarios encargados de la seguridad en la organiza-

3 Como limitacién, se hace la salvedad que para realizar el estudio se consideraron
como dimensiones los primeros nueve capitulos de los lineamientos de la DIAN para el
OEA. Los dos dltimos no se estimaron en el disefio del cuestionario debido a que por su
especialidad no todos los operadores logisticos de la muestra cumplian con la necesidad
de levantar los capitulos en mencién referentes a seguridad fitosanitaria y seguridad
sanitaria.
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cién y a personal encargado de los procesos de certificacién o director de
operaciones. Por temas de confidencialidad, no se describirdn los nombres
de las empresas seleccionadas. Las variables analizadas fueron Conocimiento
de iniciativas de gestion de seguridad 'y Problema de la seguridad.

Tabla 6. Perfil de las empresas encuestadas

Variable Dimensién Indicador
Director de Gerente
operaciones Gerente general eneral
Perfil del administrador P g
50% 42% 8%
Gestion d
Almacenamiento esuon . ¢ Transporte
Actividad Econémica Inventarios
Perfil de la
Empresa 19% 19% 16%
Regiones geograficas Europa Asia Suramérica
importacién S4% 38% 23%
L. . Centro
Regiones geograficas Norte América Sur América América
exportacion
77% 69% 54%

Fuente: Elaboracién propia resultado de las encuestas, (2018).
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Tabla 7. Conocimiento de iniciativas de gestién de seguridad

Variable Dimension Indicador
Conocimiento .
NTC-ISO 28000 S No
77% 23%
Intencién de certificacién Si No
NTC-1SO 28000 92% 8%
Mediano
Proyeccién certificacién Corto Plazo Plazo Largo Plazo
L NTC-ISO 28000
Conocimiento 75% 17% 8%
de iniciativas .
d . Conocimiento OEA Si No
e gestién de )
seguridad y Beneficios 85% 15%
) » ) » Totalmente de  Parcialmente  Ni de acuerdo
Consideracién de inversion acuerdo de acuerdo  ni en desacuerdo
en Gesti6n de la Seguridad
39% 31% 15%
Infraestructura  Inseguridad Resericcion
Barreras externas que ac . uctura egg 1das horaria
afectan la seguridad vial vial movilidad
logistica
84% 61% 46%

Fuente: Elaboracién propia resultado de las encuestas, (2018).
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Tabla 8. Problema de la seguridad

Variable Dimensién Indicador
Hurto Contrabando Pirateria
Barreras externas que afectan
la seguridad logistica
(Riesgo alto) 53% 38% 38%
Iniciativa de seguridad BASC NTC-ISO 28000 PVP
adscrita 92% 46% 38%
Clientes de operadores BASC NTC-ISO 28000 PVP
logisticos certificados en
iniciativas de seguridad 100% 85% 62%
Exigencia de clientes por Si No
certificacién 92% 8%
Participacion de la inversién 0.1-5% 6-10% 11-15%
en seguridad en presupuesto
de gastos 31% 23% 23%
Problema de
la seguridad Poco No hubo L .
e Pérdidas por problemas de significativa pérdida Significativa
seguridad
61% 62% 7%
Permanencia con NTC-ISO 2 afios 1 afio 3 afios
28000 50% 33% 17%
Interés .. .
. Solicitud del cliente
Motivacién NTC-ISO 28000 propio
83% 17%
Percepcién de eficiencia a Si No
partir de implementacién 83% 17%
Involucrar
Complejidad en clientes Cambio organizacional
implementacién proveedores
38% 23%

Fuente: Elaboracién propia resultado de las encuestas, (2018).
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5. DISCUSION Y CONCLUSIONES

Es inevitable tener un control total de la cadena de suministro, ya que exis-
te la incertidumbre de que puedan presentar imprevistos en el desarrollo de
la cadena y afectarla, ya sea paralizando una parte de ella o todo el proceso, o
bien colocando en riesgo la calidad y entrega del producto o servicio.

La implementacion de sistemas de gestion de seguridad se ha convertido
en prioridad para las empresas prestadoras de servicio, iniciando con la
percepcién del riesgo en el entorno de las operaciones logisticas en te-
mas de seguridad nacional, en el que se relacionan las actividades ilicitas
que pueden contaminar o afectar la cadena de suministro. Con respecto a
esta, las empresas objeto de estudio ubicaron como; riesgo alto el hurto,
riesgo medio el narcotrifico, el contrabando, la piraterfa, el terrorismo,
la suplantacién de mercancia y como riesgo bajo los desastres naturales.

Los operadores logisticos seleccionados se encuentran en proceso de im-
plementacién de sistemas de gestién, tanto por iniciativa propia como
por solicitud de sus clientes. Asi también se identificé la sensibilizacién
frente a conocer que otras certificaciones se pueden homologar, lo cual les
permite ser mds competitivos en el mercado.

Por su parte, en la gestion de seguridad, se estableci6 una serie de barre-
ras externas que afectan la seguridad de las operaciones. Con respecto a
esta, las empresas encuestadas manifestaron que las mds relevantes fue-
ron infraestructura vial (84 %), factor que se considera relevante, pues-
to que trae consigo una serie de desventajas para la competitividad del
pafs, encarece los costos y fletes de transporte terrestre; inseguridad vial
(61 %); restriccién de movilidad de carga en determinadas horas del dia
(46,2 %); trdmites aduaneros (38,5 %); personal no capacitado (38,5 %);
alta corrupcién y correccion de las autoridades (23,1 %).

En esta investigacion, fue importante conocer los destinos en los que las
empresas objeto de estudio estdn participando como cadena logistica en
procesos de importacién o exportacién, y se identificé que el 76,9 % im-
portan desde Norteamérica y el 69,2 % exportan hacia Suramérica. Asimis-
mo, se determind su participacién en el mercado mundial y las normativas
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de gestién de seguridad que se manifiestan sobre estos, en consideracién a
que los clientes en los tltimos afos les han exigido a estos operadores certi-
ficaciones de gestion de seguridad de sus procesos, de los cuales el 23,1 %
han perdido clientes por no contar con este tipo de certificacién.

El andlisis que podemos destacar en relacion con el estado en que se en-
cuentran de acuerdo con la Norma Técnica Colombiana NTC-ISO 28000
es que aproximadamente el 50 % de los operadores que diligenciaron la
encuesta ya se encuentran certificados bajo esta norma y el otro 50 % en
proceso de certificarse a corto plazo, lo que refleja un avance muy impor-
tante, ya que se da camino a la facilitacién y cooperacién entre las partes
para mayor flujo de mercancia de manera segura. En primera instancia,
los operadores logisticos relacionan como un sistema de gestion de segu-
ridad el sistema Business Alliance for Secure Commerce (BASC)" con el 100 %,
en segunda posicién estd la ISO 28000 con un 50 % y el tercer lugar el
Programa de Verificacién de Proveedores (PVP)’ con un 15 %.

De acuerdo con la informacién obtenida, se observa que las empresas
prestadoras de servicio ya se encuentran en procesos de implementacién
de iniciativas de seguridad, resultado es que el 46 % de las empresas en-
cuestadas ya estdn certificadas bajo la Norma Técnica Colombiana NTC-
1SO 28000. E1 92,3 % de las empresas encuestadas no certificadas en OEA
considerd certificarse en un corto plazo (75 %), mediano plazo (16,7 %)
y largo plazo (8.3 %). Esto releja una concientizacién e interés en imple-
mentar sistemas de gestion de seguridad.

Otra informacién relevante que cabe destacar de la investigacion es el posicio-
namiento que tiene la certificacién BASC. E1 100 % de las empresas encuesta-
das cuentan con esta certificacidn, la cual se convirtié en una muy representati-
va en el pafs en seguridad fisica y reconocimiento entre las empresas como una
buena préctica, sin embargo, los operadores manifiestan que no es reconocida
a nivel mundial, como es el caso de Europa. En palabras de Alejandro Lpez,

* Es una alianza empresarial internacional que promueve un comercio seguro en
cooperacién con gobiernos y organismos internacionales.

> Es un programa que certifica que los proveedores cumplen con los requisitos mi-
nimos de OEA.
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jefe de seguridad de una de estas empresas que se encuentran certificadas, la
certificacién BASC no es reconocida en Europa, es por eso que decidieron cer-
tificarse en ISO 28000 para garantizar sus mejores practicas en temas gestion
de seguridad. Segun los resultados obtenidos, el 53,8 % de los encuestados
gestionan operaciones relacionadas con la importacién a Europa y el 30,8 %
con la exportacion a esta; por tanto, las empresas prestadoras de servicio han
tenido que migrar a otras iniciativas de seguridad que les permita tener un
proceso de facilitacién con pafses en el exterior.

Otra figura que se estd promoviendo a nivel mundial es la figura OEA, en
la cual se deben tener implementados sistemas de gestién de seguridad
en todos los que participan de la cadena. En este caso, a los operadores lo-
gisticos se les conoce como el PVP, de los cuales identificamos que de seis
empresas estdn certificadas con la Norma Técnica Colombiana NTC-1SO
28000 ya cinco bajo la normativa de PVP para sus clientes OEA, las cuales
manifiestan que es una ventaja competitiva frente a sus competidores.
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