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CAPITULO 1

INTRODUCCION

1.1 Planteamiento del Problema

Cada uno de los tres siglos pasados ha estado dominado por una sola tecnologia. El
siglo XVIII fue la etapa de los grandes sistemas mecanicos que acompafaron a la
Revolucion Industrial. El siglo XIX fue la época de la maquina de vapor. Durante el
siglo XX la tecnologia clave ha sido la recoleccion, procesamiento y distribucion de
informacion. Entre otros desarrollos, hemos asistido a la instalacion de redes telefonicas
en todo el mundo, a la invencion de la radio y la television, al nacimiento y crecimiento
sin precedente de la industria de las computadoras, asi como a la puesta en orbita de los

satélites de comunicacion.

A medida que avanzamos, se ha dado una répida convergencia de estas areas, y
también las diferencias entre la captura, transporte, almacenamiento y procesamiento de
informacion estdn desapareciendo con rapidez. Organizaciones con centenares de
oficinas dispersas en una amplia area geografica esperan tener la posibilidad de
examinar en forma habitual el estado actual de todas ellas, simplemente oprimiendo una
tecla. A medida que crece nuestra habilidad para recolectar procesar y distribuir
informacion, la demanda de mas sofisticados procesamientos de informacion crece

todavia con mayor rapidez.



La industria de las computadoras ha mostrado un progreso espectacular en muy corto
tiempo. El viejo modelo de tener un solo equipo de computo para satisfacer todas las
necesidades de calculo de una organizacion se esta reemplazando con mayor rapidez por
otro que considera un numero grande de computadoras separadas, pero interconectadas,
que efectiian el mismo trabajo. Estos sistemas se conocen con el nombre de redes de

computadoras.

Las redes en general consisten en compartir recursos, y uno de sus objetivos
principales es hacer que todos los programas, informacion y equipo estén disponibles
para cualquiera de la red que asi lo solicite, sin importar la localizacion fisica del recurso
o del usuario. En otras palabras, el hecho de que el usuario se encuentre a 1000km de
distancia de la informacion, no debe evitar que este la pueda utilizar como si fueran
originados localmente. Un segundo objetivo consiste en proporcionar una alta fiabilidad,
al contar con fuentes alternativas de suministro. Por ejemplo todos los archivos podrian
duplicarse en dos o tres maquinas, de tal manera que si una de ellas no se encuentra

disponible, podria utilizarse una de las otras copias.

Un tercer objetivo es el ahorro econdmico. Las computadoras pequefias tienen una
mejor relacion costo / rendimiento, comparada con la ofrecida por las maquinas grandes.
Dentro de las ventajas que encontramos entre ambos equipo a grandes rasgos tenemos,
diez veces mas répidas que el mas rapido de los microprocesadores, pero su costo es
miles de veces mayor. Este ultimo objetivo siempre ha sido punto importante al

momento de implementar o actualizar redes de computo ya existentes.

En nuestro proyecto de investigacion se optimizaran algunos de los dispositivos de
comunicacion instalados en una red de computadoras ya existente de tal forma que
permita la compatibilidad con la nueva tecnologia inalambrica incluida en la mayoria de
los nuevos equipos de computo moviles y de escritorio existentes hoy en dia, asi como la
de utilizar de manera eficiente la infraestructura de cableado estructurado ya instalado en

nuestras instalaciones de trabajo.



La principal problematica identificada en nuestra red de datos actualmente instalada,
que utilizaremos para nuestro estudio, radica en gran medida en el equipo de
comunicaciones utilizado para compartir el enlace dedicado a Internet. El equipo en
cuestion ha venido generando una serie de problemas con la conexion al servicio de
Internet y nuestra red de computadoras existente. Se busca que la mejora al sistema
ayude a resolver los conflictos ocasionados por dicho equipo, cuyo desempeio ha ido

disminuyendo rapidamente con el paso de los afios.

1.2 Objetivo
1.2.1 Objetivo General

Optimizar algunos dispositivos con los que cuenta actualmente una red de

computadoras para mejorar la eficiencia de la misma.

1.2.2 Objetivos Especificos

e Comprobar que la funcidén de un equipo proxy puede ser sustituida por un equipo

de ruteo en redes locales pequenas.
e Determinar si el cambio mejorara el trafico de la red alambrica existente.

e Incorporar una red inalambrica al sistema sin generar conflictos con los recursos
existentes, con la finalidad de que en un futuro los cambios en las ubicaciones de

las estaciones de trabajo no implique elevacion de costos.

1.3 Justificacion

La sustitucion del equipo se fundamenta en la premisa de que los errores que se estan
generando actualmente en nuestra red, son ocasionados por que nuestros equipos que
controlan el sistema no estan a la altura de la demanda que genera el trafico de la red a la
que dan servicio. El equipo a instalar es un ruteador con capacidad de manejar redes
LAN y WLAN, para la mejora del trafico que actualmente provoca saturacion y
ocasiona entorpecimientos en la red existente, asi también se aumentara la confiabilidad
en el nivel de filtrado, que es un punto importante para el correcto funcionamiento de las

redes de hoy en dia.



1.4 Metodologia

El servidor proxy instalado actualmente sera sustituido por un equipo de ruteo, por lo
que se buscardn y analizaran equipos de diferentes marcas. Una vez concluida la
busqueda se determinara la opcion que sea mas adecuada para la configuracion actual de
nuestro sistema asi como la del presupuesto autorizado. Ya instalado y configurado el
equipo de ruteo se retirard el servidor proxy para resolver posibles detalles que se

puedan presentar asi como comprobar el nivel de confiabilidad del equipo.

Para la implementacion de la red inaldmbrica (WLAN), se buscard principalmente
que su instalacion sea mediante el uso del menor numero de equipos posible sin
sacrificar la cobertura de la red inalambrica. De los diversos equipos existentes en el
mercado que cuenten con interfase para este tipo de redes, se elegira el mas apropiado
para nuestra configuracion. Una vez instalado el equipo determinaremos mediante el uso
de un equipo movil con interfase inaldmbrica si existen problemas de comunicacion a
corregir, asi como comprobar la distancia de cobertura méxima propuesta por el

fabricante con la distancia real de operacion del equipo seleccionado.

1.5 Alcance del Proyecto
e Las actividades a realizar durante el proyecto se enfocardn en las redes de area
local (LAN), asi como su interconexion con las redes (WAN) para compartir un

enlace de Internet.

e Se evaluard el sistema que se tiene implementado y se cambiaran solamente los

recursos claves, procurando no elevar el costo del proyecto.

e La tecnologia inaldmbrica que se incluya en el proyecto estard regida por los
equipos que se coloquen, los cuales deben ser compatibles con la tecnologia que

se vende en nuestro pais.

e Se mencionaran las ventajas y desventajas al momento de utilizar un servidor
proxy y un ruteador como interfase entre redes LAN y WAN para nuestra

configuracion de red instalada.



1.6 Limitaciones del Proyecto

El estudio se concretara en la red de area local existente en el sitio de trabajo, la

cual estd limitada a un nimero de 15 estaciones de trabajo maximo.

El costo de las mejoras en nuestro sistema no debe ser muy elevado, con el fin de

que pueda ser aprobado e implementado en el menor tiempo posible.

La arquitectura del edificio en donde se encuentra instalado nuestra red puede

limitar en gran medida el uso de la red inalambrica.



CAPITULO 2

COMUNICACION DE DATOS

2.1 Transmision de Informacion

Los términos analdgico y digital corresponden a continuo y discreto respectivamente.
Ambos son utilizados frecuentemente en comunicaciones en por lo menos 3 contextos:

datos, sefalizacion y transmision.

La informacion Analdgica es aquella que toma valores continuos en un intervalo de
tiempo dado como es el caso de la voz, que tiene patrones que varian constantemente en
intensidad. Cuando nos referimos a informacion digital hacemos referencia a

informacion que tiene valores discretos, tenemos por ejemplo los nimeros enteros.

En un sistema de comunicaciones la informacién es propagada de un punto a otro por
sefales eléctricas. Una senhal analdgica es una onda electromagnética que varia
continuamente y puede ser propagada por una variedad de medios o propagada hacia la
atmosfera o espacio. Una senal digital es una secuencia de pulsos de voltaje que pueden
ser transmitidos por cables de cobre, como ejemplo tendiamos un nivel de voltaje

positivo constante puede representar al O binario y un nivel de voltaje negativo



representa al 1 binario. La principal ventaja de la sefalizacion digital es su bajo costo
respecto a la senalizacion analdgica, asi como su poca susceptibilidad a la interferencia.
La desventaja mas importante en la sefalizacion digital es la atenuacion o reduccion de
la sefial a altas frecuencias, ocasionando posible pérdida de informacién en la sefial

propagada.

La informacion analogica y digital puede ser representada y propagada por sefiales
analogicas o digitales. Generalmente la informacion analdgica esta en funcion del
tiempo y ocupa un espectro de frecuencia limitado. Esta informacion puede ser
representada directamente por una sefial electromagnética ocupando el mismo espectro.
El mejor ejemplo es la informacion de voz. El espectro estandar para las sefiales de voz
es de 300 a 3400Hz, el teléfono produce una sefial electromagnética con el mismo patroén
de frecuencia-amplitud por cada sefial de entrada en el rango de 300 a 3400Hz que

recibe el auricular.

La senal digital puede ser representada en forma analdgica utilizando un MODEM
(modulador-demodulador). Este equipo convierte las series de pulsos de voltaje en sefial
analogica gracias a la modulacion de una frecuencia portadora. La sefial resultante ocupa
cierto espectro de frecuencias centrado en la portadora y puede ser propagado por el
medio conveniente para esa portadora. En una operacion similar a la realizada por un
MODEM, la informacion analdgica puede ser representada por sefiales digitales. El
equipo que realiza dicha funcioén para el caso de la voz es el CODEC (codificador-
decodificador). EIl CODEC toma la sefial analdgica que representa la informacion de voz

y aproxima esa sefial en un tren de bits.

Finalmente, la informacion digital puede ser representa directamente en forma binaria
por dos niveles de voltaje. Para mejorar las caracteristicas de propagacion, la

informacion digital es codificada en una o més sefales digitales complejas.

Las senales digitales y analogicas pueden ser transmitidas por varios medios, de los

cuales se debe elegir el mas adecuado. La manera en la que estas sefales son tratadas
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estd en funcion del sistema de transmision. La transmision analogica es la transmision de
sefiales analdgicas sin importar el contenido, las sefiales pueden representar informacion
analogica o digital. En ambos casos la sefal analdgica sufrira atenuaciones que limitaran
su longitud de transmision. Para alcanzar grandes distancias, la transmision analdgica
utiliza amplificadores para incrementar la energia de la sefial. Desafortunadamente los

amplificadores también amplifican el ruido que lleva la sefal a amplificar.

La transmision digital se preocupa por el contenido de la sefial, a diferencia de la
transmision analdgica. Como se mencioné anteriormente una sefial digital puede ser
propagada solo a distancias limitadas debido a la atenuacion, pero para alcanzar la
transmision de senales digitales a grandes distancias se introducen repetidores al
sistema. La funcioén de un repetidor es recibir la sefial digital, recobra el patron de ceros

y unos para retransmitir nuevamente la sefial.

2.2 Codificacion de Informacion

Como se ha mencionado la informacion analdgica o digital debe ser transformada en
una senal apropiada para la transmision. En el caso de la informacion digital, diferentes
elementos son utilizados para representar el 1 binario y el 0 binario. EI mapeo de los
digitos binarios a elementos de sefial es el sistema de codificacion usado para la
transmision. Para entender el significado de la codificacion se deben considerar 2 tareas
principales, la primera es que el receptor debe diferenciar cuando inicia o termina un bit
y la segunda es que el receptor debe reconocer el valor de cada bit. Existen diferentes
técnicas de codificacion para la informacion analdgica y digital, en nuestro caso nos
enfocaremos a las técnicas para codificar informacion digital en forma digital,

denominados codigos de linea.

La forma mas simple y comun es la transmision de sefiales digitales utilizando dos
niveles de voltaje diferentes. Generalmente, un voltaje negativo es utilizado para
representar el uno binario y un voltaje positivo es usado para el cero binario. Este codigo

es conocido como NRZ-L (No Retoro a Nivel Cero). Este codigo es utilizado para

10
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conexiones de distancias muy cortas como lo es una conexion entre una computadora

personal y un MODEM externo.

Otro cddigo seria el NRZI (No Retorno a Cero, Invertido), este codigo sigue
manteniendo un voltaje durante la duracién del pulso. La informacién es codificada por
la presencia o ausencia de transicion de sefal al comienzo de cada pulso. Una transicion
(Bajo a Alto o Alto a Bajo) al inicio del pulso denota un 1 binario para ese pulso; la no
transicion indica un 0 binario. NRZI es un ejemplo de codificacion diferencial, en la cual
la sefial es decodificada por la comparacion de la polaridad de los pulsos adyacentes en
lugar de la determinacion del valor absoluto del pulso. Existen desventajas con el uso de
la codificacion NRZ, la principal es la diferenciacion entre el inicio y fin de un bit. Para
entender el problema imaginemos que se envia una cadena larga de 1 o 0 para NRZ-L, la
salida seria un voltaje constate por un periodo de tiempo y bajo estas circunstancias
cualquier se puede perder la sincronia entre el transmisor y receptor. También es
importante hacer notar que existe una componente de corriente directa (dc) que puede
ser positiva o negativa segun los pulsos dominantes. Existen alternativas de codificacion
que resuelven estos problemas, se agrupan con el nombre de bifasicas. Dos de estas
técnicas son la Manchester y la Manchester Diferencial que son comunes para las redes
de 4rea local (LAN). Todas las técnicas bifasicas requieren de por lo menos una
transicion por bit y como maximo 2 transiciones, debido a esto la taza de modulacion es
el doble que NRZ ocasionando que el ancho de banda requerido sea mayor. Para

compensar esto, estas técnicas tienen varias ventajas:

e Sincronizacion: debido a que existe una transicion en cada bit, el receptor se

puede sincronizar durante esa transicion.

e No componente dc: gracias a la transicion en cada bit, estos cddigos no tiene

componente de corriente directa.

e Deteccion de errores: la ausencia de una transicion esperada se puede utilizar

como deteccion de errores.

11
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En el codigo Manchester, existe una transicion a la mitad del pulso, la cual se utiliza
como sefial de reloj. La representacion de un 0 binario estd dada por una transicion de
Alto a Bajo y la representacion de un 1 binario por una transicion de Bajo a Alto. El
codigo Manchester es utilizado en Ethernet y en varias LAN. El Manchester diferencial
representa el 0 binario por la presencia de una transicion al principio del pulso y el 1
binario es representado por la ausencia de esta transicion al inicio del pulso. Este codigo
es utilizado en las redes Token Ring. El c6digo Manchester diferencial tiene la ventaja
de emplear la codificacion diferencial, esto es si existen dos o mas 1 binarios

consecutivos sus transiciones seran alternadas.

a) NRZ-L

b) NRZ-I

c) Manchester

d) Manchester
Diferencial

Figura 2.1 Cddigos de linea utilizados para codificar la informacion

2.3 Medios de Transmision

El transporte de la informacién de un equipo a otro es posible mediante el uso de
medios fisicos. Cada uno tiene sus propias caracteristicas en términos de ancho de
banda, retardo, costo y facilidad de instalacién y mantenimiento. Los medios se
clasifican de forma general en medios guiados (cable de cobre, fibra Optica) y medios no

guiados (radio, laser).

12
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2.3.1 Medios Guiados

a) Par Tranzado

Uno de los medios de transmision mas viejos, y aun el mas comun, es el cable par
trenzado. El cual consiste en dos alambres de cobre aislados, por lo general de Imm de
grueso trenzados en forma helicoidal, emulando una molécula de DNA; esto se hace
porque dos alambres paralelos constituyen una antena simple y al trenzar los alambres,

las ondas de diferentes vueltas se cancelan y la radiacion del cable es menos efectiva.

Este tipo de cables se pueden utilizar para la transmision analégica como digital. El
ancho de banda depende del grosor del cable y la distancia que recorre; en muchos casos
pueden obtenerse transmisiones de varios mega bits por segundo en distancias de pocos
kilometros. Gracias a su comportamiento adecuado y bajo costo, este tipo de cable se

utiliza ampliamente y es probable que su presencia se alargue aun mas.

Hay varios tipos de cableado par trenzado, dos de los cuales son importantes para las
redes de computadoras. Los cables Categoria 3, los cuales consisten en 2 alambres
aislados que se trenzan de manera delicada. Cuatro de estos pares se agrupan por lo
regular en una envoltura de plastico para su proteccion. Antes de 1988, la mayoria de los
edificios de oficina tenian este tipo de cable. A comienzos del mismo afio se
introdujeron los cables par trenzado Categoria 5, los cuales eran similares a los de
categoria 3 pero con mas vueltas por centimetro, lo que produce una menor diafonia y
una seial de mejor calidad a distancias largas. Esto los hace més adecuados para una
comunicacion mas rapida entre computadoras. Las categorias siguientes son la 6 y 7, que
tienen capacidad para manejar sefiales con anchos de banda de 250 y 600Mhz
respectivamente. Los cables categoria 3 y 5 manejan 16 y 100MHz respectivamente).
Todos estos tipos de cables son conocidos como Par Trenzado sin Blindaje o

simplemente UTP.

a) b)
Figura 2.2 Cable Par Trenzado. a) Categoria 3. b) Categoria 5

13
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b) Cable Coaxial

Otro medio de transmision es el cable coaxial, el cual tiene mejor blindaje que el par
trenzado, asi que puede abarcar distancias mas largas. Existen 2 clases de coaxiales que
son los mas utilizados, el cable de 50 ohms que se utiliza para la transmision digital y el

cable de 75 ohms utilizado para la transmision analogica y television por cable.

El cable coaxial consiste en un alambre de cobre rigido como nucleo, rodeado por un
material aislante. El aislante esta forrado con un conductor cilindrico, que con frecuencia
es una malla de tejido fuertemente trenzado. El conductor externo se cubre con una

envoltura protectora de plastico.

Musleo Mistaris Cosnductor Cubhorin
d= anhrg aislanie /- Bxtamor < protectora

N ont-olnzado o de pldslico

Figura 2.3 Cable Coaxial

La construccion y blindaje del cable coaxial le confieren una buena combinacion de
ancho de banda y excelente inmunidad al ruido. El ancho de banda posible depende de la
calidad y longitud del cable asi como la relacion sefal al ruido de la senal de datos. Los

cables modernos tienen un ancho de banda cercano a 1GHz.

¢) Fibra Optica

Los cables de fibra optica son similares a los coaxiales, excepto por el trenzado. En el
centro del cable se encuentra el nucleo de vidrio, a través del cual se propaga la luz. En
las fibras multimodo el didmetro es de 50 micras, aproximadamente el grosor de un

cabello humano. En las fibras monomodo el nuicleo es de 8 a 10 micras.

El nucleo estd rodeado por un revestimiento de vidrio con un indice de refraccion

menor que el nacleo, con el fin de mantener toda la luz en este ultimo. A continuacion se

14
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encuentra una cubierta plastica delgada para proteger al revestimiento. Las fibras por lo

general se agrupan en haces, protegidas por una funda exterior.

Las fibras se pueden conectar de 3 formas diferentes. La primera de ellas en donde
pueden terminar en conectores, los cuales pierden entre 10 y 20% de la luz, pero
facilitan la reconfiguraciéon de los sistemas rapidamente. La segunda es el empalme
mecénico, los empalmes mecdnicos acomodan 2 extremos cortados con cuidado, uno
junto a otro, en una manera especial y los sujetan en su lugar. La alineacion se puede
mejorar pasando luz a través de la union y haciendo pequenos ajustes para maximizar la
sefal. La pérdida en estos empalmes es del 10%. La tercera forma existente para
conectar las fibras Opticas es mediante la fusiéon. Los dos extremos de la fibra son
fundidos para formar una conexion solida. Un empalme de fusidon es casi tan bueno

como una sola fibra, pero atn asi hay un poco de atenuacion.

Funda, -

- Suhlarg

Mualao L

puidrin)
RS

Fuatinstimianin Cubirrtg

iz} Ipkislica) " Aevastimislo

(a) (1

Figura 2.4 Fibra Optica

Por lo general se utilizan 2 clases de fuentes de luz para producir las sefiales: LED
(Diodos Emisores de Luz) y laser semiconductor. Ambas fuentes tienen propiedades
diferentes. En el lado del receptor se encuentra un fotodiodo, el cual emite un pulso
eléctrico cuando golpea la luz. El tiempo de respuesta tipico de un fotodiodo es Ins
(nanosegundo), lo que limita las tasas de datos a un aproximado de 1Gbps. El ruido
térmico también es un problema, por lo que un pulso de luz debe llevar suficiente

potencia para que se pueda detectar.
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2.3.2 Medios No Guiados

a) Radiofrecuencia

Las ondas de radio son faciles de generar, pueden viajar distancias largas y penetrar
edificios sin problemas, y por ello su uso estd muy generalizado en la comunicacion,
tanto en interiores como en exteriores. Estas ondas son omnidireccionales, esto es que
viajan en todas direcciones obteniendo como ventaja que el receptor no se tiene que

alinear fisicamente con el transmisor.

Las propiedades de las ondas de radio dependen de la frecuencia. A bajas frecuencias
estas ondas cruzan bien casi cualquier obstaculo, pero la potencia se reduce de manera
dréstica a medida que se aleja de la fuente, aproximadamente en proporcion a 1/r* en el
aire. A frecuencias altas, las ondas de radio tienden a viajar en linea recta y a rebotar en
los obstaculos, incluso son absorbidas por la lluvia. Las ondas de radio en todas las

frecuencias, estan sujetas a interferencia por motores y equipos eléctricos.

En las bandas VLF, LF y MF las ondas de radio siguen la curvatura de la Tierra, estas
ondas se pueden detectar quiza a 1000Km en las frecuencias mas bajas, y a menor
distancia en frecuencias mas altas. En la banda MF se encuentra la radio AM. Este tipo
de ondas pueden cruzar con facilidad los edificios, y es por ello que los radios portatiles

funcionan en interiores.

En las bandas HF y VHF, las ondas a nivel del suelo tienden a ser absorbidas por la
tierra. Sin embargo las ondas que alcanzan la ionosfera (capa localizada a una altura de
100 a 500Km sobre la superficie terrestre) se refractan y se envian de regreso a nuestro
planeta. Los operadores de radio aficionados usan estas bandas para conversar a larga

distancia.

b) Ondas Infrarrojas y Milimétricas
Este tipo de ondas no guiadas se utilizan mucho para la comunicacion de corto
alcance. Todos los controles remotos de los equipos eléctricos como lo son televisores,

videograbadoras y estéreos utilizan comunicacion infrarroja. Estos controles tienen un
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inconveniente “no atraviesan objetos s6lidos”. Conforme pasamos de la radio de onda
larga hacia la luz visible, las ondas se comportan cada vez mas como la luz y cada vez
menos como la radio. El hecho de que las ondas infrarrojas no atraviesen bien las
paredes solidas también es una ventaja, debido a que en un sistema infrarrojo que se

encuentre en un cuarto no interferird con un sistema similar en cuartos adyacentes.

2.4 Las Interfases de Comunicaciones de Datos

Para que dos equipos que estan unidos por un medio de transmision puedan
intercambiar informacion, se requiere un alto grado de cooperacion. Generalmente, la
informacion es transmitida un bit a la vez sobre el medio de transmision y el tiempo
(taza, duracion, espaciamiento) de estos bits debe ser el mismo para el receptor como
para el transmisor. Existen dos técnicas para controlar este tiempo, el asincrono y el

sincrono.

2.4.1 Transmision Asincrona

La transmision asincrona para evitar el problema de tiempo, no se envian cadenas
largas de bits sin interrupciones y por tal motivo la informacion es enviada un caracter a
la vez, en donde cada caracter tiene cinco u ocho bits de longitud. El tiempo o la
sincronizacion estd incluida en cada caracter, por lo que el receptor tiene la oportunidad
de sincronizarse al principio de cada nuevo caracter. Cuando no se transmiten caracteres,
la linea entre el transmisor y el receptor esta en estado reposo. La definicion de reposo es
equivalente a la sefalizacion para un 1 binario. Asi para la sefializacion NRZ-L, la cual
es comun para la transmision asincrona, el reposo tendra un voltaje negativo en la linea.
El inicio de un caracter es sefializado con un bit de inicio con valor de 0 binario, seguido
de los cinco u ocho bits que forman el caracter. Los bits que conforman el caracter son
transmitidos iniciando con el bit menos significativo usualmente seguido por un bit de
paridad, el cual estd en la posicion mas significante. El bit de paridad es fijado por el
transmisor de tal forma que el nimero total de unos del caracter sea para o impar

dependiendo.
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Este bit es utilizado por el receptor para la deteccion de errores. El elemento final es el
paro, que es un | binario cuya longitud se encuentra ente 1, 1.5 o 2 veces la duracion de
un bit ordinario. Debido a que el paro y el estado de reposo son iguales, el transmisor

enviard la sefial de paro hasta que esté listo para enviar el siguiente caracter.

2.4.2 Transmision Sincrona

En la transmision sincrona un bloque de bits es transmitido en una cadena fija sin
codigos de inicio y paro. El bloque puede tener una longitud de varios bits y para evitar
la perdida de sincronia entre transmisor y receptor, sus relojes deben ser sincronizados
de alguna forma. Una opcién es la posibilidad de enviar una linea de sincronia entre
ambos extremos en la cual un extremo pulsa la linea regularmente con un pulso corto y
el otro extremo utiliza el pulso como reloj. Esta técnica funciona bien para cortas
distancias, pero a distancias mayores el bit de reloj puede sufrir errores. La otra
alternativa es incluir la informacion de reloj en la sefial de informacidn; para senales
digitales, esto puede ser logrado con la codificacion Manchester o Manchester

Diferencial.

Con este tipo de transmision existe otro nivel de sincronizacion requerido para
permitir que el receptor pueda determinar el principio y fin de un bloque de informacion,
para lograrlo cada bloque inicia con un patron de bit y generalmente termina con otro
patron de bit. Ademads se agregan otros bits para conducir la informacién de control. La
informacion mas los patrones de inicio y fin asi como el control de informacion

conforman la Trama.

2.4.3 Topologia

La topologia de un enlace de datos se refiere al arreglo fisico de las estaciones en el
medio de transmision. Si solos son dos estaciones el enlace es punto-punto. Si hay maés
de dos estaciones el enlace es punto multipunto. Tradicionalmente un enlace multipunto
ha sido utilizado en el caso de una computadora y varias terminales. Actualmente la

topologia multipunto se encuentra en las redes de area local.
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2.4.4 Full Duplex y Half Duplex

El intercambio de informacion sobre las lineas de transmision puede ser clasificada
como Half-duplex si solo una de las estaciones en un enlace punto-punto puede
transmitir a la vez. Este modelo es conocido como doble via alternada, el cual sugiere

el hecho de que las estaciones se deben alternar para poder transmitir.

En la transmision Full-duplex, las dos estaciones pueden enviar y recibir informacion
simultdneamente. Este modelo se le conoce como doble via simultinea. Para el
intercambio de informacién entre dos computadoras full-duplex es mas eficiente. Con la
sefalizacion digital, que requiere transmision guiada, full-duplex requiere dos caminos
separados de transmision, en cambio half-duplex solamente requiere uno. Para la
sefalizacion analogica, el modo depende de la frecuencia; si la estacion utiliza la misma
frecuencia para transmitir y recibir solo puede operar en half-duplex para la transmision
inalambrica y operar en full-duplex para la transmision guiada utilizando 2 lineas de
transmision separadas. Si la estacion utiliza frecuencias diferentes para la transmision y
recepcion puede operar en full-duplex para la transmision inalambrica y en full-duplex

para la transmision guiada utilizando una linea de transmision.

2.5 Control de Enlace de Datos

Para que la comunicacion digital sea efectiva, se requiere mucho mas control para
manejar el intercambio. Para lograr el control necesario, una capa logica es agregada a la
interfase fisica. Esta capa logica es conocida como control de enlace de datos o
protocolo de control de enlace de datos. Cuando un protocolo de control de enlace de
datos es utilizado, el medio de transmision entre sistemas es conocido como enlace de

datos.

Para apreciar la necesidad de control de datos, listamos algunos de los requerimientos

y objetivos para la comunicacion efectiva entre dos estaciones conectadas directamente.

e Sincronizacion de la Trama: la informacién es enviada en bloques llamados

tramas. El inicio y final de cada trama debe ser reconocible.
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e Control de Flujo: la estacion transmisora no debe enviar tramas a una velocidad

tal que el receptor no pueda recibirlas.

e Control de Error: cualquier bit erroneo introducido por el sistema de transmision

debe ser corregido.

e Direccionamiento: en una linea multipunto, como en las redes de area local, la
identidad de las estaciones involucradas en la transmision deben ser

especificadas.

e Control e informacion sobre el mismo enlace: usualmente es indeseable tener
caminos separados para el control de informacion. El receptor debe de reconocer

la informacion de control de la informacién que se desea transmitir.

e Manejo del enlace: el inicio, mantenimiento y término de un intercambio de
informacion requiere una cantidad de coordinaciéon y cooperacion entre

estaciones.

2.5.1 Control de Flujo

El control de flujo es una técnica para asegurar que un equipo transmisor no sature
con informacion al receptor. El equipo receptor usualmente tiene una memoria y cuando
la informacion es recibida, el receptor debe realizar una serie de procesos antes de pasar
la informacion al siguiente nivel. Si se carece de control de flujo, la memoria del
receptor se saturaria y desbordaria al momento de estar procesado informacion previa

enviada por el transmisor.

a.- Control de Flujo de Paro y Espera

Es la forma mas simple de control de flujo, el cual trabaja de la siguiente forma. Una
fuente transmite una trama y el receptor después de aceptar la trama envia un mensaje de
control (acknowledgement) para hacer saber al transmisor que esta preparado para la
recepcion de otra trama. El transmisor tiene que esperar hasta recibir la confirmacion, la
cual indica que se recibio la trama anterior correctamente y se puede enviar la siguiente

trama, tal y como se puede apreciar en la figura 2.5a.
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Figura 2.5a Control de Flujo de Paro y Espera

b.- Control de Flujo de Ventana Corrediza

En el control de flujo anterior solamente una trama puede ser transmitida a la vez, por
tal motivo no se estd utilizando el medio de transmision eficientemente. Con el control
de flujo de ventana podemos transmitir varias tramas a la vez y después recibir la trama
de control (acknowledgement). Para una secuencia numérica de k-bits, que provee un
rango de secuencia numérica 2¥, el maximo tamafio de la ventana esta limitado a 2" —1.
Utilizando la figura 2.5b ejemplificaremos el funcionamiento de este control de flujo. Se
asume un campo de 3 bits de secuencia numérica y un méaximo de 7 tramas para la
ventana (2° — 1 = 8 — 1 = 7). Inicialmente tenemos que A y B tienen ventanas que nos

indican que A puede transmitir siete tramas comenzando con la trama 0 (F0). Después
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de haber transmitido 3 tramas (F0, F1 y F2) sin sefial de control, A disminuye su ventana
a 4 tramas indicando que se pueden transmitir 4 tramas comenzando con la trama 3. B
transmite una sefial RR (Recepcion Lista) 3, indicando que se recibieron las tramas 0, 1
,2 'y se esta preparado para recibir la nimero 3; de hecho se estd preparado para recibir
siete tramas comenzando con la nimero 3. Con esta sefial A estd autorizada para
transmitir 7 tramas comenzando con la 3, A comienza a transmitir las tramas 3, 4, 5 y 6.

B regresa RR4, hasta el cual permite que A envie incluyendo el marco F2.

source System A Destination System B
—— —
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N 3 5 5 5 1 M O M \

——— N N5 0 5 [ 2 0 ER 8 0 M

(_//\519//’ 0 N 3 3 3 ) D E
SR SRR ST ALY |

ey |
N I 7 X 3 5 3 (0 0 | N R N
A S R T T |

N—
0 8 EJ N 3 3 13 B 0 X D N E A A
e ]
| it |
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Figura 2.5b Control de Flujo de Ventana Corrediza

El mecanismo descrito no provee una forma de control de flujo, el receptor
unicamente debe acomodar 7 tramas desde la ltima recibida y para hacerlo, la mayoria
de los protocolos permiten que las estaciones interrumpan el flujo de tramas enviando un
mensaje RNR (No listo para Recibir). Un RNRS5 indica que se recibieron todas las
tramas hasta la numero 4 pero no se puede aceptar la 5 u cualquier otra mas. Un tiempo
mas tarde, la estacion envia un mensaje para reabrir la ventana. Es importante mencionar
que en los sistemas de 2 vias se requieren 2 ventanas en cada extremo, una para la

transmision y otra para la recepcion.
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2.5.2 Deteccion de Errores

Sin importar el disefio de los sistemas de transmision, siempre habra errores,
resultando en uno o mas bits cambiados en la trama transmitida. Definamos estas

probabilidades con respecto a errores en las tramas transmitidas:

Probabilidad de un bit de erréneo: conocido también como taza de bit erroneo.
Probabilidad de que la trama llegue sin bits erréneos.
Probabilidad de que la trama llegue con uno o mas bits errébneos no detectados.

Probabilidad de que la trama llegue con uno o mas bits error detectados pero no se

detectan los bit erroneos.

a.- Bit de Paridad

El esquema mas simple para la deteccion de errores es afiadiendo un bit de paridad al
final del bloque de datos. Tomemos la transmision ASCII, en la cual se agrega un bit de
paridad a cada caracter ASCII de 7 bits. El valor de este bit es seleccionado de tal forma
que se tenga un numero par de 1s (paridad par) o impar de 1s (paridad impar). En la
transmision sincrona se utiliza paridad par y el la asincrona impar. Este tipo de esquema

no es muy seguro ya que el ruido puede destruir mas de un bit.

b.- Cédigo de Redundancia Ciclica

Uno de los codigos de deteccion de errores mas comunes y mas potentes son los de
comprobacion de redundancia ciclica (CRC), que se pueden explicar de la siguiente
manera. Dado un bloque o mensaje de k£ bits, el transmisor genera una secuencia de n
bits, denominada secuencia de comprobacion de trama (FCS), de tal manera que la trama
resultante, con n + k bits, sea divisible por algin niimero predeterminado. El receptor
entonces dividira la trama recibida por ese numero y, si no hay residuo en la division se
supone que no ha habido errores.

Utilizaremos la aritmética modulo 2, la cual hace uso de sumas binarias sin acarreo
como si se tratara de la operacion logica “or-exlusiva” para aclarar el procedimiento del

CRC. Empezaremos con algunas definiciones:
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T = Trama de (k+n) bits a transmitir, con n <k.
M = Mensaje de £ bits, los primeros & bits de T.
F = n bits del FCS, los ultimos # bits de T.

P = Patrén de n+1 bits; este es el divisor elegido.

El objetivo es que la division T/P no genere residuo alguno. Es evidente que
T=2"M+F

El multiplicar M por 2" en realidad tiene el efecto de desplazar hacia la izquierda n
bits, afiadiendo ceros al resultado. Sumar F significa concatenar M y F, y esto no es sino

T. El objetivo es hacer T divisible por P. Consideremos el siguiente ejemplo:

1. Dados los siguientes datos:

El mensaje M =1010001101 (10 bits)

El patrén P=110101 (6 bits)

La FCS R =de 5 bits

2. El mensaje M se multiplica por 2°, resultando 101000110100000

3. El resultado anterior se divide por P:

1101010110« Q
P 110101 [101000110100000-—2"M

110101
111011
110101
111010
110101
111110
110101
101100
110101
110010
110101
01110+—R

4. El residuo (R = 01110) se suma a 2"M para dar T =101000110101110, que es lo que

se transmite.
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5. Si no hay errores, el receptor recibe T intacto. La trama recibida se divide por P:

1101010110-—0
P—110101{101000110101110—T

110101
111011
110101
111010
110101
111110
110101
101111
110101
110101
110101
00000—R

Ya que no hay residuo, se supone que no han ocurrido errores. El patrén P se elige
con una longitud de un bit mas que el FCS deseado, y el patron elegido en particular
depende del tipo de errores que se esperan padecer. Como minimo, los bits mas

significativos y menos significativos han de ser 1.

La aparicion de un error se puede expresar facilmente. Un error dard lugar a que un
bit se invierta. Esto equivale a calcular la funcién “or-exclusiva” del bit y 1 (0+1 =1;
1+1=0). Por tanto los errores de una trama de (n+k) bits se pueden representar mediante
una palabra de (n+k) bits, teniendo un 1 en aquellas posiciones que coincidan con un

€IIor.

2.5.3 Control de Error

Se refiere al mecanismo para detectar y corregir errores que ocurren en la transmision
de tramas. Como se explicé anteriormente, la informacion se envia en una secuencia de
tramas, las cuales llegan en el mismo orden en el que fueron enviadas y cada trama
transmitida sufre una cantidad de demora variable y arbitraria. Ademas se admite la

posibilidad de dos tipos de error:

e Trama Perdida: la trama no llega a su destino.
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e Trama dafiada: una trama reconocible llega pero algunos de los bits tienen

errores (fueron alterados durante la transmision).

Las técnicas de control de error mas comunes estan basadas en todos o algunos de los

siguientes aspectos:
e Deteccion de error

e Confirmacion Positiva. El destino regresa una confirmacion positiva cuando se

tiene una recepcion exitosa y tramas sin errores.

e Retransmision después de la expiracion de un intervalo de tiempo. La fuente

retransmite la trama que no ha sido reconocida.

e Reconocimiento negativo y retransmision. El destino regresa un reconocimiento
negativo para las tramas en las cuales se encuentra errores. La fuente nuevamente

retransmite la trama.

En conjunto, todos los puntos hacen referencia al ARQ (Peticion de Repeticion
Automatica). El fin de el ARQ es convertir a un enlace poco confiable en un en lace de

datos confiable. Existen tres versiones de ARQ, las cuales se detallaran a continuacion.

a.- ARQ de Paro y Espera

Estd basado en una técnica de control de flujo de paro y espera mencionada
anteriormente. La estacion fuente transmite una trama y espera la sefial de control
(acknowledgment) ACK, no se envia ninguna trama hasta que la sefial de control es
recibida por el transmisor. Pueden ocurrir dos tipos de errores en esta version de ARQ,
el primero es que la trama llegue al destino dafada; el receptor detecta el dafio mediante
el uso de la técnica de deteccion de error y desecha la trama. Para resolver este
problema, el transmisor cuenta con un reloj, en el cual se fija un tiempo de espera para la
recepcion del mensaje procedente del receptor. Si se acabase el tiempo de espera, el
transmisor vuelve a enviar la ultima trama, debido a que no se recibi6 mensaje de
confirmacion por parte del receptor. Debe hacerse notar que el transmisor debe de contar

con una copia de la tltima trama enviada para soportar la pérdida de una trama.
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El segundo tipo de error seria el dafio de la sefal de control (acknowledgment).
Tomemos el caso en el cual A envia una trama que es recibida correctamente por B y
consecuentemente B envia el mensaje de recepcion de trama, el mensaje es danado en el
trayecto y A no reconoce el mensaje por tanto el tiempo de espera caduca y A reenvia
nuevamente la Gltima trama la cual es aceptada por B como si fuera una nueva trama
provocando duplicado de tramas en B. Para evitar esto, las tramas son marcadas con 0 o

1 y el mensaje de confirmacion positiva debe ser ACKO y ACK1 respectivamente.

b.- ARQ de Retroceso N

Basada en el control de error de ventana corrediza, es el control de flujo mas
utilizado, en donde una estacion puede enviar una serie de tramas numeradas
secuencialmente. Cuando no hay errores, el receptor envia un mensaje RR (Listo para
Recibir). Si se detecta error se envia el mensaje REJ (Rechazo), el receptor descarta la
ultima trama y todas las subsecuentes. Cuando el transmisor recibe un mensaje REJ

envia la trama errobnea mas todas las subsecuentes. Se pueden presentar los errores de:

1).- Trama dafiada.

a) A transmite una trama 1. B detecta un error y ha recibido con éxito la trama (i-1).
B envia REJ 1, indicando que la trama i1 fue rechazada. A recibe REJ vy,

retransmitird i y todas las tramas subsecuentes desde que se transmitio 1.

b) La trama i se perdio durante el envio. A envia subsecuentemente las tramas (i+1).
B recibe la trama (i+1) fuera de orden y envia el REJ 1. A debe retransmitir la

trama 1y todas las subsecuentes tramas.

c¢) La trama i se perdio durante el envio y A no transmite tramas adicionales
inmediatamente. B no recibe tramas y no regresa mensaje RR o REJ. Cuando el
tiempo de espera de A termina, transmite una trama RR que incluye un bit
conocido como bit P, el cual es establecido como 1. B interpreta la trama RR con
el bit P como un comando que debe responderse con un mensaje RR indicando la

siguiente trama a recibir. A recibe RR y retransmite la trama 1.
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2).- Dafio en el mensaje RR.
a) B recibe una trama i y envia un mensaje RR(i+1), el cual se pierde en el trayecto.
Ya que los mensajes son acumulativos, esto es que A recibird un mensaje RR
subsecuente de una trama subsecuente y esta debe llegar antes que el tiempo de

espera asociado con la trama i expire.

b) Si tiempo de espera de A termina, este transmite un comando RR como en el
caso lc. A también establece otro tiempo de espera llamado P-bit. Si B falla en
responder al comando RR o si la respuesta se dana, el tiempo P-bit expira. En
este punto A intentard nuevamente, enviando un comando RR y reiniciando el
tiempo P-bit. Este procedimiento es intentado varias veces. Si A no recibe un

mensaje de respuesta luego de varios intentos, se inicia un proceso de reinicio.

3).- El mensaje REJ dafiado. Si REJ es perdido, equivale al caso 1c.

c.- ARQ de Repeticion Selectiva

En esta variacion de ARQ, solamente se retransmiten las tramas de las cuales se
recibe un mensaje negativo de recepcion, el cual denominaremos SREJ. Esta version de
ARQ parece ser mas eficiente que el ARQ de Retroceso N ya que se minimiza la
cantidad de retransmisiones. Por otro lado, el receptor debe de contar con una memoria
(buffer) lo suficientemente grande para almacenar las tramas que lleguen antes de la
transmision de la trama dafada y también debe tener l6gica para reinsertar la trama
dafiada en la secuencia correcta. El transmisor requiere una logica compleja para que sea
posible el envio de una trama fuera de secuencia. Debido a todas estas complicaciones,

el ARQ de repeticion selectiva es menos utilizado que el de retroceso N.

2.6 Multiplexion

Generalmente dos estaciones que se comunican no utilizan la capacidad total del
enlace de datos y es posible compartir la capacidad del mismo. Un término que se utiliza
para esta actividad es la multiplexion. La figura 2.6 muestra la multiplexion en su forma

mas simple. Existen »n entradas al multiplexor, el cual esta conectado por un solo enlace
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de comunicacién con el demultiplexor. El enlace deber ser capaz de transportar n
canales de informacion separados. El multiplexor combina (multiplexa) la informacion
de las n lineas de entrada y las transmite sobre el enlace de alta capacidad. El
multiplexor acepta la cadena de datos multiplexada, separa (demultiplexa) la
informacion de acuerdo al canal y la entrega a las lineas de salida correspondientes.

-
e

-
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1link, n chanoels

adngzils
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Figura 2.6 Ejemplo de Multiplexion

2.6.1 Multiplexion por Division de Frecuencia

La multiplexion por division de frecuencia es posible cuando el ancho de banda util
en el medio de transmision excede el ancho de banda requerido por las sefiales a ser
transmitidas. Un numero de sefiales puede ser transmitida simultdneamente si cada sefal
es modulada en una frecuencia portadora diferente y las frecuencias portadoras esta
suficientemente separadas de tal forma que el ancho de banda de las sefiales no se
empalmen. Un caso general de FDM se aprecia en la figura 2.7, en donde seis fuentes de
seflal son introducidas al multiplexor, quien modula cada sefial en una frecuencia
diferente (f; ... fs). Cada sefial modulada requiere un cierto ancho de banda centrado en la
frecuencia portadora, esto se entiende como canal. Para prevenir interferencias, los

canales son separados por unas guardas, las cuales son porciones de espectro sin utilizar.

Figura 2.7 Multiplexion por Division de Frecuencia (FDM)

29



30

La sefial compuesta transmitida por el medio es analdgica, sin importar si las sefiales
de entrada del multiplexor son analdgicas o digitales. En el caso de las sefiales digitales,

las sefiales de entrada deben ser convertidas a sefales analdgicas mediante el uso de

modems.
mt) Subportadora S,
—
-fsd Y
1) Subportadora ) (1) Transmisor | s = FDA
—’. o
ufscz"‘ fﬂ
- Subportadora S
S,
ufscN

a) Transmisor

Figura 2.8 Ejemplo de un transmisor para FDM

Una descripcion general de FDM se encuentra en la figura 2.8. Un numero de sefiales
analogicas o digitales [m;(z), i = 1, N] serdn multiplexadas sobre el mismo medio de
transmision. Cada sefial m;(?) es modulada sobre una portadora f;.;, debido a que
multiples portadoras seran utilizadas, cada una es referida como subportadora. Cualquier
tipo de modulacion se puede utilizar. Las sefiales moduladas analdgicas resultantes son
sumadas para producir la sefial compuesta m.(z) . La figura 2.9 muestra el resultado. El
espectro de la sefial m;(?) es movido para estar centrado en f;.;. Para que este esquema
trabaje se debe elegir una f;.; de tal forma que los anchos de banda de varias sefiales no

se traslapen, ya que de ocurrir un traspale seria imposible recuperar la sefial original
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Figura 2.9 Ejemplo del espectro de la sefial en FDM

La sefia compuesta puede ahora ser manejada como un todo hacia otra frecuencia

portadora para una modulacion adicional. Esta segunda modulaciéon no utiliza la misma

modulacion que la utilizada anteriormente. La sefial compuesta tiene un ancho de banda
N

total B, donde B > ZBM . Esta sefial analogica puede ser transmitida sobre el medio
i=1

adecuado. En la parte del receptor, la sefial compuesta es pasado a través de N filtros

pasabanda, cada uno de los cuales estd centrado en f;.; y tienen una ancho de banda B;,;

para 1 <i <N, de esta forma la sefal es dividida en sus componentes . Cada componente

es luego demodulado para recuperar la sefial original como se aprecia en la figura 2.10.

()

Demodulador, ., ——

¥

—  Filtro Pasabanda, [ ,

st ny(t)
—

Receptor Filtro Pasabanda, f;,, Demodulador, /., ———*

¥
¥

)

¥

—  Filtro Pasabanda, [ ;; Demodulador, [,

¢) Receptor

Figura 2.10 Ejemplo de un receptor para FDM
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2.6.2 Multiplexion por Division de Tiempo

Este tipo de multiplexion es posible cuando la taza de transferencia del medio excede
la taza de transferencia de las sefales digitales a ser transmitidas. Sefales digitales
multiples pueden ser transportadas sobre una linea de transmision, mediante la
interpolacion de cada senal en el tiempo. Como se puede apreciar en la figura 2.11, se
tienen 6 entradas de 9.6kbps y una linea con una capacidad de 57.6kbps en donde se

pueden acomodar todos los 6 canales fuente.

| "|:'IiI:I[]I."I 3

(&t
b

Figura 2.11 Multiplexion por Division de Tiempo (TDM)

Utilizando la figura 2.12a en donde un numero de sefales [m;(z), i=1, N] seran
multiplexadas sobre el mismo medio de transmision. La sefial de entrada de cada fuente
es almacenada brevemente en un buffer (memoria). Cada buffer tiene una longitud tipica
de un bit o un caracter. Los buffers son barridos secuencialmente para formar un flujo
digital de datos m.(t). El escaneo o barrido es lo suficientemente rapido de tal forma que
el buffer o memoria es vaciado antes de que llegue nueva informacién al mismo, por tal
motivo la velocidad de m.(¢) debe ser al menos igual a la suma de las velocidades de
my(t). La sefial digital m.(¢) puede ser transmitida directamente o puede ser ingresada a
un modem para obtener una sefial analdgica y posteriormente transmitir esta sefal. La

sefial transmitida puede tener un formato parecido al mostrado en la figura 2.12b.
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Figura 2.12 Ejemplos de un modelo TDM. a) Transmisor. b) Trama TDM

La informacion es organizada en tramas, las cuales contienen un ciclo de las ranuras
de tiempo. En cada trama una o mas ranuras son dedicadas a cada fuente de datos. La
secuencia de las ranuras dedicadas a una fuente se le denomina canal. La longitud de la
ranura de tiempo es igual a la longitud del buffer de transmision, cominmente de un bit

0 un caracter.

La técnica interpolacion de caracteres es utilizada con fuentes asincronas. Cada
ranura de tiempo contiene un caracter de informacion. Comunmente los bits de inicio y
fin de cada caracter son eliminados antes de la transmision y reinsertados por el receptor.

La técnica de interpolacion de bit se utiliza con las fuentes sincronas, aunque también
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puede ser utilizada con las asincronas. Cada ranura de tiempo contiene un bit de
informacion.

En el receptor, la informacién interpolada es demultiplexada y llevada al buffer de
destino apropiado. Para cada fuente my;(?) hay una salida idéntica que recibe la

informacion de entrada a la misma velocidad en la que fue generada.

Es posible que con equipos TDM se manejen fuentes de distintas tazas de
transferencia. Por ejemplo, a la entrada con menor taza de transferencia se le puede
asignar una ranura por ciclo, mientras que a la entrada con mayor taza se le asignen

multiples ranuras por ciclo.
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CAPITULO 3

REDES DE AREA EXTENDIDA

Las redes de area extendida (WAN), abarcan una gran area geografica, con
frecuencia un pais o un continente. Contienen un conjunto de maquinas disefiado para
aplicaciones de usuario, quienes estdn conectados por una subred de comunicacion. La
funcion de una subred es llevar los mensajes de un usuario a otro, como lo hace el
sistema telefonico con las palabras del que habla al que escucha. La separacion de los
aspectos de la comunicacion pura de la red de los paquetes de aplicacion, simplifica en

gran medida todo el disefo de la red.

En la mayoria de las redes de 4rea amplia la subred consta de dos componentes
distintos: las lineas de transmision y elementos de conmutacion. Las primeras mueven
los bits entre maquinas y pueden estar hechas de cobre, fibra dptica o enlaces de radio.
Los elementos de conmutacion son computadoras especializadas para conectar tres o
mas lineas de transmision. Cuando los datos llegan a una linea de entrada, el elemento
de conmutaciéon debe elegir una linea de salida en la cual reenviarlos. Estas

computadoras de conmutacion reciben nombres como conmutadores o rutadores.
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3.1 Conmutacion de Circuitos

Para la transmision de informacion fuera de un area local, la comunicaciéon se logra
transmitiendo la informacion de la fuente a su destino a través de una red de conmutada
de nodos; esta red conmutada es en ocasiones utilizada para implementar redes LAN y
MAN. Los nodos conmutados no les importa el contenido de la informacién, ya que su
proposito es proveer una conmutacion que ayude a mover la informacion de nodo a nodo
hasta alcanzar su destino. Los equipos finales que desean comunicarse se les conoce
como estaciones y pueden ser computadoras, teléfonos, terminales u otros equipos de
comunicaciones. Los equipos que proporcionan la conmutacion se les denomina nodos,
los cuales estdn conectados unos con otros mediante una topologia por lineas de
transmision. Cada estacion conectada a un nodo y al conjunto de nodos se les conoce

como red de comunicaciones.

La comunicacion via conmutacion de circuitos implica un camino dedicado para la
comunicacion de dos puntos. Este camino es una secuencia de conexiones entre nodos.
Cada enlace fisico tiene un canal dedicado para la conexion. El ejemplo mas comun es la

red telefonica. La comunicacion de circuitos abarca tres fases:

e Establecimiento del circuito: antes que la informacion sea transmitida, se debe
establecer un circuito punto a punto. Utilizando la figura 3.1, se desea que la
estacion A establezca comunicacion con la estacion E. La estacion A solicita al
nodo 4 una peticion de conexion con E y debido a que la conexion entre A y el
nodo 4 es dedicada, esa conexion ya existe. El nodo 4 debe encontrar un camino
para alcanzar el nodo 6. Basado en la informacion de ruteo, disponibilidad y tal
vez costo se elige el nodo 5 donde se localiza un canal libre en el circuito. Se
envia una peticion para la conexion con E. El nodo 5 localiza un canal libre que
lo comunique con el nodo 6 y comunica ese canal con el canal existente hacia el
nodo 4. El nodo 6 completa la conexion con E. Al completar la conexion se envia

una prueba para determinar si E estd ocupado o libre para aceptar la conexion.
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Figura 3.1 Ejemplo de una red simple de conmutada de circuitos

e Transferencia de Informacion: las sefiales pueden ser transmitidas de A hasta E
una vez que se establecio el circuito de comunicacion. Generalmente la conexion
es Full Duplex, esto es que la informacién puede ser transmitida en ambas

direcciones al mismo tiempo.

e Desconexion del circuito: después de un determinado tiempo, la conexion es
terminada usualmente debido a una de las dos estaciones. Las sefales de
terminacion deben ser enviadas a los nodos 4, 5 y 6 para que liberen los recursos

dedicados a la comunicacion.

Es importante hacer notar que se requiere un camino de conexion antes de enviar
cualquier informacion, de manera que el canal debe estar reservado y disponible para la
conexion entre los nodos de la red. La conmutacion de circuitos puede ser ineficiente,
debido a que la capacidad del canal estd dedicada por el tiempo que dure la conexion sin
importar si se estd transmitiendo o no informacion. Sin embargo, una vez establecido el

circuito de comunicacién, la red es transparente para los usuarios.
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3.2 Conmutacion de Paquetes

En la conmutacion de paquetes, la informacion es transmitida en bloques llamados

paquetes. Tenemos un limite tipico para los paquetes que es de 1000 octetos (bytes). Si

la fuente tiene un mensaje mas grande para enviar, el mensaje es divido en una serie de

paquetes antes de ser transmitido. Cada paquete consiste en una porcion de informacion

mas un cabecero que contiene informacion de control. La informacién de control incluye

minimo la informacioén que requiere saber el dispositivo de red para que el paquete sea

entregado a su destino. En cada nodo de la ruta, el paquete es recibido y almacenado un

corto tiempo para después enviarlo al siguiente nodo. Dentro de las ventajas de la

conmutacion de paquetes con respecto a la conmutacion de circuitos encontramos las

siguientes:

La eficiencia de la linea es mayor, un enlace nodo a nodo puede ser
dinamicamente compartidos por varios paquetes al mismo tiempo. Los paquetes

son preparados y transmitidos por el enlace tan rapido como sea posible.

En una red de conmutacion de paquetes puede realizar conversion de razon de
transferencia. Dos estaciones con diferentes razones de transferencia pueden
intercambiar paquetes, debido a que cada nodo se conecta a su propia razon de

transferencia.

Cuando el trafico es mucho en una red de circuitos conmutados, algunas
llamadas son bloqueadas; esto es que la red se niega a aceptar peticiones de
conexion adicionales hasta que la carga de la red se reduzca. En una red de
conmutacion de paquetes, los paquetes son aceptados pero el tiempo entrega se

alarga.

Se puede utilizar prioridades. De esta forma si un nodo tiene un numero de
paquetes listos para transmitir, éste pude transmitir primero los paquetes de alta
prioridad. Estos paquetes experimentaran un retardo menor que los de baja

prioridad
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Expliquemos el funcionamiento de la red de conmutacion de paquetes. Considere que
se desea enviar un mensaje que excede el tamano del paquete méximo, por tal motivo el
mensaje original es dividido en paquetes que seran enviados por la red. Una pregunta
que se podrian presentar es el como la red manejara este conjunto de paquetes en su
intento de rutearlos por la red y entregarlos al destinatario. Existen 2 opciones:

Datagrama y Circuito Virtual.
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Figura 3.2 Trayectoria de paquetes de informacion utilizando Datagramas.

En un datagrama, cada paquete es tratado independientemente sin referencia a
paquetes que se hallan enviado anteriormente. Cada nodo elige el siguiente nodo en la
ruta del paquete, tomando en cuenta informacién como trafico, estado de las lineas y
mas de nodos vecinos. De esta forma los paquetes, ain con el mismo destino, no

siempre siguen el mismo camino y pueden llegar fuera de secuencia al punto de salida.
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En el ejemplo, el nodo de salida acomoda los paquetes a su orden original antes de
entregarlos al destino final. En algunos datagramas, esta tarea es realizada en el destino
en lugar del nodo final. También es posible que un paquete sea destruido en la red. Por
ejemplo, si un nodo falla momentdneamente todos los paquetes que tenga almacenados
se perderan. Nuevamente es tarea del nodo final o del destino el detectar la pérdida del
paquete y decidir como recuperarlo. En esta técnica, cada paquete es manejado
independientemente y referido como un datagrama. Lo anterior lo podemos observar en

la figura 3.2

Figura 3.3 Trayecto de paquetes utilizando Circuitos Virtuales

Para el circuito virtual, una ruta preplaneada es establecida antes de que los paquetes
sean enviados; esta ruta sirve para mantener la conexion logica con el destino final. Una

vez que la ruta es establecida, todos los paquetes entre los dos puntos a comunicar
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siguen la misma ruta a través de la red. Debido a que se prepara una ruta para la
duracion de la conexidn logica, es en alguna forma similar a un circuito de una red de
circuitos conmutados y es mencionado como circuito virtual. Cada paquete ahora
contiene un identificador de circuito virtual e informacion del mensaje original. Cada
nodo en la ruta preestablecida sabe a donde dirigir estos paquetes; no se requieren
decisiones de ruteo. En cualquier momento cada estacion puede tener mas de un circuito
virtual para otra estacion. De tal forma, la principal caracteristica de la técnica de
circuito virtual es que la ruta entre las estaciones es establecida antes de la transferencia
de informacion. Note que la ruta no es un camino dedicado como en la conmutacion de
circuitos. Un paquete aun es almacenado en cada nodo y preparado para salir por una
linea, pero la diferencia con el datagrama es que con circuitos virtuales el nodo no
requiere de tomar decisiones de ruteo para cada paquete (Figura 3.3). La decision es

tomada una sola vez para todos los paquetes cuando utilizamos circuitos virtuales.

3.3 Frame Relay

En la década de 1980 aparece Frame Relay, red que esta orientada a la conexion sin
control de errores ni de flujo. Debido a que es una red orientada a la conexion los
paquetes son entregados en orden. Estas propiedades la hicieron parecida a una red LAN
de area extendida. Su aplicaciéon mas importante es la interconexion de LANs en
multiples oficinas de una empresa sobre redes publicas o privadas. Frame Relay es una
interfaz de usuario dentro de una red de conmutacion de paquetes de area extensa, que
tipicamente ofrece un ancho de banda en el rango de 56 Kbps y 1.544 Mbps. Frame

Relay se origino a partir de las interfaces ISND y se propuso como estdndar en 1984.

Un circuito virtual permanente (PVC) consiste en un trayecto predefinido a través de
la red Frame Relay que conecta dos puntos finales. El servicio Frame Relay proporciona
PVCs situados donde hayan especificado los clientes, entre los emplazamientos
designados. Estos canales permanecen activos continuamente y estan garantizados, con

objeto de proporcionar un nivel especifico de servicio. Los circuitos virtuales
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conmutados se afiadieron al estandar Frame Relay a finales de 1993, asi Frame Relay se

ha convertido en una auténtica red de conmutacion "rapida" de paquetes.

Como las redes locales generan flujos esporadicos, el consumo de ancho de banda
debe adaptarse a sus necesidades particulares y aqui reside precisamente la ventaja
esencial de Frame Relay que ajusta el ancho de banda a las aplicaciones con pequefios
tiempos de transito. Ademads, cuenta con otras ventajas técnicas como su velocidad de

transmision (64Kbps y 2Mbps), flexibilidad de utilizacion y apertura hacia ATM.

Al haber sido desarrollado mucho después que la tecnologia X.25, Frame Relay se
adapta mejor a las caracteristicas de las infraestructuras de telecomunicaciones actuales.
La norma estd descrita s6lo sobre las dos primeras capas o niveles del modelo OSI, a
diferencia de X.25, que llega hasta el Nivel 3 de red, en el cual se consignan las
funciones de control del flujo y la integridad de los datos. Por tanto, al estar liberado de
estos cometidos, Frame Relay resulta mucho mas rapido que X.25, que como fue
concebida inicialmente para operar con circuitos analodgicos utiliza procedimientos de

control de errores, frecuentemente pesados, lentos y complejos.

La evolucion tecnologica ha logrado mejorar la calidad de las lineas, permitiendo
desplazar el control de los errores a los propios equipos situados en los extremos de la
comunicacion, que pueden interpretar las sefiales de control de flujos generadas por la
red. En todos estos aspectos técnicos reside la fuerza de Frame Relay, que ademas,
permite al usuario pagar s6lo por la velocidad media contratada y no sobre el trafico
cursado. La Velocidad Media de Transmision (CIR) es un parametro de dimension de
red especifico de Frame Relay que permite a cada usuario elegir una velocidad media
garantizada en los dos sentidos de la comunicacion para cada circuito virtual (CV).
Como no todos los circuitos virtuales utilizan en un mismo momento su ancho de banda
reservado, un determinado CV puede emitir parte de su carga hacia los otros. Es obvio
que esta gestion dindmica del ancho de banda interesa particularmente a los responsables

de telecomunicaciones de las empresas, sobre todo a la hora de tratar el trafico en
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rafagas propia de la interconexion de redes locales. En resumen, Frame Relay permite

dividir estadisticamente el ancho de banda entre diferentes circuitos virtuales.

A diferencia de la conmutacion de datos X.25, Frame Relay no posee mecanismos de
control local del flujo, cuando la congestion aumenta hasta alcanzar niveles
considerables, el retraso de la red se incrementa en gran medida. Este inconveniente
conlleva, sin embargo, una de las principales ventajas de esta tecnologia, ya que agiliza

y simplifica la transferencia de las tramas Frame Relay.
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CAPITULO 4

REDES DE AREA LOCAL

Las redes de area local o LAN (Local Area Network) como su nombre lo indica son
colocadas para enlazar equipos que se encuentran relativamente cerca o espacios
limitados como lo seria un edificio o una casa. Estas redes comparten la caracteristica de
ser redes de transmision de paquetes. En este tipo de redes cada estacion esta unida al
medio de transmision compartido por otras estaciones. En su forma mas simple, una

transmision de cualquier estacion es enviada y recibida por todas las estaciones.

4.1 Tecnologia LAN

Los protocolos definidos especificamente para las transmisiones LAN son
independientes de la arquitectura de la red y son aplicables a las LAN y WAN. El
modelo de referencia que se utiliza fue desarrollado por la IEEE (Instituto de Ingenieros
Eléctricos y Electronicos) y denominado modelo IEEE 802. Este modelo ha sido
adoptado por todas las organizaciones que trabajan en la especificacion de los estandares
LAN. Si iniciamos a trabajar de abajo hacia arriba, la capa inferior del modelo de
referencia IEEE 802 corresponde a la capa fisica del modelo OSI, e incluye funciones

como:
e Codificacion /Decodificacion de senales

e Generacion /Retiro de preambulos (para la sincronizacion)
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e Transmision /Recepcion de Bits

Ademas, la capa fisica del modelo 802 incluye especificaciones de los medios de
transmision y la topologia. La eleccion del medio de transmision y la topologia son
criticas en un diseiio de LAN. Arriba de la capa fisica existen funciones asociadas con la
provision de servicio a los usuarios de la LAN, estos incluyen:

e En la transmision, el armado de la trama con direccion y campos de deteccion de
error.

e En larecepcion, desarmado de la trama, reconocimiento de direccion y deteccion
de errores.

e Administracion del acceso al medio de transmision de la LAN.

e Proveer una interfase hacia las capas superiores y ejecutar control de error y

flujo.

Las funciones antes mencionadas estan agrupadas en la Capa de Enlace Logico
(LLC). Las primeras tres funciones son tratadas en una capa separada llamada Control

de Acceso al Medio (MAC).

4.1.1 Topologias
Las topologias mas comunes para las LAN son bus, arbol, anillo y estrella. La
topologia bus es un caso especial de la topologia arbol, con un solo tronco y ninguna

rama y por tal motivo manejaremos estas dos topologias en conjunto.

a) Topologia Bus/Arbol

Ambas topologias se caracterizan por utilizar un medio multipunto. En el caso de la
topologia bus, todas las estaciones estan unidas directamente al medio de transmisioén o
bus mediante la utilizacion de una interfase apropiada llamada “tap”. La operacion Full
Duplex entre la estacion y el tap permite ala informacion ser transmitida al bus y
recibida del bus. La transmision de cualquier estacion se propaga a lo largo del medio en
ambas direcciones y puede ser recibida por todas las estaciones. El final del bus se

coloca un terminador que absorbe cualquier sefial y la remueve del bus.
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La topologia de arbol es una generalizacion de la topologia bus. El medio de
transmision es un cable con ramificaciones sin lazos cerrados. La disposicion de arbol
comienza en el punto conocido como headend, en donde inician uno o mas cables y cada
uno puede tener ramificaciones. Las ramificaciones pueden tener mas ramificaciones
formando arreglos complejos. Nuevamente la transmision de un equipo puede ser

recibido por todas las estaciones.

Se presentan 2 problemas al utilizar estos arreglos, el primero es que se requiere una
indicacion para saber a quién desea transmitir la informacion y el segundo, es la
regulacion de la transmision. Para resolver estos problemas, las estaciones transmiten en
pequeiios bloques conocidos como tramas. Cada trama consiste en una porcion de
informacion que se desea transmitir mas un encabezado de trama que contiene
informacion de control. Cada estacion se le asigna una direccion o identificador unico y

la direccion de destino es incluida en el encabezado de la trama.
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a) Bus
Estacidn ] Anilla
S S i t !
Huh, Switch o
Repetidar Central
. *_._.¢_._._ ......... AP SR S [ I //
et > ¥ I
by Arbol d) Estrella

Figura 4.1 Topologias LAN a) Bus. b) Arbol. ¢) Anillo. d) Estrella
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b) Topologia Anillo

En esta topologia la red consiste en un grupo de repetidores unidos por enlaces punto-
punto en lazo cerrado. El repetidor es un equipo simple, capaz de recibir informacion
por un enlace y transmitirlo bit por bit sobre otro enlace tan rapido como se recibe. El
repetidor no debe tener memoria. Los enlaces son unidireccionales, es decir que la
informacion es transmitida en una direccion solamente ya sea a favor o en contra de las

manecillas del reloj.

Como en la topologia bus, la informacién es transmitida en tramas. Durante la
circulacion de la trama, ésta pasa por todas las estaciones y la estaciéon de destino
reconoce su direccion y copia la trama en una memoria local. La trama continua
circulando en el anillo hasta llegar a la estacion fuente en donde es removida del medio.
Ya que muchas estaciones comparten el anillo, es requerido un control de acceso al

medio para determinar en qué tiempo las estaciones pueden colocar sus tramas.

¢) Topologia Estrella

En la topologia estrella cada estacion estd directamente conectada a un nodo central
comun. La conexion de la estacion al nodo central se realiza mediante el uso de dos
enlaces punto-punto, en donde un enlace es dedicado para la transmision y otro para la

recepcion.

En general hay dos alternativas para la operacioén del nodo central. Una forma es que
el nodo central opere en la forma de difusion, en donde la transmision de la trama de una
estacion al nodo central es retransmitida a todos los enlaces de salida. En este caso,
aunque el arreglo es fisicamente de estrella, l6gicamente funciona como topologia bus.
La transmision de una trama de cualquier estacion es recibida por todas las estaciones y
solo una estacion puede transmitir a la vez. La otra forma de trabajo es cuando el nodo
central funciona como equipo de swicheo de tramas. La trama que llega es almacenada
en el nodo central y retransmitida unicamente sobre el enlace punto-punto existente

entre la estacion de destino y el nodo central.
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4.1.2 Control de Acceso al Medio

Todas las LANs y WANS consisten en una coleccion de equipos que deben compartir
la capacidad de transmision de las redes y por tal motivo se debe compartir la capacidad
de forma ordenada y eficiente, este es el trabajo del protocolo de control de acceso al
medio (MAC). Los parametros clave para cualquier técnica de control de acceso al
medio son el donde y cuando. Dénde se refiere a si es requerido un control centralizado
o distribuido. En un esquema centralizado, un controlador es designado con la autoridad
para permitir acceso a la red. Si una estacion desea transmitir debe esperar hasta recibir
permiso del controlador. Si se estd en una red descentralizada, las estaciones
desempefian colectivamente la funcion del controlador de acceso al medio para
determinar dindmicamente el orden en el cual las estaciones transmitirdn. El segundo
parametro (cuando) estd contenido en la topologia y es un intercambio entre los factores

de costo, desempefio y complejidad.

a) Formato de la Trama MAC Ethernet.

La capa MAC recibe un bloque de datos de la capa LLC y es la responsable de
desempeiar funciones relacionadas con el acceso al medio y la transmision de
informacion. En general, todas las tramas MAC tienen un formato similar al que se

muestra a continuacion:

Direccidn Direccidn
Trama  |Predmbulo , Tipa Datos Relleno
Desting Fuente

Suma de
Yerificacion

Figura 4.2 Formato de trama Ethernet

e Preambulo: Este campo contiene el patron de bits 10101010, que es utilizado
para que el reloj del receptor se sincronice con el emisor.

e Direccion Destino: La direccion del destino fisico en el LAN para la trama.

e Direccion Origen: La direccion de la fuente fisica en el LAN para la trama.

e Tipo: Indica al receptor qué hacer con la trama. Es posible utilizar multiples
protocolos de capa de red al mismo tiempo en la misma maquina, este campo

indica qué proceso darle a la trama.
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e Datos: es la informacion que se envia (hasta 1500 bytes).

e Relleno: es utilizado para completar 64 bytes. Para que Ethernet pueda
diferenciar entre las tramas validas y las tramas basura, se requiere que las
tramas tengan una longitud minima de 64 bytes. Si la porcion de datos es menor
que 46 bytes, este campo se utiliza para rellenar la trama al tamafio minimo.

e Suma de Verificacion: es una verificacion de redundancia. Simplemente realiza

la deteccion de errores, no la de correccion de errores.

b) Formato de la Trama MAC Inalambrico
La capa MAC para las redes inalambricas soporta 2 modos de funcionamiento, el
primero llamado DCF (Funcién de Coordinacion Distribuida) que no utiliza ningan tipo

de control central y el segundo denominado PCF (Funcion de Coordinacion Puntual).

El estandar 802.11 define tres clases diferentes de tramas en el cable: de datos, de
control y de administracion. Cada una de ellas tiene un encabezado con una variedad de
campos utilizados dentro de la subcapa MAC. Ademas, hay algunos encabezados

utilizados por la capa fisica.

2 2 6 § 6 2 ; 0- 2312 4
Eytes H
Covtrol ¢ |1 oy [Direccin | Direccém 2| Diveccin®| sec [Direccind|  Dates fuma de
Trama i Werificaciim
e T
| - -
I o -
o2 2 4 Boa ¥ o1 & E A
Bits -
A D Ee : Cordrol
Subtipo MF Brer | Mis | W
Vs, | o Dz | DS trame G | s

Figura 4.3 Formato de trama de datos 802.11

En la figura 4.3, se muestra el formato de la trama de datos. Empezaremos con el
campo de Control de Trama, el cual tiene 11 subcampos:
- Version de Protocolo: permite que dos versiones del protocolo funcionen al mismo
tiempo en la celda.

- Tipo: Indica el tipo de trama, de datos, de control o administracion.
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- Subtipo: Indica el subtipo de la trama, por ejemplo: RTS o CTS.

- ADS y DeDS: Indica si la trama va o viene del sistema de distribucion entre celdas.
- Bit MF: indica que siguen mas fragmentos.

- Bit Retrans: marca una retransmision de una trama que se envié anteriormente.

- Bit Administracion de Energia: es utilizado por la estacion base para poner al receptor

en estado de hibernacion o sacarlo de tal estado.
- Bit Més: indica que el emisor tiene tramas adicionales para el receptor.

- Bit W: especifica que el cuerpo de la trama se ha codificado utilizando el algoritmo

WEP (Privacidad Inaldmbrica Equivalente).

- Bit O: indica al receptor que una secuencia de tramas que tenga ese bit encendido debe

procesarse en ese orden estricto.

Continuando con la trama original, tenemos como segundo campo a la DURACION,
la cual indica cuanto tiempo ocupardn el canal la trama y su confirmacion de recepcion.
Este campo también estd presente en las tramas de control y es la forma mediante la cual
las otras estaciones manejan el vector de asignacion de red (NAV). El encabezado tiene
cuatro DRECCIONES, una es para el origen y el destino, las otras 2 son utilizadas
cuando las tramas entran o dejan una celda a través de una estacion base especificandose
la estacion base de origen y destino para el trafico entre celdas. El campo de
SECUENCIA permite que se enumeren los fragmentos; de los 16 bits disponibles 12
identifican la trama y 4 el fragmento. El campo DATOS contiene la carga util (hasta

2312 bytes). Por tltimo tenemos el campo SUMA de VERIFICACION.

Las tramas de administracion tienen un formato similar al de las tramas de datos,
excepto que no tienen una de las direcciones de la estacion base, debido a que las tramas
de administracion se restringen a una sola celda. Las tramas de control son més cortas,
tienen una o dos direcciones y no tienen campo de Datos, ni de Secuencia. La
informacion clave en estas tramas se encuentra en el campo SUBTIPO, que por lo

general son RTS, CTS o ACK.
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4.2 Sistemas LAN

Ahora consideremos sistemas especificos LAN. Como sabemos, la técnica de control
de acceso al medio y la topologia son caracteristicas clave utilizadas en la clasificacion

de las LAN en el desarrollo de estandares.

4.2.1 Ethernet y Fast Ethernet (IEEE 802.3)

La técnica mas utilizada como control de acceso al medio para las topologias bus y
estrella es el Acceso Multiple con Deteccion de Portadora y Deteccion de Colision

(CSMA/CD)

a) Control de Acceso al Medio

Con el uso del acceso al multiple con deteccion de portadora (CSMA), si una
estacion desea transmitir primero debe escuchar el medio para determinar si otra
estacion esta transmitiendo, si el medio estd en uso la estacion debe esperar pero si esta
disponible puede empezar a transmitir. Puede ocurrir que dos o mas estaciones intenten
transmitir al mismo tiempo, si esto pasa ocurrird una colision y la informaciéon no sera
recibida exitosamente. La estacion transmisora esperard una cierta cantidad de tiempo
por una respuesta del receptor y si no llega se vuelve a retransmitir la informacion ya
que se asume la presencia de una colision. Para resolver este problema se utiliza una

deteccion de colision y se sigue el siguiente procedimiento:

1. Siel medio esta disponible, se comienza la transmision; de no estarlo se procede
al paso 2.

2. Si el medio estd ocupado, se continlia escuchando hasta que el canal esté libre,
entonces se transmite.

3. Siuna colision es detectada durante la transmision se envia una pequea sefial de
bloqueo para comunicarle a todas las estaciones que hay una colision y dejen de
transmitir.

4. Después de transmitir la sefial de bloqueo, se espera una cantidad de tiempo

aleatoria 'y se vuelve a intentar la transmision nuevamente.
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b) Ethernet 10-Mbps
Hay definidas 5 alternativas de configuracion fisica para una red de 10Mbps. Para

identificarlos entre ellos se establecio la siguiente nomenclatura:

<Taza de Transferencia en Mbps> <M¢étodo de sefalizacion™> <Longitud maxima del

segmento en cientos de metros>

Utilizando la nomenclatura anterior tenemos entonces las alternativas definidas por el

comité IEEE 802.3 de la siguiente forma:

e 10BASES
e 10BASE2
e 10BASE-T
e 10BASE-F

En donde T se refiere al par trenzado y F a fibra 6ptica.

i) Especificaciones del Medio 10Base5

Es la especificacion original 802.3 del medio, que estd basado directamente en
Ethernet. Especifica el uso de cable coaxial de 50 ohms con sefializacion digital
Manchester. La longitud maxima del segmento de cable es de 500 metros. La longitud
de la red puede extenderse mediante el uso de repetidores, los cuales deben ser
transparentes a nivel MAC. El estandar permite un maximo de 4 repetidores entre 2

estaciones limitando la longitud del medio a 2.5 kilémetros.

ii) Especificaciones del Medio 10Base2

Es de menor costo que el medio anterior. Utiliza cable coaxial de 50 ohms y
sefializacion Manchester. La diferencia con el medio 10BASES5S es que el coaxial
utilizado en mas delgado. Debido a que manejan la misma taza de transferencia, es
posible combinar segmentos 10BASES y 10BASE2. La tinica restriccion existente es la
de no colocar un segmento 10BASE2 para la union de 2 segmentos 10BASES, lo
anterior es debido a que un segmento “backbone” debe ser tan resistente al ruido como

los segmentos que conecta.
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iii) Especificaciones del Medio 10Base-T

Sacrificando algo de distancia, es posible desarrollar una LAN de 10 Mbps utilizando
cable par trenzado sin blindaje (UTP). Las especificaciones 10BASE-T definen a una
topologia estrella. Un sistema simple consiste en un nimero de estaciones conectadas a
un punto central, definido como repetidor multipuerto, mediante 2 pares trenzados. La

distancia de los segmentos se limita a 100 metros.

iv) Especificaciones del Medio 10Base-F
Las especificaciones de 10BASE-F permiten a los usuarios utilizar las ventajas de

transmision y distancia de la fibra optica. El estandar contiene tres especificaciones:

e 10Base-FP (pasivo): Es una topologia estrella pasiva utilizada para interconectar
estaciones y repetidores a distancias mayores a 1 km por segmento.

e 10Base-FL (enlace): Define un en lace punto a punto que puede ser utilizado
para conectar estaciones o repetidores a distancias superiores a 2 km.

e 10Base-FB (backbone): Define un enlace punto a punto que puede ser utilizado

para conectar repetidores a distancias superiores a 2 km.

Las tres especificaciones utilizan un par de fibras Opticas para cada enlace de
transmision, una para la transmision en cada direccion. En cada caso la sefializacion

utilizada es Manchester, la cual es posteriormente convertida a sefial optica.

¢) IEEE 802.3 100-Mbps (Fast Ethernet)

Fast Ethernet son una serie de especificaciones desarrolladas por el comité IEEE
802.3 para proveer una LAN compatible con Ethernet operando a 100 Mbps de bajo
costo. Se definieron un niimero de alternativas a utilizar con diferentes medios de
transmision. Todos los esquemas 100BASE-X utilizan dos enlaces fisicos entre nodos,
uno para la transmision y otro para la recepcion. 100BASE-TX utiliza cable par trenzado
blindado (STP) o cable par trenzado sin blindaje categoria 5 (UTP). 100BASE-FX
utiliza fibra Optica. Para todas las opciones 100BASE-T, la topologia es similar a la

10BASE-T es decir una topologia estrella.
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i) Especificaciones 100BASE-X

Para todos los medios de transmision especificados bajo 100BASE-X, una taza
unidireccional de 100Mbps es alcanzada por la transmision sobre un enlace sencillo (un
solo par trenzado, una sola fibra Optica), por lo tanto para estos medios es requerido un
esquema de codificacion eficiente y efectivo. Para la transmision 100BASE-X

utilizamos la codificacion 4B/5B-NRZI.

La designacion 100BASE-X incluye dos especificaciones para medios fisicos, uno
para el par trenzado conocido como 100BASE-TX y el otro para la fibra Optica
nombrado 100BASE-FX

ii) Especificaciones 100BASE-T4

Fue disenado para producir una taza de transferencia de 100Mbps sobre un cable de
categoria 3, aprovechando la ventaja de que ya se tenia instalado este tipo de cable en los
edificios. Para 100BASE-T4 que utiliza cable categoria 3 para voz, no es razonable que
alcance 100Mbps sobre un solo par trenzado y por tal motivo se especifica que la
informacion debe ser dividida en 3 flujos de datos, cada uno con una taza de
transferencia de 33 1/3Mbps. Se utilizan 4 pares trenzados, utilizando 3 pares para
transmitir y recibir informacion. Dos de los pares deben estar configurados para la

transmision bidireccional.

4.2.2 LAN Inalambrica

Se ha establecido un grupo de estandares para las redes inaldmbricas, los cuales
fueron desarrollados por el comité IEEE 802.11. Este estandar especifica tres técnicas
de transmision permitidas en la capa fisica, el método infrarrojo y los otros dos utilizan
ondas de radio de corto alcance mediante técnicas como FHSS y DSSS. Las ondas de
radio que se utilizan abarcan una parte del espectro radioeléctrico que no necesita
licencia (banda ISM de 2.4GHz) que pueden funcionar a 1 o 2Mbps. En 1999 se
introdujeron dos nuevas técnicas OFDM y HRDSSS, las cuales funcionan hasta 54Mbps

y 11Mbps respectivamente.
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a) IEE 802.11 LAN Inalambrica de Baja Velocidad

Tomaremos 3 casos para LAN de baja velocidad. El primero correspondera a la
comunicacion utilizando luz infrarroja, la cual utiliza transmision difusa (no requiere
linea visual) a 0.85 o 0.95 micras. Se permiten velocidades de 1 y 2Mbps. Las sefales
infrarrojas no pueden penetrar las paredes y por lo que las celdas en diferentes cuartos
estan bien aisladas. Sin embargo, debido al bajo ancho de banda es poco utilizada. En
nuestro segundo caso tomaremos el método de modulacion FHSS (Espectro Disperso
con Salto de Frecuencia), el cual utiliza 79 canales en donde cada uno tiene un ancho de
banda de 1MHz. En nuestro tercer caso tenemos la modulacion DSSS (Espectro

Disperso de Secuencia Directa), que tiene velocidades de 1 o 2Mbps.

b) IEEE 802.11a 54Mbps

Estas LAN utilizan OFDM (Multiplexion por Division de Frecuencias Ortogonales)
para enviar hasta 54Mbps en la banda ISM mas ancha de 5GHz. Se utilizan 52
frecuencias diferentes 48 para datos y 4 para sincronizacion. Debido a que las
transmisiones estan presentes en multiples frecuencias al mismo tiempo, esta técnica se

considera como forma de espectro disperso.

¢) IEEE 802.11b 11Mbps

Es otra técnica de espectro disperso llamada HR-DSSS (Espectro Disperso de
Secuencia Directa de Alta Velocidad), que utiliza 11 millones de chips por segundo para
alcanzar 11Mbps en la banda de 2.4GHz. Es importante hacer notar que este estandar no

es continuacion del 802.11a. Este estandar soporta tasas de datos de 1, 2, 5.5 y 11Mbps.

4.3 Dispositivos LAN

(Por qué no usar una LAN mayor en lugar de 2 redes separadas? Existen varias

razones por las cuales se utilizan los puentes para unir 2 redes LAN:

Confiabilidad: el riesgo de tener conectados todos los equipos de procesamiento de
datos a una sola red es tal que si fallara la red, todos los equipo estarian incomunicados.

Utilizando puentes, la red puede estar fragmentada en unidades autosuficientes.
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Desempeiio: en general, el desempefio de una LAN decae con el incremento de equipos
que se conectan o por la longitud del cable. Un nimero de pequenas redes puede ofrecer

un aumento en el desempefio de la misma.

Seguridad: el establecer multiples redes puede incrementar la seguridad en la
comunicacion. Es deseable mantener diferentes tipos de trafico que tienen diferentes
necesidades de seguridad en medios fisicos separados. Al mismo tiempo, los diferentes
tipos de usuarios con diferentes niveles de seguridad requieren comunicarse a través de

mecanismos controlados y monitoreados.

Geografia: dos redes separadas se requieren para soportar equipos agrupados en 2 sitios
geograficamente distantes. Si en el caso de que 2 edificios estén separados por una
carretera, es mucho mas facil el uso de un puente por microondas en lugar de utilizar un

enlace de cable coaxial entre los 2 edificios.

A los dispositivos que se conectan directamente a un segmento de red se les suele
llamar host. Estos incluyen computadoras, impresoras, escaneres y muchos otros
dispositivos. Los dispositivos host pueden existir sin una red, pero sus posibilidades
serian muy limitadas. La funcion basica de las computadoras de la LAN es suministrar al

usuario el mayor niimero de prestaciones posibles.

4.3.1 Tarjetas de interfaz de red

Estos dispositivos disponen de una conexion fisica con los medios de red a través de
una tarjeta interfaz de red (NIC), la cual posee un cddigo tnico en todo el mundo
denominado direccion de control de acceso al medio (MAC). Esta direccion se utiliza
para controlar la comunicacién de datos para el host dentro de una red. La NIC es el
componente de hardware mas basico en las comunicaciones de red. Traduce la sefial
paralela producida por la computadora en un formato serie que se envia mediante el
cable de red. La comunicacién binaria (unos y ceros) se transforma en impulsos
eléctricos, pulsos de luz, ondas de radio o cualquier esquema de sefial que usen los

medios de red.
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En algunos casos, el conector de la NIC no coincide con el tipo de medio al que
necesita conectarse y para lograr la conexién se emplea un transceptor
(transmisor/receptor). Un transceptor convierte un tipo de sefial y / o conector en otro.
Un ejemplo de un transceptor es la conversion de sefiales eléctricas (UTP) a sefiales

opticas (Fibra Optica).

Figura 4.4 Tarjeta de interfaz de red. a) Tarjeta WLAN. b) Tarjeta LAN

4.3.2 Repetidores

Existen muchos tipos de medios y cada uno tiene sus ventajas y desventajas. Una de
las desventajas del tipo de cable UTP categoria 5 es su longitud maxima, la cual debe ser
de aproximadamente 100m. Si se necesita extender la red mas alla de este limite, se debe
afadir un dispositivo de red denominado repetidor. Para comenzar a entender el
funcionamiento de este dispositivo, es importante comprender que un dato abandona el
origen y se mueve por la red, transformdndose en pulsos de luz o eléctricos que pasan
por los medios de red. Estos pulsos se llaman sefiales. Cuando las sefiales abandonan un
puesto de transmision, estan limpias y son facilmente reconocibles, pero la longitud del
cable deteriora y debilita las sefales mientras pasan por los medios de red. Por ejemplo
como ya se menciono, la longitud méaxima del cable UTP categoria 5 es de 100m, si se
excede tal distancia no hay garantia de que una tarjeta de red pueda leer la sefial. Un

repetidor puede solucionar este problema.
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El propdsito del repetidor es regenerar y reenviar las sefiales de red al nivel de bits
para hacer posible que estas viajen largas distancias por los medios de transmision. Hay
que tener mucho cuidado con la regla 5-4-3 cuando utilizamos Ethernet 10Mbps, en
donde se dice que se pueden conectar cinco segmentos de red de extremo a extremo
utilizando cuatro repetidores, pero solo tres segmentos podran tener hosts. El repetidor

es un dispositivo de la capa fisica en el modelo de referencia OSI.

4.3.3 Hubs

En general, el término hub se emplea en lugar de repetidor cuando se refiere al
dispositivo que es utilizado como centro de la red o nodo central. Aunque un hub opera
en una topologia fisica estrella, crea el mismo entorno de contencion que una topologia
bus. Esto se debe a que cuando un dispositivo transmite, el resto de los dispositivos

escuchan y la contencion crea un bus logico.

El propdsito de un hub es regenerar y reenviar sefiales de red. Esto se hace a nivel de
bit con un gran nimero de host (4, 8 o 24). Esta accidén se conoce como concentracion.

Las propiedades mas importantes de los hubs son:

e Regenerar y reenviar las sefiales.

e Propagar las sefiales.

e No pueden filtrar trafico de la red.

e No pueden determinar la mejor ruta.

e Se utilizan como puntos de concentracion de la red.

Ya habra notado que las caracteristicas de un hub son similares a las de los repetidores, y
se debe a que los hubs también se les conoce como repetidores multipuerto. La
diferencia radica en el nimero de cables que se conectan al dispositivo. Mientras que un
repetidor normalmente solo tiene dos puertos, un hub generalmente tiene cuatro o mas
puertos. El repetidor recibe en un puerto y repite en el otro, en un hub se recibe en un
puerto y se repite en el resto. El hub es un dispositivo que al igual que los repetidores

trabaja en la capa 1 del modelo de referencia OSI.
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4.3.4 Puentes

Un puente es un dispositivo disefiado para crear dos o mas segmentos LAN, cada uno
de ellos con un dominio de colision separado. En otras palabras, han sido creados para
crear un ancho de banda mas utilizable. El proposito de un puente es filtrar el trafico de
las LAN, para mantener el trafico local, permitiendo la conectividad con otras partes de
la LAN para el trafico que se dirige alli. La diferencia entre el trafico local y el que no lo
es se logra gracias a la direccion MAC. El puente controla qué direcciones MAC tiene

en cada lado y toma sus decisiones basandose en las direcciones MAC.

Los puentes filtran el trafico de red revisando solo las direcciones MAC y por tanto,
pueden enviar rapidamente trafico representando cualquier protocolo da capa de red. Los
puentes se preocupan solo de las tramas que pasan, basandose en las direcciones MAC

de destino. Las siguientes son las propiedades mas importantes de los puentes:

e Son mas inteligentes que los hubs, ya que pueden analizar las tramas que llegan y
enviarlas basandose en la informacion de direccion.

e Recogen y pasan paquetes entre dos o mas segmentos LAN.

e (Crean mas dominios de colision, permitiendo que mas de un dispositivo pueda
retransmitir simultdneamente sin provocar una colision.

e Mantienen las tablas de direccion MAC.

4.3.5 Switches

Un switch, en ocasiones se le denomina puente multipuerto, al igual que al hub se le
llama repetidor multipuerto. La diferencia entre un hub y el switch es la misma que ente
un repetidor y un puente: los switches toman decisiones basandose en las direcciones

MAC vy los hubs, sencillamente no toman decisiones.

Gracias a las decisiones tomadas por los switches, las LAN son mucho mas
eficientes. Lo consiguen conmutando los datos fuera del puerto al que el propio host esta
conectado. Por su parte, un hub envia datos a todos los puertos para que todos los hosts

tengan que ver y procesar (aceptar o rechazar) todos los datos. Los switches se parecen a
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los hubs fisicamente, ya que ambos tienen muchos puertos de conexion, porque parte de
su funcion es la concentracion de la conectividad (permitir que muchos dispositivos
estén conectados a un punto de la red) pero la diferencia radica en lo que sucede en el
interior del dispositivo, el propdsito de un switch es conmutar las tramas de los puertos
entrantes a los puertos salientes mientras proporciona a cada puerto un ancho de banda

completo.

4.3.6 Ruteadores

El ruteador es un dispositivo que toma decisiones basandose en las direcciones de red
(Capa 3 modelo OSI), al contrario de las direcciones MAC individuales (Capa 2
modelos OSI). Los ruteadores pueden conectar diferentes tecnologias como Ethernet,
Token Ring y FDDI. Debido a su capacidad de enrutar paquetes en base a la
informacion de red, estos equipos se han convertido en el backbone de Internet,

ejecutando el protocolo IP.

El propdsito de un ruteador es examinar los paquetes entrantes, elegir la mejor ruta y
conmutarlos al mejor puerto de salida. Los ruteadores son el dispositivo regulador de
trafico mas importante en las redes, debido a que permiten que cualquier tipo de
computadora se comunique con otra en cualquier parte del mundo. Los ruteadores
difieren de los puentes en dos aspectos importantes, el primero es que los ruteadores
trabajan en la capa 3 y los puentes en la capa 2; el segundo aspecto es que los puentes
utilizan direcciones MAC para tomar decisiones, mientras que los ruteadores utilizan un
esquema de direcciones diferente para tomar las decisiones de envio. Los ruteadores
utilizan direcciones llamadas Protocolo IP (IP), o direcciones logicas. Los ruteadores
equiparan la informacion de la tabla de enrutamiento con las direcciones IP de destino
de los datos y envian los datos entrantes hacia la subred y el host correctos. Como las
direcciones IP se implementan en el software y hacen referencia a la red en la que esta
ubicado el dispositivo, a veces estas direcciones son llamadas direcciones de protocolo o

direcciones de red.
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CAPITULO S

ARQUITECTURA DE
COMUNICACIONES Y PROTOCOLO

Los conceptos de procesamiento distribuido y la interconexién de computadoras
implican que entidades de diferentes sistemas se comuniquen. Algunos ejemplos de
estas entidades son aplicaciones de programas, transferencia de archivos, sistemas de
manejo de bases de datos, correo electronico y terminales. Ejemplos de sistemas son las
computadoras, terminales y censores remotos. En general una entidad es todo aquello
capaz de enviar o recibir informacidn y un sistema es un objeto fisico que contiene una o
mas entidades. Para que dos entidades se comuniquen exitosamente, deben hablar el
mismo idioma. ;Qué es comunicado?, ;cémo es comunicado?, ;cuando es comunicado?
conforman un grupo de convenios que involucrados en la comunicacion son llamados

protocolos.

5.1 Protocolo y Arquitectura

Un protocolo es una serie de reglas de comunicacion entre dispositivos similares.
Pueden cubrir cualquier cosa, pero en general los protocolos regulan condiciones como a
quien le toca transmitir, como son detectados y arreglados los errores, asi como la

distincion entre datos y sefiales enviadas entre ellos.
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Los elementos clave de un protocolo son:

Sintaxis: el formato de la informacion, codificacidon y niveles de senal.
Semantica: informacién de control para coordinar y manejar los errores.

Tiempo: la velocidad de secuencia y emparejamiento.

Los protocolos fueron disenados originalmente por compaiiias como IBM y Novell

ocasionando la dificultad en la comunicacion entre equipos de diversas marcas. Para

resolver este problema la Organizacion de Estandares Internacional (ISO) desarrolld un

estandar llamado OSI (Interconexién de Sistemas Abiertos), quien define 7 capas

diferentes de protocolos. Cada capa es responsable de una funcion diferente e

independiente de las otras capas. Los protocolos no siguen el modelo OSI exactamente,

pero los profesionales frecuentemente se refieren a ellos, por tal motivo es importante

conocerlos. La arquitectura del modelo OSI se compone de 7 capas:

Capa Fisica: se ocupa de la transmision del flujo de bits sobre el medio fisico;
maneja las caracteristicas mecanicas, eléctricas, funcionales y procedimientos

para acceder al medio fisico.

Capa de Enlace de Datos: envia los bloques de informacion (tramas) con la

sincronizacion necesaria, control de error y control de flujo.

Capa de Red: provee independencia a las capas superiores de la transmision de
informacion y tecnologia de conmutacion utilizada para conectar los sistemas; es

responsable de establecer, mantener y terminar las conexiones.

Capa de Transporte: provee transferencia de informacion entre extremos; provee

control de flujo y recuperacion de error entre ambos extremos.

Capa de Sesion: provee la estructura de control para la comunicacién entre
aplicaciones; establece, controla y termina las conexiones (sesiones) entre

aplicaciones.

Capa de Presentacion: provee independencia al proceso de aplicacion de

diferencias en la presentacion de la informacion (sintaxis).
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7. Capa de Aplicacion: provee acceso al ambiente OSI para los usuarios asi como

servicios de informacion distribuida.

TCP/P OS1
Aplicacion
Aplicacion
Presentaci on
Sesion
Transporte
Transporte
Internet
Red
Accezoala Red
Enlace de Datos
Fizica Fisica

F 3 &
Ezpacio
Tsuano
i Software
L J
&
EFrmware
Sistema
Chperative
Har dware
¥ ¥

Figura 5.1 Comparacion entre Modelos OSI y TCP/IP

El protocolo TCP/IP es mas comunmente utilizado y OSI ha sido un modelo estandar

para la clasificacion de las funciones de comunicacion. TCP/IP es el resultado de una

investigacion de protocolos desarrollados para las redes experimentales de conmutacion

de paquetes. Consiste en una coleccion de protocolos que han sido publicados como

estandares de Internet. No hay modelo oficial como lo hay en el caso de OSI, pero

basados en los protocolos estandares se pueden organizar de la siguiente forma:

l.

Capa Fisica: cubre la interfase fisica entre el equipo de transmision de

informacion (computadora) y el medio de transmision o red.

Capa de Acceso a la Red: se ocupa del intercambio de informaciéon entre un

sistema y la red a la cual esta unida.
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3. Capa de Internet: se utiliza el protocolo de Internet (IP) para proveer la funcién
de ruteo a través de multiples redes, cuando se desean comunicar equipos de

diferentes redes.

4. Capa de Transporte: el protocolo de control de transmision (TCP) es utilizado

para asegurar que toda la informacion enviada llegue al destino.

5. Capa de Aplicacion: contiene la logica requerida para soportar varias

aplicaciones.

5.2 Interconexiones

Un grupo de redes interconectadas desde el punto de vista del usuario, se apreciaria
como una gran red. Sin embargo, si cada una de las redes conserva su identidad se
requieren de mecanismos especiales para la comunicacion entre multiples redes
englobando todas las redes como Internet y a cada red que la constituye se le denomina
subred. Cada subred debe soportar la comunicacion entre los equipos que conforman esa
subred, denominados sistemas terminales (ES) y la Internet. Las subredes estan
conectadas a la Internet por equipos denominados sistemas intermedios (IS) que pueden
ser puentes o ruteadores. La diferencia entre un puente y un ruteador radica en que el
primero trabaja sobre la capa 2 del modelo OSI para conectar redes iguales y el segundo

sobre la capa 3 del mismo modelo y puede conectar redes diferentes.

Los principios de las interconexiones de redes se pueden resumir en los siguientes

puntos:

e Proveer un enlace entre redes como minimo requiere una conexion fisica y

control de enlace.
e Proveer el ruteo y entrega de informacion entre procesos de diferentes redes.

e Proveer una cuenta de servicio que mantenga rutas de uso de varias redes y

ruteadores asi como mantener un estatus de informacion.

e Proveer los servicios enlistados anteriormente de forma tal que no se requiera

modificacion de la arquitectura de red de las subredes.
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5.2.1 Protocolo de Internet

Este protocolo es parte del conjunto de protocolos TCP/IP y es el mas utilizado para

la interconexion entre redes. Como cualquier otro protocolo estandar, IP se especifica en

dos partes, primero es por la interfaz con la capa superior especificando los servicios que

proporciona y segundo, es el formato real del protocolo con sus mecanismos asociados.

El protocolo entre entidades IP se describe mejor mediante la referencia al formato del

datagrama IP mostrado en la figura 5.2. Los campos son los siguientes:

Version (4 bits): indica el nimero de la version del protocolo.

Longitud de la cabecera de Internet (IHL) (4 bits): es la longitud de la cabecera

expresada en palabras de 32 bits.

Tipo de Servicio (8 bits): especifica los parametros de seguridad, prioridad,

retardo y rendimiento.
Longitud Total (16 bits): longitud total del datagrama en octetos.

Identificador (16 bits): numero de secuencia que en conjunto con la direccion de

origen, destino y el protocolo se utilizan para identificar al datagrama.

Indicadores (3 bits): Se han definido 2 de los tres bits. El bit “Mas” es utilizado
para segmentar y reensamblado. El bit “No Fragmentacion” prohibe la

fragmentacion cuando tiene el valor 1.

Desplazamiento del Fragmento (13 bits): indica el lugar donde se sitia el

fragmento dentro del datagrama original, medido en unidades de 64 bits.
Tiempo de Vida (8 bits): medido en saltos de dispositivos de ruteo.

Suma de comprobacion de cabecera (16 bits): solamente se aplica a la cabecera
un codigo de deteccion de errores. Ya que algunos campos de la cabecera pueden

cambiar durante el viaje, este valor se verifica y recalcula en cada ruteador.

Direccion Origen (32 bits): codificada para permitir una asignacion variable de

bits para especificar la red y el sistema final conectado a la red especificada.

Direccion Destino (32 bits): igual que la direccion de origen.
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e Opciones (variable): contiene las opciones solicitadas por el usuario que envia
los datos.

e Relleno (variable): se usa para asegurar que la cabecera del datagrama tenga una
longitud multiplo de 32 bits.

e Datos (variable): el campo de datos debe tener una longitud multiplo de 8bits. La
maxima longitud de un datagrama es de 65535 octetos, incluyendo campo de

datos y cabecera.

e 32 bits o
Versidn THL Tipo de servicio Longitud Total
Identificacion ? 11:{ Desplazariento del fragrmento
Tiernpo de wida Protocolo Surna de werificacidn de encabezadn
Diireccidn de Origen

Direccion de Destino

— Opeciones (0 o més palsbras) £

Figura 5.2 Referencia encabezado IP

Los campos de origen y destino en la cabecera IP contienen cada uno una direccion
Internet global de 32 bits, que generalmente consiste de un identificador de red y un
identificador del equipo (host). La direccion es Unica, no debe haber 2 equipos con la
misma direccion IP. Las direcciones IP se dividen en clases, las cuales estan ilustradas

en la figura 5.3

e 32 hite »|
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_ 10004
& 0] Red Eqaipo o Host 127 255255 255
. 1280004
10 Host
B Red By 191 255 255 255
: 192.0.004
110 Host,
C Bed P 233255255255
T i e A 10004
1110
D Direceion raultidifusion 430 255 255 255
400004
1111
E Reservado para uso futuro 354 205 954 255

Figura 5.3 Clases de redes
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5.3 Protocolo de Transporte

El protocolo de transporte es el corazon de toda la jerarquia de protocolos. La meta
fundamental de la capa de transporte es proporcionar un servicio eficiente, confiable y
econdmico a sus usuarios. Existen 2 tipos de servicio de transporte, el orientado a la
conexion que es similar a la conmutacion de paquetes por circuitos virtuales y el no
orientado a la conexion que es muy similar a la conmutacion de paquetes por

datagramas.

Hay dos protocolos principales para la capa de transporte, uno orientado a la conexion
que se llama TCP (Protocolo de Control de Transporte) y el segundo que es no orientado
a la conexidon denominado UDP (Protocolo de Datagrama de Usuario). Ambos protocolo

se explicaran brevemente.

5.3.1 Protocolo de Datagrama de Usuario (UDP)

Este protocolo transmite segmentos que consisten en un encabezado de 8 bytes
seguido de la carga 1til. Los puertos sirven para identificar los puntos terminales dentro
de las maquinas de origen y destino, esto es que cuando llega un paquete UDP, la carga
util se entrega al proceso que esta enlazado al puerto destino. Sin los campos de puerto,

la capa de transporte no sabria que hacer con el paquete.

32 oite

Praertode Origen Praerto de Drectiug

Lergihad TILP Sima de Verificacifn DT

Figura 5.4 Encabezado UDP

De la figura 5.4 se puede apreciar el encabezado que utiliza UDP en donde ademas de
los puertos de origen y destino, hay un campo denominado longitud UDP, el cual
incluye el encabezado de 8 bytes asi como los datos. El campo suma de verificacion
UDP es opcional. El protocolo UDP no realiza control de flujo, control de errores o

retransmision cuando se recibe un segmento erréneo.
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5.3.2 Protocolo de Control de Transporte (TCP)

El protocolo TCP se disefid especificamente para proporcionar un flujo de bytes
confiables de extremo a extremo sin importar topologias, anchos de banda, retardos y
otros parametros que se pueden presentar cuando se viaja por diversas redes. Toda
maquina que soporta TCP cuenta con una entidad de transporte TCP, la cual puede ser
un procedimiento de biblioteca o un proceso de usuario. Una entidad TCP acepta flujos
de datos de usuario de procesos locales, los divide en fragmentos que no sobrepasen los
64Kb y envia cada fragmento como un datagrama IP independiente. Al llegar los
datagramas al destino, la entidad TCP reconstruye los flujos de bytes originales. Debido
a que la capa IP no proporciona garantia de que los datagramas se entregaran de manera
apropiada o pueden llegar en el orden incorrecto, corresponde a TCP resolver estos

detalles. Todas las conexiones TCP son full duplex.

32 bits

Puerto de Origen Puerto de Desting

Mirnero de Secuencia

Mirmero de Corfirmacidn de Becepeidn

Langitud del U|alr|R|s|F
Enabezadn A Tamafio de Ventana
TCF
Surna de Verificacidn & puntador Urgente

—_ Opeiones (0 o méds palabras de 32 bits) —

-+ Dratos {opeiotal) .

Figura 5.5 Encabezado TCP

El servicio TCP se obtiene al hacer que tanto el servidor como el cliente creen puntos
terminales denominados sockets. Cada socket tiene un numero (direcciéon), el cual

consiste en la direccion IP del equipo (host) y un nimero de 16 bits que es local a ese
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equipo (host) llamado puerto. Para obtener un servicio TCP, se debe establecer una

conexion entre un socket en la maquina emisora y uno en la maquina receptora. Ahora

se explicara el encabezado TCP tal como se explico en el protocolo UDP.

En la figura 5.5 se pueden apreciar los campos que conforman el segmento TCP.

Cada segmento comienza con un encabezado de formato fijo de 20bytes. Comencemos

con la separacion del encabezado TCP campo por campo.

Puerto de origen: identifica el punto terminal local de la conexion en la fuente.
Puerto de destino: identifica el punto terminal local de la conexién en el destino.
Numero de Secuencia: hace referencia al primer octeto en campo de datos.
Numero de Confirmacion de Recepcion: especifica el siguiente byte esperado.

Longitud del Encabezado TCP: indica la cantidad de palabras de 32bits
contenidas en el encabezado TCP. Es importante ya que el campo opciones es de

longitud variable.

URG: si este apuntador tiene el valor de 1 se especifica se indica que el

apuntador urgente esta en uso.

ACK: utilizado para indicar que el nimero de confirmacion de recepcion es

valido.

PSH: indica que los datos se deben de transmitir de inmediato. Se solicita al

receptor que entregue los datos a la llegada y no los almacene en memoria.

RST: se utiliza para reestablecer una conexion, rechazar un segmento no valido o

un intento de abrir una conexion.
SYN: se utiliza para establecer una conexion.
FIN: es utilizado para liberar una conexion.

Tamafio de Ventana: indica la cantidad de bytes que pueden enviarse
comenzando por el byte cuya recepcion se ha confirmado, ya que se utilaza como

control de flujo el método de ventana corrediza.

Suma de verificacion: se utiliza para agregar confiabilidad.
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e Opciones: ofrece una forma de agregar caracteristicas extra no cubiertas por el

encabezado normal.

5.3.3 TCP y UDP Inalambricos

En teoria, los protocolos de transporte deben ser independientes de la tecnologia de la
capa de red subyacente. En particular, TCP no deberia preocuparse si el IP estd operando
por fibra o por radio. En la practica si importa, puesto que la mayoria de las
implementaciones del TCP han sido optimizadas con base en supuestos de las redes
alambricas, pero no en las inaldmbricas. Ignorar las propiedades de la transmision
inalambrica puede conducir a implementaciones TCP correctas l6gicamente pero de un
desempefio horrendo. El problema principal es el control de congestionamiento, ya que
las expiraciones del temporizador ocurren por congestionamientos, no por paquetes

perdidos. En consecuencia, al expirar el temporizador, el TCP disminuye su velocidad.

Desafortunadamente, los enlaces inalambricos son poco confiables dado que pierden
paquetes todo el tiempo. El enfoque adecuado par el manejo de paquetes perdidos es
enviarlos nuevamente tan pronto como sea posible. La reduccion de la velocidad
simplemente empeora las cosas. Supongamos que se pierde un 20% de todos los
paquetes, entonces cuando un emisor envia 100 paquetes/seg, la velocidad real de

transporte es de 80 paquetes/seg.

Si bien el UDP no tiene los mismos problemas que TCP, la comunicacion
inaldmbrica también le produce dificultades. El problema es que los programas utilizan
el UDP pensando que es altamente confiable y en un entorno inaldmbrico, UDP esta
muy lejos de serlo. En aquellos programas capaces de recuperarse de la pérdida de
mensajes UDP, pasar de un entorno en el que rara vez se pierden mensajes, a uno en el

que constantemente se pierden, puede dar pie a un desempefio desastroso.

5.4 Seguridad en Redes

La meta de la seguridad en una red es permitir que usuarios autorizados puedan

acceder a la informacion y servicios de la red en tanto que los usuarios no autorizados no

70



71

puedan entrar a la red. Muy cominmente al incrementar la seguridad de la red, la
eficiencia de la misma disminuye. Los canales por los cuales se transmiten los datos son
inherentemente inseguros, por tal motivo toda informacion privada que se transmite por

estos canales debe ser protegida.

Para asegurar la informacion se puede encriptar su contenido. La criptografia que
viene del griego y significa “escritura secreta” transforma la informacion mediante un
encriptador o criptosistema (algoritmo matematico para encriptar mensajes). Muchos
hacen una diferenciacion entre cifrados y codigos, un cifrado es una transformacion
caracter por caracter o bien bit por bit, sin importar la escritura lingliistica del mensaje.
Un cddigo reemplaza una palabra con otra palabra o simbolo. La llave que es una cadena
de digitos que actlia como contrasefia, es integrada por el encriptador, quien utiliza la
llave para transformar la informacion a una forma incomprensible para todos
exceptuando al que envia la informacion y el receptor al que se desea enviar dicha

informacion.

La informacion que no estd encriptada se le denomina “Texto Llano” y a la
informacion que contiene encriptacion es conocida como “Texto Cifrado”. El algoritmo
es el responsable para la encriptacion de los datos, mientras que la llave actlia como una
variable. El uso de diferentes llaves origina diferentes textos cifrados. Solamente el
destinatario al que se desea enviar la informacion debe tener la llave correspondiente
para descifrar el texto cifrado en texto llano. El arte de descifrar los mensajes
(criptoanalisis) y el arte de crear los cifrados (criptografia) se conoce en conjunto como
criptologia. La idea de que el criptoanalista conozca los algoritmos y que la naturaleza
secreta se base principalmente en las claves se conoce como principio de Kerckhoff, que

debe su nombre al critdgrafo militar holandés Auguste Kerckhoff, establecido en 1883:

Principio: Todos los algoritmos deben ser publicos, solo las claves deben ser secretas.

Tratar de mantener secreto el algoritmo, se le conoce como seguridad por

desconocimiento, nunca funciona.
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5.4.1 Algoritmos de Encriptacion

La criptografia moderna utiliza las mismas ideas basicas que la criptografia
tradicional (la transposicion y la sustitucién), pero la orientacion es distinta.
Tradicionalmente los criptografos han usado algoritmos; hoy en dia se hace lo opuesto:
el objetivo es hacer algoritmos de encriptacion tan complicados que incluso si el
criptoanalista obtiene cantidades enormes de texto cifrado, no serd capaz de entender
nada sin la clave. Los algoritmos criptograficos pueden implementarse en hardware

(para velocidad) y en software (para flexibilidad).

a) Algoritmo de Clave Secreta

En el pasado, las organizaciones deseban mantener un ambiente computacional
seguro utilizando criptografia simétrica, conocida también como criptografia de clave
secreta. Esta criptografia utiliza la misma clave para encriptar y desencriptar. En este
caso, el remitente encripta un mensaje utilizando la clave secreta y después envia el
mensaje a su destino. El problema con este algoritmo es que se debe encontrar un
camino seguro para intercambiar la llave secreta antes de establecer la comunicacion de
forma segura. Una opcidn seria el uso de un mensajero. Aunque este método de envio de
calve es factible cuando se comunican dos personas, no es eficiente para asegurar la
seguridad de la comunicacion en una red grande. La privacidad y la integridad del
mensaje estarian comprometidas si la clave secreta es interceptada. También, si ambas
partes en una transaccion utilizan la misma clave para encriptar y desencriptar, uno no
podria autentificar cual de las partes ha creado el mensaje. Finalmente, para mantener la
comunicacion privada con cada receptor, un remitente requiere de diferentes claves, una

para cada receptor.

Uno de los algoritmos con encriptacion simétrica que mas se utiliza es el “Estandar
de Encriptacion de Datos” (DES), el cual utiliza una llave con longitud de 56 bits para
encriptar informacion en bloques de 64 bits. Este tipo de encriptacion es conocido

también como cifrado de bloques. El cifrado de bloques es un método de encriptacion

72



73

que crea grupo de bits de un mensaje original, después aplica un algoritmo de
encriptacion al bloque en lugar de aplicarlo a cada bit individualmente. Este método
reduce la cantidad de procesos y tiempo requerido, manteniendo un nivel de seguridad
confiable. Sin embargo DES se considera inseguro. A finales de los 90 se reemplaz6 el
DES por el triple DES (3DES). En esencia, la variante consiste en un arreglo de tres
sistemas DES en fila, cada uno con su propia calve secreta. El 3DES es mas seguro pero
mas lento. Otro estandar es el “Estandar de Encriptacion Avanzada” (AES) que utiliza el
método de encriptacion Rijndael, el cual puede ser utilizado con calves y bloques de
128, 192 y 256 bits. El método Rijndael fue elegido por su alta seguridad, desempefio,

eficiencia, flexibilidad y poco requerimiento de memoria para los sistemas de computo.

b) Algoritmo de Clave Publica

El problema de distribucion de claves ha sido la parte débil de la mayoria de los
criptosistemas. Sin importar lo robusto del sistema, si un intruso roba la clave, el sistema
no vale nada. Siempre se habia tomado que las claves de encriptacion y desencriptacion
eran las mismas o la clave para desencriptar se podia derivar de la clave de encriptacion.
Las claves tenian que distribuirse a todos los usuarios y por tanto habia un problema: las

claves deben protegerse contra robo, pero deben estar disponibles para los usuarios.

En 1976, los investigadores Diffie y Hellman de la Universidad de Stanford
propusieron un nuevo criptosistema en donde las claves de encriptacion y
desencriptacion eran diferentes, también la clave para desencriptar no se podia derivar
de la clave de encriptacion. En la propuesta, el algoritmo de encriptacion (E) y el

algoritmo de desencriptacion (D) tenian que cumplir los siguientes requisitos:
1.-D(E(P))=P

2.- Es excesivamente dificil deducir D de E.

3.- E no puede descifrarse mediante un ataque de texto llano seleccionado.

El primer punto se refiere a que si aplicamos D a un mensaje cifrado E(P), obtenemos

nuevamente el mensaje de texto llano original P.
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El método funciona de la siguiente forma. Una persona, llamémosla Alicia, que desea
recibir mensajes secretos, primero disefia dos algoritmos E, y Da que cumplan los
requisitos anteriores. El algoritmo de encriptacion y la clave de Alicia se hacen publicos,
en este caso la puede tener en su pagina de Internet. Utilizaremos la notacion E, para
denotar el algoritmo de encriptacion parametrizado por la clave publica de Alicia. De
igual forma, el algoritmo de desencriptacion (secreto) parametrizado por la clave privada
de Alicia es Da. Benito hace lo mismo, haciendo publica Eg pero manteniendo secreta

Dg.

Ahora veremos si podemos resolver el problema de establecer un canal seguro entre
Alicia y Benito, que nunca han tenido contacto previo. Se supone que las claves de
encriptacion E, y Ep, estdn en un archivo de lectura publica. Alicia toma su primer
mensaje P, calcula Eg(P) y lo envia a Benito. En el otro extremo Benito desencripta el
mensaje aplicando su clave secreta Dg [es decir, calcula Dg( Eg(P) ) = P]. Para que
Benito pueda emitir una respuesta (R), transmite E5(R). Ahora Alicia y Benito se

pueden comunicar con seguridad.

5.4.2 Protocolos de Seguridad

Se discutiran los protocolos de seguridad para las redes como lo son el Protocolo de
Seguridad de Internet (IPSec) y el protocolo de seguridad de la capa de transporte como
la Capa de Socket Seguro (SSL). Los protocolos de seguridad protegen las
comunicaciones entre las redes; los protocolos de seguridad de la capa de transporte son

para establecer una conexion segura por la cual pueda transitar la informacion.

a) Capa de Socket Seguros (SSL)

Actualmente la mayoria del comercio electronico (e-business) utiliza SSL para la
seguridad de las transacciones en linea, aunque SSL no fue disefiado para asegurar
transacciones. El protocolo SSL fue desarrollado por Netscape Communications, es un
protocolo sin propietario utilizado cominmente para asegurar la comunicacion entre dos

computadoras en Internet. SSL esta incluido en los exploradores de Internet asi como en
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numerosos productos de software. Este protocolo opera entre el protocolo de

comunicacion de Internet TCP/IP y el software de aplicacion.

En una comunicacion sobre Internet, el remitente envia un mensaje, el cual pasa por
un “socket”, quien recibe y transmite informacion de una red. El socket entonces
interpreta el mensaje mediante el Protocolo TCP/IP. El Protocolo TCP/IP es el set de
protocolos estandar utilizado para la conexioén de computadoras y redes con la Internet.
La mayaria de las transmisiones en Internet son enviadas como conjuntos de piezas
individuales del mensaje, denominados paquetes. En el extremo del remitente, los
paquetes de un mensaje son enumerados en forma secuencial, ademas se incluye al
paquete informacion sobre el control de errores. IP es responsable del ruteo de paquetes
con el fin de evitar congestionamientos, de esta forma cada paquete puede viajar por una
ruta diferente sobre Internet. El destino de los paquetes es determinado por la direccion
IP. En el extremo del destinatario, TCP se asegura que todos los paquetes lleguen, los
acomoda en orden secuencial y determina si los paquetes han arribado con alteraciones.
En caso de tener paquetes alterados o algunos datos han sido pedidos, TCP solicita la
retransmision. Sin embargo, TCP no determina si un paquete ha sido intencionalmente
alterado durante la transmision y los paquetes alterados pueden se tomados como
validos. Una vez que todos los paquetes llegan, el mensaje es enviado al socket del
destinatario quien traduce el mensaje a un formato que puede ser recibido por la
aplicacion. En una transaccion que se utilice SSL, los sockets son asegurados utilizando

criptografia de clave publica.

SSL implementa la tecnologia de calve publica utilizando el algoritmo RSA y un
certificado de autenticidad para validar el servidor en una transaccion y asi proteger la

informacion privada enviada de un extremo a otro sobre la Internet.

Aun y cuando el protocolo SSL protege la informacion cuando ésta atraviesa la
Internet, no puede proteger informacion confidencial como lo es el numero de tarjetas de

crédito cuando ésta es almacenada en el servidor del destinatario. Cuando un destinatario
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recibe informacién confidencial como este caso y no es encriptada para su

almacenamiento, es probable que una persona pueda acceder a dicha informacion.

b) Protocolo de Seguridad de Internet (IPSec)

Las redes permiten a una organizacion la conexion de multiples equipos.
Actualmente las organizaciones utilizan la infraestructura existente de Internet para crear
Redes Privadas Virtuales (VPN), uniendo multiples redes, usuarios inaldmbricos y
usuarios remotos. La encriptacion permite a la VPN proveer los mismos servicios de una

red privada sobre una red publica.

Una VPN es creada estableciendo un tunel seguro por el cual los datos atraviesan
multiples redes sobre Internet. [PSec (Protocolo de Seguridad de Internet) es una de las
tecnologias utilizadas para asegurar el tinel por el cual transita la informacion,
asegurado la privacidad e integridad de los datos, asi como la autentificacion de los
usuarios. La IETF desarrolld IPSec utilizando criptografia de clave publica y clave
simétrica. Esta tecnologia utiliza las ventajas de un estandar existente, en el cual la
informacion viaja entre dos redes sobre Internet via IP. La informacion enviada

mediante el uso de IP pude ser interceptada facilmente.

El protocolo SSL habilita la seguridad en la conexién punto-punto entre dos
aplicaciones; IPSec habilita la seguridad de la conexion de la red entera. Los algoritmos
usados cominmente en [PSec para el intercambio de claves son RSA y Diffie-Hellman,
asi como los DES o 3DES los cuales son utilizados para la encriptacion. Un paquete IP
es encriptado y enviado dentro de un paquete IP regular, quien es el que crea el tinel. El

receptor descarta el paquete IP externo y desencripta el paquete IP interno.

La seguridad de la VPN recae en 3 conceptos: Autentificacion de usuario,
encriptacion de los datos enviados sobre la red y el control de acceso de la informacion
corporativa. Para ubicar estos tres conceptos, IPSec se compone de tres piezas. El
Encabezado de Autentificacion (AH) que agrega informacion adicional a cada paquete,

verifica la identidad del remitente y prueba que los datos no han sido modificados. La
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Carga util de Encapsulamiento de Seguridad (ESP) encripta la informacion utilizando
cifrado de calve simétrica para proteger los datos de los robos de sefal mientras el
paquete IP esta siendo enviado de una computadora a otra. Finalmente, el Intercambio
de Clave de Internet (IKE) que es el protocolo de intercambio de llave utilizado en IPSec

para determinar las restricciones de seguridad y autentificar las claves de encriptacion.

5.4.3 Virus

Los virus son piezas de codigos cominmente enviados como archivos adjuntos u
ocultos en clips de audio, video y juegos que se agregan o sobrescriben otro programa
para replicarse por si mismos. Los virus pueden corromper archivos o incluso dejar
inservible un disco duro. Antes que la Internet fuera inventada, los virus se esparcian a
través de archivos y programas transferidos a la computadora por discos removibles.
Actualmente, los virus se extienden sobre las redes simplemente compartiendo un

archivo infectado incluido en un correo electronico, documento o programa.

Existen muchas clases de virus. Un virus transitorio se adjunta a un programa
especifico y se activa cuando el programa al que estd adherido es corrido, pero es
desactivado cuando se cierra el programa. Un tipo de virus mas poderoso es el virus
residente, el cual una vez cargado en la memoria de la computadora opera durante el
tiempo que la maquina esté en uso. Otro tipo de virus es la bomba légica, el cual se
activa cuando cierta condicidon se presenta. Este tipo de virus se puede activar por

ejemplo cuando el reloj de la computadora concuerde con una fecha u hora exacta.

Un gusano es similar a un virus, a excepcion de que éste se puede esparcir e infectar
archivos por si mismo; los gusanos no requieren de estar adjuntos a un programa para
esparcirse. Una vez que un virus o gusano es liberado, puede esparcirse rapidamente

infectando miles de computadoras a nivel mundial en cuestion de horas o minutos.
Un caballo de Troya es un programa malicioso que se oculta en otro programa o

simula la identidad de un programa legitimo mientras estd causando dafo a la

computadora o a la red en la cual estd conectado el equipo infectado. Este tipo de virus
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son dificiles de detectar, debido a que suelen simular aplicaciones utiles y legitimas.
Comunmente asociados con los caballos de Troya se encuentran los programas de puerta
trasera (backdoor), los cuales son virus residentes que otorgan al que envia el virus
acceso completo e indetectable sobre el equipo de la victima. Estos programas se
encargan de enviar informacion confidencial sin importar que tan segura sea la conexion
entre el servidor y el equipo infectado debido a que la informacion es interceptada antes

de ser encriptada.

5.4.4 Firewalls

La capacidad de conectar una computadora con cualquier otra computadora es una
ventaja a medas. Para los usuarios domésticos, navegar en Internet significa mucha
diversion y para los gerentes de seguridad empresarial es una pesadilla. Muchas
empresas tienen en linea grandes cantidades de informacién confidencial que si cayera
en manos de un competidor podrian tener grandes consecuencias. Ademas de la fuga de
informacion se encuentra la infiltracion de la misma como lo son virus digitales. Debido
a esto se requieren mecanismos para mantener segura nuestra informacion y uno de estos

puede ser los Firewalls (Pared de fuego).

El propdsito de un Firewall es la proteccion de una LAN contra intrusos fuera de ella.
Un firewall actia como una barrera segura para el flujo de informacion desde y hace el
interior de una red de area local. Existen dos tipos de firewalls: los de filtrado de

paquetes y los de compuertas de nivel de aplicacion.

Los firewall de filtrado de paquetes examinan toda la informacién enviada desde el
exterior de la LAN y automaticamente rechaza cualquier paquete que lleva una direccion
de la red local. Esto es si una persona externa consigue una direccion de la red interna y
desea enviar un paquete dafiino a la red local interna es rechazado, debido a que el

equipo externo aunque posee una direccion valida se encuentra fuera de la red LAN.
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CAPITULO 6

METODO

6.1 Caracteristicas del Sistema

En una red LAN cuya topologia es estrella, se tienen instalados 15 equipos de
computo los cuales cuentan con aplicaciones de Internet y otros paquetes de
computacion que son utilizados para impartir cursos para el manejo de los mismos. El
cableado que conforma la red cumple con la normativa EIA/TIA 568, utilizando la
configuracion T568B de dicha norma (ver Apéndice A) para la realizacion de conectores
macho y hembra. La velocidad de transmision es de 100Mbps, proporcionada por un

cableado UTP categoria 5.

Esta red comparte un enlace a Internet dedicado de 256Kbps. Para la navegacion a
Internet se tiene habilitado un servidor en el nodo donde se recibe el servicio de Internet,
el equipo cuenta con un software para compartir la conexion existente de 256Kbps a los
15 equipos de la red, el nombre el software es Winproxy, cuya funcion principal es el

filtrado de los sitios a los cuales se puede tener acceso desde los equipos de la red.

La navegacion a pesar de atravesar el proxy (software) que en teoria aceleraria las

consultas a Internet es muy deficiente, debido a que el equipo que funciona como
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servidor es muy viejo, asi también el costo de actualizacion de dicho equipo es muy alto,

por tal motivo se estd planeando eliminar este sistema y colocar un equipo ruteador.

6.2 Hipotesis

Un equipo de ruteo o ruteador es un dispositivo de red quien dentro de sus funciones
basicas se encuentra la de filtrado de paquetes y union de redes diferentes como lo son
las Redes de Area Local (LAN), las Redes Inalambricas de Area Local (WLAN) y
Redes de Area Amplia (WAN); dichas funciones son mas eficientes que las ofrecidas
por un servidor que requiere de un software especial. La optimizacién del equipo
ayudard a controlar el filtrado de la informacidén que entra y sale de la red, asi como
agilizar la comunicacion entre computadoras. Al agregar una red inaldmbrica al sistema
existente nos brindara la oportunidad de escalabilidad, si agregamos mas equipos a la

configuracion actual se puede lograr sin la necesidad de incrementar costos.

6.3 Procedimiento

Se inici6 con el analisis del sistema instalado. El equipo que funciona como servidor

proxy es una microcomputadora con las siguientes especificaciones:
e Procesador Cyrix de 300MHz
e 128Mb de memoria RAM
e Disco duro de 4.0Gb
e Tarjeta de Red (Internet) PCI 3Com 10/100 Base Tx
e Tarjeta de Red (LAN) ISA 3Com 10 Base Tx

Las computadoras que utilizan los usuarios y que conforman la red, cuentan con las

siguientes caracteristicas:
e Procesador Intel de 700Mhz
e 128Mb de memoria RAM
e Disco duro de 10Gb
e Tarjeta de Red Integrada 3Com 10/100 Base Tx

e Multimedia
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Solo 14 equipos estan conectados a un panel de parcheo. Del panel de parcheo, las 14
estaciones en conjunto con el servidor y un equipo adicional son conectados a un Hub
(Concentrador) 3Com Office Connect de 16 puertos 10/100Base-TX, para de esta forma

obtener la topologia estrella, como se muestra en la figura 6.1.
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Figura 6.1 Configuracion Sala

;

El servidor recibe la informacion de Internet por un cable UTP categoria 5. El
servicio de Internet dedicado es proporcionado por AT&T mediante un enlace de
microonda que llega a una estacion receptora para posteriormente ser enviado via fibra
optica a nuestro edificio donde un transceptor se encarga de realizar la conversion del

medio fibra optica a UTP.

Una vez analizado el hardware continuaremos con el software de la sala. La
configuracion actual del sistema cuenta con el uso del software winproxy corriendo
sobre la plataforma Windows 98. Es importante hacer notar que el software al que se
hace mencion requiere de un pago anual para cubrir 25 licencias de uso, ya que el
proveedor no ofrece un paquete de 15 licencias que es el ideal para nuestra
configuracion. La sala, cuando estd en funcionamiento como sala de navegacion de
Internet o cursos de capacitacion de otras aplicaciones diferentes a Internet, debe tener
bloqueados direcciones en donde se puedan consultar correo electronico, salones de

platicas (Chats) o cualquier otro sitio que sea considerado ofensivo, inmoral o inseguro.
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Cuando se estan impartiendo cursos de Internet proporcionados por el mismo proveedor
de Internet no deben existir bloqueos. Los equipos que conforman la red requieren de
una configuracion fija, ya que el servidor proxy no realiza las funciones de asignar

direcciones IP a los equipos que conforman la red.

Otra de las configuraciones que se tiene activas en el servidor proxy, es el bloqueo
de los sitios de Internet con contenido inapropiado para la sala, las direcciones de
Internet que estaran bloqueadas deben ser ingresadas una a una a un listado en el
servidor proxy denominado “Lista negra”. Es importante mencionar que dicha lista no se
puede respaldar por lo que si existe una pérdida en la configuracién se requiere crear

nuevamente la lista manualmente.

Las estaciones de trabajo, al igual que el servidor cuentan con la plataforma Windows
98. Estas estaciones deben tener cargada la paqueteria utilizada para los cursos asi como
la aplicacion de navegacion de Internet, que cuanta con un limite de tiempo para navegar

de 30 minutos.

Aprovechando los beneficios de las redes LAN, todas las estaciones tienen habilitada
la opcion de compartir archivos e impresoras, ya que en determinados cursos es

requerida la impresion y almacenamiento de informacion en medios externos.

Ahora se explicara brevemente el proceso en el cual estamos presentando problemas.
Las dificultades se aprecian claramente a la hora en que la sala esta habilitada con la
navegacion en Internet. El usuario toma una de las estaciones de trabajo, la cual
previamente estd preparada con el software para la navegacion, e inicia con una pantalla
en la cual se le explica brevemente las reglas de navegacion. Al iniciar la navegacion
todas las maquinas deben arrancar sobre una pagina de inicio predeterminada, en la cual
si el usuario no tiene idea de lo que es Internet puede utilizarlo sin problema ya que se
cuentan con varios enlaces de interés general como lo son entretenimiento, noticias,
educacion, etc., si la persona ya tiene conocimientos sobre la navegacion por Internet

puede hacer uso de la barra de direccion en donde se puede ingresar la direcciéon a la que
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se desea visitar. En el servidor proxy se tiene habilitado un espacio en disco para
almacenar las paginas mas visitadas y asi agilizar las consultas el cual no es de gran
ayuda ya que aun se aprecia un retardo considerable en el despliegue de la informacion
solicitada en pantalla de las estaciones de trabajo. Cuando muchos usuarios desean
entrar a la misma pagina la lentitud es mucho mas evidente. Si el usuario visita una de
las paginas que estan configuradas como inaccesibles, no se muestra ningun mensaje en
pantalla indicando que la direccion a la cual desea acceder esta bloqueada y el usuario
vuelve a intentar visitarla ocasionando que se levante un reporte mencionando fallas en

la conexion de la sala.

Otro de las desventajas del software winproxy es que impide crear un filtrado que
englobe varias direcciones, hay que ingresar especificamente cada direccion que se

desea bloquear.

Una vez analizada la arquitectura y los problemas a resolver, se procede con la
busqueda del equipo de ruteo que cumpla con nuestras necesidades, las cuales se

enlistan a continuacion solo las mas significativas:

e Bloqueo de Puertos

¢ Bloqueo de direcciones (URL)

e Puertos Ethernet 10/100 Base-Tx

e Puerto WAN Ethernet Base-TX o Base-FX
e Puerto para Consola

e Punto de Acceso integrado o puerto para colocar el punto de acceso para nuestra

red WLAN.

Buscando entre las diversas marcas y modelos ofrecidos por los proveedores
autorizados por la empresa encontramos 3 opciones que nos pueden servir para mejorar
nuestra configuracion de red actual. En primer lugar tenemos un equipo que
consideramos de nivel avanzado en cuanto a configuracion y manejo, el ruteador es de la

marca Cisco Systems de la Serie 800. El modelo elegido es el 831, cuyas caracteristicas
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principales pueden apreciarse en el Apéndice B. En segundo lugar tenemos un equipo
3Com considerado de nivel intermedio. La familia que se eligi6 es la 3000, de entre los
cuales se selecciond el modelo 3012 (ver Apéndice C) y como tercera y ultima opcion
tenemos un equipo de nivel intermedio bajo, de la marca D-Link de donde se tomamos
el modelo DI-624 (ver Apéndice D). De los equipos antes mencionados es importante
hacer notar que solamente el tltimo posee un punto de acceso integrado para las redes

inalambricas.

Por las caracteristicas y presupuesto asignado se determind utilizar la tercera opcion
para implementarse en nuestro sistema, uno de los punto claves por los que se seleccion6
el equipo de la marca D-Link es que el dispositivo trae incluido el punto de acceso para
la red inalambrica y no se requiere la compra de un dispositivo externo para integrar la
red WLAN a nuestro sistema. El equipo DI-624 tiene entre sus caracteristicas mas

importantes lo siguiente:

- 4 puertos 10/100 Base-TX

- 1 puerto WAN 10 Base-TX

- Compatibilidad con los estandares 802.11 b y g para redes inalambricas.
- Contrafuego

- Servidor DHCP

- Bloqueo de Dominios

- Filtrado de URL

- Filtrado de direcciones IP

- Interfase grafica de configuracion via WEB

El equipo seleccionado es actualizable via software, también cuenta con la aplicacion
para realizar respaldos de la configuracion, para los casos de emergencia. Una vez que
tenemos el equipo ruteador en nuestras manos se procede a la configuracién del mismo.
La manera mas sencilla de configurar el equipo es mediante la interfase grafica via WEB

por lo que necesitamos una computadora para acceder a la aplicacion de configuracion
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D-Link
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Figura 6.2 Pantalla Principal de la Configuracion del Ruteador

Antes de desactivar el servidor proxy, debemos recolectar la informacion de la
configuracidn que tienen las interfases de entrada y salida de este equipo, asi como tener
configurado completamente el ruteador. Para la configuracion del puerto WAN en
nuestro ruteador utilizaremos la configuracion de la tarjeta de red de salida del servidor
proxy. Debido a que el enlace que nos proporciona el proveedor es dedicado tenemos
que ingresar la informacion de IP, méscara de subred, compuerta de salida y DNS a
nuestro equipo de ruteo. La configuracion de la tarjeta de entrada del servidor proxy no

es indispensable ya que activaremos el servidor DHCP en nuestro ruteador.

Para continuar debemos tener conectada una computadora a uno de los 4 puertos del
ruteador mediante un cable de red. Como mencionamos anteriormente el ruteador tiene
una interfase grafica que se puede acceder via explorador de Internet, por lo que abrimos
una ventana en nuestro navegador de Internet y tecleamos la direccion
http://192.168.0.1 que es la direccion proporcionada por el fabricante para acceder a la
aplicacion WEB de configuracion del equipo DI-624. Al ingresar por primera vez a la
aplicacion es necesario crear de una cuenta de usuario para la configuracion y

administracion del equipo. Una vez creada la cuenta podemos iniciar con la
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configuracion basica del ruteador. En la pantalla principal (figura 6.2), podemos apreciar
del lado izquierdo los botones para la configuracién de nuestro equipo. La aplicacion
tiene un asistente (boton Wizard) para la configuracion del sistema, pero en nuestro caso
no haremos uso del asistente por lo que seleccionamos el boton WAN para ingresar los

parametros de configuracion correspondientes para el acceso a Internet.

Pleaze select the appropriate option to connect to your [5P.

) Dynamic IP Address Choose this option to obtain an IP address automatically
frarm your ISP, (Far most Cable modetn users)

& Static IP Address Choose this option to set static IP information prowided to
you by your [5F.

Ty PPRAE Choose this option f your ISP uses PPFoE. (For most
DSl users)

b Others PPTP and BigPond Cable

) PETR (for Europe use only)

IP Address '|:|.|:|.|:|.|:|| (agsigned by your ISF)

Subnet Mask 0000 '

I=F Gateway Address ooonn

Primary DNS Address 0000

Secandary DNS Address [on.n (optianal)

v I+

Apply Cancel Help

Figura 6.3 Configuracion del puerto WAN

Al presionar el boton WAN aparecidé una ventana semejante a la mostrada en la
figura 6.3. Nuestro equipo ruteador cuenta con varias formas de conexion con el
proveedor de servicio de Internet (ISP), por lo que debemos estar seguros de cual de
ellas es la correcta para nuestra configuracion. En nuestro caso, como mencionamos
anteriormente tenemos asignada una IP estatica y procedemos a la configuracion de la

conexion WAN utilizando la informacion obtenida de nuestro servidor proxy.
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Terminada la configuracién de nuestro puerto WAN, tuvimos que asegurarnos que el
puerto estd trabajando correctamente; para realizar la prueba de funcionamiento
seleccionamos la pestafia “Tools” localizada en la parte superior de la pantalla, al
cambiar la ventana en nuestro navegador, del lado izquierdo seleccionamos la ultima
opcion “Misc.” para que apareciera la pantalla que nos permitira realizar la prueba de
comunicacion con un dispositivo externo a nuestra red LAN (figura 6.4).
Temporalmente conectamos nuestro ruteador al proveedor de Internet mediante el uso
del puerto WAN. Utilizamos el comando “ping”, el cual envia una pequena cantidad de
bytes para comunicarse con un equipo. Si el equipo estd activo, devolvera un mensaje
avisando que los paquetes fueron recibidos con éxito. Ahora en nuestro explorador, en la
casilla donde aparece “Host name o [P Address” tecleamos el nombre www.yahoo.com
que es una direccion IP localizada en la nube de Internet que queremos accesar. El
equipo al que contactamos nos respondid favorablemente y confirmamos que la

configuracion del puerto WAN esta correcta.

Fing Test is used to zend "“ing" packets to test if 3 zompeter is on the Internet.

Host Matie or P .
address l ﬂj

Figura 6.4 Prueba del comando ping.

Ahora procederemos con la configuracion de lo que serd nuestra red LAN,
presionamos sobre la pestaiia con el nombre de “Home” en la parte superior de la
ventana en donde actualmente nos encontramos y posteriormente del lado izquierdo
seleccionando el boton LAN, apareci6 la interfase para configurar nuestra red de area
local (figura 6.5). Es en esta pantalla donde podemos configurar el ruteador para que
forme parte de la red de area local ya existente en nuestra oficina o lugar de trabajo pero
en nuestro caso utilizamos la informacion propuesta por el fabricante para crear una red
nueva, ya que al retirar el servidor proxy la configuracion de red LAN con la que
estamos trabajando desaparecera. Es importante documentar la configuracion de nuestra

red LAN para la correcta administracion del sistema y escalabilidad de la misma

87



88

The IP address of the DI-E24.

IP Address |192.1 B3.0.1
Subnet Mask |255.255.255.EI
Lacal Damain Name | (optional)

2 9O

Apply Cancel Help

Figura 6.5 Configuracion de la red LAN.

Una vez configurada la red LAN activamos el servidor DHCP, el cual evitar4 la tarea
de configurar los equipos de los usuarios manualmente. Lo anterior se logrd
especificando el rango de IP que se destinara para los usuarios, la mascara de subred y la
compuerta de salida que en este caso es la direccion de nuestro ruteador. Para acceder a
la pantalla de configuracion del servidor DHCP, presionamos el boton “DHCP”
localizado al final de la columna a la izquierda de la pantalla donde configuramos la red
LAN. La figura 6.6 muestra la pantalla en donde habilitamos y configuramos este
servicio. Nuevamente utilizamos la informacion proporcionada por el fabricante.
Podemos apreciar que el sistema muestra una lista de los equipos que estan conectados y

la IP asignada.

The DI-624 can he setup as a DHCP Server to distribute P addresses to the LAN
trietwnark.

DHEP Server # Enabled © Disabled
Starting IP Address 192 1RE D_I’IIZIIII
Ending [P Address 102 1E8 0 i’IQQ

Lease Time |1 YW'eek 'I
i 3
9 9O

Apply Cancel Help

Host Mame  |P Address MAE Address Eupired Time

Figura 6.6 Configuracion DHCP.
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Continuando con la configuracion del equipo de ruteo, necesitamos habilitar el puerto
80 del protocolo TCP para que los equipos puedan tener acceso a Internet, por lo tanto es
indispensable la creacion de un servidor virtual. En la figura 6.7 se puede apreciar la
pantalla de configuracion utilizada para crear el servidor virtual. Para entrar a dicha
pantalla, seleccionamos la pestana “Advanced” en la parte superior de la ventana en la
que actualmente nos encontrabamos y posteriormente seleccionamos el boton “Virtual
Server”. Como se puede ver en la figura, tenemos la opcion de restringir el acceso al
servidor que estamos creando gracias a la caracteristica de horario “Schedule”, lo
anterior es muy importante ya que deseamos que el servicio esté disponible unicamente
en horario de oficina. Definimos nuestro horario de acceso asi como los dias de la
semana en que se activara el servidor para terminar con la configuracion. El ruteador nos

permite habilitar varios servidores de servicios como FTP, DNS, HTTPS.

“rtual Server 15 used to allow Internet users access to LAN semices.

Clearl

T Enabled © Dizahled

Mame

|
Private [P i

Frotocaol Type ITCF‘ 'I
Private Fort I

Fublic Fort |

Schedule T Always
& From time |00 =} |00 | {am =0 |00 =] ; [00 =] [aM =]
.ja:.,rlSun :JmISun j

290

Apply €Cancel Help

Mame Frivate |F Frotocol schedule
™ Vitual Server FTP 0.0.00 TEP 21421 always Bl
™ Virtual Server HTTF 0.0.00 TCR G080 always E||

Figura 6.7 Servidor Virtual de Internet.
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Terminada la configuracion del servidor HTTP es de vital importancia habilitar las
opciones de filtrado de contenido. El equipo de ruteo con el que estamos trabajando nos
permite realizar el filtrado de contenido de 4 formas diferentes, el primero es el filtrado
de IP, el segundo es por filtrado de direcciones MAC, el tercero por filtrado de
direcciones URL y por tltimo tenemos el filtrado de dominios. Basados en nuestro tipo

de servicio a ofrecer, se decidio por utilizar las dos ultimas opciones.

Para accesar a la pantalla de la configuracion de filtrado, seleccionamos el boton
“Filters” de la columna localizada a la izquierda de nuestra ventana actual.
Empezaremos con el filtrado por URL (figura 6.8) el sistema proporciona una casilla en
donde debemos alimentar la palabra o frase que se desea bloquear, como estamos
utilizando el filtrado por URL el equipo analizara todas las direcciones introducidas por
el usuario en las estaciones de trabajo y denegara el acceso a los sitios en cuya direccion

URL aparezca la o las palabras que forman parte del listado en este tipo de filtrado.

Filters are used to alow.or deny LAN users from accessing the Internet,

) IP Filters & URL Blocking
) WAL Filters 3 Domain Blacking

Block those URLs swhich contain keywords listed below:.

% Enabled O Disabled

aaaa

| Delete

2 OO0

Apply Cancel Help

Figura 6.8 Filtrado de URL.

La ventaja del sistema DI-624 es que si se intenta ingresar a un sitio prohibido, en la

pantalla del explorador de Internet aparecerd un mensaje similar al siguiente “El sitio
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esta bloqueado por el Administrador”; de esta forma se le hace saber al usuario que el
sitio al que estd intentando conectarse no estd permitido. Como se menciond en la
seccion 6.3 de éste capitulo, por politicas de la empresa queda prohibido el uso de sitios
para la consulta de correos electrénicos, salones de platicas o sitios cuyo contenido sea
considerado ofensivo, inmoral o inseguro. Una de las limitantes del uso de este filtrado
es que la lista inicamente puede almacenar diez palabras y debido a lo anterior fuimos

muy cuidadosos al momento de seleccionar las palabras que conformaran la lista final

del filtrado.

Para el filtrado de dominios, tuvimos que especificar la direccion de Internet tal y
como lo hacemos en la barra de direcciones de nuestro explorador de Internet. El
ruteador proporciona 2 listas, una en la cual se especifican los dominios a los cuales no
se permitird el acceso “Blocked Domains™ y otra en la cual se listan los dominios a los
cuales si tendremos acceso “Permitted Domains”. La diferencia entre ambos bloqueos
radica en que si elegimos la opcion de utilizar la lista de dominios bloqueados, se podra
tener acceso a todos los dominios de Internet a excepcion de los que conforman la lista
de bloqueo y si se elige utilizar la lista de dominios permitidos, todos los dominios de
Internet estaran bloqueados a excepcion de los que conforman nuestra lista de
direcciones permitidas. Queda a nuestra eleccion el método de filtrado de dominios a
utilizar. Para nuestra red, utilizamos el listado de dominios bloqueados. De nueva cuenta
la lista estuvo limitada a 10 dominios, por tal motivo tuvimos que considerar dominios

que no quedaron bloqueados por el filtrado de direcciones URL.

Flters are used to sllow or deny LAM users fram accessing the Interned.

3 IP Filtars {0 LRl Blnrking
3 MAC Filers & Domain Elocking

O Disadlec
& Allow users to access all domains except "Blocked Domains”
3 Deny uszers to access all domains except "Penritted Damazins'

Figura 6.9 Filtrado de dominios.
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Una vez que ingresamos toda la informacién procedimos a la verificacion del
sistema, para lo cual utilizamos una de las estaciones de trabajo para realizar una
consulta a una direccion de Internet. Antes de proceder tuvimos que comprobar que el
servidor DHCP estuviera funcionando, por lo que fue importante revisar que la estacion
de trabajo en la que estaremos trabajando tuviera una direccion IP, mascara de red y
puerta de enlace correctas. Utilizamos el comando ipconfig en una ventana de msdos
para verificar la informacion de nuestra tarjeta de red. Confirmada la configuracion del
equipo, continuamos con la prueba de acceso al servicio de Internet y revision de las

reglas de filtrado.

Para iniciar con las pruebas conectamos nuevamente el ruteador al servicio de
Internet mediante el puerto WAN, dejando temporalmente al servidor proxy sin servicio
de Internet pero trabajando con la red LAN. Es importante mencionar que estas pruebas
se realizaron en horarios que no afectaran el trabajo cotidiano de la red que deseabamos
mejorar para evitar entorpecer el trabajo de los usuarios finales. Utilizando una de las
estaciones de trabajo se abri6 el explorador de Internet y en la barra de direcciones
tecleamos la direccion del fabricante del equipo de ruteo: www.dlink.com, como se tuvo
acceso al sitio del fabricante, se comprobd que el servicio de consulta de Internet esta

trabajando correctamente.

Ahora pasamos a la prueba del filtrado de contenido para lo cual tecleamos la
direccion www.hotmail.com en la barra de direcciones del explorador de Internet; la
direccion proporcionada fue una de las direcciones que deben estar bloqueadas debido a
las politicas de la empresa en la cual se estd trabajando. En la computadora donde
estuvimos corriendo las pruebas se aprecid el mensaje de alerta indicando que el sitio
que intentamos visitar esta bloqueado por el administrador, debido al comportamiento
anterior estamos seguros que nuestro filtrado esta activo y funcionando adecuadamente.
Terminadas las pruebas se desconecto el servicio de Internet en nuestro ruteador y se

reactivo el servicio en el servidor proxy.
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Debido a que las pruebas resultaron satisfactorias, procedimos a respaldar la
configuracion de nuestro equipo de ruteo, para poder levantar el servicio en caso de
contingencia. Nos trasladamos a la pantalla que nos ayudo6 en el proceso de respaldo,
dicha pantalla la pudimos encontrar presionando la pestaia “Tools” en la parte superior
de la ventana actual y el botéon “System” de la columna a la izquierda de la nueva

pantalla; la opcion para el respaldo del sistema se muestra en la figura 6.10.

Sove Ecttings To Local Hard Drive

Load Settings Frorm Local Hard Drive

I Browze

Load

Restora Ta Factory Default Settings

Festare |

Figura 6.10 Respaldo de la configuracion.

En esta pantalla guardamos la configuracion en el disco duro del equipo que estamos
utilizando para configurar el ruteador y como copia de seguridad se almaceno
nuevamente en una memoria portatil USB. Es en esta pantalla también en donde se
puede mandar llamar el archivo que tenemos de respaldo en caso de que nuestro equipo
pierda configuracion. Una vez hecho el respaldo del ruteador, terminamos con la

configuracion de la red alambrica.

Toco el turno de configurar la red inaldmbrica (WLAN), la cual se logrd
configurando el punto de acceso (“Access Point”) que trae integrado nuestro ruteador.
Para acceder a la pantalla de configuracion, presionamos la pestafia “Home” en la parte
superior de la pantalla y elegimos el boton de “Wireless” (figura 6.11). Iniciamos
eligiendo un nombre para nuestra red conocido como SID, es el primer campo que

aparecid en nuestra pantalla de configuracion. Como segundo campo tenemos el numero
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de canal por el cual estard activo nuestro servicio. También tenemos la opcion de
habilitar la encriptacion WEP y el nivel de encriptacion de 64 bits o 128 bits en nuestra
red inaldmbrica. Para nuestro proyecto utilizamos la configuracion de fabrica para cada
campo y la encriptacion queda deshabilitada debido a que la arquitectura de nuestro
edificio nos brinda un aislante radioeléctrico muy bueno evitando que la sefal se

propague hacia el exterior.

Es importante hacer notar que las tarjetas de red inalambricas detectan la presencia de
una red WLAN mediante el SID irradiado por el punto de acceso y si dicha red no tiene
la seguridad activada, el equipo que posee la tarjeta de red inaldmbrica podra entrar a la

red sin problemas.

These are the wiraless settings for the APAccess PointiPaortion.

SSID : |default

Channel |E 'I

WEP © ¢ Enabled @ Disabled

WEP Encryption |Ef1Eii‘[ TI
Key Type: |HE}{ "'I

Keyl: @& |0000000000

key2 : ¢ 0000000000
[ey3: ¢ |0000000000

Keyd : IDDDDDDDDDD
v 90
Apply Cancel Help

Figura 6.11 Configuracion WLAN.

Para comprobar el funcionamiento de la red inaldmbrica, tomamos un equipo portatil
con tarjeta de red inalambrica y lo encendimos. Las caracteristicas del equipo utilizado

en este proyecto son las siguientes:
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e Computadora portatil Sony VAIO modelo PCG-FXA678

e Procesador AMD de 1Ghz,

e Memoria RAM de 256MB

e Tarjeta de red inaldmbrica D-Link Air Plus modelo DWL-G650.

Volvimos a conectar temporalmente el servicio de Internet a nuestro ruteador. Al
encender la computadora portatil con la tarjeta de red inalambrica activada, el sistema
operativo del equipo portatil indicé que localiz6 una red inalambrica cercana al sitio en
donde nos encontramos y como sabemos que la red inalambrica de nuestro proyecto
carece de seguridad fue muy sencillo formar parte de la red inaldmbrica ya que el
servidor DHCP también trabaja para la red inalambrica. Estando dentro de la red
inalambrica procedimos a consultar una direccion de Internet valida, nuevamente
tuvimos éxito en nuestra consulta. En este punto tenemos la certeza de que el sistema

inalambrico agregado a nuestra red de area local funciond correctamente.

Respaldamos la configuracion de nuestro ruteador una vez mads, ya que ahora

tenemos configurada la red inalambrica y la red alambrica.
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CAPITULO 7

RESULTADOS Y CONCLUSIONES

7.1 Resultados

Después de haber reemplazado el servidor proxy por el ruteador D-Link modelo DI-
624 y trabajado con la nueva configuracion de la red de area local por espacio de 30

dias, no encontramos incidentes que indicasen deficiencia en el desempefio de la red.

En la figura 7.1 se puede apreciar la configuracion final de nuestro sistema, el cual se

puede comparar con la figura 6.1 para identificar los cambios aplicados a la

configuracion inicial de nuestra red de 4rea local.

‘ 10Mbps
‘ Ruteador v Punto I
0 | $ e ACCeso
Patch Panel
E _IEIEI O0o0o0o0o0|
‘ OnO00o0Oo 0000
= n
= Hub
L ] 100Mbps
i8] l. O
[] @
| ‘ 100Mbps

Consola

Figura 7.1 Configuracion final de la Sala.
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7.1.1 Ventajas y Desventajas del Ruteador

La colocacion del ruteador para sustituir las funciones del servidor proxy, se realizd
con ¢éxito. No se presentaron problemas graves en cuanto a la configuracion y su
funcionamiento es mucho mejor que el proporcionado por servidor, entre las ventajas de

colocar un ruteador en nuestro sistema encontramos las siguientes:

v' La interfase para el manejo del ruteador que se eligio es grafica y por tal motivo
su configuracion es muy sencilla y amigable.

v' Se tiene la ventaja de generar respaldos de nuestras configuraciones para casos
de emergencia.

v El tiempo de recuperacion de nuestro sistema en caso de presentarse una falla
eléctrica es mucho mas rapido y eficiente ya que no depende de un sistema
operativo externo.

v Al contar con un ruteador con punto de acceso para las redes inalambricas nos
ahorra el problema de buscar y configurar un equipo externo para crear una red
inalambrica.

v No se requiere de pagar licencias para trabajar con el equipo en nuestro ambiente
de trabajo.

v Reduccion en el consumo de energia, debido a que el equipo consume menos
energia eléctrica que un servidor de coémputo.

v" La administracion del equipo se puede realizar de manera remota.

Dentro de las desventajas que se tiene al utilizar el ruteador en nuestra configuracion

de red encontramos lo siguiente:

X Se debe instalar un programa antivirus en cada equipo de nuestra red, para evitar
ataques de virus.

x  Para el filtrado, solamente se tiene un méaximo de 10 términos por opciéon de
filtrado, lo anterior es debido a que el sistema de filtrado utilizado por el equipo

es por hardware y no se puede actualizar.
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X Debido a la estructura de nuestro edificio, la distancia a la cual tenemos una
buena sefial de recepcion para las tarjetas de red inalambricas es de
aproximadamente 15 mts. desde el punto de acceso.

x Si llegaran a descubrir la contrasefia necesaria para acceder al equipo

remotamente, se podria causar mucho dafio.

7.1.2 Ventajas y Desventajas del Servidor Proxy

El manejar un servidor proxy para compartir el enlace de Internet en nuestra red nos

ofrece las siguientes ventajas con respecto al ruteador:

v" Se tiene la posibilidad de monitorear en tiempo real los sitios visitados y en caso
de encontrar uno no apropiado se puede terminar la sesion del usuario.

v" Se cuenta con un antivirus limitado que bloquea algunos de los virus existentes.

v" Nadie puede acceder el equipo si no estd autorizado, debido a que las

modificaciones no se pueden realizar de manera remota.

En cuanto a las desventajas que encontramos al emplear el servidor en nuestro sistema
tenemos:
x El filtrado del contenido debe ser especificado en una lista, la cual debe tener
correctamente escrito el sitio a bloquear.
% Al surgir fallas en la alimentacion eléctrica, siempre es necesaria la intervencion
del personal de sistemas para levantar nuevamente el servicio.
% No se pueden realizar respaldos de la configuracion de la aplicacion Winproxy.
X Se requiere de un pago anual de licencias para el manejo del software Winproxy.
X Se ocupan 2 tarjetas de red para completar la configuracion del servidor, una de
las tarjetas es la interfase de salida y la otra la interfase de entrada.
X Se tiene mayor consumo de energia, ya que se utiliza una computadora en la cual
se tiene grabado un sistema operativo y software Winproxy.
% Es necesario el pago de una licencia para el uso del sistema operativo que esta

corriendo en la computadora donde tenemos instalada la aplicacion.
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7.2 Conclusiones

Los cambios realizados en los equipos de comunicaciones que son utilizados para la
comunicacion entre diferentes redes son muy delicados, ya que una mala planeacion nos
puede llevar a una deficiente configuracion y por tanto una falla en nuestra red y todos
sus servicios, es por eso que se debe tener mucho cuidado al momento de elegir el
equipo a sustituir, asi como el tiempo aproximado para realizar los cambios,
configuraciones y pruebas correspondientes para que en caso de contingencia podamos
revisar y resolver la falla lo mas pronto posible sin perjudicar al usuario final o en casos

extremos regresar al sistema anterior.

Las funciones que realiza un servidor proxy pueden ser realizadas también por un
equipo ruteador, pero se debe destacar que dependiendo del tipo de actividad que se
tenga en la red a modificar debemos seleccionar el tipo de ruteador a instalar. Existen
equipos en el mercado que nos proporcionan muchas caracteristicas como servidor
DHCP, Filtrado de contenidos, interconexion con redes LAN, WAN, ATM, Frame
Relay, encriptacion de informacion, VPNs, entre otras. Nuestra decision final debe
tomar en cuenta el nivel de trafico que manejaremos, la eficiencia, seguridad y servicios
que se desean tener en nuestra red. Ademas se debe prever la opcion de actualizacion de
los equipos, ya que hoy en dia la tecnologia avanza a pasos agigantados y rapidamente la

nueva tecnologia queda obsoleta.

Las redes inalambricas son de gran ayuda para la configuracion de la extension de
una red alambrica en un edificio, ya que nos ahorra mucho tiempo y capital al momento
de realizar la instalacion. Hay que tomar muy en cuenta la seguridad de una red
inalambrica, ya que de ello depende la confiabilidad y funcionamiento de todo nuestro

sistema.
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APENDICES

APENDICE A
Estandar de Cableado EIA/TIA 568

El estandar mas conocido de cableado estructurado estd definido por la EIA/TIA
[Electronics Industries Association/Telecomunications Industries Association] de
Estados Unidos, y especifica el cableado estructurado sobre cable de par trenzado UTP
de categoria 5, el estandar 568A. Existe otro estandar producido por AT&T muchos
antes de que la EIA/TIA fuera creada en 1985, el 258A, pero ahora conocido bajo el
nombre de EIA/TIA 568B. En el mundo de los sistemas de cableado estructurado el
numero criptico 568 al orden en que los hilos individuales dentro del cable CAT 5 estan
terminados. Los elementos del sistema de cableado incluyen:

o El Cableado Horizontal

o El Cableado de “Backbone”

o El area de Trabajo

o Los Armarios de Telecomunicaciones

o Las Salas de Equipo.

o Los Puntos de Administracion

o La Infraestructura de Entrada.

Las distancias maximas de cable especificadas por el estandar EIA/TIA 568 para
UTP en topologia estrella se indican a continuacion:
e (ableado Horizontal: 90m (300 pies)
e (ableado de “Backbone”: 800m (2,625 pies)
e Area de Trabajo: 3m (10 pies)
e Armarios de Telecomunicaciones
Terminacion de horizontal: 7m (23 pies)
De Horizontal al “Backbone”: 6m (20 pies)
e Sala de Equipos: 20 m (66 pies)

e Puntos de Administracion
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Conexion Cruzada Principal (MC): 20m (66 pies)
Conexion Cruzada Intermedia (IC): 20m (66 pies)

Para el estandar EAI/TIA 568 se reconocen los siguientes tipos de medios para el
cableado a utilizar:
1.- Cable UTP de 4 pares y 100 ohms, calibre 24
2.- Cable STP de 2 pares y 150 ohms.
3.- Fibra Optica de 62.5/125 micrometros.
La configuracion de los conectores macho y hembra se muestran a continuacion,

diferenciando entre TS68A y T568B.
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Conector Macho Conector Hembra

Figura Al. Conectores Macho y Hembra RJ45

Macho Hembra
T568A T568B T568A T568B

Cable Pin Pin Pin Pin
Blanco/Naranja 3 1 3 1
Naranja 6 2 6 2
Blanco/Verde 1 3 1 3
Azul 4 4 4 4
Blanco Azul 5 5 5 5
Verde 2 6 2 6
Blanco/Café 7 7 7 7
Café 8 8 8 8

Figura A2. Configuracion de los cables segun el estandar EIA/TIA
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APENDICE B
Ruteador Cisco modelo 831

El ruteador Cisco 831 puede conectar un teleconmutador o una pequefia oficina a un
proveedor de Internet (ISP) con conexidén de banda ancha o Ethernet a los siguientes
lugares:

* LAN Corporativa

¢ Internet

El ruteador Cisco 831 tienen capacidad de switcheo y proveen 4 puertos Ethernet
switcheados para una LAN. Estos ruteadores son capaces de puenteo y ruteo

multiprotocolo entre los puertos LAN y WAN.

Este ruteador soporta encriptacion de alta velocidad, switcheo 10/100Mbps y
funcionalidad de marcacién de respaldo mediante el puerto auxiliar para una consola. La
funcién de autosensado en los puertos del ruteador, elimina la necesidad de un cable
cruzado y permite a los ruteadores detectar el medio identificando si se encuentra en
modo normal (MDI) o en modo cruzado (MDIX) y configurar el puerto

automaticamente para lograr la comunicacion.

La funcion de marcacion de respaldo permite al usuario conectar un modem
analogico al puerto para consola como un enlace de respaldo para la WAN en el caso de
que el servicio ADSL tenga fallas. Estas caracteristicas dan al ruteador Cisco 831 un alto
nivel de seguridad y desempefio. Algunas de las caracteristicas principales se encuentran
enumeradas en la tabla A1l. El ruteador Cisco 831 esta disefiado con encriptacion basada

en hardware. Este ruteador permite el incremento de memoria Falsh o SDRAM.

Figura B1. Ruteador Cisco 831
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Caracteristicas del Ruteador Cisco 831

Caracteristicas

Puertos 10BASE-T/100BASE-T

Puerto WAN

Memoria Flash

RAM Dinamica Sincrona (SDRAM)

Facil Instalacion

Software Cisco 10S

Descripcion

Conexion 10/100BASE-T (10/100-Mbps) en redes
Ethernet. Compatible con equipos 10/100-Mbps.

Conexion 10BASE-T. Compatible con equipos
10Mbps. Puede ser conectado a otros dispositivos
de red, como moédems de cable, ADSL, vy
ruteadores.

8 MB de memoria Flash; expandible a 16 MB de
memoria Flash.

32 MB de SDRAM en tarjeta.

Cdodigo de color en puertos y cables, para reducir
errores de instalacion.

Soporta software Cisco 10S

Aplicacion para la configuracion delHerramienta basada en Internet para |la

Ruteador Cisco.

Puerto para Consola

Capacidad para el montaje en pared

Hardware Acelerador IPSec

configuracién basica y aplicaciones especiales.

Posee una conexidn para conectar una terminal o
una PC para configuracion de software o resolver
problemas utilizando la interfaz de linea de
comando.

Brackets en la parte inferior del ruteador para
montaje en paredes o superficies verticales.

Solo el ruteador Cisco 831soporta esta
caracteristica. El procesador de seguridad Hifn 7902
implementa encriptacion de llave simétrica,
encriptacion de llave publica, autentificacion y
compresion de informacion en hardware. Los
algoritmos implementados por el procesador
incluyen DES y 3DES; SHA-1, MD5, HMAC; vy
compresion LZS, MPPC.
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APENDICE C
Ruteador 3Com modelo 3012

Los ruteadores 3Com Router 3012 dedicados para el acceso WAN en oficinas
remotas, proporciona ruteo de acceso a WAN de alto rendimiento efectivo frente a costo,
en una plataforma de escritorio. Integrado sin discontinuidades con sus equipos legacy o
como parte de una soluciéon 3Com de extremo a extremo, este ruteador ofrece
procesadores de alta velocidad, calidad de servicio avanzada, soporte integrado para
convergencia de voz, datos y video, asi como las ultimas caracteristicas de seguridad y

control para garantizar una operacion de red eficiente y segura.

e Puertos: Uno 10/100BASE-T; dos serie (Sinc/Asinc); uno de Consola; y uno
serie AUX

e Routing de WAN: Frame Relay, X.21, X.25, PPP, PPPoE, MP, SLIP,
HDLC/SDLC, Linea Alquilada, Sinc /Asinc, Ethernet, IP, IPX, OSPF, RIP
v1/v2, BGP-4, Routing Estético

e Seguridad: VPN (L2TP, GRE, IPSec), Firewall, ACLs, NAT, RADIUS,
PAP/CHAP

e Convergencia: QoS (CAR, LAR, FIFO, GTS, PQ, CQ, WFQ, RED, WRED,
LLQ), Multicast (IGMP, PIM-SM, PIM-DM), VLAN 802.1q, Routing Inter-
VLAN, Multilinks, Compresion

e Resistencia ante Fallos: VRRP (Protocolo de Redundancia de Ruteo Virtual),
Centro de Backup (Configuracion / Puerto), Centro de Control de Discado,

Multilink

e Administracion de dispositivos: Para una mejor administracion grafica con

funcionalidades extendidas, se recomienda utilizar el 3Com Switch Manager,
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cuya adquisicion esta disponible con 3Com Network Administrator o 3Com
Network Director. Para redes més pequenas, se puede administrar el switch de
forma grafica con el 3Com Network Supervisor. Con el dispositivo se incluyen
de serie la administracion mediante CLI, Telnet, puerto de consola, marcacion
por médem y SNMP.

SDRAM: 64 MB

Flash: 8 MB

Dimensiones: Altura: 36,5 mm (1,47") Anchura: 251,0 mm (9,881") Fondo:
187,0 mm (7,36")

Peso: 0,85 kg (1,87 libras)

Tension de Entrada: De 90 a 240 VAC

Consumo Maximo de Potencia: 40W

Figura C1. Ruteador 3Com 3012
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APENDICE D
Ruteador D-Link Air Plus Xtreme G inalambrico, modelo DI-64

Revision C.

Figura D1. Ruteador D-Link DI-624

El ruteador D-Link AirPlus Xtreme G es un punto de acceso inalambrico a 2.4GHz
basado en la tecnologia 802.11g. El dispositivo esta dotado de seguras funciones firewall
y de (4) puertos 10/100Mbps con funciones de reconocimiento automdtico de la
velocidad. El equipo permite a los usuarios compartir carpetas, accesos a Internet y
periféricos, asi también puede ser configurado facilmente y administrado mediante un

sencillo programa de configuracion asistida y una util interfaz basada en Web.

Servidor DHCP integrado

El dispositivo D-Link AirPlus Xtreme G DI-624 incorpora un servidor DHCP que,
tras haber sido activado, asigna automaticamente las direcciones IP a los clientes
inalambricos de la red, con lo que se simplifica el acceso a la red local y a Internet para
todos los equipos conectados. El dispositivo DI-624 dispone de una antena
omnidireccional caracterizada por prestaciones superiores, y estd dotado de LED de

enlace status/activity que simplifican las tareas de diagndstico.

Firewall

El equipo DI-624 protege la red mediante sofisticadas funciones firewall, facilmente
configurables en la seccion "Advanced features" del programa de configuracion basado
en Web. El aparato estd dotado de una CPU con altas prestaciones y, por consiguiente,

soporta avanzadas funcionalidades de autenticacion de las direcciones MAC, Stateful
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Packet Inspection (SPI) y Content Filtering. Las funcionalidades avanzadas de registro y
de filtrado proporcionan informacion sobre posibles intrusiones, y permiten la aplicacion
de contramedidas adecuadas. El DI-624 también soporta la funcion basica de control
para el bloqueo de URL y dominios y el filtrado de las direcciones IP. El bloqueo URL
permite impedir el acceso a sitios web con nombres de dominio que contengan
determinadas palabras. El bloqueo del dominio permite impedir el acceso a
determinados sitios web cualquier otro sitio relacionado. El filtrado de las direcciones IP
permite impedir el acceso a determinadas direcciones IP incluso si el URL esta

modificado.

VPN pass-through/multisesiones:
- PPTP
- L2TP
- IPSec

Caracteristicas

- Velocidades de transmision de hasta 108Mbps

- Compatible con productos que operen bajo el estandar 802.11b y 802.11g

- 4 puertos 10/100Mbps

- Funciones de Firewall, DMZ, VPN Pass-thru, Control de Acceso a Internet
- WPA, 802.1x

- Alimentacion externa, fuente de alimentacion de DC 5V, 2.0A.
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ATM
AAL
ARQ
CIR
CRC
CSMA/CD
DHCP
EIA
FDM
HF
IEEE
IP
ISM
I1SO
LAN
LF
MAC
MAN
MDI
MDIX
MF
NAT
NRZI
NRZL
OFDM
OSI
PVC
SSL
TCP
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ACRONIMOS

Modo de Transferencia Asincrona

Capa de Adaptacion ATM

Peticion de Repeticion Automatica

Velocidad Media de Transmision

Codigo de Redundancia Ciclica

Acceso Multiple con Deteccion de Portadora y Deteccion de Colision
Protocolo de Configuracion de Host Dindmico
Alianza de Industrias Electronicas

Multiplexion por Division de Frecuencia

Alta Frecuencia

Instituto de Ingenieros Eléctricos y Electronicos
Protocolo de Internet

Banda de Aplicaciones Industriales, Cientificas y Médicas.
Organizacion de Estandares Internacional

Red de Area Local

Baja Frecuencia

Control de Acceso al Medio

Red de Area Metropolitana

Interfaz Dependiente del Medio

Interfaz Dependiente del Medio Cruzado

Frecuencia Media

Traduccion de Direcciones de Red

No Retorno a Cero Invertido

No Retorno a Nivel Cero

Multiplexion por Division de Frecuencias Ortogonales
Interconexion de Sistemas Abiertos

Circuito Virtual Permanente

Capa de Socket Seguro

Protocolo de Control de Transmision

111



TDM
TIA
UDP
URL
VHF
VLF
VPN
WAN
WLAN

Multiplexion por Division de Tiempo
Asociacion de Industrias de Telecomunicaciones
Protocolo de Datagrama de Usuario

Localizador Universal de Recursos

Frecuencia muy Alta

Frecuencia muy Baja

Red Privada Virtual

Redes de Area Extendida

Redes de Area Local Inalambrica
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