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|. INTRODUCCION
1.Tema de Investigacion

En los ultimos afnos, ha habido un aumento en el uso y la popularidad de los programas
maliciosos por el creciente uso de los dispositivos inteligentes, ambientes
computacionales automatizados y la implementaciéon del uso de sistemas digitales
personales para la comunicacion empresarial ya sean moéviles o portatiles. Y entre los
programas maliciosos que tuvieron un aumento de uso significativo, resalta una variante
que secuestra computadores y encripta sus datos para pedir un rescate.

Esta variante es conocida como “ransomware”, que ha probado ser un programa
altamente efectivo por sus tacticas de miedo ademas de la gran capacidad de impacto y
destruccion que puede tener para cualquier negocio y usuario afectado. Con la entrada
de la pandemia del COVID-19 en el 2019 se comenzaron a utilizar con mayor medida las
tacticas de ataque que usan la ingenieria social para afectar a los empleados y usuarios
dentro de las compainias, asi como dentro de sus hogares, aprovechando la falta de
conocimiento y cultura de la seguridad de los mismos.

La falta de cultura y conciencia de la seguridad es un problema grave que puede
llegar a ser muy costoso en cdmo afecta las probabilidades de un ataque exitoso y el
impacto a las operaciones de una organizacion, asi como por la pérdida de datos que
ocasionan. El problema de la desinformacién y desinterés puede yacer en todos los
niveles de una empresa, haciendo que los habitos que se generan dentro de ella, asi
como su cultura de seguridad sean pobres, abriendo un amplio espectro de
probabilidades para ataques futuros y quitando eficiencia en las actividades del negocio

Para afrontar este tipo de carencias y amenazas cibernéticas se puede construir
una cultura solida de seguridad, basada en la conciencia sobre las amenazas y la
importancia de la prevencion. Usando tacticas defensivas, con el apoyo de la
administracion de la empresa, los departamentos dentro de ella y de autoridades
internacionales se puede mitigar y resolver los ataques crecientes de ransomware al

mismo tiempo que se disminuye el riesgo de otro tipo de incidentes y malware,



incluyendo los ataques mas dificiles de detectar como los son los que se realizan dentro
de la red loca o personal de un usuario lejos del ecosistema de red de la empresa.
2. Antecedentes de Estudio

El “ransomware’, nombre que se le asign6 a este tipo de programa malicioso, esta
compuesto por dos palabras en inglés: “Ransom” que se refiere a un secuestro que exige
rescate y “Malware”, cuyo nombre se les da a los programas maliciosos en este idioma.
El Ransomware es un programa virulento que inhabilita la maquina donde se ejecuta y
bloquea el acceso a la informacion dentro de ella usando como herramienta principal la
manipulacion de credenciales y la encriptacion de archivos. Posteriormente un rescate

monetario es exigido a cambio de la liberacion de la informacion secuestrada.

Figura 1: Pantalla de infeccién de Ransomwatre.

Ooops, your files have been encrypted

Your files will be lost

Time left:

079707

Send $600 worth of bitcoin to this address:

200000OOOCOOAOOOOOOOOOOOOOOOX

Fuente: Aisvector (2018).

Aunque el uso de programas maliciosos sea un concepto que se percibe como
muy contemporaneo y apegado al auge de la internet, las menciones de
ransomware datan de 1989. Fue en este ano, cuando un biélogo llamado Joseph



L. Popp repartié disquetes a diferentes individuos conteniendo un malware al que llamo
“‘AIDS”. Este malware, encriptaba las computadoras después del encendido numero
noventa del sistema infectado, exigiendo un rescate de ciento ochenta y nueve dblares
gue se enviaba a una direccion postal en Panama. (Savage, Coogan, & Lau, 2015).

El primer ransomware moderno vino desde las regiones interiores de Rusia, con la
campana de ataque en el 2005 de “GPCode” un virus troyano que usaba el método de
encriptacion simétrica para tomar posesion de los archivos de las victimas. Esta primera
variante moderna era débil contra los programas de andlisis y desencriptacién lo cual,
obligd a los creadores a refinar sus algoritmos de ataque.

Un ano mas tarde en el 2006 el método de ataque del ransomware comenzé a
incrementar su popularidad por la efectividad que tenia contra usuarios individuales.
Ademas del factor “miedo” que se le inculcaba al individuo afectado. “Crysip” aparecio
en marzo del mismo afno, usando un método de copia de archivos con contrasenas. Se
aseguraba de borrar todos los documentos originales, y dejaba las carpetas con
contrasefa a la vista de la victima, asegurandole a la misma que se le daria acceso una
vez pagado el rescate. (Richardson, R., & North, M. M. ,2017).

Meses después se inicid también la campafia de ataque de “Archiveus” que
operaba de forma similar a Crysip, pero en lugar de pedir un rescate monetario pedia la
compra de medicamentos de farmacias especificas y exigia el numero de identificacidén
del pedido para dar acceso al sistema (Richardson, R., & North, M. M. ,2017).

En el 2007 la variante “Locker” comenz6 a desarrollarse, siendo este el método
que, a diferencia de sus antecesores, no usaba algoritmos para encriptar la informacion,
en cambio este inhibe la computadora y sus sistemas evitando su uso completamente.
En ese mismo afno, dentro de las mismas regiones rusas, “Locker” usaba este nuevo
método para programar un bloqueo que proyectaba una imagen pornogréafica en la
pantalla de la computadora, evitando cualquier otra accion mas que la exposicién de la
imagen. El pago acordado se organizaba para ser enviado via SMS o llamando a un
numero de paga premium. Estos ataques fueron extendiéndose por toda Europa y EE.
UU (Savage, Coogan, & Lau, 2015).

Los métodos de encriptacion usados en estos malware evolucionaron rapidamente

al ano siguiente con el uso de un algoritmo de llave RSA de 1024 bits, siendo este el



algoritmo de criptografia mas ampliamente usado por su factorizacion de numeros
enteros. Este algoritmo basaba el resultado en el producto de estos célculos para la
proteccidn de la informacion.

La variante del toryano “Gpcoder”, de nombre: “GPcode.Ak” usaba esta llave para
secuestrar los datos de la computadora y dejar en una nota de texto las demandas de
los atacantes, pidiendo dinero en inversiones de oro o en la reserva “Liberty”. (Nadir, .,
& Bakhshi, T. ,2018).

Dando un salto de tiempo al afio 2011 a mitad del afo, el ransomware tuvo una
explosién en incremento de popularidad y uso, ya que en ese ano estaban surgiendo los
métodos de pagos andénimos y digitales como paypal o transferencias por medios web.
Se detectaron hasta ciento veinte mil casos nuevos de ataques alrededor del afno y
entrando el 2012, un kit de herramientas para sistemas operativos llamado “Citadel” fue
liberado. El contenido que tenia Citadel podia facilitar la programacion y distribuciéon de
nuevos ransomware. Esta herramienta costaba tres mil dblares el adquirirla,
promocionando que con el programa malicioso se podian obtener ingresos mucho
mayores.

Como competencia en el mercado también fue liberado “Lyposit”, el cual estaba
disenado para programar ransomware que pareciera que provenia de oficinas
gubernamentales. “Lyposit” adaptaba la procedencia de estas oficinas segun la region
en la que era ejecutado. (Richardson, R., & North, M. M. ,2017).

Durante este periodo, el uso de encriptacién en vez de las variaciones “locker” fue
mas prominente ya que los “locker” eran facilmente derrotados a pesar de las mejoras
que implementaban sus programadores y surgieron métodos de encriptacion mas
convincentes. Usando ingenieria social y tacticas de miedo, el engafo consistia en
disfrazar el malware para hacer pasar los mensajes maliciosos y descargas varias de los
programas como mensajes legitimos. Un ejemplo siendo notificaciones del FBI,
argumentando que se habia roto una ley federal, esta tactica fue implementada por el
malware llamado “Reventon”. Otra notificacion venia en mensajes del sistema de
Windows, usado por la variante de troyano “Randsom.C”. (Richardson, R., & North, M.
M. ,2017).



En el afno del 2013, uno de los ransomware mas famosos fue lanzado en agosto,
distribuido a las victimas por otro programa llamado “Gameover ZeuS banking”. Después
evolucioné a ser enviado masivamente por cuentas de correo que parecian ser de UPS
o FedEx. Este programa llamado “CryptoLocker” fue desarrollado por Slavik, un hacker
que implementd el concepto de llaves privadas y publicas en su algoritmo de encriptacion
y liberacién de la informacién, afectando principalmente a las carpetas principales del
sistema de Office. Se le daba un dia a la victima para pagar el valor de dos bitcoins (cien
dolares en ese afo) por medio de varias transferencias bancarias internacionales como
CashU o MoneyPak y si el tiempo se agotaba sin que el rescate fuera pagado, la cantidad
podia aumentar hasta diez bitcoins (Richardson, R., & North, M. M. ,2017).

Varias versiones del malware salieron meses después como CryptoLocker 2.0 y
una imitacion con el nombre de “LockerEmerged”. Se estima que se pagaron alrededor
de cuarenta y un mil novecientos veintiocho bitcoins, solo con el 3% de las victimas que
accedio al pago (Nadir, I., & Bakhshi, T. ,2018).

Yahoo en este afo fue victima de un gran ataque informatico que afecté a mas de
mil datos personales y sensibles de sus usuarios. Uno de sus grandes errores fue haber
callado durante anos el incidente, algo que provoc6 que su CEO fuera cesado de sus
funciones. La brecha de seguridad le cost6 a la compania unos tres mil millones de
dolares ya que se expusieron datos sensibles como direcciones de email, claves,
cumpleanos, numeros de teléfonos, asi como nombres y apellidos de las personas
registradas en la plataforma. (APD, 2018).

A mediados del 2014 una coalicibn de agencias del gobierno, empresas de
seguridad y universidades tumbaron los servidores de distribucién Cryptolocker. Dos
empresas encontraron la base de datos de llaves de encriptacion y liberaron un servicio
gratuito al publico donde las victimas podian obtener su llave y desencriptar sus
maquinas. Desafortunadamente en poco tiempo se desarroll6 otro programa de
ransomware llamado “CryptoDefense” que, aunque empez6 como un programa facil de
eliminar mejoré su version a “CryptoWall”, explotando una vulnerabilidad de java
permitiéndole inyectar publicidad engafosa para infectar al sistema. Se estima que estas
dos campanas de ataque recaudaron un millén treinta cuatro mil délares.



La compafnia Sony tuvo una serie de ciberataques a varias de sus divisiones que
provocaron unas perdidas millonarias a la organizacion. Uno de los ataques
mencionados, fue llamado por el propio Barack Obama como “intento de extorsion”. Este
ataque fue el que afecto principalmente al departamento audiovisual.

Los atacantes se dedicaron a robar correos y peliculas de la compainia,
provocando la cancelacion de rodajes cinematograficos que se estuvieran filmando en el
momento y haciendo lo mismo con los estrenos cinematograficos programados. Ademas
de los ataques, se produjeron amenazas personales y tras una larga investigacion, el
FBI responsabilizé de todos los incidentes a Corea del Norte. (APD, 2018).

A fines de 2015 el FBI estimé que las victimas habian pagado veintisiete millones
de ddlares en rescates a los atacantes detrds de CryptoLocker. Pero se vio un
incremento en CryptoWall superando a Cryptolocker como la version lider de
ransomware en poco tiempo, siendo mas usada en crimenes que su contraparte.
Ademas, se realiz6 un estudio de Kaspersky que encontré que para 2014-2015, los
ataques de ransomware aumentaron en un diecisiete por ciento, pero los ataques de
cripto ransomware aumentaron en un impresionante cuatrocientos cuarenta y ocho por
ciento. (Richardson, R., & North, M. M. ,2017).

En febrero del 2016, se descubri6 que el programa malicioso llamado “Xbot”
apuntaba a dispositivos Android en Australia y Rusia. No solo encripta archivos, sino que
también intentaba robar datos bancarios en linea. En julio, el ransomware “Locky” mejord
el sistema agregando un mecanismo a prueba de fallos que comienza a cifrar archivos
incluso si el ransomware no puede solicitar una clave de cifrado Unica, esto dependiendo
de los servidores de los delincuentes, que se podia deber a que la computadora objetivo
estaba fuera de linea, en modo suspensién o bloqueando las comunicaciones. Se calculd
que el ransomware generod doscientos nueve mil millones de délares en los primeros tres
meses de 2016. (Richardson, R., & North, M. M. ,2017).

Durante el primer trimestre, “McAfee Labs” midié un millén doscientos mil ataques
de ransomware. Este fue un aumento del veinticuatro por ciento con respecto al cuarto
trimestre de 2016, con una versién mejorada de “CryptoWall” que tom6 como base e
implemento sus mejoras a partir de CryptoDefense (Nadir, I., & Bakhshi, T. ,2018). Esta

nueva version no solo cifra los archivos en la computadora infectada, sino que también



apunta a cualquier almacenamiento externo o unidades compartidas conectadas al
objetivo, infectando objetivos tales como memorias USB, discos duros externos vy
secundarios en la maquina o Incluso CDs.

De los ransomware mas usados en el 2016 destacaron “CTB-Locker” que es la
abreviatura de “Curve-Tor-Bitcoin”, Cryptowall y TorrentLocker. Tanto CryptoWall como
CTB-Locker tienen programas de ventas afiliados. TorrentLocker recolecta direcciones
de correo electrénico cuando infecta una computadora para enviar spam a otros usuarios
y expandir la lista de infectados usandola exponencialmente. (Richardson, R., & North,
M. M. ,2017).

En mayo del 2016 llegd el ransomware como servicio de paga. Al utilizar el sitio
web TOR, los atacantes podrian crear ransomware de forma gratuita y distribuirlo a sus
victimas. El sitio maneja el pago del rescate y se lleva un 20 por ciento de comision total,
convirtiéndolo en un negocio extremadamente popular entre la comunidad hacker.

Seis meses después, LockerPin fue lanzado Infectando ahora los sistemas
Android, expandiendo el rango de victimas ahora a servicios y aparatos moviles. Dentro
del sistema del celular, cambiaba el PIN de desbloqueo cobrando un rescate de
quinientos doélares. (Richardson, R., & North, M. M. ,2017).

En octubre, un nuevo informe de “Cyber Threat Alliance” informé que el dafio total
del ransomware ascendia a trecientos veinticinco millones de dolares. En noviembre,
“Linux.Encoder.1.0” fue descubierto por Dr. Web, una empresa rusa de seguridad
informatica. Este nuevo software malicioso se enfocaba en los sistemas Linux, que, hasta
el momento de su creacidén, no eran objetivos muy populares por su escaso mercado
global. El programa ataca tanto archivos de datos como archivos asociados con
aplicaciones web como el navegador. (Richardson, R., & North, M. M. ,2017).

En noviembre, surgio la cuarta iteraciéon de “Cryptowall” incluyendo un protocolo
modificado para ayudar a evitar la deteccion, ademas de alterar los nombres de los
archivos cuando los cifra, lo que dificulta determinar qué archivos estaban afectados y
confundiendo a la victima como a quien quisiera intervenir y recuperarlos. Se descubrié
un ransomware como serviciode paga solo del lenguaje JavaScript (Nadir, I., & Bakhshi,
T. ,2018). El uso de JavaScript permite un ataque multiplataforma, incluidos Linus y
MacOS X. Esto le permiti6 a ese servicio de ransomware infectar a miles de sitios web



de WordPress. (Richardson, R., & North, M. M. ,2017). WordPress es una plataforma de
blogs popular que se convirtié en una pagina de servicio de hosting para paginas web
haciéndolo el objetivo ideal.

Figura 2: Ejemplo de mensaje infectado con ingenieria social.
; ; Software Update

A new version of Transmission is available!

Transmgsion 2.91 is now available—you have 2 .82, Wauld you like 1o download 1 now?

Rolease Notes:

Everyone running 2.90 on OS X should immediately upgrade to 2.91 (or
delete this app), as they may have downloaded a malware-infected file

Using “Activity Monitor” preinstalled in OS X, check whether any

process named “kernel_service” is running. Iif so, double check the
process, choose the "Open Files and Ports” and check whether there is a
file name like " /Users/ /Library /kermel_service”. If so, the process is
KeRanger's main process. We suggest terminating it with “Quit -> Force
Quit”

2.90 App Changes

= Improved compatibility with modem 0S X
= Several bug fixes
= We're still alive!

Transmission requires OS5 X 10.7 Lion or bertter

For a full list of changes, click here.

Fuente: Kim, A. , (2016).

En abril del siguiente ano, salié un ransomware llamado “Petya”, el comportamiento
de este hace que todo el disco duro sea inaccesible hasta que se pague el rescate y para
ello, sobrescribe el registro de arranque maestro de la computadora infectada. Sin el
arranque maestro, el sistema operativo no puede reconstruir los archivos no cifrados,
dejando indtil cualquier intento de ingreso al disco duro por otro medio. (Richardson, R.,
& North, M. M. ,2017).

Después de estos incidentes, meses después se crea “KeRanger’. Se estima que
KeRanger es el primer ataque de ransomware dirigido a computadoras Apple. Una vez
instalado, tarda tres dias en activarse y esta disenado para cifrar mas de 300 tipos de



archivos. La compania tuvo que lanzar una actualizacién para bloquear este ransomware
dirigido. (Richardson, R., & North, M. M. ,2017).

En el afo 2017 se crearon “Philadelphia”, “Kirk”, “Doxware” y uno de los
ransomaware mas infames de los ultimos afnos, llamado “Wanna Cry”, lanzado en mayo.
Para este incidente fue sefialado como responsable al norcoreano “Park Jin hyok” como
autor del malware. Este programa fue responsable de un ataque a escala mundial que
afectdé companias grandes y agencias, cubriendo un estimado de ciento cuarenta y un
mil computadoras. (APD, 2018).

Después de un afio en el 2018 se cred uno de los ransomware que todavia es
relevante en el ano actual (2021): “RobinHood”, un programa que se distingue por ser
distribuido no por métodos de spam ni mensajeria 0 email. EI método por el que este
malware es propagado es por servicios de acceso remoto al escritorio, donde el atacante
podia copiar el virus dentro de la maquina. Otro método era por virus troyanos que
viajaban en archivos o anuncios infectados de publicidad. Una vez que RobinHood
infecta la maquina, detiene los 181 servicios asociados al antivirus; bases de datos;
servidores de correo electrénico y otros servicios que pudieran evitar la encriptacion.
(Krauss, 2021).

Fue dentro del 2019 que se cred otro tipo del malware llamado “Sodinokibi” que
se especializa en sistemas Windows, cuya propagacion sigue el modelo RaaS
(Ramsonware as a Service), que como se comenz6 a ver anteriormente, adapta su
funcionalidad de acuerdo al usuario que renta el servicio o compra este programa
malicioso. Para infectar los sistemas recurre a diferentes técnicas para dificultar su
analisis e identificacién de sus firmas por parte de otros programas de seguridad, por
ejemplo, la deteccion de antivirus o sistemas de deteccién de intrusién (IDS). Esta
caracteristica lo hace extremadamente peligroso ya que pasa desapercibido ante
controles de este tipo, entrando en la nueva categoria de “malware adaptivo”, Malware
que puede modificar su propio cédigo para no ser identificado. (Lovelace, R., 2021).

Siguiendo la evolucion de malware adaptivo fue creado el ransomaware
“‘DarkSide” en el verano del 2020, también creado como un servicio contratable y
personalizado con cobro de comision. Este programa puede cobrar desde doscientos mil
dolares hasta dos millones. El grupo de hackers detras de la programacién de Darkside,



comparte el mismo nombre del malware y comenzé con tacticas de ataque masivo a
empresas y organizaciones grandes, ademas de usar su infiltracién para robo de otro
tipo de datos sensibles. (Lovelace, R., 2021).

Unicamente en América Latina, entre enero y septiembre de 2020, se detectaron
y bloquearon alrededor de un millén trecientos mil de intentos de ataque de ransomwatre,
lo que se traduce en cinco mil ataques por dia. En septiembre de este afio, un ataque a
un hospital importante en Dusseldorf resulté en la primera muerte relacionada con
ransomware en la historia. En el mismo mes, UHS, una de las cadenas de proveedores
de atencién médica mas grandes de los Estados Unidos, fue golpeada por un ataque de
ransomware que provocéd el bloqueo de computadoras y sistemas telefénicos. (APD,
2018).

En el afio actual de 2021, un ataque a un oleoducto se reportd cuando la empresa
de colonial Pipelines fue infectada por el malware DarkSide, que tomo control de los
sistemas y los bloqueo dejando los servicios y administracion inservibles, ademas de
parar la produccién. (Krauss, 2021).

El costo real de un ataque de ransomware envuelve las pérdidas de ingresos
durante el tiempo de inactividad; Las tarifas pagadas a expertos en ciberseguridad;
Varias multas que se ponen por autoridad federal e internacional; Y dafos a la

reputacién; Siguiendo incluso la pérdida de negocios fisicos o capitalizacion.
3. Antecdentes y Planteamiento del Problema

El ransomware tiene métodos diferentes de propagacion, diferenciando sus formas de
ataque entre ellos dependiendo de la victima a la que se tiene como objetivo. Hay
métodos que son mas efectivos para un negocio u organizacion, o para un individuo en
sistema independiente y personal. Los métodos mas comunes de infeccién son los kits
de explotaciébn de vulnerabilidad; Los archivos maliciosos adjuntados en correos
electronicos y los enlaces de URL también enviados por medio de correo enganoso.
Siguiendo el modo de operar de estos métodos por correo electrénico, las victimas
reciben un correo que implementa varias tacticas de ingenieria social y engano, incitando

la interaccion con su contenido. (Surati&Prajapati, 2017).
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Las estrategias de la creacién de estos correos maliciosos rondan desde la
falsificacion de identidades de comparnias que suelen usar las victimas, o el robo de
identidad de algun contacto de confianza. Es una estrategia comun que se aliente a la
victima a interactuar de forma activa con el contenido del correo, ya sea descargando un
archivo que esta infectado con el programa malicioso; Abriendo algun documento que
contiene una rutina maliciosa en él; Entrando a una pagina web fraudulenta que contenga
una descarga automatica del archivo infectado, o un formulario engafioso para obtener
informacién. (Surati&Prajapati, 2017).

Los métodos alternativos a la ingenieria social son la explotacion de
vulnerabilidades y los kits de herramientas de explotacidén se pueden incluso conseguir
como servicios contratables. Estos kits tienen informacion y cédigo especializado en una
debilidad ya documentada del sistema computacional de la victima, usandolo como
entrada y forma inicial de infeccién. Esto puede ser visto en versiones desactualizadas
de los sistemas operativos, asi como de programas o servicios usados dentro del sistema
o lared. Los parches de seguridad son necesarios en ambos ambitos de trabajo, el digital
y el fisico, incluyendo los equipos que conviven en el ecosistema alrededor de los
computadores, servidores y demas herramientas usadas para las operaciones del dia al
dia. (Martins, A., & Elofe, J.,2002)

Todo lo anterior tiene como elemento comun el factor humano, siendo los
empleados la primera y ultima linea de defensa. Los empleados son los encargados de
la administracién, mantenimiento, supervisién y manejo de estos equipos, asi como las
herramientas que se usan en ellos.

“Implementar soluciones técnicas de seguridad de la informacion no es
suficiente. La efectividad de los controles de seguridad de la informacion depende
de la competencia y confiabilidad de las personas que lo implementan y usan.
Podria haber controles de seguridad adecuados como firewalls, pero si la
administracion no los maneja de manera efectiva o si los usuarios no saben como
operar correctamente un firewall, el elemento humano se convierte en el factor
dependiente y no la tecnologia. En cualquier momento, los usuarios interactuan
con los activos informaticos de alguna manera y por alguna razon. Esta interaccion
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representa el eslabon mas débil de la seguridad de la informacion.” (Martins, A.,

& Elofe, J.,2002).

Esto arroja nueva luz sobre los problemas dentro de la cultura que se ejerce en las
organizaciones. Dando paso a que los ataques de Ransomware sean exitosos y
convertirse en el modelo de negocio que se tiene en la actualidad. La manera en que las
personas interactuan con el medio ambiente de trabajo y sus activos en el dia a dia, se
convierte con el tiempo en habito y parte de la cultura laborar que si tiene dentro de la
organizacion. Es importante que esta cultura se desarrolle y crezca de una base
enfocada en la seguridad. Un ejemplo de tal comportamiento podria ser que la
informacion del cliente deba manejarse con confidencialidad o que solo el personal de
mantenimiento autorizado pueda realizar reparaciones y dar servicio al equipo
informatico. (Martins, A., & Elofe, J.,2002).

El problema con la cultura de la seguridad de la informacién que se tiene a nivel
nacional es bajo, como se puede observar en el caso del ataque a las instalaciones de
Pemex en el 2019. El Ransomware “WannaCry”, responsable de este ataque y del paro
masivo de operaciones, atacaba especificamente vulnerabilidades del sistema operativo
de Windows XP, sistema que los encargados de seguridad de la empresa no vieron como
prioritario actualizar ni prever las fallas relacionadas con este sistema obsoleto. (Ruiz,
E., 2019).

Tan solo el 7% de las empresas cuentan con protecciones basadas en prevencién
para poder hacer frente a amenazas de nueva generacién. Y esto se debe a que las
areas de ciberseguridad de las empresas siguen creando estrategias basadas en un
esquema de deteccidn y reaccion (firewalls, antivirus, IPS, etc.). Las herramientas
basadas en tecnologias de deteccion son necesarias ya que protegen la red y los
componentes de esta contra las amenazas que actualmente se conocen. Aunque no
pueden actuar solas ya que son ineficientes a la hora de enfrentarse a ataques
desconocidos o de “dia cero. (Ruiz, E., 2019).

“Para facilitar esto, es necesario inculcar una cultura de seguridad de la
informacion en la organizacion. Sin embargo, se plantean las siguientes
preguntas: "; Qué es la cultura de seguridad de la informacion?"y "; Cémo inculca

una organizacion la cultura de seguridad de la informacion?" Para responder a
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estas preguntas, es necesario definir el concepto de cultura de seguridad de la

informacion. Luego se propone un modelo y un enfoque de evaluacion, que una

organizacion podria utilizar para inculcar una cultura de seguridad de la
informacion. Por ultimo, se discute un estudio de caso en el que se utilizé un
enfoque de evaluacion para evaluar la cultura de seguridad de la informacion de

una organizacion.” (Martins, A., & Elofe, J.,2002).

Todo esto junto con la falta de preocupacion por el mantenimiento del equipo
puede dar oportunidades de que un atacante con ransomware pueda entrar a los
sistemas. El poder sembrar una cultura de seguridad en las organizaciones no es tarea
facil ya que puede tomar anos el inculcar los habitos correctos en el personal, ademas
de tratar con las politicas de seguridad, la tarea de concientizacion sobre riesgos al
personal, ademas del cuidado de los activos de la empresa y sus equipos. El enfoque
empresarial debe ser considerado en tres niveles: “Organizacional”, que es el nivel donde
se implementan las politicas de seguridad que rigen el comportamiento dentro del
ambiente laboral, “Grupal” el cual incluye a todos los ejecutivos y supervisores a cargo
de areas y grupos de la organizacion, e “Individual” el cual considera a los empleados a
un nivel personal, dandoles apoyo y alentandolos a informarse sobre los temas de
seguridad. La seguridad en estos tres niveles debe ser considerado cuando se necesita
una correcta implementacién de una cultura de proteccion de los datos. (Martins, A., &
Elofe, J.,2002).

4. Justificacion

Observando las consecuencias catastroficas que conlleva la ausencia de una cultura de
seguridad con bases soélidas en la conciencia sobre riesgos y lleve un nivel de
conocimiento hacia todos los niveles de una organizacién, se convierte en un tema critico
el dar las herramientas y el conocimiento necesarios para que tanto el ambiente
empresarial como el individual de sus empleados crezcan hacia un estado elevado y bien
organizado de madurez dentro de sus programas de seguridad.

En esta investigacion se documentan los ataques por ransomware de manera
que se pueda apreciar de forma sencilla el comportamiento, y el modo de operar que se

llevan a cabo los procedimientos ofensivos de los mismos y sus objetivos mas comunes,
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asi como las posibles repercusiones que se pueden tener al ser victima de uno de estos
secuestros de datos, esto con el propdsito de hacer conciencia sobre el peligro que
conlleva este tipo de ataques y tener un antecedente reciente como base para fortalecer
los esfuerzos de proteccidn de datos y de los activos importantes de un ambiente digital.

El conjunto de diversas recomendaciones y tacticas defensivas aporta en las
areas de conciencia y cultura de las empresas, dando una guia inicial para la fundacién
de programas de seguridad que prevengan incidentes de forma efectiva y que a su vez
contengan la informacién y los protocolos adecuados para afrontar un incidente en caso
de que la primera linea de defensa falle.

Con el progreso de los programas de conciencia y el aumento de madurez dentro
de las empresas se preveé que la cultura de las personas cambie positivamente, pasando
estas ensefnanzas de individuo a individuo y que se deje en un estado impermeable la
mayor parte del espacio laboral y personal. Esto también influye en las areas
administrativas, aumentando la calidad de la gestion por parte de los diferentes lideres y

su vision sobre los temas de seguridad.
5. Objetivos

A. Objetivo General

* Documentar y estudiar sobre los ataques de ransomware mas relevantes de los
ultimos cinco anos. Analizar la cultura de seguridad dentro de empresas segun
estudios recientes, asi como presentar recomendaciones reconocidas
internacionalmente para evitar incidentes y manejarlos en caso de que se esté

bajo ataque.

B. Objetivos Especificos

i.  Informar sobre los Ultimos ataques con relevancia en cuanto al objetivo afectado
con ransomware en ultimos 5 anos y las caracteristicas del incidente.

ii.  Analizar los reportes sobre cultura de la seguridad respecto a concientizaciéon de
personal y dedicacién a estas que se tienen las empresas.
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ii.  Analizar las recomendaciones mas usadas internacionalmente, como las
emitidas por agencias de seguridad internacionales para evitar un incidente de
ransomware 'y el cdmo manejarlo si se encuentra bajo ataque.

iv.  Desglosar los planes y recomendaciones de seguridad para mejorar la cultura de
seguridad dentro del ecosistema empresarial y fomentar la concientizacién del
personal.

6. Marco Metodolégico

Se usara el método cuantitativo mencionado por Nelly Lépez e Irma Sandoval (Lopez,
N., & Sandoval, |., 2016) para la busqueda y clasificacién de documentacién sobre los
ataques de ransomware del ultimo lustro, poder procesar los datos extraidos de los
informes y reportes de manera imparcial y estadistica; asi como para el andlisis de las
politicas de seguridad, las recomendaciones internacionales y los graficos estadisticos
presentados ya que este método permite la recoleccion y analisis de datos de forma
l6gica y previamente indexada para su extraccién. Con esto se puede realizar una clara
presentacion de los hechos en un enfoque generalizado y poder resaltar las tendencias
de ataques a nivel global e internacional.

Asi mismo se usara el método cualitativo mencionado en la misma investigacion
de Nelly Lépez e Irma Sandoval para poder expresar las opiniones y observaciones que
van generando conforme la investigacion es realizada y partiendo de las pautas de los
datos poder realizar un estudio flexible pero exhaustivo para poder comprender las raices
de los informes de seguridad mas alla del aspecto técnico, y entender el comportamiento
humano detrds de las diferentes culturas, habitos y modelos de negocio

internacionalmente.

Figura 3: Marco del proceso de informacién de la investigacion.
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La recoleccidn de informacion se llevara a acabo de medios publicos oficiales que
representen las estadisticas y detalles de las politicas y métodos de concientizacion de
las empresas nacionales. También la consulta a boletines emitidos por entidades
federativas de México, Estados Unidos y la Unién Europea sobre el cuidado y prevencién
de ataques informaticos independientes 0 de grupos de hackers. Y se va a analizar la
informacion extraida con el concepto y método de analisis de documentos expuesto por
Fernando Lopez Noguero (L6pez Noguero, F. ,2002) para poder comparar los diferentes

resultados de la investigacion.

Il. EL RANSOMWARE Y SU CORRELACION CON LA CULTURA DE
SEGUUIRDAD

1. Los ataques de ransomware mas relevantes dentro del lustro

Para poder entender y visualizar mejor el progreso del ransomware en los ultimos anos,
se vera que incidentes fueron los que mas resaltaron del 2016 al afo presente 2021 por
su capacidad destructiva, su victima objetivo e impacto a la organizacién o redes
afectadas. Esto con el propésito de documentar los métodos que usaron y como han
evolucionado, asi como el denotar las fallas que se tuvieron de parte de las victimas para

haber sucumbido ante el ataque criminal.
A. WannaCry atacando al mundo

En mayo del 2017 se lanzd un atague masivo alrededor del mundo, afectando
aproximadamente 150 paises. El virus enfocaba su ataque en el sistema operativo de
Windows, entrando por una de las vulnerabilidades del sistema que existian en ese ano,
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la cual consistia en un protocolo que fallaba del SMB (Server Message Block) del
sistema. (Chen, Q. & Bridges A.R. 2017).

Wannacry en vez de usar el método de correo electrdnico infectado, se infiltré en
redes publicas y escaneaba por sistemas que tuvieran el puerto TCP 445 abierto, el cual
pertenecia al SMB (Sahi, S. K. 2017). Al entrar al sistema comienza a analizar los
archivos y sus contenidos. Aisla al antivirus de sus operaciones para evitar ser detectado.
En cuanto termina su analisis el virus encripta con un algoritmo todas las carpetas y
archivos ocultandolos del usuario, dejando un mensaje de que la computadora fue
infectada y se requiere un pago en criptomonedas para poder tener la contrasena y
desencriptar la computadora. (Savita Mohurle, M. P. 2017, mayo).

Después de secuestrar al sistema, buscaba formas de expandir su infeccion por
medio de la misma red donde se conecto o por medio de internet. Segun los andlisis del
antivirus “eScan’” la India fue de los paises mas afectados por este ataque con mas del
50% de las maquinas afectadas concentrandose dentro de las regiones del pais, siendo
la region de Madhya la que tuvo mayor concentracion de victimas con un 32.63% de los
ataques siendo reportados desde esa locacién. (Savita Mohurle, M. P. 2017, mayo).

Algunas companias ferrocarrileras en Alemania y Rusia, empresas como FedEx,
Nissan, asi como departamentos gubernamentales en el Reino Unido fueron gravemente
afectadas. Muchas computadoras personales fueron afectadas en escuelas en China.
Muchos datos personales e informacion de las empresas fueron robados o eliminados
en el ataque, afectando a las empresas por millones de dolarés. (Savita Mohurle, M. P.
2017, mayo).

Figura 4: Mapa de los ataques registrados sobre Wannacry
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Fuente: Jeremy Ashkenas, A. P. (2017).

B. SamSam y la batalla por Atlanta

En el ario 2018 la ciudad de Atlanta recibié un paro de actividades repentino. En pocas
horas los sistemas administrativos de las diferentes oficinas del ayuntamiento y varios
departamentos fueron completamente deshabilitadas por un ataque de ransomware
ejecutado por el virus SamSam. Los oficiales de policia tenian que organizar su papeleria
y emitir 6rdenes a mano y la plataforma de trabajo de la ciudad estaba sin responder.
Anos de datos acumulados fueron denegados. La nota dejada por el virus pedia
cincuenta y un mil délares para restaurar los sistemas completamente. (Kraszewski, K.
2019, May).

El ayuntamiento solicito ayuda del buré federal de investigaciéon y se le fue
recomendado el no pagar el rescate. La ciudad de Atlanta hizo caso a las
recomendaciones y prefirié restablecer los sistemas desde cero. Por cinco dias la ciudad
se quedd sin los servicios previamente mencionados y los costos por la recuperacién y
reconstruccion de los sistemas rondan alrededor de los doce millones de ddlares
pudiendo poner a la ciudad de nuevo en labores después de un mes. (James, K. 2019,
Jun)
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A diferencia de otras formas de ransomware, SamSam es dirigido
intencionalmente contra un gobierno o sistema de salud como hospitales. Su servicio no
se vende en el mercado negro o en foros donde frecuentan los grupos criminales,
separandolo de muchos de los ransomware mas usados. Este programa es resguardado
de forma muy intima por sus creadores, el grupo Gold Lowell. Ademas, suele ser
actualizado frecuentemente para poder pasar desapercibido por los antivirus.
(Kraszewski, K. 2019, May).

Su método de ataque ha ido evolucionando con el tiempo. En sus inicios SamSam
buscaba vulnerabilidades de versiones desactualizadas de Java. Después cambio a
infiltrarse por los protocolos IIS de Microsoft y su transferencia de archivos. Usé también
los protocolos de escritorio remoto para poder transferirse sin tener que pasar por el
usuario victima.

Después el grupo se centr6 en acceder a las redes a través de protocolos de
acceso externo por redes privadas virtuales o VPN. La tarifa que se cobraba para
descifrar un sistema se establece en alrededor de diez mil délares, mientras que todos
los sistemas en la red se pueden descifrar por cincuenta mil délares.

El grupo incluso se ofrecia el descifrar un sistema no esencial de forma gratuita
para demostrar su capacidad y voluntad de divulgar los datos si se cumplen sus
demandas como demostracibn de que los archivos no estaban perdidos
permanentemente y que tenian la posibilidad de recuperarlos. Esto también jugando un
papel importante en la manipulacién psicolégica en contra de la victima para crear la
ilusién de confianza en el grupo criminal. (Kraszewski, K. 2019, May).

C. Baltimore contra RobinHood

Los ataques a sistemas gubernamentales crecieron en uso en los ultimos anos.
Siguiendo el ataque en Atlanta, en mayo del 2019 el ransomware conocido como
Robinhood atac6 la ciudad de Baltimore (Nithya, T., Vijaya, K., Subramanian, D.,
Balamurugan, E., & Shanmugavel, K, 2020). La oficina de tecnologia de la informacion
tuvo que volver a crear alrededor de diez mil credenciales para empleados en turnos
dobles diurnos y nocturnos. La red se reestablecié solo cuando se reiniciaron los

sistemas de uno en uno manualmente. (James, K. 2019, Jun).
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Mientras no habia datos los residentes no podian realizar operaciones administrativas
via internet y los recibos de los servicios basicos estaban congelados, asi como el
sistema de multas y camaras de transito. Muchas de las operaciones tenian que
realizarse a mano y se guardaron archivos en papel y legajos. (James, K. 2019, Jun).

El FBI volvié a emitir recomendaciones de no pagar el rescate e ignorar las
exigencias de los criminales ya que pagando la primera cantidad no hay ninguna garantia
de que el grupo no pida mas dinero o vuelva a bloquear los sistemas en un futuro. (BBC-
News, 2019).

La demanda para el rescate del sistema se estableci6 en los setenta mil délares,
pero esta no fue acatada y se ignor6 por parte de la ciudad. Se estima que inicialmente
el ataque a la ciudad le costé ocho millones de ddlares para poder recuperarse, mas la
cantidad aumenté a los dieciocho millones de ddlares para poder restablecer los
sistemas locales. (BBC-News, 2019, James, K. 2019, Jun).
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D. Fuijifilm bajo ataque de Qbot

Fujiflm es un grupo multinacional enfocado en el desarrollo de diferentes productos
médicos de alta tecnologia con sede en Japon. El primero de junio del 2021 lanzé un
comunicado advirtiendo que habian detectado una entrada no autorizada a uno de sus
servidores. Al tomar acciones de emergencia, desconectaron sus servidores y parte de
la red que estaba infectada. Esto dej6 a multiples aparatos de la marca sin comunicacion
ni soporte en hospitales alrededor del mundo, ademas de dejar a la compaiia sin
formatos de comunicacidn ni correos electronicos aislando a sus empleados vy
administrativos. (Valdeolmillos, C. 2021).

Un estudio desde la empresa Bleeping Computer, apuntd a que los servidores de
Fujifilm fueron atacados con el ransomware Qbot y sefalaron que el punto de entrada
de la infeccidén se dio por un correo malicioso que contenia un mensaje construido con
ingenieria social, el cual al enganar a uno de los empleados pudo descargar el virus
dentro de la red de la compariia y comenzar a escanear la red y encriptar los archivos
iniciales para copiarlos y enviarlos hacia los criminales. (Abrams, L., 2021)

La extraccion de datos funciona también como una amenaza a la organizacion ya
que ademas de bloquear el acceso a ellos para sus empleados puede revelar secretos
corporativos o informacién sensible al publico. Afortunadamente la deteccién fue rapida
y se pudo aislar el ataque a las oficinas de Tokio y cortar la comunicacién del virus
disminuyendo grandemente su funcionalidad ya que no tenia forma de ser controlado o
de relegar la informacion robada. (Fujifilmm, 2021).

Fujifilm no dio ningun comentario sobre si el rescate fue pagado o no, mas por la
pronta accién que se tomé y lo aislado del incidente, puede ser especulado que ningun
recate se pago y los sistemas fueron reiniciados manualmente. El 4 de junio la empresa
pudo restaurar sus redes, servidores y equipo de tecnologia médica. Durante el fin de
semana pudieron cerrar los demas agujeros de seguridad y el 7 de junio del 2020
finalmente los sistemas administrativos fueron restaurados y la empresa emitié un

mensaje sobre sus operaciones volviendo a la normalidad. (Fujifilmm, 2021).

21



E. El Ministerio del trabajo espaol

Espana sufrié una racha de ataques cibernéticos en 2021, habiendo sido afectada por
varios frentes. A inicios de marzo se realiz6 un ataque hacia el servicio publico de empleo
estatal o SEPE, paralizando por semanas sus sistemas y actividades sin ningun
precedente de ese tipo. El mes siguiente a mediados de abril, varios ministerios
incluyendo los de justicia, educacion, economia y al instituto nacional de estadistica
fueron infectados y deshabilitados. No hubo datos extraidos y el objetivo principal de los
ataques parecia ser el crear dafos y caos entre los diferentes ministerios espanoles. Los
ataques duraron poco mas de 12 horas pudiendo reestablecer los servicios al dia
siguiente. (Otero, C., 2021).

El 9 de junio del mismo afio el ministerio del trabajo y economia social fue afectado
por un ransomware que tuvo un objetivo mas concreto que los ataques anteriores.
Ademas de dejar inhabilitado la red y los sistemas, el ministerio dio a conocer por medio
de redes sociales que descubrieron una brecha de seguridad importante, una puerta
trasera fue abierta, aparentemente por la interaccién de un correo malicioso, y dentro del
sistema tenia acceso a datos privados, econémicos y tenia acceso a tramites del
ayuntamiento de los ciudadanos espanoles, estos siendo robados para su posterior
venta en el mercado negro. (Otero, C., 2021).

A nivel interno el ataque fue categorizado como critico y se pudo confirmar que el
ransomware responsable del ataque es el que fue llamado “Ryuk”, virus responsable por
ataques en Alemania, China, Argelia y la India. (PandaSecurity, 2020). Aunque el
ministerio no declaré si se pagd un rescate, los sistemas volvieron a funcionar en las
siguientes 24 horas (Otero, C., 2021).

2. Factores clave para que los ataques se llevaran a cabo con éxito

Leyendo detenidamente los sucesos de los ataques previamente documentados, se
pueden destacar un par de practicas recurrentes. Las maneras en las que los atacantes
tuvieron acceso a los sistemas fueron por explotacion de vulnerabilidades de los
programas o redes de las empresas o por manipulacion via ingenieria social para que
les concedieran entrada directa. Por lo tanto, se puede denotar una falta de cultura en
las empresas afectadas por parte de la administracion y sus empleados.
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Un ejemplo muy claro sobre la falta de conciencia y de prevencion se puede ver
por parte de las compafnias en el ataque de Wannacry a nivel global. La agencia de
ciberseguridad, infraestructura y seguridad de los Estados Unidos de América habia
estado siguiendo un rastro sobre el potencial ataque que se realizaria ese mismo ano.
En su apartado de “Actividad reciente” el cual detalla las vulnerabilidades que estan
siendo mas usadas globalmente por campanas hacktivistas y los descubrimientos mas
recientes sobre planes de ataques dirigidos o generales, detall6 meses antes del ataque
como poder protegerse. (Cybersecurity & Infrastructure Security Agency, 2017).

El 16 de enero del 2017, se publico un boletin titulado “SMB Security Best
Practices” o Mejores practicas para la seguridad del SMB, siendo este el servicio que, si
se consultan los detalles del ataque de Wannacry en el tema anterior, se usé para entrar
a los sistemas y tomar control de las computadoras. (Cybersecurity & Infrastructure
Security Agency, 2017).

En este boletin se detalla que el servicio de SMB esta disponible en todos los
sistemas Windows y que las versiones de legacia podian permitir a los atacantes realizar
infiltraciones maliciosas. Dentro de la seccidn de recomendaciones se pedia:

+ Deshabilitar el SMBv1.

» Bloquear todas las versiones del SMB en la red haciendo un bloqueo directo en
los puertos 139 y 445 del servicio TCP, asi como los puertos 137 y 138 de UDP,
excluyéndolos de todos los dispositivos.

Se advirtié que el realizar estos pasos preventivos podian alzarse problemas como
la obstruccion de los servicios de archivos compartidos, acceso a datos entre lared y el
control remoto de las computadoras, pero se alentd a las companias que se evaluara la
perdida de esa red o sistema a cambio de la obstruccién de esas caracteristicas.
(Cybersecurity & Infrastructure Security Agency, 2017).

Después de los eventos sucedidos con Wannacry se puede observar que la
mayoria de las empresas y organizaciones no estuvieron al pendiente de este boletin o
en caso de haberlo consultado, no acataron las recomendaciones por motivos diferentes.
La importancia de la consulta sobre el estado actual de amenazas globales es
extremadamente grande, ya que los departamentos de seguridad pueden predecir

ataques dirigidos a las empresas o0 camparias masivas que son realizadas en masa.
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Ahora el departamento de seguridad de cada empresa es solo el inicio de la
cadena de accidn de prevencion, algo que se vera mas adelante en las recomendaciones
para la prevencidn y reaccion sobre ataques de ransomware. El ecosistema empresarial
y organizacional es uno muy complejo, que conforma interacciones individuales
realizadas por los empleados y administrativos que residen dentro de él.

En el caso del ataque al ministerio del trabajo en Espana y de la compania Fujifilm
la infiltracidén fue provocada por empleados siendo enganados por correos maliciosos e
interactuando con ellos. Si los empleados y trabajadores dentro de una organizacion no
conocen los peligros y los métodos de ataques que usan los criminales, estos estan
expuestos a caer facilmente en provocaciones o invitaciones falsas dando el acceso a la
red, y permitiendo que el atacante pueda robar la identidad del usuario o pueda ejecutar
una escala de permisos y comenzar a explorar las ubicaciones de gran importancia.

La falta de conocimiento de las amenazas también puede desembocar en que la
victima no reconozca alguna actividad sospechosa de su computadora o de la red en
general, y que no se generé un reporte a tiempo para que pueda ser analizado por el
departamento de seguridad o una autoridad competente dandole el tiempo necesario al
atacante de planear sus movimientos u ocultar sus rastros.

Parte de la falta de conciencia dentro de la organizacién va mas alla de los
empleados, alcanzando niveles altos en las empresas donde hay puestos
administrativos, los cuales pueden danar la cadena de mando completamente al ignorar
reportes importantes por no considerarlos una amenaza o de actividad sospechosa.

Estos puestos, como la gerencia, los lideres de departamentos y los
administrativos encargados de la organizacidn suelen ser necesarios para la consulta y
la aprobacion de actualizacion de equipo como veremos mas adelante. Al no tener
participacion constante o al no estar bien informada la persona a cargo se pueden tener
proyectos e iniciativas frenadas, que pudieron haber detenido un ataque inminente o
reducido grandemente las consecuencias y perdidas posteriores al incidente.

Mas de diez por ciento de la actividad criminal y las violaciones de datos fueron
por causa de ransomware en el afo 2020, siendo solo superadas por los ataques
efectuados puramente por ingenieria social y siendo el de los mas usados los ataques
DDoS los cuales son de saturacién de trafico para alentar sistemas y sobrecargar
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servidores. Siendo el porcentaje de ese afo correspondiente al ransomware el doble del
ano que le antecede en el 2019, dando un salto significativo en niumero y dando indicios
de tener una expansion exponencial. (lkeda, 2021).

Segun el informe sobre las violaciones de datos de Verizon, hubo una importante
subida en el porcentaje de ataques de ransomware usando ingenieria social,
aumentando del veinticinco por ciento en el 2019 a un preocupante treinta y seis por
ciento en el afo del 2020 (Verizon, 2021). Se esperaba esté aumento de ataques
combinados de ransomware con phishing (ingenieria social manipuladora) por los
esquemas de trabajo en casa que se comenzaron por causa de la pandemia del COVID-
19. (lkeda, 2021).

El informe de Verizon también encuentra que el costo medio de la violacién es de
veintiun mil délares en promedio, pero se espera que la mayoria de las organizaciones
aumenten el costo de la reposicion de los ataques hasta aproximadamente seiscientos

cincuenta mil délares yendo de la mano con el aumento de los ataques. (lkeda, 2021).
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Figura 5: Intervalos de costos sobre incidentes.
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Fuente: Verizon, (2021).

Los intentos de ingenieria social han ido en aumento desde 2017, estos ataques
generalmente son impulsados por botnets, las cuales son redes de programas que
automaticamente mandan y administran correos maliciosos y las organizaciones pueden
esperar entre cientos y miles de millones de este tipo de intentos cada afo, dependiendo
de qué tan interesantes sean el objetivo para los delincuentes. (Ikeda, 2021).

Los ciberdelincuentes estan desarrollando sus ataques de ingenieria social a través

de medios creativos y esto es particularmente enfocado en la categoria de ransomwatre.
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El 99% de los ataques de ransomware observados por el informe fueron clasificados
como "complejos” por el equipo de DBIR, lo que significa principalmente que involucraron
programas maliciosos hechos especificamente para el objetivo o ataques no
automatizados, donde el atacante estaba personalmente monitoreando y realizando
comandos. Este es un cambio importante con respecto a los patrones originales de
ransomware, donde se utilizé un enfoque de esparcir masivamente sin objetivos claros
para observar resultados extensos, pero con pocos que caian en las trampas impulsado
por las redes de bots. (Ikeda, 2021).

Las bandas de ransomware ahora se enfocan mas cuidadosamente en objetivos
que creen que tienen la capacidad y la voluntad de realizar grandes pagos y que no
tienen la seguridad cibernética o cultura de seguridad adecuadas. Su éxito continuo en
la extorsién de victimas en todo el mundo ha proporcionado a estas operaciones
criminales presupuestos superiores a la mayoria de las organizaciones a las que atacan,
superando defensas antiguas o programas obsoletos, Incluso yendo mano a mano con
las defensas automaticas y pudiendo sostener los ataques por largos periodos de tiempo
intentando por diferentes medios (Verizon, 2021). (Ikeda, 2021).
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Figura 6: Métodos mas usados de ingenieria social.
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Fuente: Verizon (2021).

También se sefnala que diferentes industrias estan viendo diferentes patrones de
intentos. Por ejemplo, el sector de la educacion es un blanco desproporcionado de
estafas de ingenieria social que tienen como objetivo final transferencias fraudulentas de
fondos. La administracién publica también ve una cantidad desproporcionada de intentos
de ingenieria social, pero la mayoria de ellos involucran un correo electrénico de phishing
directo. Y, como lo ilustr6 el incidente de Colonial Pipelines que se vio con anterioridad,
la mineria y los servicios publicos se estan convirtiendo rapidamente en un objetivo

principal para los grupos de ransomware. Todo esto sugiere que los atacantes se estan
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volviendo mucho mas discriminatorios y centrados en objetivos particulares (Krauss,
2021). (Verizon, 2021).

[ll. EL ESTADO DE CULTURA'Y CONCIENCIA EMPRESARIAL
1. La cultura de la seguridad.

Como se vio en el capitulo anterior, un factor crucial para la seguridad de cualquier
sistema o red por mas automatizado que se encuentre es el factor humano. El
ecosistema empresarial y la cultura que tiene dentro de él es un elemento base que
desprende de sus raices los comportamientos principales que siguen los empleados en
su dia de trabajo y en su encuentro con las amenazas que rodean el ambiente.

El factor humano representa a la parte mas débil dentro de la seguridad informatica,
se dice que las personas pueden no seguir instrucciones o recomendaciones tal y como
fueron dictadas, esto se suma a las malas practicas que se emplean, tales como dejar
contrasefas a la vista publica, en notas fisicas o de facil acceso en el ordenador y dejar
las credenciales por defecto de los programas y cuentas utilizados (muchos de ellos de
conocimiento publico en la red como las contrasefias y usuarios predeterminados de los
enrutadores). Ademas de esto pueden llevar a cabo acciones que puedan facilitar los
ataques de los hackers hacia sus redes, por ejemplo, pueden realizar una instalacion de
un software malicioso en el ordenador, en donde pueden ingresar a informacién sensible
de la empresa.

Sabemos que podemos contar con soluciones inteligentes como son las
herramientas disefiadas especialmente para salvaguardar informacién de la empresa en
caso de incidentes, con esto tenemos cubierto gran parte de las vulnerabilidades que se
puedan presentar inesperadamente, pero no siempre se cuenta con personal capacitado
para manejar dichas herramientas o los recursos y el apoyo para obtenerlas. Con esto
podemos resaltar que existe una parte critica dentro de la seguridad de la empresa y eso
son nuestro capital humano.

Aunque se cuente con ambientes laborales exo6ticos donde la presencia humana es
reducida, siempre hay un elemento humano a cargo de algun puesto o responsabilidad.

Este elemento humano puede encontrarse proporcionando soporte, mantenimiento o
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administracion a los trabajos y herramientas digitales que se usan en las organizaciones
hoy en dia.

Una herramienta muy comun que se encuentra en las organizaciones y empresas
es la computadora, es un elemento que se ha convertido en un cimiento para los modelos
de negocio actuales y que es muy usado en todo tipo de ambitos ademas de ser el punto
de control en la interaccién personal de un empleado con la informacion de la
organizacion. Tomando en cuenta la pandemia de COVID-19 del afio 2020, el uso de la
red local del hogar, asi como de herramientas adicionales a la computadora como
dispositivos moéviles personales aumenté en gran manera, ya que el modelo de trabajo
en casa da la oportunidad de integrar esto a las actividades del personal de la empresa.

Una de las mayores amenazas que se presentan hoy en dia es el ataque por medio
de redes sociales, una vez que infectan a una victima los hackers bloquean las
aplicaciones, secuestran la informacién y acceden a las cuentas personales de correo
electrénico y redes sociales, robando la identidad del usuario y usando eso para enviar
mensajes con ligas o archivos maliciosos a sus contactos.

Los atacantes saben poner trampas de ingenieria social a los usuarios que se
olvidan de proteger sus ordenadores, moviles y tabletas. Se dice que la mayoria de los
usuarios utilizan dispositivos moviles de la empresa para acceder a su correo, los cuales
también usan para acceder a redes sociales, compartiendo en un dispositivo las
credenciales de su ambiente personal y laboral. Sabemos que la mayoria de las
personas no acostumbran a proteger sus dispositivos moviles por ser un ambiente no
tan comunmente conocido por ser atacado entre los usuarios, siendo esto algo falso ya
que son dispositivos extremadamente vulnerables ante los ataques e infecciones de
malware. Esta falta de conocimiento los hace méas vulnerables antes cualquier ataque.

Considerando que los empleados son el primer nivel de interaccion entre la
empresa y sus activos digitales, estos se convierten en el objetivo principal de cualquier
ataque, ya que la forma mas simple de obtener acceso a una red o sistema es
obteniéndolo directamente de la persona que ya se encuentra conectada a él o que tiene
conocimientos de sus credenciales. Esto evita que el hacker o grupo criminal inviertan
muchos recursos en intentar burlar la seguridad que se tenga implementada.
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Es importante para las empresas, como se menciona en el capitulo anterior, que
sus empleados tengan un conocimiento de las buenas préacticas y una conciencia sobre
las amenazas que rodean su area de trabajo y de la organizacién. Para poder entender
mejor como se encuentra la cultura en las empresas en un ambito internacional se
consulté el “Reporte de conciencia de seguridad de la SANS”.

El reporte indica que los programas de concientizacion de seguridad han
evolucionado de tener un nivel bajo de competencia a ser una parte clave de la habilidad
que puede tener una empresa para administrar sus recursos humanos ante un riesgo
cibernético. Aun y con este aumento significativo de importancia sobre los programas
internos, hay muchos retos que aun no se han conseguido superar para poder logar que
este tipo de cultura sea implementada correctamente en las empresas. (SANS Security
Awareness, 2021).

Segun los datos reportados, mas del setenta y cinco por ciento de los profesionales
de la conciencia de seguridad dedican menos de la mitad de su tiempo a desarrollar e
implementar sus programas de concientizacion, lo que implica que la conciencia es a
menudo menos que una prioridad para estos profesionales. Las organizaciones que
informan un éxito que va mas alla del cambio de comportamiento y que logra impactar
en la cultura de sus empleados, informan que tienen al menos tres personales
especializados dedicados a la concientizacidon de seguridad. (SANS Security Awareness,
2021)

La clave para gestionar los riesgos del factor humano no es la cantidad de
presupuesto puramente que se les da a los esfuerzos de concientizacion en si. Es mucho
mas efectivo si se hacen inversiones a largo plazo hacia los profesionales y los
empleados en general, asi como se hacen inversiones en administracién de
vulnerabilidades o lo centros de operaciones de seguridad. (SANS Security Awareness,
2021)

La mayoria de los lideres de conciencia de seguridad muy comunmente tienen un
historial de preparacion técnico y carecen de habilidades sociales como comunicaciones
y publicidad, solo muy pocos individuos (alrededor de un veinte por ciento) tienen una
preparacién no técnica como recursos humanos o en departamento legal, lo que limita

la capacidad de las organizaciones para involucrar eficazmente a su fuerza laboral a los
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programas de concientizacién con términos simples y faciles de entender para los
empleados que no tienen esa preparacion técnica. (SANS Security Awareness, 2021)

Figura 7: Mapa de los paises participantes en los analisis SANS.

Fuente: SANS Security Awareness (2021).

2. El modelo de madurez de la conciencia de seguridad

Establecido en 2011 a través del esfuerzo concertado de mas de 200 oficiales de
concientizacién, el “Security Perception Maturity Model ™” permite a las organizaciones
identificar y evaluar la madurez actual de su programa de conciencia y cultura. su
conciencia de seguridad e identificar vias de mejora. Los programas de concienciacion
sobre seguridad mas exitosos y maduros no solo cambian el comportamiento y la cultura,
sino que también pueden medir y demostrar su valor a través de un marco de medicién.
(SANS Security Awareness, 2021).

La mayoria de las empresas si cuentan con un programa de seguridad, y tienen
planes para prevencién de incidentes, pero hay una gran cantidad de organizaciones

que tienen esos programas mal configurados o paneados, ya que las herramientas
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digitales pueden ser instaladas con parametros por defecto, sin cumplir con las

necesidades y riesgos que enfrentan, muchas de ellas dejandose sin mantenimiento o

en sistemas desactualizados.

Muchas soluciones de seguridad digitales estan obsoletas en lo que respecta

deteccion de incidentes y dejan de ser utiles en contraste de los programas maliciosos

que siguen evolucionando para encontrar vulnerabilidades y nuevas formar de afectar a

sus victimas.

Los planes de seguridad y conciencia, por falta de conocimiento pueden ignorar

también las verdaderas necesidades de sus empleados y de sus organizaciones,

dejando una mala impresién y rechazo de parte del demografico objetivo. Por eso el

modelo de percepcion de madurez de la seguridad describe los siguientes niveles del

programa de concientizacion ya que con el mismo se puede tener una evaluacion

detallada del estado actual de la seguridad y su cultura dentro de la empresa:

Inexistente: No existe un programa de concientizacion sobre seguridad en ningun
nivel ni capacidad. Los empleados no tienen idea de que son un objetivo potencial
a alguna amenaza o que sus acciones tienen un impacto directo en la seguridad
de la organizacién. No conocen ni siguen las politicas de la organizacién y
facilmente son victimas de ataques e ingenieria social. (SANS Security
Awareness, 2021).

Enfocado en cumplimiento: El programa esta disefiado principalmente para
cumplir con requisitos especificos de una auditoria, requerimiento gubernamental
u organizacional. La formacion se limita a ser ensefiada anualmente o segun las
previas necesidades. Los empleados no estdn seguros o no entienden de las
politicas de la organizacién y / o de su papel en la proteccion de los activos de
informacion de su organizacion. (SANS Security Awareness, 2021).

Promocion de la conciencia y el cambio de comportamiento: El programa
identifica los grupos criticos para la empresa y los temas de capacitacion que
tienen el mayor impacto en la administracion del riesgo humano y, en ultima
instancia, en el avance a la misién de la organizacién al mismo tiempo. El

programa va mas alld de la capacitacion anual e incluye un refuerzo continuo
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durante todo el afio, asi como dindmicas y actividades regulares. El contenido se
comunica de una manera atractiva y positiva que fomenta el cambio de
comportamiento y habitos. Como resultado, las personas comprenden y siguen
las politicas de la organizacion y reconocen, previenen e informan activamente los
incidentes entre ellos y a sus superiores. (SANS Security Awareness, 2021).
Sostenibilidad a largo plazo y cambio de cultura: El programa cuenta con los
procesos, los recursos y el apoyo completo de la administracion para un ciclo de
vida a largo plazo, que incluye como base una revision y actualizacion anual del
programa. El programa es una parte establecida de la cultura de la organizacién
siendo actual y atractivo para sus empleados. El programa ha ido mas alla de
cambiar el comportamiento y estd cambiando las creencias, actitudes vy
percepciones de seguridad de las personas creando una cultura saludable de
conciencia dentro de la organizacion. (SANS Security Awareness, 2021).

Marco de métricas: El programa que se ha creado tienen un marco de métricas
sélido, bien implementado y claro hacia todos los perfiles de personas, ademas
de estar alineado con la mision de la organizacion. Este programa cumple con un
objetivo de rastrear el progreso y medir el impacto periodicamente. Como
producto de todo esto, el programa mejora continuamente y puede demostrar
resultados devolviendo la inversion de la empresa y el nivel administrativo. Las
métricas son una parte importante de cada etapa, y este nivel simplemente
refuerza la idea de que, para tener un programa realmente maduro, debe poder

demostrar valor y seguridad a la organizacion.

La mitad de las organizaciones internacionales encuestadas (con un cincuenta y

tres por ciento) responden que su empresa queda exactamente en el nivel medio, el de

promover conciencia y cambio del comportamiento (SANS Security Awareness, 2021).

Esto revela que la mayoria de las empresas todavia estan bajo el proceso de educar a

las personas dentro de ellas, aunque su programa acaba de alcanzar una madurez

mediana que ya hace mas sencillo el poder transmitir la informacidén de seguridad y las

buenas précticas, todavia se considera en formacién de la cultura y no algo

completamente permanente que aln necesita trabajarse.
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Considerando que de los encuestados solo el treinta por ciento se considera
(tomando la opinién de la empresa) por encima del tercer nivel de madurez, esto deja
alrededor de un preocupante veinte por ciento de empresas internacionales que estan
por debajo de un nivel que promueve una cultura de seguridad y la hace parte de su
ecosistema laboral, lo que afecta directamente las oportunidades que tienen las
campanas criminales cibernéticas de tener éxito.

Dentro de este nivel de madurez bajo, se refleja la falta de atencion y recursos por
parte de las empresas hacia el tema de seguridad, omitiendo roles empresariales que
den mantenimiento y auditoria a los programas y teniendo una falta de politicas que
ayuden al mantenimiento del ecosistema empresarial y la continuidad de sus
operaciones junto con la integridad de sus activos, asi también como la de sus
empleados. Las politicas, dictan la forma de actuar y son la estructura base para que
haya una guia desde el nivel administrativo y gerencial hacia dentro de sus propias areas
y del ambiente adyacente a ellas.

3. Apoyo empresarial y dedicacion a la cultura

Un factor clave del éxito para un programa de concientizacién con nivel de madurez alto
es una convivencia interna soélida y una relacibn de trabajo en equipo entre
departamentos criticos dentro de la organizacién. Los programas de concientizacién
generalmente reciben un fuerte apoyo de los departamentos como seguridad, tecnologia
de la Informacién, recursos humanos y auditoria, asi como de la alta direccion. Estos
diferentes departamentos y areas a menudo proporcionan apoyo, aprobacién o recursos
para permitir la ejecucién del programa de conciencia y su ciclo de vida, asi como su
renovacion. Normalmente la alta direccion suele ser un desafio para los equipos
encargados del programa de conciencia, ya que al ser personas que no estan
acostumbradas a ver ese tipo de conceptos y temas no pueden comprender la mayoria
del tiempo la gravedad de las advertencias o la importancia de las peticiones sobre la
mejora de la cultura. (SANS Security Awareness, 2021).

En contraste, los programas de concientizacion también deben trabajar con
departamentos que restringen su capacidad de ejecucién, a los que el reporte llama
como bloqueadores. Muchos programas informaron que los departamentos de

35



operaciones y finanzas son bloqueadores comunes. Debido a que la mayoria de los
programas de concientizacién tienen un impacto presupuestario y operativo significativo
a corto plazo, asi que suelen oponerse a los cambios mas radicales, aunque sean
necesarios, ya sea por falta de comunicacion clara de parte de los equipos vy
departamentos a cargo de presentar y construir el programa; por falta de la propia
concientizacién o cultura dentro de los bloqueadores o por agendas empresariales

estrictas que se oponen al plan propuesto. (SANS Security Awareness, 2021).

Figura 8: Bloqueadores comunes.

Information Security
Program Management Office
Legal

Human Resources
Finance

operations
Communications
senior Leadership
Budget

Time

Information Technology

Audit

]]"VII“1|

Other I

(=4

200 400 600 800 1000 1200
Number of Respondents
I program Supporters [ Program Blockers

Fuente: SANS Security Awareness (2021).
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4. Problemas con el tiempo de conciencia

Los dos principales desafios reportados para construir un programa de concientizacion
maduro por parte de la administracion y los altos mandos fueron la falta de tiempo para
administrar el programa y la falta de personal para trabajar e implementarlo. Otros
factores entraron como elementos que perjudican los esfuerzos de los programas tales
como la falta recursos y el poco interés de los empleados hacia los mismos, este ultimo
reflejando la falta de conciencia que se tiene dentro de la empresa. En cuanto a los
desafios principales méas del ochenta por ciento de los profesionales de la conciencia de
la seguridad informaron que dedican la mitad o menos de su tiempo al desarrollo de
conciencia de la empresa, lo que indica que con demasiada frecuencia la conciencia de
la seguridad es un esfuerzo de medio tiempo.

Figura 9: Desafios principales para desarrollar programas de conciencia.
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Fuente: SANS Security Awareness (2021).

Para tener una mejor comprension de cuantas personas se necesitan para construir

y mantener un programa de concientizacion maduro, en el reporten utilizaron
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“‘Equivalentes de tiempo completo” (FTE) como medidas. Un FTE equivale a la unidad
de tiempo que una persona le dedica a una actividad, por ejemplo, si tiene tres personas
que dedican la mitad de su tiempo (un cincuenta por ciento de su tiempo total) a su
programa de concientizacion, eso equivaldria a “punto cinco” multiplicado por tres, lo que
totalizara uno punto cinco de FTE dedicados a su programa de concientizacion.

Los datos de la encuesta revelaron una fuerte correlacion entre la cantidad de
personas dedicadas a ejecutar un programa de concientizacion y la madurez del
programa en si e indicaron una relacion lineal entre los dos. Hacer crecer un programa
maduro mas alla del tercer nivel, el cual describe el cumplimiento de reglamentos de
seguridad nacionales e internacionales sin una cierta cantidad de personal a tiempo
completo es una tarea muy complicada que suele dejar programas inconclusos y muchas
veces rezagandose a un nivel de madurez inferior, por lo que se debe considerar
aumentar la dotacién de personal y su tiempo, alineandolos con los objetivos de
madurez.

La cantidad de FTE requeridos suele variar, no solo con el tamafo de la fuerza
laboral, sino también con la complejidad y diversidad de un programa de concientizacion,
esto siendo construido desde las necesidades de la empresa. Si bien un programa de
concientizacién basico que cubra la capacitacion esencial para una gran empresa puede
requerir mas personal a medida que crece el tamafo de la organizacién, las empresas
que cuenten con diversas necesidades de capacitaciéon, los programas de
concientizacién regional que involucran multiples unidades de negocios y centros de

trabajo, idiomas, etc., van a requerir de mucho mas personal y tiempo.
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Figura 10: Tiempo dedicado a la conciencia y cultura de seguridad.
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Fuente: SANS Security Awareness (2021).

Los datos indican que las organizaciones mas grandes tienen mas FTEs, llegando
a los cuatro y medio FTE de tiempo en las empresas con mas de doscientos cincuenta
empleados, y no solo por tener la mayor fuerza laboral, sino porque a menudo estan
haciendo mas cambios dentro de su programa, como esfuerzos de participacion mas
diversos, informes de métricas avanzadas, ejercer multiples eventos de conciencia de
seguridad y programas de embajadores donde hay intercambios de informacién entre
empresas.

Se puede observar de los datos anteriores que hubo un incremento ligero en la
madurez de las empresas a nivel internacional, esto no logra ser suficiente con la
velocidad a la que evolucionan los métodos y la escala de los ataques cibernéticos en el
mundo. Las empresas comienzan a tener incrementos de personal o crecimiento
patrimonial y no enfocan sus esfuerzos en blindar ese crecimiento dado. El tiempo y los

métodos que se deben de invertir en dar conciencia y voz a las personas dentro de la
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organizacion, asi como el mantenimiento de los programas y sus maquinas debe de
seqguir un crecimiento exponencial dependiendo del tamano y de las operaciones de la
empresa. Se vera en el siguiente capitulo como se puede actuar y prevenir los ataques
de ingenieria social junto con los virus ransomware e incrementar el nivel de conciencia,

mantenimiento y seguridad en un ecosistema laboral.
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IV. LOS ESFUERZOS GLOBALES CONTRA LA INSEGURIDAD Y EL
FORTALECIMIENTO DE LA CULTURA

1. Prevencion contra el ransomware

Alrededor del mundo las agencias y departamentos de inteligencia de la seguridad han
estado trabajando arduamente para el tener bajo vigilancia el ambiente cibernético, esto
para poder prevenir cualquier ataque o movimiento sospechoso de parte de los grupos
criminales reuniendo informacion de descubrimientos recientes e historial previo sobre
los incidentes que se han dado. Desde que el ransomware comenzé a tener popularidad
diferentes organismos han comenzado a estudiar el modo de operar de este programa
malicioso y han dado recomendaciones técnicas y culturales sobre como se puede actuar
parar evitar la infeccion de los sistemas, asi como las acciones para poder salir de un
incidente de ransomware de forma segura.

Entonces ¢Qué debe hacer si las computadoras de la empresa muestran un reloj
de cuenta regresiva y un mensaje amenazante que indica que los archivos han sido
encriptados y que se perderan permanentemente a menos que un rescate sea pagado
en una fecha y hora especificas? Los datos encriptados son de vital importancia para
una pequefia empresa, un hospital, 0 un gobierno, asi que es muy importante el estar
preparados para los ataques de ransomware. (NIST, 2021).

El seguir constantemente las diferentes firmas de seguridad y las agencias
internacionales proporciona un nivel de preparacion extenso para poder frenar cualquier
riesgo potencial en el futuro cercano y tener informacién confiable que puede ser usada
por los equipos de seguridad y de cultura para armar sus programas de deteccién,
prevencion y concientizacién con mayor efectividad (CISA, 2021).
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A. Agencia de Seguridad en Infraestructura y Ciberseguridad

La CISA, por sus siglas en inglés, es una agencia estadounidense que se enfoca en
métodos para defender la nacion de los ataques cibernéticos y trabaja con el gobierno
federal para proporcionar herramientas de seguridad cibernética, servicios de respuesta
a incidentes y capacidades de evaluacion para salvaguardar las redes con terminacién
".gov" que respaldan las operaciones esenciales de los departamentos y agencias
asociados del gobierno. Sus actividades cubren desde ayudar a asegurar la cadena de
suministro de COVID-19 hasta apoyar elecciones libres y justas. (CISA, 2021).

Se coordinan los esfuerzos de seguridad y resiliencia utilizando asociaciones
confiables en los sectores publico y privado, y brinda asistencia técnica y evaluaciones
a las partes interesadas federales, asi como a los propietarios y operadores de
infraestructura en todo el pais. La CISA también ofrece informacion sobre evaluaciones
relacionadas con las capacidades actuales para identificar brechas de seguridad, que,
junto con un examen de las tecnologias emergentes, ayudan a determinar las acciones
que se deben de tomar para evitar riesgos futuros. (CISA, 2021).

El Centro Nacional de Gestién de Riesgos (NRMC) se encuentra dentro de la CISA
y este actia como un centro de planificacion, andlisis y colaboracion que trabaja para
identificar y abordar los riesgos mas importantes para la infraestructura critica de las
operaciones nacionales. También se trabaja en estrecha coordinacién con el sector
privado y otras partes interesadas clave en la comunidad de infraestructura critica para
identificar, analizar, priorizar y gestionar los riesgos mas estratégicos del pais

La CISA constantemente realiza seguimiento del comportamiento del ecosistema
cibernético y sus amenazas, publicando sus estudios y descubrimientos sobre el
ransomware. Se tiene un catélogo extenso sobre las modas actuales de los grupos de
criminales cibernéticos y sus agendas asi de como poder evitar sus campanas de hackeo
0 como estar preparado para su llegada. (CISA, 2021).
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Figura 11: Seccién de alertas y consejos sobre ransomware de la CISA.

RANSOMWARE ALERTS AND TIPS

e Current Activity: Update to CISA-FBI Joint Cybersecurity Advisory on DarkSide Ransomware
o On May 19, a downloadable STIX file of indicators of compromise (10Cs) was added to the advisory to help network
defenders find and mitigate activity associated with DarkSide ransomware.
® Alert (AA21-131A): DarkSide Ransomware
o CISA and FBI are aware of a ransomware attack affecting a critical infrastructure (Cl) entity-a pipeline company-in the
United States. Malicious cyber actors deployed DarkSide ransomware, a ransomware-as-a-service (RaaS) variant,
against the pipeline company's information technology (1T) network. This joint advisory provides technical details on
the DarkSide actors, some of their known tactics and preferred targets, and recommended best practices for preventing
business disruption from ransomware attacks.
® Analysis Report (AR21-126A): FiveHands Ransomware
o Recently, threat actors successfully launched a cyberattack against an organization using a new ransomware variant,
which CISA refers to as FiveHands. The actors used publicly available penetration testing and exploitation tools,
FiveHands ransomware, and SombRAT remote access trojan (RAT), to steal information, access credentials, obscure files,
and demand a ransom from the victim. In addition to mitigation recommendations, this report provides the tactics,
techniques, and procedures the threat actors used as well as indicators of compromise (10Cs).
e Alert (AA21-076A): TrickBot Malware
o CISA and FBI have observed continued sophisticated spearphishing campaigns using TrickBot malware in North
America. Cybercrime actors are luring victims, via phishing emails, with a traffic infringement phishing scheme to
download TrickBot, a Trojan first identified in 2016. Attackers can use TrickBot to drop other malware, such as Ryuk and
Conti ransomware, or serve as an Emotet downloader.
® Current Activity: SMB Security Best Practices
© In response to public reporting of a potential Server Message Block (SMB) vulnerability, US-CERT is providing known
best practices related to SMB. This service is universally available for Windows systems, and legacy versions of SMB
-otocols could allow a remote attacker to obtain sensitive information from affected systems. The Current Activity
1es recommendations for users and administrators.

Fuente: CISA (2021)

Esta organizaciébn ha establecido varias recomendaciones para ayudar a
complementar y mejorar la cultura de seguridad en las empresas, asi como para
fortalecer sus redes y estaciones de trabajo. La CISA y el FBI apoyan varios tipos
diferentes de proteccidn para reducir el riesgo de que los ataques de ransomware y que
estos sean exitosos. (CISA, 2021).

El uso de la autenticacion multifactor para el acceso remoto a redes y equipo de
trabajo agrega una capa adicional al proceso de ingreso de credenciales. La
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autenticacion multifactor puede enviar peticiones de confirmaciones a los dispositivos
que hayan sido configurados para que en caso de que se intente un ingreso de
credenciales se mande un mensaje de aprobacion hacia el usuario que tenga el
dispositivo fisico y evitar el acceso desde otra unidad digital. (CISA, 2021).

El habilitar filtros de spam, estos detectan titulos y contenido sospechosos dentro
de los correos e implementarlo en los servicios de correo electronico de la empresa
puede evitar que los correos de suplantacién de identidad y phishing lleguen a los
empleados y administradores. Se pueden filtrar correos maliciosos que contienen
archivos ejecutables o de otro tipo de extensién como las de Office, para lo cual se puede
deshabilitar la ejecucion de macros. Estos filtros pueden dejar los correos para que sean
analizados por separado y el personal pueda interactuar con los archivos correctos.
(CISA, 2021).

Se recomienda implementar un programa de capacitacién de usuarios y ataques
simulados para disuadir a los usuarios de visitar sitios maliciosos o abrir archivos
adjuntos que sean sospechosos, asi como reforzar las respuestas apropiadas de los
usuarios a los correos electronicos de ingenieria social y manipulacién personalizada.
(FBI, 2019)

Una implementacién de alcance mayor dentro de la empresa es la filtracion del
trafico de la red para prohibir las comunicaciones de entrada y salida de las direcciones
IP maliciosas que sean conocidas por la empresa o por alguna firma de seguridad. Esto
puede funcionar complementariamente con un conjunto de politicas de seguridad que
ayuden a los usuarios a evitar el acceder a sitios maliciosos dentro de internet mediante
la implementacidn de listas de bloqueo y listas de permisos de URL y DNS. (CISA, 2021).

Como se pudo observar en los casos de ataques que aprovechan las explotaciones
de programas desactualizados, el dejar mucho tiempo el equipo de la empresa y su
software obsoleto es un riesgo muy grande que puede desembocar en ataques
agresivos. Se debe actualizar constantemente los sistemas operativos, las aplicaciones
y el firmware de los activos de la red dentro de la organizacién, de manera constante y
periddica. La CISA junto con el FBI recomiendan el uso de sistemas de administracién
de parches centralizados, estos pueden ayudar a administrar y calendarizar las
actualizaciones de drivers y otros programas. (CISA, 2021).
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La correcta configuracién de los programas antivirus es importante para realizar
andlisis periddicos de los activos de la red de utilizando firmas de malware actualizadas.
Las licencias de estos programas antivirus deben conservarse activa y renovarse de
forma inmediata, ya que estos programas pueden dejar de funcionar completamente al
dejarse con versiones de prueba. Una consideracion util, es usar el software “Office
Viewer” para abrir archivos de Microsoft Office transmitidos por correo electronico en
lugar de descargarlos y abrirlos en las aplicaciones de Office de escritorio. (CISA, 2021).

En conjunto con las listas de IP permitidas, la implementacion de listas de permisos
de aplicaciones, que solo permiten a los sistemas ejecutar programas conocidos y
autorizados por politicas de seguridad ya establecidas (como las listas de restriccién
SRP) pueden evitar que los programas se ejecuten desde ubicaciones comunes usadas
por programas ransomware, como carpetas temporales dentro de los programas de
navegaciéon de internet o programas de compresién como los ZIP, asi como carpetas
comunmente usadas, incluida la carpeta “AppData”. (CISA, 2021).

Una de las recomendaciones mas efectiva es la de realizar respaldos de seguridad
de la informacion critica de los sistemas. Las copias de seguridad pueden ayudar a
restaurar datos cruciales para seguir las operaciones ininterrumpidamente, asi como
también pueden minimizar la pérdida neta de informacién en caso de un ataque
ransomware (FBI, 2019). Estas copias deben ser probadas peridédicamente para que se
asegure su funcionamiento, ya que los respaldos pueden ser corrompidos
inesperadamente. El tener un respaldo que no esté conectado a la red o directamente
dentro de la computadora o sistema es imperativo ya que muchos programas de
ransomware pueden encriptar todos los dispositivos de almacenamiento que encuentren
dentro de su alcance. (CISA, 2021).

Ademas de tener respaldos listos para ser activados se debe tener un plan de
continuacién de negocio bien elaborado para que las operaciones de la organizacion no
sean afectadas por los métodos de recuperacién en caso de un incidente. Esto en
conjunto con un horario de cambio de credenciales, asi como peridodicamente administrar
un cambio de las contrasefias y el evitar su repeticion entre cuentas ayuda a que
cualquier informacién que haya sido robada por el ataque pueda quedar inutilizada si no
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se usa rapidamente lo cual pone en un lugar vulnerable a los atacantes ya que no tienen
tiempo de explorar y cubrir sus huellas. (CISA, 2020).

Las auditorias de las cuentas de usuario con privilegios administrativos, asi como
el uso y roles que desarrollan da informacidén importante para saber en qué estado se
encuentra la informacién de sus credenciales y el riesgo que pueden tener al ser
objetivos de un ataque. Las cuentas y sus permisos trabajan de manera mas efectiva y
segura siguiendo la regla de “least privilege” o privilegios minimos, la cual toma en cuenta
que permisos son completamente necesarios para los roles de una cuenta y otorgarlos
estrictamente sin ningun otro permiso adicional. (CISA, 2020).

Las auditorias deben también incluir los registros de cuentas que existen en el
tiempo de la revision, asegurando que todos los roles y usuarios son legitimos, ya que
muchos primeros pasos de ataques cibernéticos se centran en crear cuentas nuevas con
privilegios administrativos. El revisar que los datos estén segmentados en los servidores
es algo importante de auditar también ya que se debe separar la informacién sensible de
los datos mas comunes con los que se trabaja en el ambiente de trabajo. (NIST, 2021).

Con las prevenciones adecuadas, la ventana para un ataque exitoso se reduce en
gran cantidad, dejando a la empresa con un buen plan de accién en caso de detectar un
ataque y protegiendo a sus activos en caso de cualquier incidente exitoso. Esto ahorra
dinero, tiempo y recursos humanos valiosos que ayudan al crecimiento de las

operaciones y resguardan los intereses y objetivos de la organizacién.

B. Recomendaciones al ser atacado por ransomware de la CISA y el FBI

El tener los activos anteriores de preparacion y una fuerte cultura de seguridad son
factores que reducen en gran parte el riesgo de estar bajo ataque de un programa
malicioso de ransomware, sin embargo, aun existe la posibilidad de que un intento de
ataque sea exitoso y la empresa se encuentre en peligro. Para esto, se tienen
recomendaciones de seguridad que son efectiva en reducir el impacto y la efectividad
del ataque en curso. (CISA, 2021).

Tan pronto como se dé el aviso de que un ransomware ha tomado control de un
sistema se tiene que aislar el sistema infectado lo mas rapido como se pueda posible,
para evitar la propagaciéon del ataque a otras redes o equipos. Hay que desasociar el
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sistema infectado de todas las redes que tienen contactos y desactivar la conexion
inalambrica WIFI, Bluetooth o cualquier otro medio por el cual la computadora pueda
comunicarse fuera de su entorno. Se tiene que asegurar que las unidades compartidas
y en red estén desconectadas, ya sean cableadas o inalambricas. (FBI, 2019).

También es imperativo el apagar otras computadoras y dispositivos que hayan
estado en conexion con el sistema que fue infectado inicialmente. Una vez que los
dispositivos han sido apagados y desconectados, el reunirlos en una ubicacion central
con etiquetas claras de cuéles han sido encriptados por el ransomware y que otros
estaban en las cercanias puede ayudar a el tratamiento e investigaciones consecuentes
realizadas por los especialistas. (CISA, 2021).

Figura 12: Recomendaciones de la NIST ante la amenaza de ransomware

Fuente: NIST (2021)
Durante estos ataques las copias de seguridad que se tienen de los sistemas
criticos entran en un rol importante. Hay que asegurar que todas las copias estaban fuera
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de linea y del alcance del atacante, y tener los datos de respaldo en lugares seguros
para ponerlos en linea tan pronto se pueda. Antes de que estos respaldos puedan estar
activos se necesita el revisarlos con programas antivirus, y que se pueda comprobar que
estos con contienen el programa malicioso ya instalado. (CISA, 2021).

El FBI otras agencias de seguridad no aconsejan el pago de un rescate en
respuesta al ataque de ransomware. Ya que pagar ese rescate no garantiza que la
organizacion recupere ningun dato ni sistema infectado, asi como tampoco garantiza que
el ataque no se repita, esto también alienta a los perpetradores a tener conexiones a
mas victimas y ofrece da incentivo para que otros se involucren en este tipo de actividad
ilegal. (FBI, 2019).

Lo importante al tener un incidente de ransomware es guardar la calma y no realizar
ninguna accién o movimiento con desesperacion. El guardar la calma y planear el
siguiente paso es imperativo para proteger los activos de la organizacion, los datos de
sus usuarios y empleados. Siguiendo las recomendaciones de las agencias de
seguridad, se puede cortar el intento de encriptacidn o incluso restaurar los datos antes
de que cualquier perdida ocurra. Todo esto puede lograrse sin pausar las operaciones
de la empresa y dejando a los usuarios finales protegidos.

C. El fortalecimiento de la cultura y la conciencia en seguridad

Como se pudo documentar en capitulos pasados la ausencia de una fuerte cultura de
seguridad y la falta de conciencia pueden dar raiz a muchos problemas dentro de la
empresa y abren potenciales riesgos criticos. Para poder fortalecer ambos pilares y que
se puedan combinar con los esfuerzos de seguridad, se debe tener un entendimiento
profundo del ecosistema de la empresa y las necesidades de esta. También el tener
conocimiento de las necesidades de los empleados y su nivel de conocimiento da
informacion detallada para comenzar a planear las acciones necesarias.

Hay que conocer de forma completa los perfiles que se tiene de los integrantes de
los equipos que conforman la empresa. Si el perfil de un empleado es muy técnico o
tiene un conocimiento sélido de seguridad, hay que asegurarse de trabajar con otros
empleados o incluirlo en capacitaciones para mejorar sus habilidades de comunicacion

no técnica y social. Uno de los mayores desafios a los que se enfrentan los profesionales
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de la seguridad es simplificar la informacion de seguridad para sus empleados, siendo
esta normalmente de naturaleza puramente técnica y presentada de forma profesional,
evadiendo la compresion de los demas empelados. El simplificar la informacion para que
pueda ser entendida por todas las personas que se encuentran en la organizacion es
muy importante.

La comunicacién clara es un elemento clave en la presentacién de la informacién
de forma simple y sencilla para poder adquirir las aptitudes correctas y tener una clara
via de comunicacion. Para lograr esto se puede capacitar a un miembro del equipo de
seguridad, asociar a los departamentos de comunicaciones o marketing, o incluso
incorporar a uno de los miembros de esos equipos al propio de concienciacién sobre
seguridad. Incluso aquellos sin experiencia en seguridad o ingenieria pueden entrar a
capacitarse en los campos de la seguridad para obtener una mejor comprension de la
terminologia, las tecnologias y los desafios involucrados.

Uno de los problemas que se encontraron en las encuestas de la SANS era la falta
de apoyo por parte de los niveles administrativos de la empresa. El analizar los costos
que tienen las infracciones por incidentes de seguridad, los costos de las fallas al
cumplimiento de los requisitos de seguridad de socios, proveedores y gobiernos locales
e internacionales. Presentar una comparacion de todos esos gastos eso contra el costo
del programa de concientizacién sobre la seguridad ayuda a demostrar que se puede
reducir significativamente la perdida de activos e ingresos invirtiendo en la
concientizacién y la cultura de la seguridad.

Para poder tener una base de informacién de riesgos para poder informar
eficientemente a los empleados y usuarios se debe medir y analizar el ambiente de riesgo
que se tiene en la organizacion. Los informes de seguridad, los datos criticos y las
estadisticas ayudan a demostrar a los lideres y a las areas administrativas la necesidad
de abordar el riesgo humano y coémo otras organizaciones estan aprovechando
activamente los programas de concientizacion para gestionar eficazmente su cultura.
Uno de esos informes es el DBIR de Verizon, que identifica al elemento humano como
el factor mas importante tanto para los incidentes como para las infracciones a nivel
mundial y esta informacién puede alentar a la cooperacion de parte de los departamentos

involucrados que no tengan perfil técnico.
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Como un esfuerzo paralelo al de tener la informacion adecuada y la comunicacion
clara de esta misma, se debe invertir fuertemente en el personal que administra y maneja
las &reas de conciencia y cultura de la seguridad. El tener formas eficientes de ahorrar
tiempo en los procedimientos de seguridad como la generacion de boletines informativos,
en cuentas a los empleados, procesamiento de informaciéon ayuda a tener una mayor
flexibilidad para administrar los recursos y ahorrar en estos mismos. Una manera de
poder realizar esto es tener personal delegado y especializado sobre las areas que
necesiten atencion, el unificar los procedimientos es importante ya que, si se tienen
muchos programas independientes, licencias entre otras maneras de gestion se puede
perder mucho dinero y tiempo de la organizacion.

El tener asociaciones con otros departamentos, como por ejemplo el equipo de
disefno gréafico, comunicaciones o incluso el equipo de seguridad de operaciones ayuda
a expandir el alcance de las actividades del equipo de cultura y aclara la visibilidad de
las necesidades y acontecimientos en el ecosistema de la empresa, asi como adoptar
comportamientos positivos que se observen dentro de estos departamentos y
fomentarlos para los demas.

La sostenibilidad y el cambio de cultura a largo plazo se lograra con la consistencia
y la perseverancia de los programas desarrollados a partir de las recomendaciones y
prevenciones que se tomaron en cuenta por los equipos de concientizacion y seguridad.
Hay que asegurar que el programa tenga los procesos, recursos y apoyo de liderazgo
necesarios para una vida a largo plazo. Se debe incluir un plan de mejora continua,
estableciendo un ciclo que incluya como bases minimas una revisién anual y una
actualizacion del programa que se mantenga al dia con las amenazas globales y locales
que se frecuentan en el ambiente empresarial, esto también con el proposito de revisar
los incidentes que hayan ocurrido en los periodos anteriores o descubrimientos
importantes reportados por los equipos, todo con el propdsito de mejorar las operaciones
de la empresa y protegerla. Como resultado, el programa logra ser una parte bien
establecida de la cultura de la organizacién y se vuelve algo moderno y atractivo para
cualquier empleado y lider que sea parte de él. Con los resultados a largo plazo el
programa de cultura y conciencia cambia el comportamiento, las creencias, actitudes y

percepciones de seguridad de las personas.
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I. Como un listado compacto podemos ver las recomendaciones de la siguiente forma:

Contar con las personas adecuadas: Se necesita el personal adecuado
dedicando e invirtiendo el tiempo para comenzar a cambiar los comportamientos
organizacionales. El numero de FTE como se habia visto en capitulos anteriores
puede variar segun el tamano, la estructura y los requisitos de la organizacion.
Asegurar el apoyo del liderazgo: El demostrar claramente el riesgo y sus
consecuencias a nivel empresarial es una de las formas mas efectivas de
obtener el apoyo del liderazgo. Explicar el cémo otras organizaciones de la
industria tienen programas de extensién maduros y como contintan invirtiendo
en ellos también alienta a implementar uno propio de la organizacion.
Fomentar las alianzas: Establecer asociaciones y colaboraciones con otros
departamentos y empleados de la organizacion para una mayor claridad y
efectividad de las operaciones. Involucrar a los departamentos criticos en el
proceso de planificacion desde el principio es importante para un buen
planeamiento.

Conseguir tiempo: Si se tiene el presupuesto, hay que invertirlo para ahorrar
tiempo y recursos. Por ejemplo, contratar a un especialista o comprar un
programa de administracion unificado en vez de invertir en la programacion de
uno o de licencias separadas.

Conocer los perfiles: La experiencia y los conocimientos son una ventaja
siempre que puedan ser compartidos de forma clara para los demas y que
puede contribuir en el apoyo de la conciencia y al crecimiento del programa.
Realizar capacitacion en seguridad: El desarrollar un programa de
capacitacion, conciencia y entrenamiento de la seguridad, generaliza y esparce
el conocimiento sobre riesgos y sobre como mitigarlos, el combinarlo con los

lenguajes simplificados y los profesionales los hace efectivos.

51



Una nueva recomendacién que se agregd este ano por parte de la SANS, orientada
a las empresas con programas de cultura, es que la mayoria de los equipos de
concientizacién sobre seguridad deben reportar directamente al “Director de Seguridad
de la Informacién” si es posible dentro de la estructura de la empresa, y que la
informacion recibida sea responsabilidad del equipo de seguridad y no de otro
departamento. Se busca proporcionar informacion completa y digerible, asi como
también pasos practicos que se puedan tomar para administrar mejor el riesgo que se

genera por las personas y su desconocimiento.
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VI. CONCLUSIONES

Se puede observar que en los ultimos anos la tecnologia ha tomado un papel
fundamental en las actividades basicas de todos los niveles de comercio y administracion
empresarial, de forma que su camino ha tomado un crecimiento exponencial que apunta
a conservar esa tendencia con él desarrollo de las nuevas formas de trabajo en casa y
comunicaciones a distancia.

Esto provoca que las actividades criminales crezcan paralelamente con estos
avances tecnoldgicos. Las tecnologias, asi como herramientas que nos dan utilidad y
proteccidn en el presente, pueden en un futuro que se conviertan en programas con el
proposito de usarse en una carrera armamentista entre los grupos criminales y los
gobiernos en conjunto con las empresas de seguridad por la superioridad y control en el
mercado. Probando que estas mismas herramientas pueden convertirse en amenazas
constantes dentro del ecosistema laboral que tienen las empresas si se dejan
desatendidas y sin ningun medio de control o conocimiento para quienes las operan.

La ventaja que podemos tener para combatir estas nuevas amenazas es la
ensefianza y el inculcar la curiosidad, el hambre por el conocimiento de la cultura de
seguridad y de las buenas practicas que se pueden desarrollar dentro de las empresas,
asi como los roles que desarrollan los empleados individualmente dentro del ambiente y
ecosistema de trabajo, el factor humano es la primera y ultima linea de defensa de un
sistema digital y la empresa que lo administra.

El construir lazos entre los departamentos de inteligencia de ciberseguridad y los
departamentos que conducen operaciones diferentes o adyacentes dentro de la empresa
va a resultar en una red de comunicacién altamente efectiva dando apoyo al analisis y
monitoreo de datos y las amenazas que se puedan presentar, asi como la preparacion
oportuna ante incidentes globales entre otros factores de riesgo que rodean las
operaciones del dia a dia. A parte de la concientizacion de seguridad, el trabajo en equipo
y el profesionalismo de deben inculcar, yendo de la mano con la seguridad, asi
fortaleciendo la confianza entre miembros de los diferentes equipos.

Con el panorama global de la seguridad llevando esta variable constante de

crecimiento, el poder contar con este tipo de red de informacidén y comunicacién dentro
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de los ambientes laborales, ayuda a una evolucion conjunta que se expande dentro de
la regién local de los usuarios y empleados, terminando de desarrollarse de manera
nacional, y que ayuda a entender las formas en las que los programas maliciosos y las
criminales pueden explotar a los empleados y las mismas herramientas digitales que
usan. Esto al final es algo de vital importancia a la hora de defender los activos méas
criticos y valiosos de una empresa o de una organizacion: La vida humana y el capital
que la mantiene.

Observando la forma en la que los programas de ransomware entre otros tipos de
programas maliciosos contagian los sistemas para infectarse, el tener un personal bien
informado y que practique buenos habitos de seguridad y cultura puede prevenir e
incluso desmantelar amenazas completas antes de que puedan intervenir en las
operaciones de la empresa o en los sistemas individuales de los usuarios. E incluso se
puede aportar al avance de creacién de programas de seguridad documentados e
interconectados, que puedan analizar el progreso de los intentos de ataque e infiltracién
hacia el ecosistema laboral y con esta informacion blindarse entre departamentos,
sucursales e incluso entre empresas. Trabajando en conjunto, las empresas locales,
nacionales e internacionales de la mano con los departamentos de inteligencia, se puede
llevar a cabo la implementacién de plataformas de monitoreo y analisis de datos para el
estudio de los movimientos de los grupos hostiles alrededor del mundo, pudiendo
implementar la mejora continua como cultura en todos los niveles sociales y la creacion
de planes de accion, prevencién y reaccion ante cualquier incidente y los riesgos que se
puedan detectar.
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