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RESUMEN 
 

El ciberacoso implica el uso de la tecnología para llevar a cabo, individual o grupalmente, 

conductas deliberadas, repetidas y hostiles con la intención de dañar a los demás. Se 

relaciona a diversos problemas de ajuste psicosocial, y en sus formas más severas puede 

provocar ideación suicida y/o la privación de la vida (Iranzo et al., 2019). El objetivo de este 

estudio es estimar y contrastar un modelo de efectos directos e indirectos de la 

cibervictimización en adolescentes escolarizados que integre variables personales 

(autoestima, malestar psicológico, reputación social), contextuales (comunicación familiar) 

y tecnológicas (síntomas de adicción a redes sociales). Se aplicó la Escala de Victimización 

Virtual (Buelga et al., 2012), Escala de Autoconcepto Forma 5, AF-5 (García y Musitu, 

2014), Escala de Malestar Psicológico de Kessler y Mroczek (1999), Escala de Reputación 

Social (Caroll, Houghton, Hattie, y Durkin, 1999), Escala de Comunicación Padres-

Adolescentes(Barnes y Olson, 1982, 1985), y Escala de Riesgo de adicción a redes sociales 

e Internet (Peris, Maganto, y Garaigordobil, 2018). Participaron 5,591 estudiantes de 

bachillerato entre 15 y 18 años de edad (µ= 15.86, σ= .749) pertenecientes a seis planteles 

educativos de una Universidad ubicada en el noreste del estado de Nuevo León. El modelo 

de ecuaciones estructurales mostró un adecuado ajuste a los datos S-B χ2 = 180.49, gl = 

13, p < .001, CFI = .98, RMSEA = .048, 90% C.I. = (.042, .054) con un porcentaje de 

varianza asociada con la cibervictimización de 26.8%.  Se discute el papel de las variables 

personales, familiares y tecnológicas en la cibervictimización, presentando un prototipo de 

programa de prevención de la problemática.  

Palabras clave: cibervictimización, comunicación familiar, autoestima, malestar 

psicológico, síntomas de adicción a redes sociales. 
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ABSTRACT 
 

Cyberbullying involves the use of technology to carry out, individually or in groups, 

deliberate, repeated, and hostile behavior with the intent to harm others. It is related to 

various psychosocial adjustment problems, and in its most severe forms may cause suicidal 

ideation and/or deprivation of life (Iranzo et al., 2019). The objective of this study is to 

estimate and contrast a model of direct and indirect effects of cybervictimization in school 

adolescents that integrates personal (self-esteem, psychological distress, social reputation), 

contextual (family communication) and technological (symptoms of social media addiction) 

variables. The following instruments were applied: Virtual Victimization Scale (Buelga et al., 

2012), Self-concept Scale Form 5, AF-5 (García and Musitu, 2014), Kessler and Mroczek 

(1999) Psychological Distress Scale, Social Reputation Scale (Caroll, Houghton, Hattie, & 

Durkin, 1999), Parent-Adolescent Communication Scale (Barnes & Olson, 1982, 1985), and 

Risk of Addiction to Social Networks and Internet Scale (Peris, Maganto, and Garaigordobil, 

2018). 5,591 high school students between 15 and 18 years of age (µ= 15.86, σ= .749) 

participated belonging to six educational establishments of a University located in the 

northeast of the state of Nuevo Leon. The structural equations model showed an adequate 

fit to the S-B data χ2 = 180.49, df = 13, p < .001, CFI = .98, RMSEA = .048, 90% C.I. = (.042, 

.054) with a percentage of variance associated with cybervictimization of 26.8%. The role of 

personal, family and technological variables in cybervictimization is discussed, presenting a 

prototype of a prevention program for the problem. 

Key words: cybervictimization, family communication, self-esteem, psychological 

distress, symptoms of social media addiction. 
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CAPÍTULO I 

 

INTRODUCCIÓN 

 

Al iniciar el nuevo milenio la Web 1.0 evolucionó a la Web 2.0 o Web social. Este 

cambio dio origen a las redes sociales, definidas como comunidades virtuales que 

permiten la construcción de un perfil individual para compartir contenidos en formatos de 

texto, fotografía, audio o video y mantener comunicación (García, 2010; Oberst et al., 

2017). Existen redes con temáticas definidas, por ejemplo, las que se utilizan en ámbitos 

labores y educativos, y otras de temática libre, como WhatsApp e Instagram, 

caracterizadas principalmente por conectar amigos, familias, parejas de novios y/o 

compañeros. 

En sus orígenes, las redes sociales eran utilizadas en Internet a través de la 

computadora o laptop. Sin embargo, con la aparición del teléfono móvil o smartphone 

estas plataformas comenzaron a utilizarse en mayor medida, siendo el acceso fácil y 

permanente, especialmente entre adolescentes y jóvenes adultos (Oberst et al., 2017).  

El uso cada vez más creciente desencadenó situaciones desfavorables en la red 

que la comunidad científica ha identificado con el término inglés cyberbullying. En 

español, ciberacoso. Otros términos como violencia virtual (Prieto Quezada et al., 2015) y 

violencia a través de las TIC (Álvarez-García et al., 2011) han sido utilizados 

argumentando que estos son más amplios y permiten englobar nuevas y variadas 

circunstancias de maltrato en el ciberespacio. 

Inicialmente el ciberacoso se definió como el uso de la tecnología para llevar a 

cabo, individual o grupalmente, conductas deliberadas, repetidas y hostiles con la 
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intención de dañar a los demás (Belsey, 2019). Esta definición incluye características 

como la deliberación y la intencionalidad, que se pueden encontrar en diversos trabajos 

científicos a lo largo del tiempo (Buelga et al., 2017; Buelga y Pons, 2012; Slonje y Smith, 

2008; Willard, 2007). 

Sin embargo, la Organización de las Naciones Unidas para la Educación, la 

Ciencia y la Cultura (UNESCO, 2020), en colaboración con un Comité Científico experto, 

señaló la necesidad de estudiar el ciberacoso con una mirada más amplia, reconociéndolo 

no solo como un problema de conducta agresiva e intencionada, sino como un fenómeno 

complejo que ocurre dentro de una red de personas y es favorecido o inhibido por el 

contexto social e institucional de las escuelas. El Comité señaló además que una mirada 

expansiva del problema posibilita a los investigadores desarrollar herramientas de 

medición más precisas, y a los profesionales y responsables de políticas a promover 

iniciativas de prevención e intervención eficaces en todas las formas del ciberacoso y 

acoso escolar. 

En consonancia con estas recomendaciones de la UNESCO se realizó este 

trabajo de investigación, poniendo especial atención a la cibervictimización, que es la 

problemática que sufren los adolescentes objeto de agresiones por parte de sus iguales 

(Lohbeck y Petermann, 2018). El concepto de cibervictimización se utiliza con fines 

distintivos, es decir, para reconocer este fenómeno como diferente del de perpetración 

(ciberacoso) pero de ninguna manera pretende encasillar negativamente a los jóvenes 

que sufren de acoso en la red. El uso del término es propio del abordaje científico del 

problema y no niega que se trata de una realidad compleja que es parte de una red de 

personas y del contexto social. 

La cibervictimización está asociada a diversos problemas de salud mental, y en 

sus formas más severas puede tener como efecto la ideación suicida y/o la privación de la 
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vida (Iranzo et al., 2019). En diversos estudios internacionales se reportó una prevalencia 

significativa de la problemática: 29% en Turquía (Şimşek et al., 2019) 34% en España 

(Smahel et al., 2020), 26.5% en Estados Unidos (Hinduja y Patchin, 2024) y 24% en 

Canadá (Microsoft, 2024).   

En países latinoamericanos como Brasil y Colombia existen indicadores del 16 y 

17% de ciberacoso respectivamente. (Microsoft, 2024). En México, el Instituto Nacional de 

Estadística y Geografía (INEGI, 2023) reportó 19.1% de varones y 22.4% de mujeres de 

12 años y más que sufrieron ciberacoso, siendo la principal situación el contacto mediante 

identidades falsas, seguido de la recepción de mensajes y llamadas ofensivas. 

En la misma línea, la firma de ciberseguridad McAffee señaló en un estudio que 

las agresiones relacionadas al aspecto físico de los menores, considerando su forma de 

vestir, estilo de vida y amigos, es la principal razón del ciberacoso, dado sobre todo en la 

plataforma Facebook, y señalaba que los padres de familia muestran especial 

preocupación, buscando formas de solución como hablar con sus hijos y hacer conciencia 

de la situación (Guarneros Olmos, 2022). 

Ante esta realidad, la comunidad científica se ha interesado en conocer los 

factores relacionados a los episodios de ciberacoso y cibervictimización, a fin de contribuir 

a la comprensión del problema y posibilitar la creación de programas de prevención e 

intervención. Por tal motivo se desarrolló este proyecto, en el que se consideraron las 

variables personales de autoestima, malestar psicológico y reputación social, la variable 

contextual de comunicación familiar y la variable tecnológica de síntomas de adicción a 

redes sociales, a fin de conocer su impacto en la cibervictimización adolescente y señalar 

pautas de prevención de la problemática. En consecuencia, se realizó una búsqueda de 

artículos científicos que se presenta a continuación.    
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1.1 Antecedentes 

Del año 2000 a la fecha las investigaciones en torno al ciberacoso han ido en 

aumento, centrándose en analizar la prevalencia, las diferencias de sexo y edad, así 

como los factores contextuales y personales asociados a la problemática. 

Existe evidencia de que los varones tienen una mayor tendencia a perpetrar el 

ciberacoso (Buelga, Iranzo, et al., 2015; Chan y Wong, 2016; Lee y Shin, 2017), mientras 

que las mujeres sufren en mayor número la cibervictimización (Buelga et al., 2010; INEGI, 

2023; Kim et al., 2019), pero hay también autores que no encuentran diferencias 

significativas (Kasahara et al., 2019; Tokunaga, 2010). Al respecto, algunos estudios 

meta-analíticos (Barlett y Coyne, 2014; Kowalski et al., 2014; Sun et al., 2016) han 

señalado que la variedad de hallazgos se debe a diferencias en el abordaje del problema, 

siendo necesario unificar criterios metodológicos en el estudio de este fenómeno social. 

En relación a los factores personales asociados al ciberacoso, diversos autores 

(González-Cabrera et al., 2019; Kokkinos y Antoniadou, 2019; Lei et al., 2020; Musharraf 

y Anis-Ul-Haque, 2018) han señalado que los jóvenes objeto de acoso en la red presentan 

bajos niveles de autoestima, episodios prolongados de malestar psicológico, estrés 

percibido, síntomas depresivos y ansiedad. Asimismo se ha señalado una relación 

significativa entre la perpetración del ciberacoso actitudes negativas hacia la escuela, 

expresiones de ira y transgresión de normas (Buelga et al., 2020).  

En un estudio conducido por Lohbeck y Petermann (2018) se diferenciaron cinco 

formas específicas de cibervictimización (denigración, traición, exclusión social, acecho y 

paliza feliz, consistente en golpear a una persona y grabar el hecho para publicarlo en 

internet) entre adolescentes, para conocer su relación con la autoestima y las relaciones 
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interpersonales. Los resultados mostraron que la autoestima se relaciona de forma 

negativa con la cibervictimización, resaltando su papel protector frente a este problema.  

De forma similar, Angulo et al. (2019) analizaron los efectos de la 

cibervictimización en la depresión y autoestima de 916 estudiantes de bachillerato del 

estado de Sonora. Los resultados del modelo estructural mostraron que la 

cibervictimización tiene un efecto directo y positivo en la depresión y contribuye a que 

disminuyan los niveles de autoestima.   

Por su parte Urano et al. (2020) investigaron la relación de la cibervictimización 

con la salud mental de 6,403 adolescentes japoneses, de 12 a 18 años de edad. Los 

resultados del análisis de regresión mostraron efectos directos y significativos de la 

cibervictimización sobre el malestar psicológico y la autoestima. Además, sugirieron que 

la competencia emocional intrapersonal, debilita la relación de las variables, mientras que 

la competencia emocional interpersonal la fortalece.  

Más recientemente Molero et al. (2022) encontraron correlaciones significativas 

entre cibervictimización y ansiedad, y cibervictimización y depresión. En su estudio meta-

analítico y de meta-regresión mostraron que el porcentaje de mujeres y el continente 

donde se aplicaron los instrumentos son variables moderadoras en la relación de 

cibervictimización con las variables de estudio. De igual forma Tran et al. (2021) 

confirmaron la asociación entre cibervictimización y depresión pero en su caso la 

estimación del efecto general se mantuvo positiva independientemente de las diferencias 

en las características de la muestra y del método. 

En lo tocante a la direccionalidad de las variables la mayor parte de los estudios 

(Cénat et al., 2018; Liu et al., 2020; Tian et al., 2018) se ha centrado en estudiar el ánimo 

depresivo como efecto de la cibervictimización, pero existen también trabajos que 
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abordan una dirección inversa (Olenik-shemesh et al., 2012; Zhang et al., 2020). Así, se 

constata la necesidad de seguir estudiando esta asociación, para tener mayor evidencia 

científica de su naturaleza, y establecer líneas más claras de prevención e intervención.  

Respecto a los factores contextuales asociados al ciberacoso, cada vez hay más 

autores que toman en cuenta la familia, la escuela y los iguales como escenarios de 

influencia en la aparición de la problemática. En un estudio conducido por Ates et al. 

(2018) se consideró el bienestar subjetivo y el apoyo social percibido por parte de la 

familia, los amigos y los maestros para determinar su nivel de influencia en los niveles de 

cibervictimización de 774 adolescentes. Los resultados mostraron un nivel significativo de 

predicción de todas las variables en el problema. 

De manera similar y considerando una perspectiva ecológica, Hong et al. (2018) 

estudiaron la influencia de variables familiares y escolares en la cibervictimización de 10, 

453 adolescentes koreanos. Los análisis de regresión lineal demostraron que el abuso y 

negligencia de los padres, así como la disfuncionalidad familiar se relacionan con la 

cibervictimización directa de los jóvenes. Las relaciones deficientes con los compañeros 

fueron significativas para la victimización directa e indirecta y el abuso de los maestros y 

la victimización escolar se asociaron con las víctimas de ambos tipos de acoso 

cibernético. 

Por su parte, Romero-Abrio, León-Moreno, et al. (2019) determinaron las 

relaciones entre cibervictimización, funcionamiento familiar y autoconcepto en 

adolescentes, teniendo en cuenta las diferencias de sexo. Con una muestra de 8,115 

estudiantes mexicanos, comprobaron que el funcionamiento familiar, el autoconcepto 

familiar y el autoconcepto académico fueron mayores cuando la cibervictimización fue 

baja. También observaron que en situaciones de cibervictimización, las mujeres tenían 
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menor autoconcepto familiar, menor autoconcepto académico y menor funcionamiento 

familiar que los varones. 

Más recientemente Arató et al., (2022) encontraron que el apoyo percibido de 

amigos y familiares sirve como factor protector contra la cibervictimización mientras que el 

apoyo percibido de los amigos y la cohesión familiar equilibrada son factores protectores 

contra la perpetración del ciberacoso. De la misma manera Cui y Li (2023) investigaron 

cómo la función familiar afectó las conductas prosociales en línea en estudiantes de 

secundaria y cómo la empatía y el apoyo social funcionaron para promoverlos a llevar a 

cabo conductas prosociales en línea. 

En lo tocante a las relaciones con los padres, Boniel-Nissim y Sasson (2018) 

encontraron que una comunicación deficiente entre padres e hijos tiene un efecto indirecto 

en el uso problemático de internet a través de la cibervictimización, resaltando el papel de 

la familia y la sana comunicación en la prevención del ciberacoso y la adicción a las redes 

sociales.   

Los nuevos contextos digitales constituyen también un factor importante asociado 

a la cibervictimización adolescente. Existe evidencia de que el uso problemático de 

internet, también conocido como adicción a internet o a las redes sociales está asociado a 

episodios de acoso en la web. Estudios recientes confirman esta asociación, incluyendo 

variables que median el uso problemático de internet con el ciberacoso adolescente (Lin 

et al., 2020; Longobardi et al., 2020; Xin et al., 2021). 

Asadi y Ghaseminejad (2018) investigaron el papel de la adicción a Internet y la 

autorrevelación (self-disclosure) en la predicción del ciberacoso de 400 estudiantes de 

segundo grado. Los resultados de la regresión mostraron que la adicción a internet y la 

autorrevelación representaron el 39% de la varianza del ciberacoso y el 10% de la 
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cibervictimización, según lo cual se debe prestar atención al papel de estas variables en la 

predicción del problema en los jóvenes. 

Por su parte, Şimşek et al. (2019) analizaron los efectos del uso de internet y de la 

adicción a internet sobre la cibervictimización y el ciberacoso. Con 2422 estudiantes de 

preparatoria como participantes, los autores encontraron que los puntajes de adicción a 

Internet, cibervictimización y ciberacoso eran bajos, pero estos guardaban relación con las 

características del uso de Internet y la adicción al mismo.  

Gini et al. (2019) analizaron las diferencias en el uso de Internet, los motivos y el 

comportamiento de Internet y el uso ético de los medios de comunicación de los 

adolescentes objeto de ciberacoso en cuatro diferentes grupos: victimizados solo (o 

principalmente) en línea, denominados víctimas cibernéticas; victimizados en la escuela, 

llamados víctimas tradicionales; victimizados con frecuencia tanto en línea como fuera de 

línea, denominados víctimas duales; y finalmente, los no victimizados. Entre los cuatro 

grupos, las víctimas duales mostraron el uso más problemático de internet. Las víctimas 

duales y las víctimas cibernéticas también informaron que participan con más frecuencia 

que los otros grupos en una variedad de actividades de Internet (por ejemplo, juegos de 

rol y visitas a sitios para adultos). Las víctimas tradicionales reportaron más motivos de 

adaptación y conformidad para usar Internet en comparación con las no víctimas y, en 

este último caso, también con las cibervíctimas. 

De manera similar, en un estudio realizado en siete países europeos, Athanasiou 

et al. (2018) encontraron que el uso de redes sociales guarda relación significativa con la 

cibervictimización, constituyendo un factor de riesgo para que aparezca la problemática. 

Igualmente, Wachs et al. (2018) concluyeron que el uso compulsivo de internet está 

asociado con episodios de cibervictimización. 
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Se constata así que el ciberacoso es un problema actual, cuyas causas y/o efectos 

están asociadas a factores personales como la aparición de episodios de malestar 

psicológico y baja autoestima; y a factores contextuales como la familia, la escuela, y el 

uso prolongado y/o problemático de internet y las redes sociales; lo que remarca la 

necesidad de tomar en cuenta estos escenarios a la hora de estudiar el problema y 

esbozar líneas de acción preventivas y de intervención. 
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1.2 Planteamiento del problema 

Las diversas investigaciones en torno al ciberacoso se han expandido en la 

consideración de nuevas variables de estudio, algunas de las cuales son de naturaleza 

contextual. No obstante, resulta necesario profundizar las interconexiones de dichas 

variables a través de la estimación de un modelo explicativo de efectos directos e 

indirectos de la cibervictimización, que clarifique la influencia de la familia y variables de 

carácter personal en esta problemática digital. Asimismo, se vuelve necesaria la inclusión 

de un marco ecológico que fundamente las relaciones de las variables en una teoría 

pertinente y que dé sustento a los resultados empíricos.  

Por otro lado, de acuerdo a la presente revisión documental, las investigaciones 

que intentan explicar la conducta de ciberacoso y cibervictimización se han realizado 

principalmente fuera de México. Por ejemplo en países europeos (Garaigordobil, 2017; 

Gini et al., 2018; Lohbeck y Petermann, 2018; Longobardi et al., 2020) en territorio 

asiático (Asadi y Ghaseminejad, 2018; Musharraf y Anis-Ul-Haque, 2018; Wang et al., 

2020; Xin et al., 2021) en Estados Unidos (Hinduja y Patchin, 2024; Kowalski et al., 2019) 

y en Canadá (Cénat, et al., 2018). 

Por ello es conveniente el desarrollo de una investigación de naturaleza explicativa 

en territorio mexicano, que permita comprender los factores que desencadenan la 

problemática y marque la pauta para el desarrollo de un programa de prevención para 

población adolescente, vulnerable al fenómeno (UNESCO, 2020). 

Dicha investigación se llevó a cabo en seis planteles del nivel medio superior de 

una Universidad del norte del país, aplicando un instrumento de evaluación a una muestra 

de estudiantes. A partir ello se desarrolló el modelo explicativo y se esbozó un prototipo 

de programa de prevención. 
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1.2.1 Pregunta de investigación 

Como punto de partida, se planteó la siguiente pregunta de investigación: 

¿Cuál es la influencia de las variables personales (autoestima, malestar 

psicológico, reputación social), tecnológicas (síntomas de adicción a redes sociales) y 

contextuales (comunicación familiar) sobre la cibervictimización en adolescentes de nivel 

medio superior? 

Derivada de la cual se plantearon los siguientes cuestionamientos específicos: 

¿Existe relación significativa entre la cibervictimización y cada una de las variables 

de estudio? 

¿Existen diferencias de sexo en la relación de la cibervictimización con las 

variables de estudio? 

¿A partir de qué variables es posible diseñar un programa de prevención de la 

cibervictimización en adolescentes de nivel medio superior? 
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1.3 Justificación 

En 2022 México alcanzó 81% de penetración entre la población de seis años en 

adelante, con 97 millones de internautas conectados. 43% de los usuarios está conectado 

de siete a nueve horas diarias siendo su uso principal el acceso a redes sociales y 

plataformas (Asociación de Internet MX, 2023). Este uso prolongado de internet va 

acompañado de un porcentaje significativo de episodios de ciberacoso en hombres y 

mujeres, con 19.1 y 22.4% respectivamente. Asimismo, y en relación al grado de 

escolaridad, el nivel medio superior ocupa el segundo lugar en incidencias con un 

promedio de 30% de sujetos afectados, 2.7% por debajo del nivel universitario o superior 

(INEGI, 2023).  

La cibervictimización conlleva riesgos en la salud mental de los adolescentes y 

jóvenes que pueden ir desde la aparición de episodios de malestar psicológico y bajos 

niveles de satisfacción con la vida (Ortega-Barón, Torralba, et al., 2017), hasta ideación 

y/o conducta suicida, en casos de incidencia severa en la cibervictimización (Iranzo et al., 

2019). Por lo anterior, resulta una tarea fundamental esclarecer la naturaleza de los 

episodios de cibervictimización en los adolescentes, a partir de lo cual se puedan 

desarrollar programas de prevención e intervención en el contexto personal, familiar y de 

la escuela. 

Dentro del tercer objetivo de desarrollo sostenible de la Organización de las 

Naciones Unidas (ONU), salud y bienestar es primordial “garantizar una vida sana y 

promover el bienestar para todos en todas las edades”. Asimismo, la meta 4.7 

correspondiente al cuarto objetivo de desarrollo sostenible educación de calidad establece 

que los niños, niñas y jóvenes deberán adquirir los conocimientos teóricos y prácticos 
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orientados – entre otras cosas – a promover una cultura de la paz y no violencia, en su 

entorno personal y en la comunidad.  

La Secretaría de Educación Pública, en conjunto con la Secretaría de Salud y el 

Gobierno Federal de México (2017) han promovido el desarrollo de programas 

institucionales alineados a los objetivos de desarrollo sostenible dirigidos a niños, niñas y 

adolescentes de nivel medio superior, con el apoyo y la orientación de los padres de 

familia. Una iniciativa es el programa Salud en tu Escuela que implementado a partir de 

2017 busca desarrollar hábitos de salud mental y prevención de conductas de riesgo en 

las escuelas, resultando importante sumar esfuerzos y aportar nuevos elementos en el 

entendimiento de las conductas disruptivas de los jóvenes, así como en las acciones de 

prevención.  

Por otro lado, y en lo que respecta a aspectos de relevancia científica, el presente 

estudio aporta elementos teóricos y empíricos para la comprensión del ciberacoso, a 

través de la estimación de un modelo de efectos directos e indirectos de variables 

contextuales y personales en la cibervictimización. Ello contribuye a llenar un vacío de 

conocimiento, a la vez que ofrece elementos prácticos, que coadyuven en la prevención 

de estas problemáticas en los adolescentes.  

Asimismo, el trabajo se desarrolló desde una perspectiva ecológica, cuya fortaleza 

radica en que permite analizar la conducta de manera multidimensional, al considerar al 

individuo como un agente activo en interrelación con diversos contextos (Monreal-Gimeno 

et al., 2014). Un aspecto considerable es que la teoría ecológica del desarrollo considera 

aspectos personales y contextuales en la explicación de la conducta, pero no factores 

tecnológicos. En esta investigación se consideró como un nuevo elemento la variable de 

síntomas de adicción a redes sociales cuya influencia puede ampliar la explicación de los 

problemas que ocurren en el ciberespacio.   
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1.4 Objetivos 

Para responder a las preguntas planteadas, se plantearon los siguientes objetivos: 

1.4.1 Objetivo general 

❑ Estimar y contrastar un modelo de efectos directos e indirectos de la 

cibervictimización en adolescentes que integre variables personales (autoestima, 

malestar psicológico y reputación social), tecnológicas (síntomas de adicción a 

redes sociales) y contextuales (comunicación familiar) 

1.4.1.1 Objetivos específicos 

❑ Analizar la relación existente entre la cibervictimización y las variables personales, 

tecnológicas y contextuales consideradas en el estudio 

❑ Analizar en función del sexo las relaciones entre la cibervictimización y las 

variables del estudio 

❑ Diseñar un prototipo de programa de prevención de la cibervictimización en 

adolescentes que integre las variables consideradas en el estudio 

 

  



19 

 

1.5 Hipótesis 

H1 Existe una relación significativa entre la cibervictimización y las variables de 

estudio (personales y contextuales). 

H2 Los problemas de comunicación con los padres, inciden directa y 

negativamente con el autoconcepto del adolescente respecto al contexto familiar y 

académico. 

H3 Un mayor autoconcepto de protección (familiar y académico) se asocia con una 

menor incidencia de malestar psicológico, síntomas de adicción a redes sociales y 

reputación no conformista. 

H4 Los problemas de comunicación con los padres tienen una relación indirecta 

con la cibervictimización a través de las variables de autoestima de protección (familiar y 

académica), malestar psicológico, síntomas de adicción a redes sociales y reputación no 

conformista. 

H5 La autoestima de protección guarda efectos indirectos sobre la 

cibervictimización a través del malestar psicológico, síntomas de adicción a redes sociales 

y reputación no conformista.  

H6 El malestar psicológico, además de guardar una relación directa y positiva con 

la cibervictimización, también tiene efectos indirectos sobre esta variable a través de los 

síntomas de adicción a redes sociales.   

H7 Valores altos de malestar psicológico, síntomas de adicción a redes sociales y 

reputación no conformista están directa y positivamente relacionados con la 

cibervictimización.  
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H8 La relación entre la cibervictimización y las variables del estudio en función del 

sexo es igual, con excepción de las variables de malestar psicológico y reputación social: 

las chicas presentan mayor malestar psicológico y los varones mayor reputación social no 

conformista, las cuales tienen un efecto directo en la cibervictimización. 

H9 Desde una perspectiva ecológica, el modelo explicativo de la cibervictimización 

integrará variables contextuales y personales con una trayectoria de efectos directos e 

indirectos, como se describe en la Figura 1. 
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Figura 1  

Modelo hipotético de efectos directos e indirectos de la cibervictimización 

 

Nota. Creación propia. 
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CAPÍTULO II 

 

MARCO TEÓRICO 

 

2.1 La adolescencia  

La adolescencia es una etapa de múltiples cambios físicos, cognitivos, y 

psicológicos que constituyen un proceso de transición entre la niñez y la vida adulta. La 

Organización Mundial de la Salud la enmarca de los 10 a los 19 años, dentro de la etapa 

de la juventud (10 a 24 años de edad). Es en este período de la vida cuando los jóvenes 

crecen, maduran sus órganos sexuales, desarrollan la capacidad de abstracción, dan 

nuevo significado a los amigos, entablan relaciones sentimentales, buscan independencia 

respecto de los padres, y construyen su propia identidad (Feldman, 2007; Papalia et al., 

2010). 

Durante esta etapa los adolescentes pueden pasar por momentos de confusión, y 

exponerse a situaciones de riesgo, tales como actitudes de rebeldía hacia los padres, 

consumo de sustancias, depresión, o el mantenimiento de relaciones sexuales precoces 

(Dicaprio, 1989).  

No obstante, una perspectiva de reciente desarrollo, a saber, la Psicología Positiva 

(Gillham y Seligman, 1999) ha dejado en claro que los adolescentes no son por definición 

personas problemáticas sino que al mismo tiempo que pasan por dificultades, desarrollan 

la capacidad de reflexión, la creatividad, la autonomía; establecen metas y son capaces 

de comprometerse para conseguir grandes ideales. 
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2.2 El ciberacoso 

La primera definición de cyberbullying es atribuida a un profesor canadiense 

llamado Bill Belsey, creador del primer sitio web de ayuda para jóvenes que sufren acoso 

y ciberacoso. Belsey (2019) señaló que el cyberbullying implica el uso de la tecnología 

para llevar a cabo, individual o grupalmente, conductas deliberadas, repetidas y hostiles 

con la intención de dañar a los demás.  

Otros autores han definido el ciberacoso como una forma de agresión social 

(Willard, 2007), como una conducta agresiva e intencional repetida en el tiempo (Slonje y 

Smith, 2008) y como una nueva forma de intimidación y acoso entre adolescentes 

caracterizado por ataques reiterados, difamaciones u otras formas de hostigamiento 

(Buelga y Pons, 2012) a través de dispositivos electrónicos como el celular.  

Más recientemente, la UNESCO (2020) señaló el ciberacoso como un fenómeno 

relacional que si bien implica un desequilibrio de poder y la ausencia de respuestas 

positivas por parte de quienes sufren las agresiones, estas no se realizan necesariamente 

de forma intencional, ya que ocurren dentro de una red de personas en la que los 

acosadores pueden actuar como respuesta a la dinámica de grupo y no porque quieran 

herir a sus iguales.  

En un amplio estudio sobre ciberacoso, Calmaestra (2011) enlistó una serie de 

características, y señaló cómo cada una se asemeja o diferencia del acoso tradicional. A 

continuación se mencionan: 

1. Intencionalidad: en el contexto físico hay siempre deseo de dañar. En el 

ciberespacio, el agresor puede o no tener la intención pues en ocasiones actúa por 

broma o desconocimiento, aunque ello no disminuye las consecuencias.  
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2. Repetición: si en los escenarios físicos es necesario que una acción ocurra varias 

veces para considerarla como hostigamiento, en los escenarios virtuales “se está 

considerando que un solo episodio de cyberbullying puede ser entendido como 

repetido si la agresión es vista varias veces por otras personas o por los propios 

implicados” (p. 105). Así, esta característica puede ser o no ser compartida. 

3. Desequilibrio de poder: en el ciberespacio no se trata sola o necesariamente de 

una diferencia de edad o de fuerza física, sino de la imposibilidad que tiene la 

víctima de defenderse, ya sea por el anonimato del agresor o porque no está en 

sus manos borrar una determinada publicación.  

4. Anonimato: esta característica es exclusiva del cyberbullying, y se refiere, como su 

nombre lo indica, al hecho de que la identidad del agresor permanece oculta ante 

la víctima, siempre que él así lo quiera porque también podría actuar 

manifiestamente, por ejemplo a través de Facebook o WhatsApp.  

5. Privado versus público: esta es una característica compartida, pues tanto en el 

bullying como en el cyberbullying existen dos ámbitos, el privado, donde agresor y 

víctima son los únicos participantes del hecho; y público, en el que más de una 

persona participa como agresor o bien, aunque haya solo un agresor, son muchos 

los espectadores del hostigamiento. 

6. Canal siempre abierto: es una característica exclusiva del cyberbullying y se 

refiere a que el agresor virtual tiene permanente acceso para molestar u hostigar, 

lo que no sucede en el bullying tradicional, limitado al contexto escolar o en su 

caso a un barrio. 

7. Perversión moral: característica del bullying y del cyberbullying. Se refiere a la 

ruptura de la reciprocidad moral entre el agresor y la víctima, que sucede de una 

forma injustificada, y muchas veces, reiterada. Es por tanto una semejanza. 
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8. Escaso feedback físico y social entre los participantes: el agresor en la red no 

puede ver las reacciones de la víctima y, en un momento dado, olvidar que se trata 

de una persona con sentimientos, que no merece ser hostigada. De acuerdo a 

Calmaestra (2011), esta falta de contacto entre la díada agresor-víctima puede 

retardar las posibles recompensas que terceros den o quieran dar al agresor por 

molestar a la víctima. 

En la misma línea, Lucio López y González González (2012) señalan que la 

intencionalidad y la repetición no son elementos constitutivos del ciberacoso, debido a que 

quien recibe una determinada agresión puede sentirse devastado aun y cuando el 

culpable no tenga la intención de lastimar (bromas, memes), o cuando la conducta 

negativa se dé una sola vez, pues gracias a las características de algunas redes sociales, 

una publicación puede verse repetidas veces, y ser causa, por ende, de repetidas burlas.  

En lo que respecta a las formas que las agresiones pueden tomar, Willard (2005) 

hizo la siguiente clasificación:  

1. Provocación incendiaria (Flaming): envío de mensajes ofensivos o groseros, 

cargados de enojo, que crecen a la manera de un ‘incendio’ y son fruto de una 

discusión provocada en Internet 

2. Hostigamiento (Harassment): envío de mensajes ofensivos o groseros de forma 

reiterada 

3. Ciberacoso o intimidación (Cyberstalking): envío de mensajes acosadores de 

forma repetitiva, los cuales pueden incluir amenazas, provocando daño o miedo 

4. Denigración (Denigration): difamación de una persona de forma cruel y degradante 

5. Suplantación de identidad (Impersonation): ocultar la identidad, haciéndose pasar 

por otro para hacer daño 
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6. Artimañas (Outing and trickery): difundir secretos, hacer públicos mensajes 

privados, buscar información embarazosa sobre alguien para compartirla en la red   

7. Exclusión (Exclusion): hacer menos a una persona no permitiéndole participar 

libremente en una determinada plataforma de interacción  

En cuanto al papel que los jóvenes pueden ejercer, Olweus (1994) distinguió entre 

acosadores (bullies), víctimas (victims) y acosadores/víctimas (bullies/victims), 

puntualizando que las víctimas son físicamente menos fuertes, tienen menos amigos y 

muestran mayor depresión y ansiedad social. En la realidad virtual, diversos autores 

(Buelga et al., 2010; Buelga, et al. 2017; Slonje y Smith, 2008; Willard, 2005) distinguen 

los mismos roles, indicando que si bien puede no haber menor fuerza física en la víctima, 

sí hay un desequilibrio de poder en relación con el acosador. Asimismo, se ha reportado 

que el grupo de víctimas-acosadores es el que presenta mayores niveles de conflictos 

familiares y un perfil psicosocial bajo (Buelga et al., 2017; Estévez et al., 2009).  

Respecto a las consecuencias de sufrir ciberacoso, la literatura ha señalado 

sentimientos de rechazo social, baja autoestima y ansiedad, así como una percepción 

negativa del entorno escolar y de los iguales (Órtega-Barón et. al, 2016; Tokunaga, 2010; 

Ybarra y Mitchell, 2004; Ybarra, 2004). En los casos más severos se puede presentar 

ideación suicida e incluso realizar el acto de acabar con la vida (Iranzo et al., 2019).  
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2.3 Modelos explicativos del ciberacoso  

2.3.1 Teoría de las Actividades Cotidianas 

A partir de la Teoría de las Actividades Cotidianas de Cohen y Felson (1979), que 

ha demostrado su utilidad para definir la naturaleza de un crimen, Marcum (2008) 

desarrolló un trabajo para explicar la cibervictimización, el harrasment (hostigamiento) y la 

recepción de solicitudes sexuales no deseadas. Para ello, la autora consideró tres 

constructos: 1) exposición a delincuentes motivados (motivated offenders), 2) existencia 

de un objetivo adecuado (suitable target), y 3) ausencia de un guardián capaz (capable 

guardianship).   
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Figura 2  

Teoría de las Actividades Cotidianas aplicada a la victimización en línea 

 

Nota. Adaptado de “Towards a framework for preventing community violence among youth”, 
por T. P. Abt, 2017, Psychology, Health and Medicine, 22, p. 270.  

 

Marcum (2008) sugiere que hay sitios de internet más frecuentados por personas 

motivadas a delinquir, lo que supone un riesgo para ser victimizado. Asimismo, el 

despliegue de información personal facilita la existencia de un objetivo adecuado, que 

lleva a la persona a ser blanco del hostigamiento. La ausencia de sistemas de seguridad 

como el bloqueo de software malintencionado, ausencia de un guardián capaz, puede 

predecir la victimización virtual. Sus resultados apoyan estas tesis, aunque de manera 

parcial. 

Por su parte, Bossler y Holt (2009) (Bossler & Holt, 2009) utilizaron los constructos 

de perpetradores motivados y de guardián capaz, pero hicieron la distinción entre 
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que se relacionan las personas en la web. Los autores se centraron en predecir el 

harrasment y encontraron que no es el tiempo invertido en internet lo que predice la 

cibervictimización, sino las actividades que en él se realizan, concretamente el frecuentar 

sitios donde habitan delincuentes o perpetradores motivados, así como relacionarse con 

personas que tienen una conducta antisocial virtual.  

Por su parte Reyns (2010) determinó los riesgos asociados a una forma de 

harrasment, el cyberstalking. Tomando en cuenta los constructos iniciales (Marcum, 

2008), el autor no encontró influencia de presencia de delincuentes motivados en la 

cibervictimización, pero sí una relación significativa entre la actualización del sistema 

operativo y la recepción de contacto indeseado por parte de extraños. Asimismo, 

reconoció que los programas que se dedican a rastrear perfiles predicen de forma 

importante las siguientes formas de acoso en la web: contacto no deseado, insinuaciones 

sexuales, hostigamiento y cyberstalking. Todo lo anterior comprueba que la ausencia de 

un guardián capaz explica de forma importante las conductas de ciberacoso virtual. 

De este modo, la evidencia empírica encontrada, pone de manifiesto que así como 

en los entornos cotidianos existen riesgos que aumentan la posibilidad e intensidad de un 

crimen, también en los entornos virtuales hay elementos que pueden desencadenar con 

mayor probabilidad un hecho violento. La ausencia de seguridad guardián capaz, la 

exposición de datos personales y la presencia de personas con intención de delinquir, son 

los tres riesgos potenciales. 

2.3.2 Teoría de Tresca 

En una línea similar, Mason (2008) desarrolló un planteamiento fundamentándose 

en los hallazgos de Tresca (1998) a través del cual sugiere tres causas principales en la 

perpetración del ciberacoso. Estas son: 1) el efecto de la anonimidad en la desinhibición 
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virtual, 2) la transformación de la identidad desde un self privado a un self social, y 3) la 

ausencia de interacción por parte de padres o tutores hacia los jóvenes, cuando se 

encuentran en internet. 
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Figura 3  

Causas del ciberacoso desde la Teoría de Tresca 

 

Nota. Creación propia.  

 

Tresca (1998) establece una relación significativa entre altos niveles de anonimato 

y la denominada inflamatory dishinibition, que implica la denigración de los demás a 

través de actitudes rudas, de crítica, enojo y odio. De esta manera, se rompen las normas 

sociales y de convivencia entre iguales, y hay una ausencia de reconocimiento de los 

otros como personas, además de la percepción de que no se está haciendo daño 

significativo (Mason, 2008). 

En esta misma línea, el anonimato tiene el efecto de deformar la conciencia 

individual del perpetrador, haciéndole sentir sin responsabilidad frente a sus actos, 
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cobijado bajo una conciencia social mediática en la que todos actúan de una cierta 

manera. Así, la conducta se regula de acuerdo a unas determinadas normas sociales, 

impuestas por un grupo determinante, pero fuera de la conciencia individual y personal 

(Mason, 2008). Es la transformación del self privado al self social. 

Aunado a lo anterior, la ausencia de padres y tutores en la actividad virtual que 

desarrollan los adolescentes ha sido reconocida como un factor de riesgo para que las 

conductas de ciberacoso y cibervictimización aparezcan (Beyazit et al., 2017; Ybarra y 

Mitchell, 2004), y constituye una razón importante para que los chicos que acosan a otros 

en la red experimenten la ausencia de límites y de reglas en el ciberespacio, que es otra 

manera de eximirse de la responsabilidad y atenuar la percepción de daño y de gravedad 

en la conducta que se realiza (Mason, 2008). 

2.3.3 Teoría de la Conducta Planificada  

Por otro lado, desde un planteamiento conductual, Heirman y Walrave (2012) 

desarrollaron un modelo explicativo con el fin de determinar qué influye el comportamiento 

disruptivo de los jóvenes en la red y así delinear acciones preventivas y de intervención 

en los ambientes escolares. Su estudio partió de la teoría de la conducta planificada, TPB 

por sus siglas en inglés, desarrollada por Icek Ajzen, en 1991. Originalmente, la TPB 

estipula que la conducta es mediada por la intención (de realizarla), la cual a su vez se 

determina por la actitud, la norma subjetiva y la percepción de control conductual de las 

personas. 
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Figura 4  

Teoría de la Conducta Planificada 

 

Nota. Adaptado de “The Theory of Planned Behavior”, por A. Ajzen, 1991, Organizational 

Behavior and Human Decision Processes, 50(2), p. 182. 

 

 

La actitud se define como el grado favorable o desfavorable en que una persona 

valora la conducta a realizar, así como los resultados que se sigan de la misma. Ajzen 

(1991) considera que, si las personas perciben consecuencias positivas en una conducta 

determinada, y toman conciencia de que ello es importante en su vida, entonces están en 

mayores probabilidades de realizar la conducta en cuestión. Así, en el terreno del 

ciberacoso, mientras que los jóvenes perciban las agresiones virtuales como conductas 

aceptables, estarán más cerca de realizarlas, sin percibir los daños perjuicios que puedan 

causarse en las víctimas (Heirman y Walrave, 2012). 
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El concepto de norma subjetiva se refiere en cambio al grado de influencia que 

ejercen los iguales en la realización de una conducta determinada. De acuerdo a Heirman 

y Walrave (2012), existe un corpus importante de investigación en bullying tradicional y 

ciberacoso que evidencia cómo mientras los compañeros de clase o los 

ciberobservadores admiten como buena o divertida la conducta violenta, los chicos se 

sienten más inclinados a realizarla. 

Por su parte, el control conductual percibido es la percepción de facilidad o 

dificultad para realizar una conducta (Ajzen, 1991). A este respecto, Heirman y Walrave 

(2012) concuerdan con Mason (2008) en la teoría de Tresca, pues estipulan que la 

condición de anonimidad en la web facilita la perpetración de las conductas de agresión, 

toda vez que el no tener de frente a la víctima puede disminuir la percepción del daño 

realizado, así como las consecuencias negativas del ciberacoso.  

Al aplicar la Teoría de la Conducta Planificada (TPB) al ciberacoso, Heirman y 

Walrave (2012) encontraron que los tres factores principales del modelo – actitud, norma 

subjetiva y control conductual percibido – explican el 44.8% de la varianza de la intención 

de los adolescentes, mientras que dicha intención explica el 33.8% de la varianza en la 

perpetración de la conducta autoreportada. No obstante, es importante mencionar que los 

constructos de norma subjetiva y control conductual percibido ejercen una influencia 

parcial, a diferencia de la actitud, cuya influencia es mayormente significativa: 
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Figura 5  

Teoría de la conducta planificada aplicada a la perpetración del ciberacoso 
adolescente 

 

Nota. Adaptado de “Predicting adolescent perpetration in Cyberbullying: An application of the 

theory of planned behavior”, por W. Heirman y M. Walrave, 2012, Psicothema, 24(4), p. 618. 

 

 

Los resultados del estudio conducido por Heirman y Walrave (2012) apoyan la 

tesis global del TPB, y señalan la importancia de considerar el aspecto actitudinal en el 

desarrollo de programas de prevención e intervención del ciberacoso en niños, 

adolescentes y jóvenes.  
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2.3.4 Modelo de Agresión General 

Una perspectiva que resalta aspectos de carácter interno y actitudinal es el Modelo 

de Agresión General de Anderson y Bushman (2002). A partir de él, Kowalski et al. (2014) 

han desarrollado otros trabajos. Este modelo permite conocer los factores personales y 

situacionales que influyen en un determinado encuentro cibernético desde la experiencia 

de quienes perpetran el acoso como de quienes lo reciben. Además, es útil para conocer 

cómo los jóvenes victimizados en la red pueden convertirse también en ciberacosadores 

como una respuesta impulsiva al daño recibido. 

A continuación se representa el Modelo de Agresión General (Anderson y 

Bushman, 2002) aplicado al ciberacoso y a la cibervictimización por Kowalski y sus 

colegas (2014): 
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Figura 6  

Visión de un encuentro de ciberacoso a través del Modelo de Agresión 
General 

 

Nota. La conversión de una víctima en perpetrador está marcada por la línea punteada. 

Adaptado de “Bullying in the Digital Age: A Critical Review and Meta-Analysis of Cyberbullying 

Research Among Youth”, por R. M. Kowalski, G. W. Giumetti, A. N. Schroeder y M. R. Lattanner, 

2014, Psychological Bulletin, 140(4), p. 1112. 

 

 

De acuerdo con este modelo, existen factores personales y situacionales que 

inciden en la cognición, el afecto y el nivel de excitación, constructos que representan el 

estado interno de una persona, el cual, una vez en interacción, puede predisponerla a 

desarrollar una conducta agresiva en un encuentro cibernético. Esta predisposición se da 

a través de los procesos proximales que consisten en una toma de decisión impulsiva o 

reflexiva. Una vez dada la conducta violenta (en el encuentro cibernético) los resultados 
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pueden suponer problemas de orden físico, psicológico o social, lo que a su vez puede 

ofrecer una nueva oportunidad para repetir la perpetración del ciberacoso. 

En el caso de las cibervíctimas, los factores personales y situacionales, como la 

existencia de un clima escolar negativo, pueden influir en la ocurrencia de un encuentro 

cibernético violento. Los procesos de valoración (primaria y secundaria) así como la toma 

de decisiones (impulsivas o reflexivas) abren posibilidades para quien es victimizado, sea 

permaneciendo impasible o bien actuando impulsivamente. En este último caso, después 

de recibir la agresión, los estados internos de la persona se ven alterados apareciendo la 

preocupación, afectos negativos y sobreexcitación, conduciendo a la persona a una 

respuesta de tipo violenta (véase la línea punteada en la figura, que marca el camino por 

el que una víctima se convierte en agresor).  

No obstante, en otros estudios (Kowalski y Limber, 2007; Whittaker y Kowalski, 

2015) las autoras señalaron que a partir de la evolución de los medios utilizados por los 

jóvenes en la web – a saber, la diversidad de redes sociales – nuevas formas de 

respuesta por parte de las cibervíctimas han aparecido, siéndoles posible bloquear a 

quien les agrede, así como realizar una denuncia dentro de la misma plataforma social 

utilizada.  

Lo anterior promueve los procesos de toma de decisión reflexiva, hacia una 

solución del problema, pero sigue remarcando la necesidad de estudiar el papel de otro 

grupo de participantes en el ciberacoso, es decir, los espectadores. De acuerdo con 

Kowalski y Limber (2007), la respuesta de estos ante los episodios de violencia 

cibernética sigue siendo pasiva, abriendo un área de oportunidad para considerar a este 

grupo de jóvenes en los programas de prevención.  
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De manera global, tanto las experiencias de ciberacoso como de cibervictimización 

pueden tener diversos resultados que pueden ser perjudiciales para la salud física y 

psicológica de los mismos, repercutiendo en sus habilidades sociales como en su 

comportamiento. Todo ello actúa como nuevo factor personal o situacional que 

desencadena el ciclo de violencia, tal como se delinea en el gráfico con la flecha que sale 

del recuadro de resultados hacia los factores personales y situacionales.  

La asociación de las variables se constata en resultados del estudio meta-analítico 

conducido por Kowalski et al. (2014) donde el ciberacoso es mayormente relacionado a 

variables personales como las creencias y motivaciones frente a las conductas violentas 

así como la desconexión moral; mientras que la cibervictimización se asocia en mayor 

medida a resultados negativos en la salud psicológica como el estrés y la ideación 

suicida.  

Así, el modelo de agresión general aplicado al ciberacoso y la cibervictimización, 

ofrece un marco teórico sólido para establecer las relaciones entre estos dos problemas 

con variables personales y situacionales, pero parece resaltar de manera especial los 

aspectos de carácter interno frente a los contextuales, presentes en los fenómenos de 

violencia en la red. Por otro lado, y en una línea más relacionada al tratamiento general 

del ciberacoso, esta investigación establece la importancia de unificar aspectos de 

carácter metodológico y teórico para un planteamiento más claro de la problemática de la 

violencia juvenil en la red.  

2.3.5 Modelos Ecológicos  

En una línea análoga a la propuesta por Kowalski y sus colegas (2014), pero 

considerando especialmente el papel contextual, el Modelo ecológico del desarrollo 

(Bronfenbrenner, 1987) considera la experiencia humana como un complejo entramado 
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de relaciones, donde los factores individuales y del entorno juegan un papel importante 

para explicar la conducta. 

La ecología del desarrollo humano comprende el estudio científico de la progresiva 

acomodación mutua entre un ser humano activo, en desarrollo, y las propiedades 

cambiantes de los entornos inmediatos en los que vive la persona en desarrollo, en 

cuanto este proceso se ve afectado por las relaciones que se establecen entre estos 

entornos, y por los contextos más grandes en los que están incluidos los entornos 

(Bronfenbrenner, 1987, p. 40).  

Bronfenbrenner (1987) establece cuáles son los entornos en los que un individuo 

está en relación (directa o indirecta), utilizando la analogía de las muñecas rusas: los 

ambientes ecológicos son estructuras seriadas que caben uno dentro de otro. En la  
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Figura 7 se representan los círculos concéntricos del Modelo. 
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Figura 7  

Modelo Ecológico de Bronfenbrenner 

 

Nota. Creación propia.  

La primera estructura es llamada microsistema, y se caracteriza por abarcar 

entornos en los que el individuo está en relación directa, por ejemplo: la familia, la escuela 

o el grupo de iguales. En ellos se establecen actividades, relaciones interpersonales y 

roles, es decir, expectativas en torno a una posición social. En todo ello es de especial 

importancia el aspecto fenomenológico, es decir, la percepción subjetiva de quien está en 

desarrollo (Bronfenbrenner, 1987). 

El mesosistema constituye la relación entre dos o más microsistemas, por ejemplo, 

la familia y la escuela, que podrían entrar en contacto a través de una visita de los padres 

al centro escolar. Cuando la persona en desarrollo comienza a ser parte de un nuevo 

entorno entonces el mesosistema puede ampliarse. A su vez, la relación entre dos o más 

ambientes puede verse modificada por la percepción o actitud del sujeto ante un entorno y 

otro, o por la participación de agentes que formen parte de dos entornos a la vez 
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(Bronfenbrenner, 1987). Un ejemplo sería el hermano mayor de un niño, que, si bien 

forma parte de la familia, puede también integrar el grupo de amigos del barrio. 

El exosistema refiere uno o más entornos donde el individuo en desarrollo no 

participa directa o activamente (Bronfenbrenner, 1987). Un ejemplo puede ser el lugar de 

trabajo de papá, o el círculo de amigas de mamá. También podría tratarse de una oficina 

central escolar o un lugar donde se ofrecen servicios de salud, al cual acude un miembro 

de la familia. En este sentido incluye elementos institucionales y socioeconómicos, que en 

determinada manera influyen en las personas y en sus interrelaciones.  

El macrosistema constituye las características globales o compartidas de los 

sistemas micro, meso y exo, abarcando elementos de la cultura y/o subcultura, es decir, 

de la cosmovisión del mundo, el sistema de valores, las leyes y reglamentos, la religión, 

etc. Al definir el macrosistema Bronfenbrenner (1987) señala que hay que considerar 

elementos presentes, pero también futuros, en el entendido de que el statu quo de una 

sociedad se puede ver transformado en el tiempo por la influencia de actores políticos, 

sociales y/o intelectuales que marquen un curso distinto en el destino de una comunidad.  

En efecto, Bronfenbrenner llama cronosistema, al conjunto de factores temporales 

que reflejan cambios en los entornos (micro, meso y macro), y que afectan el desarrollo 

de la persona (Gifre y Guitart, 2012). El concepto apareció en obras posteriores a La 

ecología del desarrollo humano (1987) por lo que no está representado en la figura 7. 

Pero al considerar características que podrían existir (en el tiempo) en el macrosistema, el 

autor ya hace una referencia implícita al concepto.  

Por otro lado, es importante destacar cómo fue evolucionando el modelo 

ecológico. En la década de los noventa, Bronfenbrenner y sus colaboradores prestaron 

mayor atención a aspectos de carácter individual, y su influencia en el desarrollo. Así, el 
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concepto de procesos proximales fue introducido, para dar nombre al conjunto de 

interacciones entre el individuo y las personas, objetos y símbolos del entorno. La fuerza, 

dirección y contenido de dichos procesos estaría en función de variaciones contextuales, 

pero también de las características biológicas y psicológicas de la persona en desarrollo 

(Bronfenbrenner, 1994; Rosa y Tudge, 2013). 

En 1998, Bronfenbrenner presentó a la comunidad científica el modelo proceso-

persona-contexto-tiempo (PPCT) que consideró como el más apropiado para estudiar la 

ecología del desarrollo humano (Rosa y Tudge, 2013). En este modelo se conjugan cuatro 

aspectos fundamentales. El proceso, entendido como la relación del individuo con su 

ambiente; la persona, que es el sujeto de desarrollo y se constituye como un ser biológico, 

psicológico y conductual; el contexto, que se refiere a las estructuras seriadas de 

interrelación (ya descritas); y el tiempo, aspecto dinámico y cambiante (Gifre y Guitart, 

2012). Esta perspectiva dio lugar a una evolución del modelo ecológico al modelo 

bioecológico, reconociendo no solo la influencia del contexto en el desarrollo, sino la 

realidad humana individual, única e irrepetible.  

Por otro lado, aunque dentro del macrosistema podrían ubicarse los medios de 

comunicación como parte de la cultura, lo cierto es que Bronfenbrenner (1987) no habló 

explícitamente de la tecnología como elemento significativo en el desarrollo (al menos en 

su obra inicial). Quizás por ello, desde el año 2000, diferentes investigadores han 

aportado elementos relacionados a las tecnologías de la información y la comunicación al 

modelo bioecológico, en un esfuerzo por explicar su impacto en la etapa de la niñez y la 

juventud. 

En 2010, Johnson condujo un estudio para determinar la influencia del uso de la 

tecnología en el desarrollo de los niños. Para ello, introdujo el concepto de tecno-
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subsistema (en inglés techno-subsystem) como una nueva estructura seriada, ubicándola 

entre el individuo en desarrollo y el microsistema ( 

Figura 8). La autora definió el tecno-subsistema como la relación entre el individuo 

y los elementos vivos (por ejemplo, los iguales) y no vivos (como diversos tipos de 

hardware) de la comunicación, información y tecnología en los entornos inmediatos del 

desarrollo.  
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Figura 8  

El tecno-subsistema ecológico 

 

Nota. Adaptado de “Internet Use and Child Development: Validation of the Ecological 

Techno- Subsystem”, por G. M. Johnson, 2010a, Educational Technology y Society, 13(1), p. 178. 

 

Para lograr su objetivo, Johnson (2010a) consideró la relación entre dos variables, 

el estatus socioeconómico y el uso de internet en casa, sobre el nivel de desarrollo 

cognitivo en cuatro niveles: expresión verbal, planeación metacognitiva, percepción visual 

y memoria auditiva. Su población fue de 128 niños de primero a sexto grado de primaria, 

en una escuela situada en Canadá Occidental. El acceso a la información se hizo a través 

de los padres, quienes llenaron los cuestionarios correspondientes. Los resultados 

demostraron que usos específicos de internet (como aprender, comunicarse y jugar) 

predicen en mayor medida el desarrollo cognitivo de los infantes, frente al estatus 

socioeconómico de cada una de las familias.   
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En un estudio posterior, Johnson (2010b) señaló la insuficiencia del tecno-

subsistema para precisar los mecanismos de influencia de la tecnología en el desarrollo, 

proponiendo un nuevo modelo teórico denominado tecno-microsistema (techno-

microsystem). En este el desarrollo físico, cognitivo, emocional y social de la persona es 

consecuencia de interacciones recíprocas y en forma de espiral entre las características 

bio-ecológicas (personales) y el uso de las tecnologías de la información y la 

comunicación (elementos propios del tecno-subsistema), pero mediados por elementos 

presentes en la familia, la escuela y la comunidad (microsistema). 

En este modelo se considera el desarrollo de forma holística y fluida, por ello se 

habla de interacciones recíprocas y en forma de espiral, resaltando no solo el uso de la 

tecnología sino las interconexiones del individuo con los entornos, y viceversa. De 

acuerdo con Johnson (2010b), la existencia del tecno-macrosistema permite coordinar 

experiencias de aprendizaje en línea tanto en casa como en la escuela, así como 

emprender iniciativas de prevención de riesgos y/o daños online.  

Los resultados de la investigación apoyan la tesis inicial al demostrar que el grado 

de influencia del uso de internet en el desarrollo varía en función de los elementos del 

microsistema, esto es, del hogar y de la escuela, así como de la diversidad de usos de la 

tecnología, destacando especialmente el envío de correos electrónicos y la mensajería 

instantánea. Por ejemplo, en la escuela. Mientras que el envío de correos potencia el 

desarrollo cognitivo, la mensajería instantánea lo disminuye. En casa, en cambio, el uso 

de internet potencia el desarrollo social. Así, pese algunas limitaciones señaladas por 

Johnson (2010b), su estudio evidencia la complejidad del desarrollo humano, mediado por 

el uso de la tecnología y las interrelaciones de los diversos contextos. En la Figura 9 se 

puede apreciar el gráfico del modelo.   
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Figura 9  

El Tecno-Microsistema ecológico 

 

 

Nota. Adaptado de “Internet Use and Child Development: The Techno-Microsystem”, por G. 

M. Johnson, 2010b, Australian Journal of Educational y Developmental Psychology, 10, p. 35. 

 

En una línea similar, McHale et al., (2009) condujeron un estudio para comprender 

la influencia de los medios de comunicación en el desarrollo adolescente. Consideraron 

que la existencia de tecnología en los ambientes del microsistema, es decir, en el hogar o 

en la escuela, así como la posesión de dispositivos electrónicos por parte de los pares, 

puede influir el modo en que los jóvenes realizan sus actividades diarias y acceden a los 

medios de comunicación. 

Para contrastar su hipótesis, McHale, et al., (2009) consideraron una serie de 

datos recabados en estudios longitudinales, con la participación de familias euro, afro y 
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mexicoamericanas de diversas regiones de Pennsylvania. Sus conclusiones destacan una 

triple influencia en el desarrollo, a saber: los contextos en los que el adolescente está 

inmerso, las actividades que realiza, y las características individuales: disposiciones, 

reacciones y decisiones, destacando especialmente el significado que los mismos 

adolescentes dan a sus experiencias.  

Así, tanto los trabajos de Johnson (2010a, b), como los de McHale, et al., (2009) 

confluyen en la explicación del desarrollo como una compleja interrelación de factores 

personales, contextuales, y tecnológicos. No obstante, los autores concluyen en la 

necesidad de ampliar los estudios, considerando la participación de actores de diversas 

disciplinas, así como escenarios contextuales más amplios. 

Más recientemente un amplio grupo de investigadores pertenecientes a 19 países 

europeos, condujeron una investigación enmarcada en el proyecto EU Kids Online 2020, 

cuyo fin fue generar conocimiento científico sobre el uso que los niños y adolescentes 

hacen de Internet, sus riesgos y oportunidades. Este proyecto, comenzado en 2006 en 

Londres, buscó generar políticas de alto impacto preventivo y de intervención en los 

contextos locales y globales para asegurar el bienestar y los derechos de los niños y 

juventud en la era digital. 

En su último reporte (Smahel et al., 2020), el equipo de EU Kids Online presentó 

hallazgos de una encuesta aplicada a 25,101 niños y adolescentes entre 9 y 16 años de 

edad, de 19 diferentes países. Para ello, desarrollaron un marco teórico común, basado 

en el Modelo de Bronfenbrenner (1987) pero aportando nuevos elementos, propios de era 

digital. Los factores que estudiaron, acordes al modelo teórico, se enlistan a continuación, 

con una breve descripción:  

• Acceso: naturaleza y frecuencia del uso de internet 
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• Prácticas y habilidades: para qué utilizan los niños y jóvenes la red 

• Riesgos y oportunidades: a qué experiencias negativas o potencialmente dañinas 

pueden enfrentarse 

• Contexto social: qué papel tienen los padres en el acceso a internet de sus hijos, 

cuáles son las características comunitarias y socioculturales en las que los niños 

se desenvuelven 

Aunque en el reporte conducido por Smahel et al. (2020) se presentan resultados 

por país, también se resaltan algunos hallazgos generales. Por ejemplo, la mayoría de los 

participantes reportaron utilizar internet todos los días, casi todo el tiempo. Lo utilizan 

principalmente para ver videos, escuchar música, comunicarse con sus amigos y familias; 

visitar redes sociales y jugar online. Algunos de los niños y adolescentes reportaron 

riesgos como hablar con desconocidos y recibir contenido no deseado, como mensajes de 

contenido sexual o mensajes de odio. Un porcentaje menor, pero significativo, reportó ser 

víctima o perpetrador de ciberacoso.  

Asimismo, y en lo tocante al contexto social, los menores reportaron recibir 

instrucciones por parte de sus padres, maestros y/o compañeros, acerca de cómo hacer 

un uso seguro de internet. De la misma manera, a la mayoría les es permitido utilizar 

internet, siendo pocos los que encuentran restricciones por parte de sus padres. Se 

resaltó igualmente la apertura de los padres de ser ayudados por sus hijos cuando 

desconocen cómo utilizar la web, señalando ello como un punto positivo en la dinámica 

familiar en la era digital (Smahel et al., 2020). 

El estudio conducido por EU Kids Online constituye una referencia global en el 

abordaje de la influencia de las tecnologías de la información y comunicación en el 

desarrollo infantil y adolescente, considerando aspectos de los entornos micro y macro, al 
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tratarse de una investigación transcultural. Evidencia además como la tecnología puede 

estar presente en el entorno personal, familiar, escolar, y cultural, trascendiendo todos los 

sistemas de la ecología del desarrollo humano. 

Al aplicar el modelo teórico de Bronfenbrenner (1987) al ciberacoso adolescente, 

se puede comprender el grado de influencia de factores individuales y contextuales en 

esta conducta problema. En años recientes, diversos investigadores han respaldado sus 

estudios en esta perspectiva, confirmando su pertinencia y alcance, y delineando líneas 

de investigación. 

Pioneros en el área son Cross et al. (2015) quienes determinaron los factores 

mediadores del ciberacoso a través del nivel individual, de pares, de familia y de 

comunidad, resaltando especialmente el contexto virtual. En su estudio sugieren que en 

cada nivel de influencia existen factores de riesgo y protección que pueden desencadenar 

la conducta del ciberacoso, como se muestra a continuación: 
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Figura 10  

Influencias individuales, familiares, de pares, en línea y comunitarias en la 
perpetración de ciberacoso entre adolescentes 

 

Nota. Adaptado de “A social–ecological framework for understanding and reducing 

cyberbullying behaviours”, por D. Cross, A. Barnes, A. Papageorgiou, K. Hadwen, L. Hearn, L. 

Lester, 2015, Aggression and Violent Behavior, 23, p. 111. 
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En el nivel individual la ausencia de empatía, las actitudes favorables hacia el 

ciberacoso, como el haber sido victimizado en contextos no virtuales, pueden influir en el 

hecho de ser acosado o acosar a otros virtualmente. El nivel familiar abarca la cercanía o 

lejanía de los padres frente a sus hijos cuando estos utilizan la red así como las 

relaciones familiares. El nivel de pares incluye el clima escolar, así como el contar con 

amigos que realicen conductas de ciberacoso. En lo tocante al aspecto virtual, Cross, et 

al. (2015) consideran que el uso frecuente de internet, el desarrollo de una dependencia a 

la red, así como la desinhibición, son factores de riesgo en la participación de conductas 

disruptivas virtuales. Finalmente, el nivel comunitario abarca la transición de un grado 

escolar a otro así como el conocimiento de las leyes y reglamentos que regulan los 

aspectos relacionados con el uso de la red y las conductas de ciberacoso. 

Para contrastar su modelo, Cross y sus colegas (2016) desarrollaron el programa 

Escuelas Ciber amigables (Cyber Friendly Schools en inglés) bajo un enfoque global a 

nivel de escuela (whole-school approach). La implementación incluyó módulos para cada 

uno de los niveles del modelo (desde el individual hasta el comunitario), en 19 de 37 

escuelas secundarias ubicadas en Perth, capital de Australia Occidental (las otras 16 

constituyeron los grupos control del proyecto). El programa se implementó entre los años 

2010 a 2012, evaluando su efectividad al término de este.  

Los resultados demostraron que los alumnos no involucrados en conductas de 

ciberacoso fueron prevenidos de comenzar a participar en ellas, pero los que ya tenían 

una incidencia en las mismas, no redujeron su grado de implicación. Por tal motivo, los 

autores concluyeron la necesidad de futuras investigaciones, especialmente para conocer 

los efectos directos e indirectos de cada uno de los niveles de influencia (desde el 

individual hasta el comunitario) en el ciberacoso adolescente y tomarlos en cuenta en la 
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intervención. Además, señalaron la necesidad de estudiar la cibervictimización como 

fenómeno independiente, pero relacionado al ciberacoso. 

Haciendo eco de las líneas de investigación apuntadas por Cross et al. (2015), 

Buelga, Iranzo, et al. (2015) condujeron un estudio para conocer el perfil psicosocial de 

adolescentes ciberagresores. Discriminando entre agresores severos, agresores 

ocasionales, y jóvenes no agresores, los primeros dos grupos presentaron el perfil menos 

adaptativo, con bajos niveles de satisfacción con la vida y reputación social, así como una 

tendencia a presentar conductas antisociales en la escuela y la comunidad. Asimismo, en 

un estudio previo, Buelga, Cava, et al. (2015) determinaron la mayor prevalencia de 

ciberagresiones en el último año de secundaria (15 a 17 años), lo que contribuye a seguir 

discutiendo la influencia de la edad y el grado escolar en la aparición de estas conductas 

disruptivas.  

En la misma línea, Órtega-Barón et al. (2017) analizaron la actitud hacia la 

autoridad institucional, como los niveles de violencia escolar (directa y relacional) de 

jóvenes que realizan ciberacoso (de forma severa y ocasional) y aquellos que no se 

implican en dichas conductas. Su estudio demostró que los jóvenes que ciberacosan a 

sus compañeros (de forma severa y ocasional) presentan mayor rechazo hacia la 

autoridad institucional, transgresión de normas, y conductas de violencia directa y 

relacional. Asimismo, el análisis de regresión reveló que las variables consideradas en el 

estudio, predicen el ciberacoso. 

No obstante, buscando comprender con mayor precisión las interconexiones de 

los entornos personal y contextual del ciberacoso, resulta fundamental profundizar el 

efecto directo e indirecto de cada una de las variables implicadas, así como analizar su 

relación con el fenómeno de cibervictimización.  
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2.4 Factores asociados al ciberacoso 

2.4.1 Factores personales asociados al ciberacoso 

2.4.1.1 Autoestima 

El concepto de autoestima está vinculado al de autoconcepto. Ambos refieren la 

posibilidad que el ser humano tiene de conocerse y valorarse. La persona forma un 

concepto de sí misma (autoconcepto) que le permite reconocerse o describirse, pero al 

evaluarse y emitir un juicio positivo o negativo sobre sí, genera un grado concreto de 

autoestima. Así, este constructo implica niveles de satisfacción de la persona consigo 

misma, la percepción de su eficacia, y la generación de una actitud de aprobación o 

rechazo.  

La autoestima y el autoconcepto entrañan procesos dinámicos que evolucionan a 

lo largo de la vida. En cada etapa del desarrollo la persona se describe a sí misma en 

función de sus experiencias y de aspectos sociales y afectivos diversos. En los primeros 

años de vida, la familia contribuye significativamente al desarrollo del autoconcepto de sus 

miembros, siendo importante que en ella se viva una comunicación abierta, y un clima 

favorable (García y Musitu, 2014). En la pubertad, en cambio, los iguales tienen un papel 

esencial. Y en la etapa de la juventud son las aspiraciones, metas y deseos de realización 

los que cobran gran impacto (Urdiales Ibarra et al., 2018). 

Esta capacidad cambiante del autoconcepto convive al mismo tiempo con 

características estables que refieren los aspectos más esenciales y profundos del ser 

humano. Los cambios pueden producirse por el desarrollo de ciclo vital o etapas 

especiales de transición, pero también por las demandas del contexto en el que un 

individuo se mueve, y que le exigen una determinada forma de ser o de adaptarse. No 
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obstante, la estabilidad puede explicarse por la existencia de un universo, donde se sitúan 

las diversas autoconcepciones. Estas pueden ser mediadas por el estado emocional, el 

pensamiento, o el contexto, pero responden también a aspectos de carácter permanente 

(García y Musitu, 2014).  

Por otra parte, cada vez son más los investigadores que evidencian la existencia 

de diversas dimensiones del autoconcepto. Inicialmente Shavelson et al. (1976) 

distinguían entre dimensiones académicas y no académicas, siendo estas últimas de 

naturaleza emocional, física y social. No obstante, un planteamiento más actualizado 

organiza el autoncepto en cinco dimensiones: académica/laboral, emocional, social, 

familiar y físico (García y Musitu, 2014).  

La importancia del estudio multidimensional de la autoestima descansa en el 

hecho de que algunas de las dimensiones de este constructo (autoestima familiar y 

académica) actúan como factores de protección frente a conductas delictivas y de 

consumo de sustancias; mientras que otras dimensiones (autoestima física y social) 

constituyen factores de riesgo en las conductas problema de los adolescentes (Jiménez, 

2011). 

En esta línea de investigación se han realizado numerosos estudios para conocer 

el doble rol mediador de la autoestima con variables de ajuste psicológico, bienestar 

emocional y problemas de conducta como el consumo de alcohol o la participación en 

episodios de violencia directa y relacional (Cava Caballero et al., 2008; Estévez López et 

al., 2005; Jiménez et al., 2007; Martínez Ferrer et al., 2012).En lo tocante al ciberacoso y 

la cibervictimización, se ha constatado también el papel protector de la autoestima en esta 

conducta problema (Álvarez-García et al., 2015; Órtega-Barón et al., 2016). 
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2.4.1.2 Malestar psicológico 

El concepto de malestar psicológico “se puede definir como un estado reactivo que 

se enmarca dentro de las directrices caracterológicas del marco de la salud mental” 

(Espíndola Hernández et al., 2006). Se trata de la aparición de respuestas emocionales 

ante uno o más eventos determinados, las cuales no necesariamente constituyen una 

patología psicológica. 

Esta forma de malestar supone una pérdida en las capacidades emocionales y 

cognitivas de los individuos, lo cual puede llevarlos a tener dificultades para responder al 

deber y a las actividades cotidianas. Las manifestaciones del malestar son síntomas 

depresivos y/o de ansiedad y deben recibir una atención profesional adecuada (Espíndola 

Hernández et al., 2006). 

Desde el año 2000 diversos investigadores han estudiado el papel de las 

emociones en los episodios de ciberacoso, encontrando niveles importantes de síntomas 

depresivos, angustia, tristeza y ansiedad (Tokunaga, 2010; Ybarra, 2004; Ybarra et al., 

2006) 

Más recientemente Musharraf y Anis-Ul-Haque (2018) discriminaron entre 

víctimas, acosadores y víctimas/acosadores encontrando que son las primeras las que 

presentan un menor índice de salud mental. Por su parte, Kim et al. (2019) reportaron la 

aparición de malestar psicológico en las adolescentes objeto de acoso virtual.  

2.4.1.3 Reputación social 

Los primeros estudios de reputación social se realizaron en la década de los 

cuarenta, y fueron retomados en los setenta. A partir de entonces, un cuerpo importante 

de trabajos científicos delineó la influencia de los pares en la realización de conductas 
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antisociales y delictivas adolescentes, resaltando el deseo de los jóvenes por presentar 

una imagen – reputación – frente a los demás. Consistentes al deseo, los adolescentes 

eligen ser vistos como conformes o no conformes a la ley, esto es, como quienes 

respetan o quebrantan las normas, realizando conductas de delincuencia a temprana 

edad (Carroll et al., 1999).  

El deseo o la preocupación por presentar y mantener una reputación frente a los 

demás está relacionado con la construcción de la identidad, y con una forma de 

afirmación frente a los iguales, quienes, por otro lado, aprueban y motivan la elección. 

Una reputación no conformista o delictiva está representada por la fuerza y la agresividad, 

y puede constituir un criterio para pertenecer a un grupo social, una forma de impresionar 

a los demás, ganar aprobación o consolidar el estatus (Emler y Reicher, 1995, citado en 

Carroll et al., 1999). 

De acuerdo a lo anterior, diversos estudios sobre reputación han discriminado 

entre jóvenes implicados y no implicados en conductas delictivas, encontrando que los 

primeros presentan y mantienen una reputación social no conformista, deseando ser 

percibidos como quebrantadores de normas (Carroll et al., 1999; Carroll, Green et al., 

2003; Lee y Sondra, 2005). Asimismo, el mantenimiento de una reputación social no 

conformista se ha asociado a conductas de violencia en contextos escolares, y a bajos 

niveles de autoestima, satisfacción con la vida, soledad y ánimo depresivo (Buelga et al., 

2009, 2012a). 

En relación al ciberacoso y la cibervictimización, la reputación social juega un 

papel importante. Buelga Iranzo, et al. (2015) reportaron puntuaciones altas de reputación 

social no conformista y de conductas antisociales en jóvenes ciberagresores severos y 

ocasionales. Por su parte, Navarro et al. (2015) afirmaron que la reputación social ideal 

constituye un factor de riesgo en la realización de conductas violentas en contextos 
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virtuales como presenciales. Más recientemente, Garaigordobil (2017) condujo un estudio 

en el que evaluó a adolescentes cibervíctimas y ciberagresores en distintas variables de 

ajuste psicosocial. Sus resultados revelan que ambos grupos de jóvenes realizan 

conductas antisociales, lo que incluye visitar sitios prohibidos, pintar grafiti, dañar 

posesiones ajenas, pelear, insultar o empujar.  

2.4.2 Factores contextuales asociados al ciberacoso 

2.4.2.1 Comunicación familiar  

La comunicación es considerada una dimensión esencial en la vida de familia que 

facilita otras dimensiones como la cohesión y adaptabilidad de la misma. Cobra especial 

importancia en la adolescencia porque influye en la formación de la identidad y en la 

habilidad de los chicos y chicas para desarrollar roles. En el estudio de esta variable 

psicológica se ha constatado que la comunicación con la madre es distinta a la 

comunicación con el padre, por lo que es importante que los adolescentes establezcan 

una apropiada comunicación con ambos progenitores (Barnes y Olson, 1985). 

Desde las últimas décadas, diversos estudios han comprobado la relación 

existente entre una comunicación familiar positiva y el bienestar psicológico de los 

adolescentes, presentando sanos niveles de autoestima y un adecuado autoconcepto 

emocional, social y académico (Demo et al., 1987; Jackson et al., 1998). Por otro lado, 

existe evidencia de que una comunicación abierta constituye un factor de protección 

frente al consumo de sustancias, la realización de conductas delictivas y antisociales, y la 

aparición de síntomas depresivos y de ansiedad (Jiménez et al., 2007; Musitu y Cava, 

2002; Villarreal González et al., 2013; Xiao et al., 2011). 

En la misma línea, en un estudio realizado por Estévez López et al. (2006) los 

adolescentes que experimentaban rechazo y realizaban conductas agresivas informaron 
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de bajos niveles de autoestima familiar, menor apoyo parental, agresiones entre los 

padres, y la existencia de una comunicación ofensiva. Resultados similares encontraron 

Martínez Ferrer et al. (2012) asociando el apoyo de los padres en una menor implicación 

adolescente en actos violentos. 

En lo tocante a la cibervictimización, se ha observado que quienes sufren de forma 

severa este problema tienen mayores problemas con la comunicación parental. Así, 

Órtega-Barón et al. (2016) reportaron más conflictos familiares, y una menor cohesión y 

expresividad familiar en las cibervíctimas. Por su parte, Buelga et al. (2017), Cañas et al. 

(2020) y Larrañaga et al. (2016) concluyeron que es en la dimensión evitativa en la que 

los chicos y chicas presentan mayores puntajes, representando esto un conflicto en la 

comunicación de los adolescentes con sus padres.  

Pero también los que acosan a sus compañeros en la red se ven influenciados por 

los problemas de comunicación en la familia. En un estudio conducido en el Estado de 

Nuevo León (Romero-Abrio, Martínez-Ferrer, et al., 2019) se encontró una asociación 

directa e indirecta de los conflictos comunicativos con el ciberacoso, siendo las variables 

mediadoras el malestar psicológico y la actitud positiva hacia la transgresión de normas. 

Asimismo, una línea de investigación reciente, sugiere una asociación entre el control 

parental, que incluye el establecimiento de normas en el uso de internet por parte de los 

padres, y la implicación en conductas de ciberacoso y cibervictimización.  

2.4.3 Factores tecnológicos asociados al ciberacoso 

2.4.3.1 Síntomas de adicción a redes sociales  

A finales de los años 90 la psicóloga estadounidense Kimberly Young estableció 

las bases para identificar el uso excesivo de Internet como un trastorno de la conducta 
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denominado adicción, y posterior a sus trabajos se han realizado otros en la misma línea 

(Dong et al., 2011; Ferraro et al., 2007; Simkova y Cincera, 2004). 

En el 2012 profesionales de la salud recomendaron la inclusión de la adicción a 

Internet en la quinta edición del Manual Diagnóstico y Estadístico de los Trastornos 

Mentales (DSM-5) pero dicha recomendación fue revocada a falta de evidencia para 

establecer criterios diagnósticos (Prieto Gutiérrez y Moreno Cámara, 2015). No obstante, 

existen investigadores que sostienen que el uso desmedido de Internet y de las redes 

sociales, especialmente cuando interfiere con actividades de la vida cotidiana constituye 

un problema que hay que atender y prevenir con seriedad (Fernández Sánchez, 2013; 

García del Castillo 2013). 

En efecto, Young (1998) indicó como señales de alarma en la identificación de la 

adicción a Internet las siguientes: 1) disminuir las horas de sueño a fin de permanecer 

conectado a la red, 2) no poner atención a la familia, los amigos y/o la salud a causa de 

dedicar demasiado tiempo al uso de Internet, 3) ser blanco de quejas por parte de los 

padres o los hermanos a causa del uso desmedido de la red o el Smartphone, 4) intentar, 

sin éxito, disminuir el tiempo de uso de Internet e incluso perder la noción del tiempo, 5) 

enmascarar el tiempo de conexión, haciendo parecer que es menor del real, 6) aislarse y 

no rendir académicamente, 7) experimentar euforia u otros sentimientos cuando se está 

frente al Smartphone.  

El fenómeno de adicción a Internet es identificado también con otros conceptos: 

uso problemático de Internet, uso abusivo, uso compulsivo, uso patológico, dependencia 

de Internet, uso deficiente, ciberadicción (Catalina García et al., 2014; Tokunaga y Rains, 

2010) lo que hace difícil que se llegue a un consenso en el significado y diagnóstico del 

fenómeno por parte de la comunidad científica. 



62 

 

No obstante lo anterior, existen estudios que asocian el uso frecuente de internet, 

y ciertas conductas de riesgo online como hablar con extraños con la prevalencia de la 

victimización cibernética en adolescentes (Didden et al., 2009; Twyman et al., 2010; 

Ybarra y Mitchell, 2004). 
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CAPÍTULO III 

 

MÉTODO 

3.1 Tipo de estudio 

Cuantitativo, no experimental, transversal, explicativo.  

3.2 Participantes 

El estudio se realizó como parte de un proyecto de la Red Iberoamericana de 

Estudios de Violencia en la Adolescencia (RIEVA). Participaron 5,591 adolescentes 

escolarizados pertenecientes a seis planteles educativos de una institución pública de 

nivel medio superior, ubicada en el estado de Nuevo León. Se seleccionaron seis de los 

29 planteles educativos que conforman la institución, considerando aspectos como la 

ubicación geográfica, el nivel académico y la realidad de cada centro educativo. Los 

planteles se encuentran en los municipios de Monterrey, San Nicolás, Guadalupe e 

Hidalgo. Los primeros tres forman parte de la zona metropolitana de Monterrey, mientras 

que el último corresponde a la región periférica, es decir, a un grupo de municipios que 

rodean la zona metropolitana, y que por su crecimiento continuo, y otras características, 

se consideran parte del fenómeno de conurbación.  

La distribución total por sexo de los participantes fue de 2846 hombres y 2658 

mujeres, lo que representa un 52 y un 48% respecto al total. La Tabla 1 muestra la 

distribución de hombres y mujeres por plantel, y la Tabla 2 la edad de los participantes.  
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Tabla 1  

Distribución de sexo y edad por plantel 

aSe omite el nombre del plantel por cuestiones éticas.  
b Plantel técnico, con mayoría de varones en la matrícula total. 

 

 

Tabla 2  

Distribución de edad en el total de la muestra 

 

 

 

 

aHubo un solo participante de 13 años, el resto fue de 14.  
bHubo menos de 23 participantes de 19 y cinco participantes de 20 a 23 años. 
 

 

En cuanto al semestre, se buscó un número equivalente de estudiantes de cursos 

iniciales y avanzados. Así, en el período enero-junio 2019, participaron 990 alumnos de 2° 

y 1015, de 4°. En el período agosto-diciembre, 1829 alumnos de 1° y 1430 de 3°. 

Adicionalmente, y en respuesta a intereses institucionales, participaron 314 estudiantes 

  Sexo  Edad 

Plantela n Hombres (%) Mujeres (%) No respondió (%)  M DE 

1 1306 653 (50.3%) 645 (49.7%) 8 (0.6%)  15.86 0.75 

2 699 301 (43.6%) 390 (56.4%) 8 (1.1%)  15.99 0.85 

3 1319 812 (62.8%)b 482 (37.2%) 25 (1.9%)  15.60 1.02 

4 1131 557 (50.7%) 542 (49.3%) 32 (2.8%)  15.38 1.03 

5 692 321 (46.9%) 364 (53.1%) 7 (1%)  15.42 0.85 

6 446 203 (46.2%) 236 (53.8%) 7 (1.6%)  15.33 0.85 

Total 5591 2846 (51.7%) 2658 (48.3%) 87 (1.6%)  15.62 0.94 

Edad n % % 
válido 

14 o 

menosa 

467 8.3 8.4 

15 2272 40.6 40.8 

16 1912 34.2 34.3 

17 786 14.1 14.1 

18 o 

más b 

131 2.3 2.3 
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de 5° semestre. El 78.5% de los encuestados vive con sus padres, el 15% solo con su 

madre, y menos del 2% solo con su padre o con otras personas.  

La selección de los participantes obedeció a dos aspectos: 

• Alcanzar un número representativo de alumnos respecto al total de la matrícula 

de cada plantel seleccionado. 

• Respetar posibilidades de acceso a las aulas e intereses de carácter 

institucional, por ejemplo, querer aplicar el instrumento a la totalidad de los 

alumnos (de algunos planteles educativos). 

Para el primer aspecto, se solicitó al responsable académico de cada centro el 

número total de estudiantes, el cual se introdujo en una calculadora automática de 

muestra. Se consideró un nivel de confianza de 95% y un índice de error de 5%. Obtenida 

la estimación, se presentó la propuesta al responsable (ver 3.4 Procedimiento, paso 4), y 

se conjugó con aspectos de accesibilidad e intereses institucionales.  

Como criterio de inclusión se consideró que los estudiantes estuvieran presentes 

en el aula el día de la aplicación, además de que aceptaran responder el instrumento de 

manera voluntaria. En consecuencia, quienes no accedieran a participar, quedaban 

excluidos de la investigación, aunque por indicaciones del responsable académico, debían 

permanecer en el aula durante el tiempo de la aplicación del instrumento. 
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3.3 Instrumentos 

Para dar cumplimiento a los objetivos de la investigación, y tomando en 

consideración el modelo teórico del estudio, se utilizaron seis escalas que fueron 

integradas en un cuestionario para su aplicación. Además, el cuestionario incluyó un 

consentimiento informado y siete preguntas para recoger datos sociodemográficos: sexo, 

edad, municipio, colonia, semestre, tipo de bachillerato y ¿con quién vives?, siendo las 

opciones de respuesta: 1) Con mis padres, 2) Solo con mi padre, 3) Solo con mi madre, 4) 

Con mis abuelos, 5) Con otras personas.  

Para fines de organización de los datos recabados, el cuestionario incluyó también 

dos variables de control: número de folio (V1), y nombre de la preparatoria (V2), pero su 

llenado quedó a cargo del equipo de investigación (ver 3.4 Procedimiento, paso 10).  

En la Tabla 3 se resume información de las seis escalas que integraron el 

cuestionario. Para conocer las fichas técnicas completas se puede visitar el sitio web de 

grupo lisis: https://lisis.blogs.uv.es/instrumentos/.   

  

https://lisis.blogs.uv.es/instrumentos/
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Tabla 3  

Instrumentos 

 
NOMBRE AUTOR ÍTEMS DIMENSIONES ALPHA DE CRONBACH 

 
Escala de 

Comunicación 
Padres – 

Adolescentea 

 
Barnes y Olson 

(1985) 
Adaptación: 
Grupo Lisis 

 
20 

 
Comunicación abierta 

Comunicación ofensiva 
Comunicación evitativa 

 
Madre: .86 
Padre: .87 

(Grupo Lisis, 2009) 

 
Escala de Riesgo 
de Adicción a las 
Redes Sociales e 

Internet 

 
Peris et al. (2018) 

 
29 

 
Síntomas-adicción 

Uso-social 
Rasgos-frikis 
Nomofobia 

 
.90 

(Peris et al., 2018) 
 

 
Escala de Malestar 

Psicológico 
 

 
 

Escala de 
Autoestima AF - 5 

 
 

 
Escala de 

Reputación Socialb 

 
Kessler y Mroczek 

(1994) 
Adaptación: 
Grupo Lisis 

 
10 

 
Malestar psicológico 

 
.88 

(Grupo Lisis, 2011) 
 

 
García y Musitu 

(2014) 

 
30 

 
Autoestima académica, 
familiar, física, social y 

emocional 

 
.88 

(García y Musitu, 2014) 

 
 

Carroll et al. 
(1999) 

Adaptación: 
Grupo Lisis 

 
 

15 

 
 

Autopercepción no 
conformista, 

autopercepción 
conformista, y 

autopercepción de la 
reputación 

 
 

Reputación real: .77 
Reputación Ideal: .78 

(Carroll et al., 1999) 
 

 
Escala de 

Victimización Virtual 

 
Buelga et al. 

(2012b) 

 
 

10 

 
 

Victimización virtual 

 
.83 

Buelga et al. (2012b) 
aLa escala mide la comunicación con la madre y con el padre separadamente.  
b La escala mide la percepción real e ideal de la reputación.  
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3.4 Procedimiento 

Para realizar la investigación se siguieron una serie de pasos que se detallan a 

continuación. 
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Figura 11  

Procedimiento en la investigación 

  

Nota. Creación propia. 

 

1. Acuerdo con la Institución de Educación Media Superior: se estableció acuerdo 

entre la Facultad de Psicología de la Universidad Autónoma de Nuevo León (UANL) y una 

Institución de Educación Media Superior del Estado de Nuevo León, para realizar 

investigación empírica de un conjunto de variables (ver apartado 1.3, objetivo general y 

específicos) en la población estudiantil de dicha institución. El acuerdo se enmarcó en la 

Red Iberoamericana de Estudios de Violencia en la Adolescencia (RIEVA) conformada por 

diez universidades de España y de México, entre ellas, la UANL.  

 

2. Selección de planteles a participar en la investigación: establecido el acuerdo, se 

seleccionaron seis de los 29 planteles educativos que integran la Institución de Educación 

Media Superior, considerando aspectos de interés institucional como la ubicación 

geográfica, el nivel académico y la realidad psicosocial de cada plantel educativo.  

1. Acuerdo con 
la IEMS

2. Selección de 
planteles

3. Gestión de 
acceso

4. 
Programación y 

selección

5. Integración 
de instrumento

6. Formación 
de equipos

7. Capacitación 

“C-C-C” 
8. Aplicación de 

instrumento

9. Base de 
datos

10. Foliación
11. Captura y 

control
12. Análisis de 

datos
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3. Gestión de acceso a los seis planteles educativos seleccionados: se realizó una 

visita a cada uno de los planteles a participar, a fin de entregar en Dirección un oficio 

elaborado por la Facultad de Psicología (UANL), explicando la naturaleza y fin de la 

investigación y solicitando autorización para llevarla a cabo. Una vez recibida la 

autorización, se programó una cita con el responsable académico de cada plantel, a fin de 

programar las fechas y horarios de aplicación del instrumento.  

 

4. Programación de fechas y horarios, y selección de los participantes por plantel: en 

reunión con el responsable académico de cada plantel, se programaron las fechas y 

horarios de aplicación del instrumento. Se contempló una sola visita por plantel, cubriendo 

ambos turnos (matutino y vespertino), solicitando una hora clase, más los diez últimos 

minutos de la clase anterior para la aplicación. Para determinar el número de alumnos y 

grupos a participar, se consideraron dos criterios (ver apartado III.2 Participantes):  

• Alcanzar un número representativo de alumnos respecto al total de estudiantes 

inscritos en el plantel. 

• Respetar posibilidades de acceso a las aulas e intereses particulares del centro 

educativo, como por ejemplo, el querer aplicar el instrumento a la totalidad de 

los alumnos que lo conforman (ello en planteles con menos de 1000 

estudiantes).  

 

En esta reunión, también:  

• Se informó el número de personas que acudiría a aplicar el instrumento 

(aclarando que serían estudiantes de pregrado de la Facultad de Psicología, ver 

paso número 6). 

• Se solicitó un espacio que sirviera de estancia a los aplicadores.  
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• Se pidió atentamente que la aplicación se hiciera en ausencia del profesor, así 

como de personal administrativo y otras autoridades educativas, para atender 

los criterios de calidad en la recabación de datos (ver paso número 7). 

• Se dio a conocer el compromiso ético de proporcionar los resultados del 

estudio, así como de trabajar en el diseño de un programa de prevención de las 

problemáticas estudiadas. 

• Se intercambiaron datos de contacto, a fin de confirmar el día y la hora de la 

aplicación del instrumento al acercarse la fecha.  

 

5. Integración, revisión e impresión de instrumento: una vez programada la 

aplicación, se procedió a integrar en un cuestionario el número de escalas seleccionadas 

para el estudio (ver apartado de III.3 Instrumentos), además de preguntas para recabar 

datos sociodemográficos, y un consentimiento informado. Asimismo, se añadieron algunos 

dibujos con frases motivacionales entre escala y escala, con el fin de evitar el cansancio 

cognitivo de los participantes. Antes de su impresión, se revisó que tanto el contenido 

como la ortografía fueran correctas. La impresión, compaginación y colocación de grapas 

estuvo a cargo de la imprenta de la Facultad de Psicología (UANL). 

 

6. Formación de equipos para aplicación de instrumento: se conformaron dos 

equipos de estudiantes de pregrado de la Facultad de Psicología, uno en el período de 

enero a junio, y otro en el período de agosto a diciembre 2019. La conformación se hizo a 

través de invitación en una unidad de aprendizaje impartida por el director de la tesis y la 

tesista. El primer equipo tenía 18 miembros. El segundo, 25. Los criterios de inclusión a los 

equipos: deseo libre de colaborar en la investigación, disponibilidad de tiempo, y contar 

con equipo de cómputo. Ambos equipos recibieron la capacitación C-C-C (ver paso 

número 7), cada uno en el período correspondiente.  
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7. Capacitación C-C-C: las letras C-C-C significan Calidad-Captura-Control, y se 

refieren a los tres cursos de capacitación que los equipos de trabajo recibieron, llevados a 

cabo en los períodos correspondientes (enero-junio y agosto-diciembre 2019). Cada curso 

tuvo duración de una sesión. 

• Calidad: el objetivo fue conocer los criterios de calidad en la recabación de 

datos en la investigación. El contenido incluyó: 

o Conceptos básicos de investigación en psicología 

o Selección, construcción y aplicación de instrumentos 

o  Criterios de calidad en la aplicación de instrumentos en 

contextos escolares con adolescentes: aplicación por parte de pares 

(estudiantes de nivel superior), consentimiento informado, uso de caja 

buzón para depositar los instrumentos respondidos y guardar la 

confidencialidad; y el establecimiento de un descanso corto en medio de 

la aplicación. Este último con duración de tres minutos y consistió en una 

breve dinámica de relajación.  

El material expuesto se diseñó con base a bibliografía especializada y a 

técnicas del grupo (internacional) de investigación LISIS. 

• Captura: esta capacitación se realizó una vez que los instrumentos habían sido 

aplicados y la base de datos construida (ver pasos 8 y 9). Para esta sesión fue 

necesario contar con equipo de cómputo, así como instalar el paquete 

estadístico SPSS versión 24. Después de una breve introducción sobre el uso 

del software, se hizo demostración de cómo capturar los datos, permitiendo que 

los estudiantes hicieran ejercicios, a partir de los instrumentos ya aplicados. La 

demostración incluyó, de forma adicional, aspectos a considerar para la 

construcción de una base de datos. 
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• Control: el objetivo fue dar a conocer la importancia de desarrollar mecanismos 

de control de errores en la captura de datos, a fin de evitar que los resultados 

del estudio se alteren por equivocaciones en la captura. A partir de un análisis 

de frecuencias, se implementaron tres mecanismos:  

o Revisión de variables del tipo cadena, a fin de detectar 

errores de ortografía y redacción  

o Revisión de variables del tipo numérico, a fin de detectar 

captura de números extraños, es decir, distintos a las opciones de 

respuesta predeterminadas 

o Selección de un número determinado de cuestionarios (ver 

paso 10) para cotejar que la captura de cada uno haya sido correcta (era 

como volver a capturar esos cuestionarios) 

Una vez conocidos los mecanismos, se realizaron ejercicios de práctica, 

a partir de los instrumentos ya aplicados. 

8. Aplicación de instrumento: se aplicó el instrumento a los seis planteles 

educativos seleccionados (paso 2). Se contempló una sola visita por plantel, cubriendo 

ambos turnos (matutino y vespertino), solicitando una hora clase, más los diez últimos 

minutos de la clase anterior para la aplicación. Al llegar a cada plantel los aplicadores 

se instalaron en la estancia designada. Se formaron parejas, a fin de que el ingreso a 

las aulas fuera de dos en dos. Al recibir la indicación del Prefecto en turno, cada pareja 

ingresó en el aula indicada por el responsable académico (ver paso 2), verificando que 

el Profesor en turno los dejase a solas con el grupo. Después de saludar a los 

participantes, se procedió conforme a los criterios de calidad (consentimiento 

informado, uso de caja buzón para depositar los instrumentos respondidos y guardar la 

confidencialidad; y el establecimiento de un descanso corto en medio de la aplicación). 
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Al terminar de responder el cuestionario, y antes de depositarlo en la caja buzón, se 

revisó que no quedaran preguntas sin responder. Ante situaciones especiales (como 

faltas de disciplina, presencia de alumnos con necesidades educativas especiales, 

requerimiento de más tiempo) se recurrió al responsable académico y/o Prefecto. La 

transportación de los aplicadores hacia cada uno de los planteles educativos, fue 

cubierta por la Facultad de Psicología.  

 

9. Construcción de base de datos: a partir del cuestionario que integró las 

escalas (ver III.3 Instrumentos), se construyó la base de datos en el paquete 

estadístico SPSS versión 24.  

 

10. Foliación de cuestionarios: después de aplicar el instrumento en cada 

plantel, se procedió a rellenar las dos variables de control incluidas en el cuestionario, 

a saber: número de folio (V1), y nombre de la preparatoria (V2). A fin de evitar errores, 

se contó con un sello numerador de seis dígitos. La tarea fue realizada en parejas y 

tuvo una duración de 12 sesiones de dos horas.  

 

11. Captura de datos y control de errores: los procesos de captura de datos y 

control de errores (descritos en el paso 7), se llevaron a cabo en dos períodos: de 

mayo a julio, y de septiembre a diciembre de 2019. En cada período se trabajó cuatro 

días a la semana, tres horas cada día. Hubo dos modalidades: trabajo en parejas e 

individual. Cada estudiante eligió el modo de trabajar, según se sentía capacitado para 

la tarea, y/o si contaba con equipo de cómputo personal. Una vez capturados y 

revisados los datos, se procedió al análisis de los mismos. 

 

12. Análisis de datos: este último paso se describe en el apartado a continuación. 
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3.5 Análisis de datos 

Se realizó un análisis de correlación para analizar las relaciones entre las variables 

estudiadas y pruebas t de Student para detectar las diferencias en función del sexo. Se 

calculó un modelo de ecuaciones estructurales con el objetivo de constatar el modelo 

hipótetico, con el programa EQS 6.1 (Bentler, 1995). Se aplicó el método de máxima 

verosimilitud, utilizando estimadores robustos (coeficiente Mardia – 28.66; estimador 

normalizado – 84.72). Se consideran buenos índices CFI, IFI Y NNFI con valores iguales 

o superiores a .95 y aceptables con valores iguales o superiores a .90. Para el índice 

RMSEA se consideran buenos con valores iguales o inferiores a .05 y aceptables con 

valores iguales o inferiores a .08 (Batista y Coenders, 2000; Hair et al., 2016). Finalmente, 

se realizó análisis multigrupo de las relaciones de los parámetros del modelo para 

explorar el efecto moderador del sexo.  
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CAPÍTULO IV 

 

RESULTADOS 

 

En la Tabla 4 se presentan las medias, las desviaciones típicas, las correlaciones 

entre las variables objeto de estudio y los valores de la prueba t en función del sexo.  

Tabla 4  

Medias, desviaciones típicas, correlaciones y valores t 

 

Se constatan relaciones significativas en las variables objeto de estudio. También 

se obtienen diferencias estadísticamente significativas entre chicos y chicas en las 

variables, por lo que se decide incorporar estas variables en posteriores análisis. 

 1 2 3 4 5 6 7 8 

1 
Comunicación 
Ofensiva Madre 

1        

2 
Comunicación 
Ofensiva Padre 

.62** 1       

3 
Autoconcepto 
Académico 

-.17** -.12** 1      

4 
Autoconcepto 
Familiar 

-.49** -.39** .38** 1     

5 
Malestar 
Psicológico 

.40** .36** -.23** -.48** 1    

6 Síntomas-adicción .29** .26** -.13** -.15** .33** 1   

7 
Autopercepción no 
Conformista 

.24** .21** -.23** -.25** .23** .24** 1  

8 Cibervictimización .26** .24** -.11** -.27** .45** .26** .35** 1 

Total 
Media 2.37 2.36 3.33 4.06 2.35 2.14 1.46 1.49 

DT (.70) (.72) (.76) (.87) (.83) (.55) (.50) (.50) 

Chicos 
Media 2.28 2.29 3.26 4.12 2.16 2.07 1.51 1.47 

DT (.65) (.69) (.74) (.81) (.75) (.54) (.51) (.49) 

Chicas 
Media 2.45 2.43 3.41 3.99 2.55 2.21 1.40 1.50 

DT (.73) (.74) (.78) (.91) (.85) (.56) (.47) (.50) 

Chicos/ 
Chicas 

t -8.94*** -7.41*** -7.12*** 5.47*** -18.10*** -9.50*** 8.76*** -1.74 

*p < .05.**p < .01.***p < .001. 
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En la Tabla 5 se muestran las variables latentes incluidas en el modelo, sus 

respectivos indicadores, el error estándar y la probabilidad asociada para cada indicador 

en la variable latente correspondiente.  
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Tabla 5  

Estimaciones de parámetros, errores estándar y probabilidad asociada 

Variables Cargas factoriales 
 Modelo general 
Comunicación Ofensiva Madre/Padre  

Comunicación Ofensiva Madre 1a 
Comunicación Ofensiva Padre .87 *** (.23) 

 
Autoconcepto de protección  

 

Autoconcepto Académico 1a 
Autoconcepto Familiar 2.53 *** (.13) 

 
Malestar Psicológico 

 
-2.07 *** (.12) 

 
Autopercepción no Conformista 

 
-.73 *** (.05) 

Estadísticos robustos.  
Errores estándar entre paréntesis.  
aFijados en 1.00 durante la estimación. 
*p < .05.***p < .001. 
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Figura 12  

Modelo estructural final con coeficientes de relación y significación 
estadística 

 

Nota. Creación propia 

 

 Se calculó un modelo de ecuaciones estructurales. Este mostró un 

adecuado ajuste a los datos S-B χ2 = 180.490, gl = 13, p < .001, CFI = .980, RMSEA = 

.048, 90% C.I. = (.042, .054). El porcentaje de varianza asociada con la cibervictimización 

fue del 26.8%, lo cual puede considerarse como un tamaño del efecto de la significación 

estadística del modelo estimado.  

 Los resultados indicaron que se relacionaron de manera directa y positiva 

con la cibervictimización, el malestar psicológico (β = .36, p < .001), los síntomas-adicción 

(β = .09, p < .001) y autopercepción no conformista (β = .24, p < .001). Por otro lado, el 

autoconcepto de protección se relaciona de manera directa y negativa con malestar 

psicológico (β = -.64, p < .001), síntomas-adicción (β = -.50, p < .001) y con 

autopercepción no conformista (β = -.38, p < .001). Por último, la comunicación ofensiva 

madre/padre se relaciona de manera directa y negativa con el autoconcepto de protección 

(β = -.74, p < .001).  

R2 = 26.8 %

Comunicación 
ofensiva 

madre/padre

Malestar psicológico

Síntomas-adicción

Autopercepción no 
conformista

CibervictimizaciónAutoconcepto 
de protección

CP 
Madre

CP 
Padre

Autoconcepto 
académico

Autoconcepto 
familiar

.86 .72 .36 .75

-.74***

-.64***

-.50***

-.38***

.002 n. s.

.09***

.24***

.36***
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 Finalmente, se realizó un análisis multigrupo para analizar el efecto 

moderador en función del sexo. Se estiman los efectos de las variables –comunicación 

ofensiva familiar, autoconcepto de protección, malestar psicológico, síntomas-adicción y 

autopercepción no conformista – en cibervictimización. Se restringe el modelo en función 

del sexo (chicos y chicas). El modelo mostró un ajuste adecuado a los datos en sexo, S-B 

χ2
36 = 256.0931, p < .001, CFI = .970, RMSEA = .047, 90% C.I. = (.042, .053). El análisis 

del Test del Multiplicador Lagrangiano reveló sin embargo que cuatro parámetros eran 

significativamente diferentes en chicos y chicas, y deberían liberarse. Las diferencias son 

las siguientes: (1) el path comunicación ofensiva familiar, que es significativamente mayor 

en los chicos que en las chicas (β = .791, p < .001; β = .650, p < .001), (2) el path 

autoconcepto de protección es significativamente mayor en las chicas que en los chicos (β 

= .707, p < .001; β = .783, p < .001), (3) el path autoconcepto de protección y malestar 

psicológico es un poco mayor en las chicas que en los chicos (β = -.632, p < .001; β = -

.650, p < .001), y (4) el path síntomas-adicción y cibervictimización es significativamente 

mayor en los chicos que en las chicas (β = .118, p < .001; β = .061, p < .01).  

 El modelo final con las constricciones liberadas mostró un mejor ajuste a 

los datos, S-B χ2
32 = 195.0058, p < .001, CFI = .980, RMSEA = .043, 90% C.I. = (.037, 

.049). El Test de la Razón de Verosimilitud (TRV) entre el modelo constreñido y el 

liberado mostró que la liberación de estas constricciones mejoraba estadísticamente el 

ajuste del modelo, ΔS-B χ2 = 12.2476, Δg.l. = 6, p >.05. El TRV no resultó 

estadísticamente significativo cuando se liberaron constricciones adicionales. 
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CAPÍTULO V 

  

DISCUSIÓN Y CONCLUSIONES 

 

El presente estudio se centró en estimar y contrastar un modelo de efectos 

directos e indirectos de la cibervictimización en adolescentes escolarizados integrando 

variables personales, contextuales y tecnológicas. Los resultados confirman las nueve 

hipótesis planteadas, que se describirán a continuación. 

En cuanto a la primera, el análisis correlacional muestra que la cibervictimización 

guarda una relación significativa con la variable de comunicación ofensiva con la madre 

(r=.26; p<.01) y con el padre (r=.24; p<.01), concordando con Buelga et al. (2019) y 

Larrañaga et al. (2016). Asimismo, el autoconcepto familiar (r= -.27; p<.01) y académico 

(r= -.11; p<.01) correlacionan negativamente con la cibervictimización. La relación con las 

variables personales de malestar psicológico (r=.45; p<.01) y autopercepción no 

conformista (r=.35; p<.01), como con los síntomas-adicción (r=.26; p<.01) es igualmente 

significativa.  

A este respecto, diversos estudios han señalado asociaciones positivas y 

significativas entre variables como malestar psicológico y ánimo depresivo con la 

cibervictimización (Nuñez-Fadda et al., 2020; Ortega-Barón, Torralba, et al., 2017; 

Tennant et al., 2015; Tran et al., 2021; Zhang et al., 2020). La autopercepción no 

conformista ha sido previamente asociada a los ciberagresores, pero un estudio reciente 

encontró que también los jóvenes victimizados en la red presentan altas saturaciones en 

esta variable (J. C. Sánchez Sosa, comunicación personal, Febrero 16, 2023). Los 

síntomas-adicción también se han relacionado con la cibervictimización (Gini et al., 2019; 

López Rosales et al., 2020; Wang et al., 2020).  
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Ahora bien, en lo tocante al valor bajo o moderado de las correlaciones, esto 

puede explicarse por el abordaje ecológico del estudio, es decir, por considerar que los 

fenómenos psicológicos no son unifactoriales sino que pueden tener relación con una 

diversidad de factores personales y contextuales. 

La segunda hipótesis se comprueba al encontrar un efecto directo y negativo de la 

comunicación ofensiva madre/padre con el autoconcepto de protección (β = -.74, p < .001) 

quedando de manifiesto el papel que juega la sana relación y comunicación con los 

progenitores en la formación del autoconcepto adolescente. 

Estos resultados concuerdan con los de León-Moreno y Musitu-Ferrer (2019) 

quienes reportaron una relación indirecta de la comunicación familiar en la motivación de 

venganza a través del autoconcepto familiar y académico, en un modelo de ecuaciones 

estructurales, con una muestra de 671 adolescentes. Asimismo, empata con los 

resultados de Castro Castañeda et al. (2021) quienes discriminaron entre jóvenes con 

bajo, moderado y alto autoconcepto, encontrando que el último grupo tiene una 

comunicación abierta con ambos padres, y que la variable de comunicación familiar 

predice el autoconcepto.  

En lo tocante a la tercera hipótesis, los resultados constatan que el autoconcepto 

de protección incide de manera directa y negativa en el malestar psicológico (β = -.64, p < 

.001), síntomas-adicción (β = -.50, p < .001) y autopercepción no conformista (β = -.38, p 

< .001), lo que sigue recalcando el papel de la familia y la escuela en el ajuste psicosocial 

del adolescente y en la prevención de diversas problemáticas de conducta (Cava 

Caballero et al., 2008; Estévez López et al., 2005; Jiménez et al., 2009, 2007). 

A este respecto, consideramos que es importante reconocer la dimensión familiar 

del autoconcepto como un factor de influencia en la disminución del malestar psicológico, 
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ya que históricamente se ha asociado este malestar a aspectos de carácter personal (Mu 

et al., 2019; Zhou et al., 2020). Por otra parte, un adecuado funcionamiento familiar actúa 

como factor de protección para que el adolescente no caiga en conductas delictivas o 

vandálicas (Estévez López et al., 2006; Musitu et al., 2007; Musitu Ochoa et al., 2007) y 

busque ser percibido por otros como un transgresor de normas.  

La confirmación de la cuarta, quinta y séptima hipótesis de investigación 

representa el hallazgo más relevante, ya que si bien la literatura ha señalado la influencia 

de variables contextuales y personales sobre la cibervictimización (Álvarez-García et al., 

2015; Iranzo Ejarque et al., 2017; Larrañaga et al., 2016; Órtega-Barón et al., 2016; 

Romero-Abrio, León-Moreno, et al., 2019) estas han sido poco analizadas en modelos 

estructurales que integren los efectos directos e indirectos de las mismas, y que se 

ajusten a su vez a un modelo teórico consolidado.  

A este respecto, el modelo contrastado muestra cómo el autoconcepto de 

protección está directa y negativamente influido por la comunicación ofensiva 

madre/padre (β = -.74, p < .001) y media la relación de esta variable contextual con la 

cibervictimización a través de la relación directa, negativa y significativa que tiene con el 

malestar psicológico (β = -.64, p < .001), síntomas-adicción (β = -.50, p < .001) y 

autopercepción no conformista (β = -.38, p < .001). Este resultado constituye un aporte 

original y se apoya en la tesis general de que el autoconcepto juega un rol fundamental en 

el ajuste psicosocial del adolescente. 

La trayectoria estimada y contrastada de la variable malestar psicológico sobre la 

cibervictimización (β = .36, p < .001) aporta elementos explicativos a la naturaleza 

predictiva del ánimo depresivo sobre la variable dependiente y sugiere que el estado de 

salud emocional de los adolescentes puede incidir en la aparición de conductas problema 
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en el ciberespacio, especialmente cuando es mediado por variables del entorno familiar 

(Romero-Abrio, León-Moreno, et al., 2019; Romero-Abrio, Martínez-Ferrer, et al., 2019). 

El efecto directo y significativo de la autopercepción no conformista con la variable 

dependiente (β = .24, p < .001) constituye un hallazgo de especial interés y que ha sido 

poco estudiado. La búsqueda de reconocimiento entre los iguales se ha relacionado con 

quienes ejercen el acoso, y no con quienes lo reciben (Carroll et al., 1999, 2003). No 

obstante, una línea de investigación reciente (J. C. Sánchez Sosa, comunicación 

personal, Febrero 16, 2023) encontró una relación significativa entre este constructo y las 

cibervíctimas severas, abriendo paso a la consideración de que los jóvenes victimizados 

jueguen también el papel de acosadores, siendo su rol ambivalente. Los resultados 

encontrados en esta investigación confirman dicha hipótesis y delinean la necesidad de 

una mayor atención científica a esta realidad (Pellegrini et al., 1999; Salmivalli y Nieminen, 

2002). 

Respecto a los síntomas-adicción, su influencia en la cibervictimización no 

constituye un aporte original ya que ha sido señalada por diversos autores (Álvarez-

García et al., 2015; Asadi y Ghaseminejad, 2018; Athanasiou et al., 2018; Şimşek et al., 

2019; Wachs et al., 2018). Ahora bien, aunque esta influencia es significativa, su valor es 

bajo (β = .09, p < .001) lo que podría explicarse como consecuencia de haber posicionado 

los síntomas-adicción entre las variables que ejercen una influencia directa en la 

cibervictimización, y no como una variable contextual (de efecto indirecto). Este 

argumento descansa en la propuesta teórica de Cross et al. (2015) quienes consideran 

que las realidades digitales constituyen un contexto de influencia en la aparición de 

conductas de ciberacoso, por lo que una línea de investigación futura incluiría un nuevo 

posicionamiento de la variable síntomas-adicción. 
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Aunado a lo anterior, y considerando la definición de los contextos digitales por 

medio del modelo de Cross et al. (2015) podría utilizarse un instrumento distinto para 

medir la variable tecnológica, el cual contemple la amplitud y complejidad de la realidad 

digital y no se limite al aspecto relacionado con los síntomas-adicción.  

Respecto a la hipótesis 6, la relación indirecta del malestar psicológico con la 

cibervictimización, a través de los síntomas adicción, no fue comprobada, pues como se 

puede observar en el modelo es muy baja y no significativa. 

En lo tocante a la hipótesis 8, el análisis multigrupo comprobó que las chicas 

presentan mayores niveles de malestar psicológico que los varones (β = -.632, p < .001; β 

= -.650, p < .001), consistente a lo encontrado por Cénat et al., (2018), Domínguez Mora 

et al. (2019) y Kim et al. (2019) quienes señalan que la exposición a la cibervictimización 

se asocia con un incremento de malestar psicológico en chicos y chicas, pero sus efectos 

son más pronunciados en las chicas.  

Por otra parte, se encontraron diferencias en las variables familiares. El path 

comunicación ofensiva familiar es significativamente mayor en los varones que en las 

mujeres (β = .791, p < .001; β = .650, p < .001), y el path autoconcepto de protección es 

significativamente mayor en las chicas que en los chicos (β = .707, p < .001; β = .783, p < 

.001). 

El primero de los resultados es similar a los hallazgos de Cañas et al. (2020), 

quienes encontraron que las chicas tienen mayor comunicación abierta con sus madres, 

acorde al supuesto de que en esta etapa del desarrollo las adolescentes ven en sus 

progenitoras un modelo de aprendizaje y una figura de apoyo, en quien se puede confiar. 

No así entre los muchachos, que tienden a una mayor independencia respecto de sus 

padres, y por tanto, una menor comunicación. 
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En esta misma línea, puede comprenderse la diferencia en los niveles de 

autoconcepto familiar y de protección, pues considerando que los estilos de crianza y las 

diversas dimensiones del funcionamiento familiar – entre ellas la comunicación – inciden 

directamente en la formación del autoconcepto adolescente (Romero-Abrio, León-Moreno, 

et al., 2019), puede concluirse que mientras las chicas mantengan mejores niveles de 

comunicación con sus padres, también puntuarán más alto en autoconcepto, al menos en 

la dimensión familiar. 

Finalmente, se encontró diferencia en el path síntomas-adicción y 

cibervictimización, siendo significativamente mayor en los chicos que en las chicas (β = 

.118, p < .001; β = .061, p < .01). Ello coincide con los hallazgos de Munno et al. (2017), 

pero difiere de Peris et al. (2020), quienes encontraron más síntomas de adicción en las 

mujeres. Según estos autores, es evidente que tanto los chicos como las chicas pueden 

presentar síntomas de adicción a internet, pero lo cierto es que las motivaciones en el uso 

de las redes son distintas para ambos grupos, pues mientras que los chicos utilizan más 

los juegos online, las mujeres buscan las interacciones sociales a través de las redes e 

internet. 

La novena y última hipótesis de investigación fue confirmada a través del contraste 

del modelo hipotético de efectos directos e indirectos sobre la cibervictimización. Este 

explica que una comunicación ofensiva familiar obstaculiza el desarrollo de un adecuado 

autoconcepto de protección (familiar y académico), lo que puede potenciar los recursos 

psicosociales de malestar psicológico y autopercepción no conformista, así como la 

aparición de síntomas-adicción que a su vez tienen un efecto predictivo directo sobre la 

cibervictimización. 

Con los predictores utilizados se puede explicar el 26% de la variabilidad de la 

cibervictimización, lo que aunado a los indicadores de ajuste (ver resultados), y el tamaño 
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de la muestra (n=5591) constituye un aporte original y trascendente en el campo de la 

investigación de la cibervictimización en adolescentes escolarizados. 

Aportaciones teóricas 

El presente trabajo constituye un aporte para la discusión teórica y empírica de la 

inclusión de contextos digitales en la ecología social de Urie Bronfenbrenner (1979). El 

modelo estimado y contrastado pone de manifiesto la influencia indirecta de la familia 

sobre variables de carácter tecnológico y personal, que a su vez influyen en la posibilidad 

de que los adolescentes sean cibervictimizados.  

Un punto de partida para la inclusión de contextos digitales en el modelo ecológico 

del desarrollo lo constituyen los trabajos de Johnson (2010a, b) y Cross et al. (2015), al 

establecer el papel de las tecnologías de la información en la vida de los adolescentes, y 

su influencia en conductas de ciberacoso. Este trabajo, en consecuencia, es un aporte 

que contribuye a esos primeros esfuerzos, y enriquece el campo de conocimiento 

ecológico sobre los problemas que los adolescentes sufren en línea en la actualidad. 

Ahora bien, la propuesta de Cross et al. (2015) considera la inclusión de contextos 

comunitarios, digitales, parentales, de pares e individuales en la aparición de conductas 

de ciberacoso, pero el contraste realizado por los autores – a través del programa Cyber-

Friendly Schools – no alcanza a determinar el grado específico de influencia de cada 

contexto en la problemática de ciberacoso. En ese sentido, la especificación y 

confirmación del modelo predictivo presentado en este trabajo constituye un aporte de 

gran importancia, porque si bien no abarca todas las variables establecidas por los 

autores, sí establece los efectos directos e indirectos de algunas de ellas en la 

cibervictimización. Así, modelos futuros podrían incluir las variables no consideradas en 

este estudio, y en ese sentido, seguir realizando aportes.  
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En esta misma línea y tomando en cuenta que Cross et al. (2015) determinan la 

naturaleza de la variable tecnológica como dinámica y contextual, futuros estudios podrían 

considerar que los síntomas-adicción (u otras dimensiones del uso problemático de 

internet) tienen un efecto indirecto en la cibervictimización, resultando así en valores 

estadísticos más altos.  
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Limitaciones y delimitaciones 

En lo tocante a las limitaciones, hay que considerar que se trata de un estudio no 

experimental y transversal, con una muestra no aleatoria, lo que no permite la 

generalización de resultados. Asimismo, los instrumentos de recolección de datos son de 

autoreporte, lo que puede contribuir al sesgo en las respuestas por aspectos de 

deseabilidad social. 

Consideraciones éticas 

Los datos se recabaron únicamente para fines de la investigación, y no bajo otros 

intereses.  

En la aplicación de instrumento se explicó a los estudiantes que su participación 

era libre, voluntaria y anónima, guardando cuidadosamente la confidencialidad. Quienes 

no aceptaron participar en el estudio, no fueron obligados a responder el instrumento de 

investigación.  
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CAPÍTULO VI 

  

PROTOTIPO DE PROGRAMA DE PREVENCIÓN 

 

A continuación se describe un prototipo de programa de prevención del ciberacoso 

llamado “Ciberacción”. Un prototipo es, por definición, una construcción preliminar de un 

proyecto en la que los elementos se presentan de forma general y no detallada pero son 

susceptibles de un desarrollo posterior. El objetivo general del programa es prevenir el 

ciberacoso en adolescentes escolarizados a través de una aplicación móvil que integre 

herramientas psicoeducativas y de apoyo para la atención de casos de ciberacoso en el 

nivel medio superior.  

El prototipo se construyó a partir de la estimación y contrastación del modelo 

desarrollado en este estudio, tomando en consideración los efectos directos e indirectos 

de las variables contextuales (comunicación familiar), tecnológicas (síntomas de adicción 

a redes sociales) y personales (autoestima, malestar psicológico, reputación social) en el 

ciberacoso.  

Asimismo, y en consonancia con el modelo de Cross et al. (2015) considerado en 

el marco teórico, el prototipo se desarrolló a través de una aplicación móvil, poniendo de 

manifiesto la influencia de la realidad digital en la vida de los adolescentes. El contenido 

de las herramientas psicoeducativas y de apoyo que integrará la aplicación incluyen a 

diversos actores, sectores e instituciones, de acuerdo al “enfoque global de la educación” 

señalado por la UNESCO (2020) a través de su Comité Científico experto.  

Para el diseño y estructura del programa de prevención, se han seguido los 

presupuestos básicos de la metodología “Design Thinking” (Diseño de pensamiento) que 
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permite la innovación de procesos, productos y/o servicios. Sus principales características 

son 1) potenciar la empatía, 2) sacarle partido al trabajo en equipo, y 3) crear nuevos 

prototipos para comprobar si funcionan o no e identificar fallas. Para el caso de este 

prototipo ha servido para comprender qué le ocurre a los usuarios y qué problemas 

necesitan solucionar (primera parte del estudio) y desarrollar una actitud curiosa, 

observadora, deseosa de encontrar soluciones, sin miedo a cuestionarse lo establecido 

(planteamiento del prototipo).  

A continuación, y a manera de bosquejo, se desglosan las herramientas 

psicoeducativas y de atención que incluiría la aplicación móvil del prototipo de programa 

de prevención: 

• Cápsulas breves con información acerca del ciberacoso: su definición, 

tipos, actores implicados y las acciones que se pueden implementar en un 

primer momento, para prevenir y atender esta problemática. 

• Información relativa al marco legal en materia de ciberacoso en el Estado 

de Nuevo León, así como un enlace a la CIPOL (Policía Cibernética de N. 

L.) a través del cual se pueda levantar una denuncia y recibir orientación.   

• La posibilidad de participar en el reto: “aprendiendo a dialogar con mis 

padres” el cual consistirá en implementar de 5 a 10 minutos diarios de 

convivencia y/o diálogo con sus padres de familia. El reto incluirá consejos 

prácticos de los temas que se pueden abordar, así como herramientas de 

ayuda cuando no resulte fácil entablar la comunicación. Asimismo, el 

adolescente podrá registrar en un “diario” cómo se sintió de realizar esta 

actividad y de qué forma la puede seguir llevando a la práctica en su vida. 

• Una guía práctica de cómo crear una campaña de sensibilización al 

ciberacoso en la cual puedan participar los estudiantes, profesores, 
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directivos y personal administrativo de la escuela a la que pertenecen, con 

actividades virtuales y/o presenciales.  

• Un test de evaluación de riesgo de adicción a las redes sociales e internet, 

con orientaciones acerca de cómo evitar que el problema se haga 

creciente.  

• Un servicio de chat para atención primaria de casos de ciberacoso en el 

que se brinde apoyo, contención y/u otras formas de ayuda, incluido el 

contacto con instancias que puedan brindar servicios de evaluación y 

atención psicológica de manera oportuna.  

• Herramienta de evaluación y retroalimentación de la aplicación por parte de 

los usuarios, a fin de conocer la calidad y eficacia de las intervenciones.  
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