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RESUMEN

En la actualidad la mayoria de los modelos para la deteccion de noticias falsas
en idioma espafiol son entrenados con algoritmos de aprendizaje automatico
con datasets en idioma inglés o multilinglies, para esta investigacion se
probaron tres datasets, dos ya existentes (Constraint e IberLef) y un tercer
nuevo dataset que fue desarrollado mediante un proceso de par ciego, para
lo cual se extrajeron tweets que interactuaron con el tema de la pandemia por
COVID-19, se clasificaron de forma manual como noticia falsa o real en un
primer momento por alumnos colaboradores de la Facultad de Ingenieria
Mecanica y Eléctrica (FIME) de la Universidad Autdbnoma de Nuevo Ledn
(UANL), después se validaron de forma independiente por la iniciativa
Infodemia.MX, perteneciente al Sistema Publico de Radiodifusion (SPR) del
estado mexicano. Para el desarrollo del modelo se consider6 como mejor
algoritmo el de regresion logistica (RL) que obtuvo una exactitud con el
dataset Constraint de 91.5% con un promedio del 81.1% entre los demas
datasets. Ademas, la presente investigacion desarroll6 un segundo dataset
“‘Bot COVID-19” que incluye una clasificacién bot por un medio externo y
diversas caracteristicas de los usuarios de redes sociales. Para la deteccion
de cuentas bot tomando en cuenta solo datos de su perfil publico, se
determind que el algoritmo de extremo gradiente (XGBoost) fue el mejor,
debido a que obtuvo una maxima exactitud (Accuracy) del 85.15%. Por altimo,
se desarrollé un modelo capaz de determinar si un usuario es potencialmente

viral 0 no, de acuerdo con el andlisis de su red de amigos de amigos.



CAPITULO 1

INTRODUCCION

1.1. Antecedentes

Las nuevas tecnologias de informacion y comunicacion (TIC “s) han
avanzado vertiginosamente, permitiendo el procesamiento de grandes
cantidades de datos y el desarrollo de plataformas digitales de comunicacién
social, esto ha ayudado a que exista hoy en dia, una gran conexién social
entre millones de personas, lo cual ha tenido un gran impacto en temas
sociales, laborales y culturales. Pero en esta nueva dinamica de la
comunicacion social también han aumentado la difusion de contenidos de
odio, clasismo o racismo, de las noticias catalogadas como falsas (fake news)
y la polarizacién politica y social [1] [2] [3] [4].

Knight Foundation revel6 que mas de un millon de tweets se
transmiten con noticias falsas a nivel mundial; en México una investigacion de
la Comisién Nacional de Derechos Humanos de México (CNDH) alert6 sobre
los contenidos con informacién que no es exacta o no relata los hechos
objetivamente, sino que tratan de manipular a los usuarios para obtener una
mayor cantidad de interacciones de “me gusta” o también conocidos como
“likes” en idioma inglés, o republicaciones (retweets), ademas el reporte de la

CNDH mencion6é que la mayoria de los usuarios no se toman el tiempo
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suficiente, o algunos no poseen los recursos o instrumentos para verificar la
informacion. La Universidad Nacional Autbnoma de México (UNAM) en su
reporte DGCS-318 determiné que, en las redes sociales mas utilizadas por
los mexicanos se difunden una gran cantidad de informacion falsa, también
asegura que por lo menos un 89% de los usuarios de la plataforma Twitter
han sido impactados por la desinformacion [5] [6] [7].

Las noticias falsas se popularizan a una gran velocidad a través de
las redes sociales, en la figura 1.1 podemos ver propagacion de una noticia
falsa de una supuesta balacera en el aeropuerto de Cancun el dia 27 de marzo
del afio 2022. Todo inicio aproximadamente a las 11:30 a.m. en pocos minutos
la noticia falsa habia alcanzado una cantidad de 470 tweets, pero tan solo
media hora después (12:00 p.m.) los tweets sobre esta supuesta balacera
habian alcanzado mas de 3,000 interacciones, los tweets aclaratorios de la
noticia falsa se emitieron aproximadamente a las 12:30 p.m. Es decir, una
hora después de haber iniciado la noticia falsa, sin embargo, la noticia falsa

siguié propagandose, llegando a mas de 15,000 interacciones a la 1:00 p.m.
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Figura 1.1.

Estructura y dinamica de una noticia falsa

11:30 a.m. 12:00 p.m.
~ 470 tweets. 7 ~ 3,050 tweets.

J - J
' N (- N
12:30 p.m. 1:00 p.m.
~9,2015 tweets. ~ 15,040 tweets.
y/ , \"/ V 4

Nota: El color rojo indica interacciones con noticia falsas. Elaboracion propia.

Las noticias falsas se han vuelto un gran problema de tal forma que,
en la pandemia por COVID-19 la Organizacion de las Naciones Unidas (ONU)
desarroll6 una plataforma que permite verificar las noticias relacionadas con

la pandemia en el portal “shareverified.com” (Figura 1.2).
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Figura 1.2.

Plataforma de la ONU para verificar informacién relacionada al COVID-19.

(- Naciones Unidas @ W
ey @ONU_es

Asi como trabajamos juntos para frenar la
#COVID19, también debemaos frenar la
desinformacidn.

Por eso, la @ONU_es lanza "Verificado", una
iniciativa destinada a difundir informacién
veraz, consejos que salvan vidas e historias
de lo mejor de la humanidad.
shareverified.com

SHAREVERIFIED,COM

Nunca ha habido una
mayor necesidad de informacién
precisa y verificada

| w
496 11:09 AM - May 21, 2020 @
() 334 people are talking about this >

Fuente: https://twitter.com/ONU_es/status/1263502059019489281 .

El diccionario de Cambridge asegura que las noticias falsas son
historias que parecen noticias y que se propagan en la red de internet, con
una finalidad politica o de broma [8].

Las “noticias falsas” fueron catalogadas como las palabras mas
relevantes en el afio 2017 por la editorial britanica Collins [9], el significado de
las noticias falsas o “fake news” ha sido constantemente buscado por usuarios
de internet en Google, tal como se puede observar en la figura 1.3 donde se
observa el indice en Google México de la busqueda del término “fake news”
como son conocidas las “noticias falsas” en México, dentro del periodo de
analisis que comprende del afio 2015 hasta el primer trimestre del afio 2024,

se puede ver un incremento a finales del afio 2016, con un pico maximo en
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marzo del 2020 que coincide con la declaracion de pandemia del COVID-19
en México [10].

Figura 1.3.

Busqueda en Google en México de noticias falsas (fake news).
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Fuente: Google Trends. Elaboracién propia.

1.2. Estado del arte

Para obtener informacion relacionadas con el tema de esta
investigacion, se realizd una busqueda en plataformas como “Google Scholar”
y del Consorcio Nacional de Recursos de Informacién Cientificay Tecnologica
(Conricyt) perteneciente al Consejo Nacional de Ciencia y Tecnologia
(CONACYT), después se procedié a la lectura exhaustiva de los diversos
articulos de investigacion, en la figura 1.4 se puede observar la distribucion
por afio de publicacién de los articulos mas recientes que se utilizaron para

llevar a cabo la presente investigacion.
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Figura 1.4.

Porcentaje de articulos mas recientes utilizados para la presente

investigacion.

20.0%
18.0%
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£ 10.0%

8.0%  6.8%

6.0%

4.1%
4.0%
0.0%

2015 2016 2017 2018 2019 2020 2021 2022
Afo

17.8% 17.8%

Elaboracion propia.

Twitter ahora conocido como “X.com”, es una plataforma muy utilizada
para difundir contenidos que promueven la desinformacion o noticias falsas,
una parte de estas campafas de difusion de la desinformacion son apoyadas
por cuentas automatizadas o “bots” que tienen la finalidad de impulsar como
una tendencia (trending topic) a nivel local, regional o nacional, estas cuentas
bots también se han detectado en campafias de odio [11].

Las noticias falsas se propagan con una mayor velocidad, ademas
son capaces de crear cascadas de difusion de mayor profundidad
comparadas con las noticias reales, dentro de las areas de mayor impacto de
las noticias falsas se encuentran la politica, los deportes y los contenidos
relacionados con los espectaculos [12].

El uso de las redes sociales genera estructuras que se analizan
mediante el uso de modelos de sistemas complejos o probabilisticos, por
ejemplo se ha visto que la probabilidad de que un usuario sea propenso a un
contenido especifico, depende de la cantidad de fuentes originales de
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informacion, en este contexto la propagacion de contenidos mediante el uso
de cuentas bot tienen una importancia para la propagacion de las noticias
falsas o con informacion errénea, en general de la desinformacion [13].

La iniciativa “Hoaxy” de la Universidad de Indiana determin6 mediante
el analisis de 14 millones de tweets que se difundieron 400 mil noticias o
informacion falsa durante 10 meses entre los afios 2016 y 2017, y que gran
parte la desinformacion en esos tweets se debid a cuentas bot, los cuales son
programas que pueden emitir contenido de forma automatica, ellos
desarrollaron una herramienta de analisis y verificacion para las cuentas bot
llamada “BotoMeter”, ambas herramientas usan los metadatos e informacion
extraida de los usuarios, calculando ademas patrones de interaccion y su
contenido con otros usuarios [14] [15].

Gran parte de las investigaciones relacionadas con las noticias falsas,
se han sustentado en el uso de algoritmos como el de Naive-Bayes (NB),
Maquinas de Vectores de Soporte (MVS), también se han utilizado algoritmos
de regresion logistica y de arbol de decision [16] [17] [18] [19] [20] [21] [22].
Otros estudios han utilizado técnicas de redes recurrentes, asi como
algoritmos de aprendizaje profundo (depp learning) para la clasificacion
automatica de las noticias falsas [23] [24] [25] [26] [27].

Como hemos visto, la mayoria de los modelos para la deteccion
automatica de noticias falsas se dividen en dos grupos, los algoritmos de
aprendizaje automatico y los algoritmos de aprendizaje profundo, ambos
grupos se entrenan con datasets en idioma inglés y son muy pocos los
modelos desarrollados para el idioma espafiol, otras investigaciones han
desarrollado modelos multi-lingliistas que son capaces de realizar
traducciones de varios idiomas al inglés [28] [29] [30] [31] [32].

Para la deteccion de noticias falsas en idioma espafiol se han
desarrollado diversas investigaciones que han alcanzado una exactitud
(Accuracy) del 87.18%, en la figura 1.5 se pueden observar la precision

alcanzada por otras investigaciones en la deteccién de noticias falsas en



1.- INTRODUCCION 8

espafol, el promedio de la precision de estas investigaciones es del 82.36 %
con una desviacion estandar de 4.76% [33].

Figura 1.5.
Exactitud (accuracy) de modelos de deteccion automética de noticias falsas

en idioma espafiol.

Chambi et al. 87.18%

Martinez-Gallego et al. 80.00%

Posadas-Duran et al. 76.94%

Elaboracién propia.

1.3. Justificacion

Durante la pandemia por COVID-19 se generd otro tipo de epidemia,
una relacionada a la gran cantidad de informacién real o falsa que se emite
principalmente en las redes sociales, este fendmeno de informacion fue
definido como Infodemia [34]; ante este escenario se hizo necesario nuevas
plataformas de analisis de las noticias, para poder determinar si un contenido
noticioso era real o falso, los contenidos infodemicos se han hecho presentes
en los desastres naturales, temas politicos, movimientos sociales, marketing

empresarial y en la salud publica, gran parte de esta avalancha desinformativa
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se ha vuelto un problema de comunicacion social que afecta la percepcion de
la realidad social [35] [36] [37] [38].

Tal como se ha visto, en el apartado 1.2 los estudios para detectar las
noticias falsas, se sustentan en el uso de modelos disefiados primordialmente
para noticias emitidas en idioma inglés, siendo muy pocos los que se han
enfocado en el idioma espafiol [39] [40] [41] [42], y no existe un sistema
automatico en México para la deteccion de noticias falsas en redes sociales
en idioma espafiol mexicano que supere el 90% de exactitud, esta
investigacion plante6 una exploracién exhaustiva de las investigaciones
relacionadas con la deteccion automatica de noticias falsas, para el desarrollo
de un nuevo modelo que se sustente en el aprendizaje automatico para
detectar noticias falsas y cuentas bot, ademas que pueda determinar el

potencial viral de un usuario de redes sociales.

1.4. Definicion del problema

La mayoria de los modelos automaticos para la deteccion de noticias
falsas fueron realizadas para el idioma inglés, y las pocas que existen en
idioma espafiol no superan el 90% de exactitud y no ofrecen la deteccién para
el espafiol mexicano; por lo que esta investigacion se propuso desarrollar un
modelo basado en algoritmos de aprendizaje automético que sea capaz de
detectar una noticia falsa en idioma espafiol mexicano por arriba del 90% de
exactitud, ademas de la deteccién de usuarios tipo bot y el potencial viral de
los usuarios de las redes sociales. Para la deteccién bot la mayoria de los
sistemas implementados necesitan ademas de las caracteristicas publicas de
los usuarios ciertos metadatos no publicos y el andlisis temporal de la
actividad del usuario. Por ultimo, el analisis viral se ha enfocado en los
contenidos y pocos modelos han integrado el analisis del potencial viral de un

usuario o cuenta de acuerdo con su red de amigos de amigos.
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1.5. Objetivos
1.5.1. Objetivo general

Utilizar algoritmos de aprendizaje automéatico para el desarrollo de un
modelo que sea capaz de detectar automéaticamente una noticia falsa en
idioma espafiol que supere el 90% de exactitud, ademas que determine si un

usuario de redes sociales es una cuenta bot y su potencial viral.

1.5.2 Objetivos especificos

e Analizar y categorizar tweets (X.com) de noticias reales y noticias
falsas manualmente por el método de par ciego, para el desarrollo de
un nuevo dataset de tweets en esparfiol mexicano.

e Analizar y categorizar tipo de usuarios de Twitter (X.com) para la
creacion de un nuevo dataset de usuarios tipo bot o humanos.

e Instrumentar métricas de evaluacion para la comparacion de datasets
de noticias falsas en idioma espariol.

e Implementar un modelo de analisis para detectar noticias falsas en
espafiol mexicano, usuarios tipo bot y potencial viral mediante

algoritmos de aprendizaje automatico.

1.6. Hipdtesis
Como se ha visto los modelos existentes para la deteccion de noticias
falsas en espafiol tienen un maximo de exactitud del 87.18%, para esta
investigacion se ha formulado una hipétesis general que asegura lo siguiente:
Es posible incrementar la exactitud de la deteccién de noticias falsas
en idioma espafiol mexicano, mediante el desarrollo de un modelo que utilice

algoritmos de aprendizaje automatico.
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Otras hipétesis que se plantean dentro de esta investigacion son:

e Es posible la deteccion de cuentas bot en redes sociales de México
utilizando sus caracteristicas de caracter publico, mediante el uso de
algoritmos de aprendizaje automaético.

e Es posible calcular el potencial viral mediante el andlisis de la red

amigos de amigos de un usuario de redes sociales.

1.7. Preguntas de investigacion

e (Es posible incrementar la exactitud de la deteccion de noticias falsas
en espafiol mexicano en las redes sociales mediante un modelo que
utilice algoritmos de aprendizaje automatico?

e (Es posible desarrollar un modelo para la deteccion de cuentas bot
mediante las caracteristicas publicas del perfil de usuario, utilizando
algoritmos de aprendizaje automatico en redes sociales?

e ¢ Se puede determinar el potencial viral de un usuario de redes sociales

por su red de amigos de amigos?

1.8. Organizacion de la tesis

Para llevar a cabo la siguientes investigacion se presento el siguiente
flujo de trabajo (figura 1.6) en el capitulo 1, se expone los antecedentes y el
estado del arte de las investigaciones realizadas anteriormente, ademas se
tomé en cuenta la antigliedad de los articulos, la mayoria tiene una antigiiedad
maxima de cinco afios, en este capitulo se encuentra definida la justificacion
para llevar a cabo la presente investigacion, asi como la definiciébn del
problema, también se detall6 el objetivo general y los objetivos especificos, el
planteamiento de la hipo6tesis general y las hip6tesis complementarias y por
altimo se presentd las preguntas de investigacion; en el capitulo 2 se aborda
el marco tedrico, donde se definen las nociones teéricas de los algoritmos de

aprendizaje automatico sus féormulas y algunos ejemplos para su mayor
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comprensién, también se presenta en este capitulo las teorias relacionadas
con el analisis de redes sociales, para este caso se abordd las métricas
relacionadas con la topologia, influencia y la potencia viral de una red. El
capitulo 3 se expone la metodologia que se instrumentdé para dar
cumplimiento a los objetivos general y especificos, para lo cual se definieron
las variables independientes tales como texto, perfil de usuario y red de
amigos, ademas se establecid su relacion con las variables dependientes, en
este capitulo también se presenté el desarrollo de nuevos datasets y la
adaptacion de dos datasets para el entrenamiento para los algoritmos de
aprendizaje automatico, y por ultimo se presentaron los modelos de deteccion
automatica de noticias falsas y cuentas bot; en el capitulo 4 se presenta los
resultados obtenidos asi como la comparacion de sus resultados. Por ultimo,
en el capitulo 5 se presenta las conclusiones y las lineas de trabajo que esta

investigacion puede abordar en el futuro.

Figura 1.6.

Diagrama de flujo de la tesis.
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| Djetivos Ve WMétricas ! 1+ Desarroliode i |+ Comparacién de
t * Hipdtesis R /! i modelos \ resultados
.+ Preguntade investigacidn [ "~ - 1 automaticos

Articulos de
investigacion

&

Capitulo V
Conclusiones

&

Tesis

Elaboracién propia.
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CAPITULO 2

MARCO TEORICO

2.1. Interaccion digital

Los usuarios de las redes sociales o “social media” han aumentado
en los ultimos diez afos, en la figura 2.1 se observa el incremento de usuarios
por cada afio desde el 2012 hasta el 2024, se puede ver que los afos de
mayor crecimiento fueron el 2017, 2021 y el 2022. Particularmente en el afio
2021 se mostrd el mayor incremento con 490 millones de nuevos usuarios,
este comportamiento concuerda con el afio en que se presento la pandemia
por COVID-19, la cual ocasiond que una gran parte de la poblacion realizara

actividades laborales o académicas desde sus hogares [43] .
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Figura 2.1.

Incremento de usuarios de redes sociales por afio en todo el mundo.

4000

3500 147

3000 190 .
2500 a8 .

265 [
2000 407-
1500 A8
1000 229
221 W
500 23z 137 HH
o m
0
o v MmO H» b A Lm0 N SN M,
T & & & & & & v & 5 & & & &
RV A A VA A A A N o VA, VN V)
FIFIIIIJITIIFIITITIFIITS
¥ K P PF P I I Iy N
S & &F & & & & F &F & & §&F &

Fuente: We Are Social & Hootsuite (2024).

Esta nueva forma de interaccion es un gran desafio para nuestra
sociedad actual, las redes sociales estan cambiando los esquemas de la
actividad humana, incluso se ha concluido que la actividad derivada de la
interaccion digital es autonoma del horario solar [44].

Twitter (X.com) es una de las redes sociales mas importante que se
fundd en marzo del afio 2006, tiene 35 oficinas en todo el mundo, cerca de
5,500 empleados [45], su APl para el acceso de datos es una gran
herramienta para la investigacion de las interacciones digitales [46] [47].
Twitter permite generar cuatro tipos de interaccidon entre los usuarios ya sea
en una sola direccion o en dos direcciones, si es de una sola direccion significa
gue el usuario interactu6é mediante un mensaje, una reaccién como “me gusta”
0 un retweet. Sin embargo, la interaccibn en dos direcciones se genera
cuando hay una reciprocidad de mensajes, esto es un indicio de que hay una
conversacion digital, la figura 2.2 expone la estructura que pueden generarse

entre los usuarios de Twitter [48].
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Figura 2.2.

Interacciones posibles en Twitter.
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Elaboracion propia con datos de [47].
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1) El (@usuarioA realiza un tweet y
menciona al (@usuarioB en un
hashtag, tema o tendencia en
Twitter

2) El @usuarioCle da “me gusta”
al tweet del @usuarioAy se
vincula también con el @usuarioB
3) El (@usuarioD da un retweet

al ([@usuarioAd

4) El (@usuariokE el
retweet del @usuarioD

5) El @usuariold al
comentario del (@usuariolf

6) El @usuariol le da “me gusta™

al retweet del (@usuariod

N El @usuarioGle da “me gusia™
al comentario del @usuarioE

Una red compleja genera pocos nodos con muchas conexiones y

muchos nodos con pocas conexiones, las redes complejas ademas cambian

con el tiempo [49]. En Twitter se desarrollan tendencias continuamente, esto

derivado de una gran interaccion digital entre usuarios que conversan o

interactdan con un cierto tema, tépico o hashtag (etiqueta).

2.2. Algoritmos de aprendizaje automatico

Jhon McCarthy en 1956 definié la inteligencia artificial como:

“La

ciencia e ingenieria para hacer maquinas inteligentes”, ademas definié cuatro

conceptos [50] :
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Sistema Experto: El problema sera resuelto con un gran desempefio tal
como lo haria un experto.

Resolucion de problemas: Evaluacion de una pequefia gama de soluciones
y decidir la mas optima.

Procesamiento natural del lenguaje: La maquina debe ser capaz de
establecer una comunicacion con los usuarios humanos de forma natural.
Vision experta: Debe ser capaz de reconocer formas o caracteristicas de

cualquier objeto de manera automaética.

Los algoritmos de aprendizaje automatico también son designados
como algoritmos “aprendizaje artificial’, en términos comunes, se puede
definir al aprendizaje como la forma en la cual un animal, maquina o un ser
humano acrecienta el conocimiento y mejora sus acciones para realizar tareas
0 ciertas actividades; de tal manera que el aprendizaje automatico se
compone de dos procesos, primero selecciona las caracteristicas mas
relevantes de un objeto o evento y después compara con datos conocidos Si
existieran, si encuentra diferencias significativas se adapta, un sistema de
aprendizaje automatico puede emplear algoritmos que requieren un gran

poder de procesamiento computacional [51].

La clasificacion es una de las tareas mas significativas del aprendizaje

automatico que se dividen en dos tipos [52]:

e Algoritmos de aprendizaje automatico o “machine learning” que a su vez
se subdividen en aprendizaje supervisado y el no supervisado.
e Algoritmos de lexicon, dentro de la cual se subdividen en algoritmos de

clasificacion por tipo de diccionario o de corpus.

La figura 2.3 nos revela los tipos y técnicas de los distintos algoritmos
de aprendizaje automatico, se puede ver que la técnica de aprendizaje
supervisado se subdivide a su vez en algoritmos de clasificacion y de
regresion; existen otros tipos de algoritmos, como el algoritmo de vecinos mas

cercanos o “K-NN”, el algoritmo de Naive-bayes o NB, o los algoritmos de
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arbol de decision y de regresion logistica donde se encuentran los algoritmos
de regresion lineal, polindmica y de lazo; en los algoritmos de aprendizaje no
supervisado, se encuentran los algoritmos de “clustering” tales como “DB-
Scan”, “K-medias”, “Cambio medio”; otro grupo son los algoritmos que buscan
de patrones como los algoritmos “A priori”, agrupacién por clases (Eclat), de
crecimiento o “FP”, discriminante lineal, Lubachevsky-Stillinger, de
incrustacion de vecinos estocasticos, de factores principales, y el algoritmo
por diccionario, son agrupados como algoritmos de reduccién de dimensiones

[53].

Figura 2.3.

Mapa de algoritmos de aprendizaje automatico.
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Elaboracién propia.
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Para llevar a cabo la presente investigacion se considerd los
siguientes algoritmos de aprendizaje automatico.

2.2.1. Arbol de decision (AD)

Este algoritmo utiliza representaciones visuales y se recomienda para
clasificar, el método inicia con nodo semilla y se va descomponiendo en
atributos, las bifurcaciones se realizan hasta las soluciones (hojas); esta
técnica permite realizar clasificaciones y predicciones, ademas de la
reduccion de dimensiones para poder identificar las variables [54].

Para realizar la prediccion de una nueva observacion implica recorrer
todo el arbol en funcion de los predictores hasta ubicar un nodo final, para el
caso de regresion la prediccion se determina por el promedio de las
observaciones del conjunto de entrenamiento; la tabla 2.1 muestra un ejemplo
donde se predicen el valor de “Y” para 10 observaciones (id), cada
observacion posee un valor de respuesta Unica para “Y” y sus posibles valores

predictores para “X”.
Tabla 2.1.

Asignacion de observaciones para cada Id.

id 1 2 3 4 5 6 7 8 9 10
Y 10 18 24 8 2 9 16 10 20 14

X ... ..
Elaboracién propia.

Un ejemplo de la prediccion para una observacién se muestra en la
figura 2.4, los nodos en gris nos muestran el camino de la prediccion y gris
oscuro el nodo final, de acuerdo con los indices de entrenamiento, el valor de
la prediccidén es el promedio de “Y” de las observaciones con las id’s con

valores de: 2,3,5y 9.
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Figura 2.4.

Ejemplo de arbol de decision.

O

Q Q
O 0O O ©

Elaboracion propia.

La prediccion de forma general para el algoritmo de “arbol de decision”
esta definida por el promedio ponderado de las observaciones de los datos de
entrenamiento, por el peso o ponderador “w;" de cada observacion depende,
si forma parte del nodo final, el promedio ponderado queda de la siguiente

forma:

El valor del vector de ponderacion “w” es 1 para las observaciones del
mismo nodo y un valor de 0 para los demas nodos, siguiendo el ejemplo

[13 b1

anterior “w” quedaria definida como: w = (0,1,1,0,1,0,0,0,1,0).

Para que la suma de las observaciones sea igual a 1, se divide por el
total de las observaciones que hay en el nodo final, en este caso son 4

observaciones que hay en el nodo final, por lo tanto, la ponderacion seria:

w = (0,2,2,0,5,0,0,0,>,0).
4" 4 4 4

El valor final de la prediccién quedaria de la siguiente forma:
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(O*10)+G*18)+G*24)+(0*8)+G*2)+(0*9)+(0*16)+(O*10)+

(3+20) + (0 14)

El resultado final se obtiene calculando el promedio simple vy
ponderado, sin embargo, el célculo mediante la férmula del promedio
ponderado es de mayor utilidad que una presentacion generalizada de la
prediccion [55].

2.2.2. Algoritmo de Maquinas de Vectores de Soporte (MVS)

Este algoritmo se traduce como “Support Vector Machine” o SVM, es
un algoritmo que pertenece al grupo de algoritmos de aprendizaje
supervisado, también se denominan algoritmos no paramétricos, aunque si
utilizan parametros en su aprendizaje, se basa en la seleccion, tipificacion y
evaluacion, a diferencia de la inferencia clasica, en los SVM los parametros
no se encuentran predeterminados y su cantidad esta relacionada con los
datos de entrenamiento [56].

Una variacion de este tipo de algoritmos son los clasificadores
marginales maximos o “Maxim Margin Classifier” (MMC) que tienen poca
utilidad practica, ya que solo se pueden utilizar cuando las categorias son
linealmente divisibles y se utiliza mas la clasificacién por hiperplano, aunque
esta variacion no separe en su totalidad a las clases ofrece una mayor
precision de prediccidn cuando se aplica a nuevas observaciones, cuando no
es posible separar dos clases, la alternativa es utilizar los SVM con una
tercera clase o dimension, en la figura 2.5 se puede observar como agregando
una tercera dimension se puede separar los datos, y llevar a cabo su

clasificacion de forma correcta.
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Figura 2.5.

Algoritmo de Maquina de vectores de soporte (MVS).
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Fuente: de [55].

Una alternativa para aumentar de dos dimensiones a tres

dimensiones es aplicando la siguiente funcion:

£y, xy) = (32,421 %5, x3) 0

La anterior formula es sola una alternativa, para una solucion apropiada se

|77

debe utilizar la funcién de “Kernel” (k), que realiza el producto entre dos
vectores, creando un nuevo espacio vectorial, hay una gran diversidad de
funciones “Kernel”, cada una tiene sus parametros, cuyos valores 6ptimos se

pueden establecer con la confirmacién cruzada [57].



2.-MARCO TEORICO 22

La funcion lineal de Kernel esta dado por:
K=0x")= xxx. ©)

El Kernel polindbmico esta dado por la siguiente funcién:

K=0,x)= (x*x"+c )% Q)

La forma Gaussiana del Kernel esta dada por la siguiente funcion:

K = (x,x") = exp(—yllx — x'||*). )

2.2.3. Naive-Bayes (NB)

Este algoritmo es el mas simple de una red bayesiana, donde todos
los atributos son independientes del valor de clasificacion, a esta propiedad
se le conoce como independencia condicional [58].

Para utilizar el algoritmo de Naive-Bayes a la clasificacion de textos,
es indispensable conocer la posicidon de cada palabra dentro del texto, esto es
de gran utilidad al momento de ir recorriendo el texto.

Para determinar la probabilidad de clase de un texto se emplea la

siguiente formula:

Cnp = argmax P(c) T1 p(wilc). ®
c

iEpos

donde P(c) es la probabilidad “a priori” de la clase y p(w;|c) es la probabilidad
del texto de pertenecer a una clase predeterminada.

Por ejemplo, si queremos realizar la deteccion o clasificacion del
sentimiento de un texto, primero se tiene que determinar la probabilidad de

cada clase con la siguiente formula:
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- N, (7)
P(c) =
Ndoc

donde: N, es la cantidad de documentos del conjunto de entrenamiento y Ny,
es la cantidad total de documentos.
La formula para determinar la probabilidad que tiene una palabra de

pertenecer a un texto:

count(w;, c) +1 ®)

P(wilc) = Ywev(count(w,c)) + |V

donde count(w;, c¢) simboliza la frecuencia de cierta palabra en una clase,
Y wev(count(w,c))es la cantidad total de palabras en una clase y |V] es la

cantidad total de palabras de todas las clases predeterminadas.

En la tabla 2 podemos observar una muestra de textos del conjunto
de entrenamiento, y en la fila final se ha denominado como “prueba’, los textos
de este ejemplo pertenecen a criticas realizadas a peliculas en idioma inglés,
los textos de entrenamiento estan catalogados como negativos (-) y positivos
(+); la cantidad total de palabras de los textos clasificados como “negativos”
es igual a 14, y la cantidad de las palabras dentro de la clase “positivos” es de
9. El conjunto total de palabras de entrenamiento es de 20, para este ejemplo
solo se tomaran en cuenta el total de palabras del conjunto sin repeticion, para
el texto de prueba solo se contabilizaron 3 palabras diferentes y se retir6 la

palabra “with”, ya que no esta en los datos de entrenamiento [59].
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Tabla 2.2.

Ejercicio de clasificacion de sentimiento [60]

Fase Clase Documento (texto) Numero de
palabras
O] just plain boring 3
) entirely predictable and lacks energy 5
Entrenamiento ) no surprises and very few laughts 6
(+) very powerful 2
(+) the most fun film of the summer 7
Prueba &?) predictable with no fun 3

Elaboracion propia con datos de Jurafsky y J. H. Martin, “Speech and Language
Processing,” 2019.

Para calcular la probabilidad de sentimiento negativo, primero se
determinaron las probabilidades de cada una de las clases, para la clase con

sentimiento negativo seria de la siguiente forma:

P(—) = NC(—) = E
Ndoc 5
para determinar la probabilidad del sentimiento positivo se realizo lo siguiente:
N 2
P(4) = _ =2
Ndoc 5

después se calcularon las probabilidades por cada clase de la manera
siguiente:

para la palabra “predictable”:

P(H d- t bl n| )_ (1+1) _ 2
predictable’|(=)) = 77750 = 32
0+1) 1
P("predictable" = ==
("predictable"|(+)) ©9120) 29
para la palabra “no”:
1+1) 2

PCno’l5)) = 335720) " 32
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Y _ 0+1) _ i
P("no"|(+)) = ©@+20)" 29
y para la palabra “fun”:
. . _ (0+1) _ i
P("fun"|(—)) = a4+20) 34
" " (1+1)
P("fun"|(+)) = (5720) 5

finalmente se aplica el algoritmo de naive-bayes a todo el texto de prueba.
Sin la palabra “with” la probabilidad de que el texto para la clase de

sentimiento negativo es:
rerrsion - () ) ) 5] - oo

y la probabilidad para la clase de sentimiento positivo es:

reortcn = (B)(5) (3) )] =ovoson

Dado que la probabilidad de pertenencia a la clase de sentimiento
negativo es mayor que la probabilidad de pertenencia a la clase de
sentimiento positivo, el texto “predictable with no fun” pertenece a la clase de
sentimiento negativo.

Para una clasificacion de mayor tamario, se tiene que representar el
texto con la técnica de bolsa de palabras (Bags of words), donde se asume
gue la disposicion del orden de las palabras no es relevante y las clases solo

se agrupan tomando en cuenta la identificacion de cada palabra [60].
2.2.4. Regresion Logistica (RL)
Este algoritmo tiene su fundamento en las técnicas de regresion

logistica de la ciencia estadistica, y trabaja con clases binarias. Pero se puede

utilizarse en la clasificacién multiclase, mediante la técnica de “uno contra
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todos” se entrena el mismo numero de clasificadores binarios de acuerdo con
las clases del conjunto, otra técnica de clasificacion multiclase mediante
regresion logistica es conocida como “uno por uno”.

El algoritmo de regresion logistica es una representacion alternativa
con la diferencia que el modelo de regresion logistica usa la funcion sigmoidea
en lugar de una funcion lineal [61].

El algoritmo de regresion logistica es capaz de resolver la probabilidad
de solucion paraY =1 en funcién de “n” variables tales como X, X; ...X,, ,
gque pueden ser variables continuas, discretas, ordinales, nominales o
dicotomicas, ademas determina los coeficientes Sy, B;.. [, que mejor

convengan a la formula [62]:

1 9)
1+exp(—By — f1X1 — .= BnXy)

P(Y=1)=

La formula anterior describe la regresion logistica, pero también se

pueden utilizar las siguientes férmulas:

wx+b
P(Y = 1|.X') = W (10)
P(Y = le) = W (11)

donde “w” nos indica el peso o0 ponderacion de la variable, “b” el sesgo de la
variable, ambos modelos el de regresion logistica y lineal son modelos
estandar, la diferencia es que el algoritmo de regresién logistica introduce la

funcién sigmoidea (no lineal) [63].
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2.2.5. Pasivo-Agresivo (PA)

El algoritmo pasivo-agresivo posee una gran capacidad de margen
para el ranking “en linea”, la denominacion de este algoritmo se debe a que si
la prediccion es apropiada la mantiene y no realiza ningin cambio, y es
agresivo porque si la predicciobn es equivocada realiza ajustes en la
representacion, este algoritmo se fundamenta en que, algin cambio en la
representacion podra realizar la prediccion correcta [64].

El algoritmo Pasivo-Agresivo determina los pesos de las variables de
la funcién de regresion con una perdida cercana a cero, con la finalidad de
gue el vector de ponderacion (pesos) sea similar al anterior, el algoritmo

adecua cada factor de “A”, por lo que A, esta dado por:

JIG) — et $09) )
eI + 7

A = ¢(@)

donde C representa el factor de agresividad; [(y) representa el diferencial
entre la calidad de la traduccion y la hipétesis del sistema.

¢ () es la diferencia de las caracteristicas de y* y la traduccién de y

definida por:

d@) =h(x,y") —h(x,9) (13)

Cuando no se cumpla las condiciones anteriores se realiza la

actualizacion con lo siguiente formula:

Aot 9@ = V1) 1)
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2.2.6. Multicapa Perceptron

En las redes neuronales artificiales, los nodos (neuronas) se
interconectan mediante la sinapsis que son conexiones direccionales, los
nodos suelen agruparse en unidades llamadas capas, el conjunto de estas
capas es lo que se denomina red neuronal.

El concepto perceptréon fue introducido por Rosenblatt [65], es un
modelo compuesto por dos capas de redes neuronales, su funcién es la

siguiente:
n
y = f(z wiixj — 6;) (15)
=1

donde x; es un conjunto de entradas, w;; son los pesos sinapticos con j =

1,...,ny 6; es un parametro adicional denominado umbral.

Las neuronas o nodos de la capa de entrada son variables discretas,
mientras que la capa final es una funcién escalon, el algoritmo basico del
perceptron se puede emplear para categorizar y determinar los pesos
sinapticos para clasificar los patrones del conjunto cuyos datos hayan sido
previamente clasificados. El perceptron basico tiene limitaciones por la
diferencia de patrones que pueden ser separados por el hiperplano, y es
determinado por las neuronas de la capa de entrada, una forma de resolver
esta limitacion es utilizando capas ocultas (figura 2.6), logrando una red

neuronal denominada “perceptron multicapa” (férmula 16) [66].

2k =30 Wiy = 0k= 20 Wiif ~(E%, W jix; = 6)) — 'k (16)
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Figura 2. 6.

Algoritmo perceptron multicapa (MLP).
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Elaboracién propia a partir de [65].

2.3. Analisis de redes sociales

El estudio de las redes se ha vuelto un indispensable en varios
campos tales como la biologia, telecomunicaciones, sociologia o la
informatica, recientemente se ha utilizado en los campos del analisis del
lenguaje. Las redes sociales se fundamentan en conceptos de los sistemas
complejos. Barabasi expuso de forma integral diversos fundamentos, teorias
y aplicaciones de las redes y establecid los pilares de la nueva ciencia de
redes [67].
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El andlisis de redes ha sido util para estudiar la operacion de grupos
de terroristas o criminales, los cuales pueden formar grupos autbnomos, pero
gue acttan con una distribucion de red compleja, este tipo de organizacién no
posee una autoridad central y utilizan la red de internet como herramienta
difusora de contenidos de su ideologia [68]. El estudio de situaciones
complejas mediante el analisis de redes es tan relevante que, incluso existe
un comité para futuras aplicaciones del ejército de los Estados Unidos, donde
se aborda su aplicacién en diversos casos de estudio, como la respuesta del
gobierno a un ataque biolégico, este comité clasifico en tres tipos las areas de
Su interes:

e En la biologia se utliza para analizar la transmision de virus o
enfermedades en las regiones, pueblos o ciudades.

e Las redes fisicas se enfocan es analizar las topologias y dinamicas de
las redes de logistica, transporte y telecomunicaciones.

e Las redes sociales, en esta area se estudia el comportamiento de las
personas, y la forma de interaccion de los grupos sociales en linea, o
el intercambio de informacion.

El comité militar también definié diversos aspectos de aplicaciones de
las redes en diversos contextos, por ejemplo, es muy probable que un
ingeniero al mencionarle la palabra “redes” piense en un circuito eléctrico o en
un sistema de radiotelecomunicacion, un socidlogo en las redes de influencia
social, y un empresario en las redes de comercio o0 en las redes que se crean
por las interacciones humanas que posibilitan el funcionamiento de las
empresas [69].

En idioma inglés las redes sociales se denominan como “social
media”, este concepto ha ido evolucionando a la par de la propia red de
internet, una de las primeras aplicaciones fue la plataforma “UseNet” que se
implement6 en 1979 por Tom Trucott y Jim Ellis, este sistema era capaz de
realizar intercambios de mensajes de texto y algunos tipos de archivos entre
dos computadoras mediante el protocolo de comunicacion de UNIX-to-UNIX

(UUCP), este sistema progresoé hasta crear pequefias comunidades difusoras
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de noticias, afios después se desarrollé “open diary” que se fundo en el 1998
por Bruce Ableson y Susan Ableson, fue el sistema precursor de las redes
sociales 2.0, esta plataforma permitia el trabajo colaborativo de los usuarios
en linea, donde podian escribir y crear contenido propio y subirlo a internet
con gran facilidad, este fue el inicio de los “weblogs” o blogs [70].

En el afio 2004, se fund6 Facebook y en el 2006 Twitter (X.com),
ambas plataformas siguen siendo de las mas populares a nivel global. Aunque
popularmente son conocidas como redes sociales, tienen caracteristicas
diferentes, por un lado Facebook cumple con las caracteristicas de una red
social, ya que permite a los usuarios tener a sus amigos y crear una
comunidad o grupos sociales, por otro lado, en Twitter es mas un microblog
de contenido abierto a casi cualquier usuario, la informacion o contenido que
se difunde puede ser leido por usuarios conocidos o desconocidos, esto hace
gue la informacion alcance a mas personas y ciertos casos a distintos grupos
sociales [71].

En afos recientes la interconexion digital ha crecido de forma
acelerada, ya sea entre personas, procesos 0 sistemas mediante la red de
internet y apoyados por microprocesadores muy potentes, capaces de
ejecutar diversos programas de inteligencia artificial; esto ha originado el
concepto de la industria 4.0 [72], donde las plataformas de interaccion digital
como Facebook o Twitter son capaces de estructurar sistemas complejos,
creando vinculos de interaccion entre los usuarios (nodos), estas estructuras

complejas pueden generar redes de varios grados de interaccion [73].

Para analizar las redes sociales hay un conjunto de métricas que

pueden subdividirse de la manera siguiente:

e Topologia. Dentro de este grupo de métricas se encuentran el grado
de la red, el “clustering”y el coeficiente de modularidad.

¢ Influencia. Aqui se encuentran las métricas que miden la cercania entre
los nodos de una red, la transitividad, el coeficiente de intermediacion,

asi como los indices de “eigenvector”y de “pagerank”.
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e Potencia viral. Las métricas de este grupo miden la interconexion entre
los usuarios (nodos) esto se logra calculando la distancia, camino o
ruta promedio entre dos nodos de una red, asi como el diametro de la
red.

A continuacién, se presentan las métricas que esta investigacion
utilizo para el desarrollo del andlisis de redes.

Grado (Degree): esta métrica determina los enlaces o vinculos que
tiene un nodo dentro de la red, los enlaces pueden ser pueden entrada, esto
se origina cuando le envian un mensaje o comentario a un usuario o de salida
gue se origina cuando el usuario emite un mensaje o comentario hacia otro
usuario; si la red que se analiza contiene nodos con un alto grado ya sea de
entrada o de salida significa que pertenece a una red compleja con una
distribucion de libre escala, este tipo de distribucion tiene diferencias
significativas con una distribucién normal o aleatoria. En las redes sociales se
pueden desarrollar enlaces o vinculos bidireccionales o también llamados
simétricos, esto puede suceder cuando un usuario realiza menciones o
comentarios hacia otro usuario, y a su vez recibe respuestas, comentarios u
otras interacciones como los “me gusta” o retweets; tal como se ha
mencionado, estas redes generan sistemas o redes complejas que pueden

representarse con la siguiente funcion de libre escala:

P~k 17)

donde P, es la probabilidad de grado del nodo en una red y k representa el
grado o los vinculos de los nodos, el coeficiente de la ecuacion esta dado por

y", una red de libre escala tendra un coeficiente "y" entre un valor de 2y 3
[74].

Clustering: es un coeficiente que evalla los enlaces triangulares y la
conexion de un nodo con otros nodos vecinos, para las redes sociales este

concepto se utiliza para cuantificar las conexiones entre los amigos de un
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usuario. El clustering para un nodo dentro de una red estd dado por la

siguiente formula:

Acw)

C; = (18)

Tew)
donde A, simboliza la cantidad de subgrafos con tres vinculos o enlaces y
tres vértices y la variable 74, es la cantidad de conexiones llamadas tripletes

sobre el vértice del nodo.
Si deseamos evaluar las posibles conexiones entre todos los nodos

de una red, se puede determinar el promedio de “clustering” con la siguiente

n
z (19)

donde la variable n es la cantidad de vértices en una red, y el termino C; es el

formula:

SIP—‘

coeficiente de clustering del nodo “i” [75].

Modularidad: este coeficiente evalla la potencia de separacion de los
subgrupos dentro de una red, su utilidad principal es para detectar las
comunidades, su operacion esta basada un arreglo de tipo matricial que se

puede determinar con la siguiente férmula:

Q =-—S"Bg (20)

4dm

donde S es la variable que representa el vector de la columna cuyos

elementos son S; y la matriz simétrica real “Bs” que a su vez se determina por

BS:Aij_
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Las métricas de red nos ofrecen en conjunto una evaluacién de la
estructura de la red, ademas se puede determinar la influencia de los usuarios
0 nodos relevantes dentro de una red [77].

Cercania (closeness): esta métrica calcula la distancia mas corta de
un nodo a otro nodo En las redes sociales la cercania es una métrica que
evalla la accesibilidad sobre un usuario o nodo en la red, en las redes de
informacion, esta métrica representa la rapidez de difusion y puede

determinarse mediante la siguiente formula.

1

Coto = =
cto 1=1(8)ij

(21)

donde S representa la matriz de distancias o longitudes entre los usuarios o
nodos de una red.

Transitividad: esta definida por el numero de triangulos posibles de
una red dividido entre la cantidad de tripletas conectados, en el analisis de
redes, esta métrica evalua la existencia de comunidades con una fuerte
conexion, se ha determinado que las redes complejas tienen una alta

transitividad [78], esta métrica se puede calcular con la siguiente formula.

T = 3xNumero de triangulos (22)

Numero de tripletas

Intermediacion (betweenness): este concepto fue desarrollado por
Freeman [79] para evaluar el control que puede tener una persona en una red
social, la idea principal de este algoritmo es elegir aleatoriamente dos nodos,
y luego una de las posibles rutas mas cortos entre los nodos, de tal manera
gue los nodos con mayor valor seran los que tengan una mayor probabilidad
dentro de la ruta, para determinar la intermediacién de los nodos se utiliza la

siguiente formula.
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bk
B / bjk (23)

s

J
hasta “k” que

donde bjk es la cantidad de rutas mas cortas desde el nodo “j” hasta

“e

el nodo “K”y by, es la cantidad de rutas mas cortas desde

pasan a través del nodo “i”.
Para calcular el alcance viral de una red se utilizé para esta
investigacion las siguientes métricas.
e Diametro de la red, representa el recorrido méximo promedio entre dos
nodos de una red.
e Longitud promedio de la ruta mas corta, esta métrica evalla la distancia
o grados promedio de separacion entre dos nodos en unared y se pude

determinar con la siguiente formula:

2
lor = =1y 2

donde “n” es la cantidad total de nodos en una red y d;; representa

(26)

las trayectorias entre los nodos que componen la red [80].

2.4. Potencia Viral

El modelo SIR ((Susceptible-Infectado-Recuperado) fue desarrollado
para estudiar la propagacion de elementos virales bidlogos fue desarrollado
hace mas de un siglo, para este modelo, Weiss [81] definié cinco mecanismos
a considerar en el modelo SIR, el primero es la transmisibilidad entre los
miembros de una poblacién, el segundo esta relacionado con los cambios en
el comportamiento de los virus, el tercero es sobre la heterogeneidad de la
poblacién, el cuarto es la capacidad de mutacion y el quinto es sobre la

disminucién de la capacidad inmunolégica de la poblacion a la infeccion.
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Ciertos contenidos en las redes sociales pueden generar tendencias
o “trendings topics” que son producto de la viralizacion, Nazim [82] determin6
gue la difusion viral de algun contenido se origina desde una fuente hacia otras
fuentes mediante internet. y que esta propagacion puede ser on-line u off-line,
ademas puede ser positiva 0 negativa; un tipo de contenidos muy popular en
las redes sociales son los memes, este concepto fue desarrollado por Dawkins
[83], quien abordé la evolucién y adaptacién de la cultura humana a través del
tiempo; otros como Wang et al, [84] determinaron mediante el modelo SIR que

los memes son altamente virales.

Goel et al, [85] desarrollaron un método para el analisis de la
estructura de redes, para explicar la propagacion viral a treves de las
cascadas de difusion, y determinaron que las imagenes y los videos en Twitter
son mas populares que los contenidos de noticias, mientras que Weng et al,
[73] estudiaron la propagacion de los memes y determinaron que la
viralizacion de un meme depende mas de la estructura de las comunidades
gue van adquiriendo el meme, en el area del marketing viral también se ha
desarrollado diversas investigaciones enfocadas a la calidad del mensaje, tal
como Yuping [86], quien determind que la calidad del mensaje influye mas

gue tener una red de semillas (Influencers) considerables.

Las redes del mundo pequefio son un intermedio entre las redes
regulares y aleatorias, tal como lo sefiala Ch'ng [87]. quien ha determinado
diversas caracteristicas de las redes del mundo pequefio, entre ellas que
tienen una longitud de ruta mas corta y un alto coeficiente de agrupamiento,
ademas presentan una dindmica de autoorganizadas, a este tipo de redes

también se les conoce como redes del mundo real.

Dentro de las redes del mundo pequefio, el coeficiente sigma nos
indica que, si es mayor a uno pertenece a una red del mundo pequefio [88],
las cuales son propicias para la infeccién viral, en este caso de contenidos o

informacion en redes como Twitter [89].
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2.5 Evaluacion de datasets

Esta investigacion evaluard los datasets de noticias falsas con los
siguientes algoritmos de aprendizaje automético con las siguientes métricas
de evaluacion [90]: precision (precision), recuperacion (recall), F1l-score, y
exactitud (accuracy) en los datasets de noticias falsas, para determinar que
algoritmo y que dataset es el mas adecuado para desarrollar el modelo para
detectar en linea las noticias falsas y también para detectar cuentas bot en
Twitter (X.com).

2.5.1 Precision

Esta métrica calcula la cantidad de solicitudes correctas recuperadas

dividida por todas solicitudes recuperadas.

TP (27)

Precision:P = ————
recision TP + FP

donde TP se refiere a los positivos verdaderos (True Positive) y FP

(False Positive) a los falsos positivos.

2.5.2 Recall (Recuperacion)

Esta métrica mide la cantidad de solicitudes correctas recuperadas

divididas por todas las solicitudes correctas.

TP (28)

Recall:R = ——
eca TP + FN
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donde TP (True Positive) se refiere a los positivos verdaderos y FN (False

Negative) a los falsos negativos.
2.5.3 Fl-score

Esta métrica determina el promedio ponderado de la precision y la
recuperacion, segun la funcion de ponderacion, y puede tener varios indices

gue otorgan diferentes pesos a la precision y recuperacion.

P xR (29)

— — 2
F—SCOTG—FB—(l-l-,B)*'m

Con B=1 se obtiene la puntuacién estandar dando como resultado:

P+« R (30)
P+R

F—score= F, =F =2+

2.5.4. Exactitud (Accuracy)

Esta métrica determina la proporcion de las solicitudes verdaderas
recuperadas, tanto positivas como negativas, entre todas las solicitudes
recuperadas, y es una media aritmética que pondera la precision y la precision

inversa tal como se muestra en la formula 31.
TP+ TN (31)
TP+TN + FP + FN

Accuracy: A =

donde TP se refiere a los positivos verdaderos, TN a los verdaderos negativos,

FP a los falsos positivos y FN a los falsos negativos.
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2.5.5. Matriz de confusioén

Esta es una herramienta muy 0til para calcular las predicciones de los
algoritmos de aprendizaje automético, ademas de las predicciones correctas
e incorrectas generadas por un clasificador [91]. Su estructura visual es de
muy facil lectura, nos ofrece las medidas de los positivos verdaderos (TP), los
verdaderos negativos (TN), asi como los falsos positivos (FP) y los falsos
negativos (FN) de una manera integral, Donde el valor de TP es la
probabilidad de que el valor positivo haya sido predicho como positivo,
mientras que el valor de TN es la probabilidad de que el valor negativo haya
sido predicho como valor negativo, y el valor de FP es la probabilidad de que
el valor haya sido predicho como positivo cuando es negativo, también se le
conoce como error tipo |, por ultimo, el valor de FN se refiere a la al valor de
la prediccion como negativa cuando es falso, tal como se observa en la figura
2.7.

Figura 2.7.

Organizacion de una matriz de confusion.

Clase verdadera
Positivo Negativo

Positivo

Clase predicha

Negativo

Elaboracién propia.
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CAPITULO 3

METODOLOGIA

3.1. Descripcion

En la seccién 1.3 se mostraron los conceptos tedricos de diversos
algoritmos de aprendizaje automatico, tales como el de arbol de decisioén (AD),
maquinas de soporte de vectores (MSV), Naive-bayes (NB) y regresion
logistica (RL), ademas se mostrod el concepto tedrico de un algoritmo de redes
neuronales denominado “multicapa-perceptron” para la deteccién automatica
de noticias falsas y cuentas bot.

Para lograr el objetivo planteado en la seccién 1.5.1 se disefo la
siguiente metodologia: primero la extraccion de datos mediante la APl de
Twitter, en segundo lugar el desarrollo de dos datasets, uno para detectar
noticias falsas o fake news y otro para detectar cuentas bot, y en tercer lugar
la ejecucion de diversos algoritmos de aprendizaje automatico, mediante la
plataforma Spyder-Python para poder obtener las métricas y puntuaciones de
las predicciones de los distintos algoritmos en los distintos datasets

propuestos (Figura 3.1).
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Figura 3.1.

Modelo para la deteccién automatica de noticias falsas en idioma espafiol.

Extraccion

Dataset
bot
r ™
Ejecucion de Obtencion de
algoritmos de metricas y
aprendizaje puntuaciones de las

~ automatico predicciones
Dataset \_ \_
Fake news |

Elaboracion propia.

La presente investigacion se propuso crear un modelo para detectar

las noticias falsas que se difunden en las redes sociales, para conseguir esto

primero se experimentara un dataset de contenidos elaborado por la iniciativa

constraint@2021, después se probara con un segundo dataset con tweets

relacionados con el COVID-19, y por altimo con un tercer dataset desarrollado

por la iniciativa lberLef 2021, el cual contiene noticias o contenido falso

divulgado en medios digitales.

El modelo plantea el analisis de los tweets y las caracteristicas del

usuario.

Tweet: Los tweets pueden estar compuestos, por imagenes, videos,
gifs, enlaces, hashtags y el mas comun es el texto, para esta
investigacion se plantea utilizar el texto del tweet.

Usuario: Los usuarios de Twitter tienen caracteristicas que pueden ser
publicas como el numero de seguidores, amigos o usuarios a los que
estan siguiendo, la fecha de creacion del usuario, ademas de la

cantidad de tweets y “me gustas” realizados y el numero de listas a las
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gue pertenecen, ademas se determinara si la red de amigos del usuario

conforma una red con potencial viral.

3.2. Variables

Esta investigacion ha definido dentro de los objetivos especificos
(seccion 1.5.2) la creacion de un nuevo dataset de noticias falsas, para lo cual
se desarroll6 una aplicacion para extraer los tweets emitidos sobre el tema de
las vacunas para el COVID-19; los tweets extraidos poseen tres tipos de
variables que se tomaron como independientes, y cada una se relacionaron
con variables dependientes.

Las variables independientes derivadas de los tweets o contenidos
noticiosos que planteo esta investigacion son:

a) Texto.
b) @usuario.

c) Red de amigos de amigos.

Las variables dependientes para el texto son:

a) Noticia real (Real).

b) Noticia falsa (Falso).

Las variables dependientes para el @usuario seran:
a) Bot.

b) Humana.
Las variables dependientes de la red de amigos seran:
a) Visualizacion.

b) Métricas de red.
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Las variables independientes y las dependientes se presentan en la
figura 3.2, donde podemos observar que el andlisis del texto dentro del modelo
de deteccion de aprendizaje automéatico. Ademés, el modelo propuesto
determina por las caracteristicas de caracter publico del usuario, si es un
usuario o cuenta es tipo bot o humana, y por ultimo evalta la potencia viral

con el andlisis de la red de amigos de amigos del usuario.

Figura 3.2.

Variables para el modelo deteccion de noticias falsas, cuentas bot y potencial
viral.

Variables Variables
Independientes Dependientes

a) Noticia real (REAL)
b) Noticia falsa (FALSO)

Texto del tweet Jl

1 a) Tipo Bot
Tweet Perfil del @usuario J b) Tipo Humano
[ Amigos del ) a) Visualizacion de red
@usuario b) Métricas de red

Elaboracion propia.

3.3. Datasets de noticias falsas

Para la prueba de algoritmos se propuso utilizar tres datasets; el
primer dataset es el desarrollado por la iniciativa Constraint@AAAI2021, el
cual contiene 6,420 publicaciones con informacién falsa o real sobre el
COVID-19 que fueron expuestos en diversas redes sociales como Twitter,

Facebook e Instagram [92].
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El segundo dataset contiene en total 1,248 publicaciones y noticias en
varias areas como politica, deportes o espectaculos, fue desarrollado por Juan
P. Posadas Duran y presentado en el foro de evaluacion para lenguajes
ibéricos conocido como “IberLef” (Iberian Languages Evaluation Forum), este
foro es una iniciativa para fomentar el estudio sobre el procesamiento del
lenguaje natural, y cuenta con la asistencia de la Sociedad Espafiola para el
Procesamiento del Lenguaje Natural (SEPLN) [93].

El tercer dataset contiene 638 tweets clasificados manualmente, el
cual fue desarrollado dentro de esta investigacion en conjunto con la iniciativa
Infodemia MX que es un programa impulsado por el Sistema de Radiodifusion
Pulblica (SPR) del estado mexicano, los tweets fueron extraidos entre el 25y
27 de enero del afo 2022, en la figura 3.3 se observan los tres datasets:
Constraint, IberLef e Infodemia Mx que integraron la fuente de entrenamiento
y prueba, de los algoritmos de aprendizaje automatico para el desarrollo de

esta investigacion.

Figura 3.3.

Datasets de noticias falsas en espafiol.

Datasets
. DITI-Infodemia
Constraint IberLef (2021) MIX (2022)
@AAAI (2021)
Contenido o informacidn Este dataset se utiliza como: Contiene tweets que
sobre COVID-19 difundida Spanish Fake News Corpus mencionaron la palabra
en varias redes sociales. Version 2.0 "yacunas” para COVID-19
(Traducido al espafiol) [[ FakeDeS Task @ P
Iberlef 2021 1]

Elaboracioén propia.
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El dataset desarrollado por la presente investigacion fue denominado
DITI-Infodemia MX, cada uno de los tweets seleccionados fue leido dentro del
contexto del COVID-19 y se verifico su contenido; en la figura 3.4 se observa
el proceso que se llevé a cabo para la clasificacion y validacion del dataset,
primero se realiz6 una pre-clasificacion por alumnos pertenecientes a la
Facultad de Ingenieria Mecéanica y Eléctrica (FIME), de la Universidad
Auténoma de Nuevo Ledn (UANL). Para llevar a cabo dicha tarea se les dio
una capacitacion a los alumnos colaboradores sobre la clasificacion de
noticias falsas, después se enviaron los datos a la iniciativa Infodemia.MX
para una validacion independiente quedando 638 tweets clasificados en

noticia falsa o noticia real.

Figura 3.4.

Proceso de validacion del dataset DITI-Infodemia MX.

Extraccion de Tweets P Validacion Dataset
! Tweet.s' Clasificacion Infodemia Infodemia MX
que mencionaron extraccion manual 2022
“Vacunas o COVID-19” MX ( )

n= 100,000 n=1,720 n=638

Elaboracion propia

La tabla 3 muestra algunos ejemplos de las clasificaciones para el
dataset de DITI-Infodemia Mx, la clasificacién tiene solo dos categorias:
noticia real (Real) o noticia falsa (Falso), se puede ver una noticia falsa como
la siguiente: “Tiene razdn,conozco a muchos vacunados que se han comprado
la freidora esa sin aceite!l...y otros la termomix...hipnotizan a la pefia con las
vacunas para q compren electrodomésticos...???? Eric Clapton

machote,psic6logo?”
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Tabla 3.1.

Muestra de clasificaciéon manual.

Texto Clasificacion

Tiene razon,conozco a muchos vacunados que se han comprado la

freidora esa sin aceitel...y otros la termomix...hipnotizan a la pefia con las
vacunas para q compren electrodomésticos...??7?? Eric Clapton
machote,psicélogo? Falso
¢ En que cueva habitas tu como ermitafio? ¢ No te has enterado que en

#Cuba se ha vacunado 93% d la poblacion mayor de 2 afios y ahora

recibimos la 4ta dosis de refuerzo con vacunas cubanas? Despierta

amigo ¢0 es que eres un bots? #CubaVive #CubaPorLaVida

#CubaEsJusta #DeZurdaTeam https://t.co/PqH198ESsfA Real

Elaboracion propia.

3.4. Modelo de aprendizaje automéatico para la deteccién de noticias

falsas

Para el sistema de deteccion de noticias falsas en linea se propuso el
siguiente modelo que se puede observar en la figura 3.5, como primer paso
se da entrada a los textos del tweets, después se filtraron las letras y simbolos
0 caracteres especiales, después se obtuvieron las etiquetas de la
clasificacion manual (Real o Falso), también se eliminaron las palabras de
parada o “stopwords”, a continuacion se empled la técnica de vectorizacion
de texto para constituir dos subconjuntos, el de entrenamiento y el de prueba,
para cada uno de los algoritmos de aprendizaje automatico propuestos, se
evaluaron las métricas de rendimiento y su matriz de confusion, para después

comparar los resultados, el modelo completo se desarrollara en el capitulo 4.
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Figura 3.5.
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Modelo para el desarrollo de la aplicacion para la deteccion de noticias falsas

en idioma espafol.

\I Dataset |

( Pre- W
|_procesamiento |
" Obtencién de |
i
. etiquetas ] Maquina de vectores
de soporte (MVS)

"Eliminacion de |
‘ ‘ . Naive-bayes (NB)

—= Arbol de decisién (AD)

Aplicacién web

Eleccion de

Stopwords en
. Regresion Logistica |

espanol
(RL)

(" Aplicacién de |
‘ TF-idf- [ o o]
| Vectorizer | Pasivo-Agresivo(PA)
— Multicapa
Entrenamiento | Perceptréon(MCP) |
y prueba )

Elaboracion propia.

3.5. Dataset bot COVID-19

I

algoritmo y dataset 3 Tweet

H ! i Real
b Verificable
- 3
Matrix de i App
M |
resultados odelo _T_' eb
\ Ji S

i Fake news
i No verificable

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

En la seccion 3.2 se precisan las variables de la presente

investigacion, una de las variables independientes es el perfil del usuario, para

lo cual fue necesario desarrollar un nuevo dataset de usuarios que fueron

clasificadas como bot, esto con la finalidad de entrenar un modelo de

deteccion automatica de usuarios o cuentas bot en Twitter (X.com) [94] que

solo utilice la informacién o caracteristicas de caracter publico de un usuario

tales como:

e Seguidores (Son usuarios que siguen a otro usuario, también se le

conocen como “fans”).

e Siguiendo (También se conocen como los amigos del usuario).

e Favoritos (Son la cantidad de reacciones conocidas también como “me

gusta” y tienen el icono de un corazon).

e Tweets (Son los tweets emitidos por el usuario).

e Listas (Es una herramienta para organizar los contenidos del usuario).
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También se pueden determinar otras caracteristicas complementarias
gue se enuncian a continuacion:

e Tiempo o antigliedad de cuenta (Esta métrica se calcula restando de la
fecha actual a la fecha de creacion de la cuenta).

e Calidad de cuenta (Esta métrica nos indica la relacion entre seguidores
y seguidos, algunos investigadores han determinado que el 60% de los
bots tienen una puntuacién por debajo de 0.5 en esta métrica [95].

e Tweets por dia (Se divide la cantidad de tweets entre el tiempo de la
cuenta).

e Favoritos por dia (Se divide la cantidad de favoritos 0 me gusta entre
el tiempo de la cuenta).

Para el desarrollo del nuevo dataset se consulto el nivel bot de cada
usuario con la herramienta en linea “https://botometer.osome.iu.edu/”.

El proceso de desarrollo del dataset, consistio primero en pre-
seleccionar 9,951 usuarios, después se tomo una muestra aleatoria de 1,200,
por ultimo, se clasificaron manualmente a 502 usuarios, resultando 252
usuarios como cuentas bot y 250 usuarios como cuentas con perfil humano
(Figura 3.6).

Figura 3.6.

Proceso para el desarrollo del dataset bot.

Pre- Clasificacion
Dataset Tweets con |__,| seleccion Muestreo de usuarios Dataset bot
tema "Vacunas” de aleatorio via (2022)
usuarios “Botometer”
n=9,951 n=1,200 n=502

Elaboracion propia.
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La tabla 3.2 nos muestra las caracteristicas de algunos usuarios y su
clasificacion obtenida mediante la plataforma “botometer”, los usuarios bots
en la columna “Bot” se identificaron con el ndmero 1 y los usuarios

catalogados como humanos se identificaron con el nimero 0.

Tabla 3.2.

Muestra del dataset bot COVID-19.

Tiempo

Usuario Bot Seguidores Siguiendo Favoritos Tweets Listas de ;\greg}: Calidad
cuenta
@usuariol 0 62 685182 2058 633 0 41.83 64.33 0.31
@usuario2 0 453 173 80713 81820 3 1643.01 98.92 0.75
@usuario3 1 1 26 86 57 0 178.36  0.80 0.01
@usuario4 0 3330 323 13946 12168 6 567.85 45.99 0.48
@usuario5 1 3 107 588 284 0 54194 1.61 0.6
@usuario6 1 0 56 11 6 0 509.06  0.03 0

Elaboracién propia.

3.6. Modelo de aprendizaje automatico para la deteccidén de cuentas bot

El modelo para el desarrollo de la deteccion en linea del dataset bot
COVID-19 se muestra en la figura 3.7, donde se puede ver el proceso para la
obtencidn de caracteristicas principales y secundarias de las cuentas, para
después particionar el dataset en entrenamiento y prueba, después se
ejecutan los algoritmos de aprendizaje automatico y se elige el mejor algoritmo
para implamentar una aplicacion web para la deteccion en linea de cuentas
bot.
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Figura 3.7.

Modelo para la deteccion en linea de cuentas bot.

[ Dataset ]
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Entrenamiento Arbol de decisién| | Matrix de i ; [ App
y prueba (AD) resultados Modelo L web )
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Extremo ; i LBot/humano] :

gradiente
(XGBoost)

Elaboracion propia.

3.7. Determinacion de red de amigos de amigos

De acuerdo al apartado 2.4, esta investigacion se enfocO en
determinar la red viral de amigos de un usuario de redes sociales, para este
caso se desarroll6 un modelo para la extraccion de una porcion de la red de
amigos-amigos de un usuario en la red social de Twitter que determina el
grado, la modularidad, la transitividad, y el promedio de ruta o camino entre
dos nodos (ver apartado 2.3), también es capaz de generar una visualizacion
de la estructura de la red, para poder determinar si la red de amigos pertenece
a una cadmara de eco o tiene posibilidades de viralizar algin contenido se debe
determinar el valor de dos coeficientes caracteristicos de las redes del mundo
pequefo, estos coeficientes son sigma y omega, si el coeficiente de omega
es mayor a 1 se dice que la red pertenece al mundo pequefio y por lo tanto es
altamente viral entre la red de amigos de amigos de un usuario, el coeficiente
de sigma debe estar cercano a cero para que la red se considere como una
red del mundo pequefio, a continuacién se presenta el pseudo-codigo para

determinar la red viral de amigos-amigos de un usuario en Twitter.
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Proceso Red_de_amigos_de_amigos
Entradas:
API_keys < Escribe las API keys para Twitter
usuario € Escribe el nombre del usuario(@screen_name)
Para cada usuario
Obtener los amigos del usuario (nodos)
Para cada amigo de los amigos del usuario
Obtener los amigos (nodos)
Cruzar los que sean amigos (vinculos)

Finalizar
Finalizar
Crear red
Fin

51
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CAPITULO 4

DESARROLLO Y RESULTADOS

4.1. Entorno de desarrollo (Spyder)

Para el desarrollo de los modelos se utilizé un entorno de desarrollo
integrado o IDE por sus siglas en inglés (Integrated develepment
Envorinment), mediante el uso de la plataforma conocido como “Spyder” por
sus siglas en inglés (Scientific Python Develoment EnviRonment), es una
plataforma de codigo abierto y esta escrito en programa Python, posee un
editor, un visor de variables y una consola interactiva que se puede

personalizar (Figura 4.1) [96].
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Figura 4.1.

Entorno de desarrollo integrado de Spyder 4.2.5.

Visor de variables _

Consola interactiva

Fuente: Captura de pantalla a programa al entorno de desarrollo.

4.2. Resultado de andalisis de texto en datasets de noticias falsas

Para una mejor comprension de los tres datasets propuestos para la
deteccion de noticias falsas en espafiol, se realizd un analisis de texto donde
se determiné el promedio y la cantidad de palabras por tipo de clasificacién y
de sentimientos mediante el método desarrollado por Nielsen [94], en la tabla
4.1 se puede observar el resultado comparativo entre los tres datasets, en
promedio la cantidad de palabras en la noticia real fue mayor que la cantidad
de palabras en las noticias falsas, de igual forma en la cantidad de palabras
distintas, la noticia o contenido real obtuvo la mayor cantidad, lo cual nos
indica que los textos clasificados como noticia real poseen un mayor
vocabulario frente a los textos clasificados como noticia falsa; ademéas se

observa que en los textos clasificados como noticias falsas el sentimiento
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negativo fue mayoria con un valor de 60.1%, mientras que el sentimiento
positivo alcanzo un valor del 35.0%, y el sentimiento neutro un valor del 4.9%;
mientras que, en los textos clasificados como noticia real el promedio de los
sentimientos negativos y positivos fueron equilibrados, con valores del 48.1%
y 48.2% respectivamente, y el sentimiento neutro representd un 3.7%.

Tabla 4.1.

Analisis de texto y sentimiento a los datasets de noticias falsas en espanol.

DITI-
Constraint Iberlef Infodemia Promedio

MX
Promedio de palabras "Falso" 162.1 2,090.9 124.0 792.3
Promedio de palabras "Real" 244.4 3,303.3 144.0 1,230.6
Cantidad de palabras totales en
"Falso" 69,017 203,821 5,298 92,712
Cantidad de palabras totales en
"Real" 103,272 318,350 5,401 142,341
Cantidad de palabras distintas
"Falso" 10,090 24,600 1,525 12,071.7
Cantidad de palabras distintas
"Real" 8,093 29,280 1,601 12,991.3
% Sentimiento positivo en "Falso" 34.1% 45.7% 25.2% 35.0%
% Sentimiento neutro en "Falso" 4.9% 2.1% 7.7% 4.9%
% Sentimiento negativo en "Falso" 61.0% 52.2% 67.1% 60.1%
% Sentimiento positivo en "Real" 44.3% 51.9% 48.0% 48.1%
% Sentimiento neutro en "Real" 4.8% 2.3% 4.1% 3.7%
% Sentimiento negativo en "Real" 50.9% 45.8% 48.0% 48.2%

Elaboracién propia.

Para el analisis de rendimiento de los algoritmos de aprendizaje
automatico, se ejecutaron varias librerias del programa “Sklearn”, el cual es
un programa ampliamente utilizado para realizar analisis de regresién o
clasificacion mediante la aplicacion de algoritmos de aprendizaje automatico,
ademas posee moédulos para la extraccion de caracteristicas, procesamiento
de datos y evaluacion de modelos, este programa se basa en bibliotecas de

programas como Python, Numpy y Matplolib; tiene una licencia permisiva, por
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lo que se puede utilizar en aplicaciones comerciales o académicas sin
restricciones [98]. Con la siguiente linea de codigo en la consola del IDE de

Spyder se puede instalar la libreria completa de sklearn:

pip install scikit-learn.

Otras librerias de Sklearn que son necesarias instalar para ejecutar el

modelo propuesto son:

from sklearn.model selection import train test split

from sklearn.feature extraction.text import TfidfVectorizer
from sklearn.tree import DecisionTreeClassifier

from sklearn.linear model import PassiveAggressiveClassifier
from sklearn.naive bayes import MultinomialNB

from sklearn.neural network import MLPClassifier

from sklearn.linear model import LogisticRegression

from sklearn.neural network import MLPClassifier

from sklearn.svm import SVC

from xgboost import XGBClassifier

from sklearn import metrics

from sklearn.metrics import accuracy score, confusion matrix
from nltk.corpus import stopwords

from sklearn.metrics import precision score, recall score, fl score,
accuracy_score

from sklearn.metrics import confusion matrix.

4.3. Resultado de procesamiento de datasets de noticias falsas

El modelo propuesto en esta investigacion inicia con la entrada de los
datos que componen el dataset, después se realizo la limpieza de los datos,
donde cada tweet del conjunto se procesé para eliminar los caracteres
especiales o palabras que no abonan como los retweets o “RT”, también se
eliminaron los numeros y otros simbolos como el “hashtag” (#) el cual es
utilizado para etiquetar alguna frase, nombre o tema para distinguir un tema
especifico en Twitter.

A continuacion, se muestra la funcion que se desarrollé para el

preprocesamiento de texto:
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#Limpieza de texto
def ntexto (texto):

texto = text.lower ()
texto = re.sub(r'"RT[\s]+', '', texto)
texto = re.sub(r'https?:\/\/.*[\r\n]*', '', texto)
texto = re.sub(r'#', '', texto)
texto = re.sub(r'@R[A-Za-z0-9]\S+', '', text0)
# Ellmlna01on de signos de puntuacidén
regex = "[ANTANT VNNV SANSNN&N NN TN (V) VNN, NN -
AN/ A NN =AAS AN 2NN @AY DANANAN TN AN AN NN AN AN~T !
text = re. sub(regex , ' ', texto)
text = re.sub ("\\s+", ' ', texto)
return texto
df ['ntexto'] = df['texto'].apply(ntexto)
df ["'ntexto'].

En la tabla 4.2 se muestra una parte del resultado de este proceso
de “limpiar texto” con el dataset de DITI-Infodemia.MX, se puede observar
como todas las palabras que iniciaron con el simbolo “@” fueron eliminadas,
enTwitter se identifica con el simbolo de arroba (@) a los usuarios o cuentas,
también se eliminaron las palabras que inician con “http://”, ya que

representan direcciones de sitios web y otros tipos de caracteres especiales.

Tabla 4.2.

Limpieza de texto.

Texto original Texto limpio

@Pablo76Martin @LuisGasulla Lo que se
sabe es que las vacunas no contienen
grafeno

@jedomm @poirotes @24HorasTVN No
son vacunas, entiende de una vez!

Lo que se sabe es que las vacunas no
contienen grafeno

No son vacunas, entiende de una vez

@Pildora_II Que las vacunas son peor

gue el virus. https://t.co/BzOudK5cRa Que las vacunas son peor que el virus.

Elaboracién propia.
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Después de limpiar el texto de cada tweet o contenido, se paso a la
obtencion de etiquetas de las columnas del dataset, este proceso dio lectura
a la clasificaciéon de cada contenido, el cual es “Real” para los tweets que
tuvieron contenidos o noticias reales, y “Falso” para los tweets con contenidos

0 noticias falsas, con las siguientes instrucciones se dio lectura a las etiquetas

o calcificaciones de los textos:

#Obtencidén de etiquetas 1
labels=df.label
labels.head()

print (df.head()) .

La tabla 4.3 nos muestra una parte de este proceso en el dataset de
DITI-Infodemia.MX, donde se puede observar que solo fue tomado su nimero

indice y su etiqueta respectiva.

Tabla 4.3.

Obtencién de etiquetas.

indice Etiqueta
515 Falso
516 Falso
517 Falso
518 Falso
519 Falso
520 Real
521 Real
522 Real

Elaboracion propia.

La tabla 4.4 nos muestra los porcentajes por tipo de noticias o
contenido en cada uno de los datasets propuestos para esta investigacion, se

puede observar que en los tres datasets hay un equilibrio entre las clases falso

y real.
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Tabla 4.4.

Tipo de clasificacion de contenidos en datasets.

Tipo de

. Constraint Iberlef Infodemia
contenido
Falso 47.3% 50.0% 52.5%
Real 52.7% 50.0% 47.5%

Elaboracion propia.

Para el ajuste y transformacion del dataset, se utilizo el algoritmo de
frecuencia de termino-frecuencia de documento inversa, el cual se le conoce
como “Tf-Idf Vectorizer”, para inicializar este algoritmo y adecuarlo al idioma
espanol es necesario establecer los “stopwords” o palabras vacias, tales como
“‘de”, “1a”, “que”, “el” y también en espafol castellano como “vuestros”,
“vuestras” o “sois”, en total son 312 palabras, después de este proceso solo
guedaron las palabras importantes de un texto [99].

Se aplicé la division del dataset en dos partes, una para el
entrenamiento y otra para las pruebas de clasificacion, ademas se instrumento
el algoritmo de TF-IDF para cada una de las palabras que componen el
daaset.

El algoritmo TF-IDF realiz6 observaciones sobre cuantas veces
aparece una palabra en el texto y al mismo tiempo en otros textos, esto
significo que determino una puntuacion para cada palabra, en este caso por
tweet del dataset, este valor aumento con cada vez que la palabra aparecio
en el conjunto de datos, pero disminuy6 con cada vez que sale en otro texto

[100], la férmula de este algoritmo es para TF la siguiente:

Tf(w,d) =log(1+ f(w,d)) (32)

donde f(w,d) es la frecuencia de la palabra “w” en el documento “d*.
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Para calcular la frecuencia inversa (ldf) es:

idf (w,D) = log (f(vf/VD)) (33)

donde N es el nimero de documentos y D es conjunto total y f(w,D) es la
frecuencia de la palabra w dentro del conjunto de datos.

Una parte de la ejecucion del algoritmo “TF-IDF” en el dataset de
Infodemia se puede observar en la tabla 4.5, donde se muestran algunas

palabras y el calculo de frecuencia de documento inversa o IDF.

Tabla 4.5.

Coeficientes del algoritmo de Frecuencia Inversa (Fl).

Palabra IDF
chips 7.01981
grafeno 2.41464
grafetonita 7.01981
politica 6.10352

antivacuna 6.32666

Elaboracion propia.

Siguiendo el proceso del modelo, se efectud la division del dataset de
DITI-InfodemiaMx, una parte para el entrenamiento de los modelos
algoritmicos y otra parte para la prueba, la tabla 4.6 nos muestra el resultado
de la particion de los datasets de noticias falsas, en una proporcién para los

tres datasets de 80% de los datos para entrenamiento y un 20% para pruebas.
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Tabla 4.6.
Particion de los datos en entrenamiento y prueba.

DITI-Infodemia

Particion Constraint Iberlef MX
Entrenamiento 5136 998 510
Prueba 1284 250 128
Total de tweets / contenido 6420 1248 638

Elaboracion propia.

4.4. Resultado de evaluaciéon de dataset Constraint

El dataset de Constraint se compone de 6,420 noticias relacionadas
con el COVID-19, las cuales fueron clasificadas en noticia real (Real) o noticia
falsa (Falso), el dataset originalmente esta escrito en idioma inglés y se tradujo
al espafiol; de acuerdo al modelo propuesto en 3.4, se desarrollé un cédigo
en Spyder-Python para llevar a cabo el entrenamiento, prueba y medicion de
los algoritmos propuestos, la tabla 4.7 nos muestra la matriz de evaluacion,
se puede observar que el algoritmo de Maquina de Vectores de Soporte
(MVS) obtuvo la mejor exactitud (Accuracy) con un valor del 92.76%, seguido
del algoritmo Pasivo-Agresivo (PA) que obtuvo un “Accuracy” de 92.29% y en
tercer lugar se situd el algoritmo Multica Perceptron (MP) con un valor de
exactitud del 91.90%.
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Tabla 4.7.

Matriz de evaluacion para el dataset de Constraint.

. e Métricas
Algoritmos Clasificacion

Precision  Recuperacién fl-score Exactitud

AD Falso 0.85 0.82 0.83 84.03%
Real 0.83 0.86 0.85

MVS Falso 0.92 0.93 0.93 92.76%
Real 0.93 0.92 0.93

NB Falso 0.95 0.83 0.89 89.49%
Real 0.85 0.96 0.90

RL Falso 0.91 0.92 0.91 91.51%
Real 0.92 0.91 0.92

PA Falso 0.93 0.91 0.92 92.29%
Real 0.92 0.93 0.92

MP Falso 0.92 0.91 0.92 91.90%
Real 0.92 0.93 0.92

Promedio  90.33%

Deswgaon 3.30%

estandar

Elaboracién propia.

4.4.1. Matrices de confusion de dataset Constraint

Para el dataset Constraint, el algoritmo de Naive -Bayes fue el que
obtuvo el valor mas alto con un 96% para la noticia falsa, y en noticia real fue
el algoritmo de Maquina de vectores de soporte, con un valor del 93% (Figura
4.2).
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Figura 4.2.

Matrices de confusion para el dataset Constraint.
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Elaboracion propia.
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4.5. Resultado de evaluacion de dataset IberLef

El dataset de Iberlef estd compuesto por 1,248 noticias o contenidos
gue fueron catalogados como noticia real (Real) o como noticia falsa (Falso),
el dataset esta en idioma espafol, en la tabla 4.8 podemos ver la matriz de
evaluacién, donde se puede ver que el algoritmo de Regresion Logistica (LR)
fue el obtuvo la mejor exactitud (Accuracy) con un valor del 72.80%, seguido
del algoritmo de Maquina de Vectores de Soporte (MVS) que obtuvo un valor
de 72.00% y en tercer lugar se ubico el algoritmo Pasivo-Agresivo (PA) con
un valor de 71.60%.

Tabla 4.8.

Matriz de evaluacion para el dataset de IberLef.

Algoritmos Clasificacion Métricas

Precisibn Recuperacion fl-score Exactitud

AD Falso 0.62 0.57 0.6 60.80%
Real 0.59 0.64 0.62

MVS Falso 0.72 0.74 0.73 72 00%
Real 0.72 0.7 0.71

NB Falso 0.83 0.28 0.41 60.40%
Real 0.56 0.94 0.7

RL Falso 0.73 0.75 0.74 72 80%
Real 0.73 0.71 0.72

PA Falso 0.73 0.69 0.71 71.60%
Real 0.7 0.74 0.72

MP Falso 0.72 0.66 0.69 20.00%
Real 0.68 0.74 0.71

Promedio ~ 67.93%

Desw{mon 5.80%

estandar

Elaboracion propia.



4.- DESARROLLO Y RESULTADOS 64

4.5.1. Matrices de confusién de dataset IberLef

Para el dataset de IberLef, se puede ver que el algoritmo de Naive-
Bayes (NB) fue el de mayor valor con un 94% de prediccion en noticia falsa,
mientras que, el algoritmo de regresion logistica obtuvo el valor mayor para

noticia real con 75% (Figura 4.3).

Figura 4.3.

Matrices de confusion para el dataset IberLef.
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Elaboracion propia.
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4.6. Resultado de evaluaciéon de dataset DITI-Infodemia MX

El dataset de Infodemia MX se compone 638 tweets en idioma
espafol que estan relacionados con el tema de las vacunas del COVID-19, en
la tabla 4.9 se puede ver la matriz de evaluacion del dataset con los algoritmos
propuestos para esta investigacion, donde se puede observar que el algoritmo
de Regresion Logistica (RL) fue el que obtuvo la mejor exactitud (Accuracy)
con un valor de 78.91%, seguido de los algoritmos de Maquina de Vectores
de Soporte (MVS), Pasivo-Agresivo (PA) y Multicapa Perceptron (MP) los tres
algoritmos con un valor de 78.12%.

Tabla 4.9.

Matriz de evaluacion para el dataset de DITI-Infodemia MX.

Algoritmos  Clasificacion Metricas

Precisibn Recuperacién fl-score  Exactitud

AD Falso 0.78 0.81 0.79 76.56%
Real 0.74 0.71 0.73

MVS Falso 0.82 0.78 0.8 78.12%
Real 0.73 0.79 0.76

NB Falso 0.81 0.78 0.79 77 34%
Real 0.73 0.77 0.75

RL Falso 0.85 0.76 0.8 28.91%
Real 0.73 0.82 0.77

PA Falso 0.81 0.79 0.8 28.12%
Real 0.74 0.77 0.75

MP Falso 0.83 0.76 0.8 28.12%
Real 0.73 0.8 0.76

Promedio 77.86%

Desw,amon 0.81%
estandar

Elaboracioén propia.
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4.6.1. Matrices de confusién de DITI-Infodemia MX

Para el dataset de DITI-Infodemia.MX el algoritmo de regresion
logistica fue el que obtuvo el mayor valor de prediccion con un 82% para
noticia falsa, mientras que, para la noticia real fue el arbol de decisién con un
valor de prediccion del 81% (Figura 4.4).

Figura 4.4.

Matrices de confusion para el dataset DITI-Infodemia MX.
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Elaboracion propia.
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4.7. Resultado de eleccion del mejor algoritmo para noticias falsas

El concentrado de la métrica de “Accuacy” de los distintos algoritmos
en los tres datasets de prueba se pueden observar en la tabla 4.10, donde se
puede ver que el algoritmo de Maquinas de Vectores de Soporte (MVS) obtuvo
la mejor exactitud (Accuracy) en el dataset de Constraint con un valor del
92.8%, también se observo que al algoritmo de Regresion Logistica (RL) fue
el que obtuvo el mejor promedio de exactitud en los tres datasets con un valor
del 81.1% y también la mejor desviacion estandar con un valor del 9.5%, por
lo que se decidié que, el algoritmo de regresion logistica (RL) es el mejor

algoritmo para el desarrollo del modelo para la deteccion de las noticias falsas.

Tabla 4.10.

Comparativo de promedios y desviacion estandar de exactitud (Accuracy).

Algoritmos Constraint Iberlef Infgtlzi-lt—elr_nia Promedio D:sst\gr?giaérn
MX

AD 84.0% 60.8% 76.6% 73.8% 11.9%
MVS 92.8% 72.0% 78.1% 81.0% 10.7%
NB 89.5% 60.4% 77.3% 75.7% 14.6%
RL 91.5% 72.8% 78.9% 81.1% 9.5%
PA 92.3% 71.6% 78.1% 80.7% 10.6%
MP 91.9% 70.0% 78.1% 80.0% 11.1%
Promedio 90.3% 67.9% 77.8%

Desv. Est. 3.3% 5.7% 0.79%

Elaboracién propia.
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4.8. Caracteristicas de usuario en dataset “Bot COVID-19”

Tal como se mostrd en el apartado 3.5 se desarrolldé un dataset bot
para la deteccidon de cuentas o usuarios de tipo bot en Twitter se toma en
cuenta ciertas caracteristicas, en la figura 4.5 se muestra las correlaciones
entre diversas caracteristicas para los usuarios clasificados como bots, donde
se puede observar que varias caracteristicas tienen un nivel aceptable de

correlacion.

Figura 4.5.

Correlacion de caracteristicas de usuarios tipo bot.
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Elaboracion propia.
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En la figura 4.6 se muestran las correlaciones de diversas
caracteristicas para los usuarios clasificados como humanos, donde se puede

ver que varias de las caracteristicas tienen un nivel aceptable de correlacion.

Figura 4.6.

Correlacion de caracteristicas de usuarios tipo humano.
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Elaboracion propia.
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Como se ha visto, hay una correlacion entre las caracteristicas y la
clasificacion bot en ambos tipos de cuentas, pero también nos es util conocer
las diferencias entre los tipos de cuenta, para esto se realizé un andlisis de
las distribuciones, tal como se observa en la figura 4.7 se puede ver que, la
distribucién de las cuentas clasificadas como humanas siguen una
distribucién de tipo normal, mientras que, las cuentas tipo bot tienen una

distribucion sesgada hacia una cantidad menor de seguidores.

Figura 4.7.
Distribucion por densidad en escala logaritmica del nimero de seguidores por

tipo de cuenta en dataset “Bot COVID-19”.
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Elaboracion propia.
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En la cantidad de cuentas a las que sigue los usuarios tipo
bot/humano, también se encontré diferencias en sus distribuciones, tal como
se muestra en la figura 4.8, ambos tipos de cuentas presentan una distribucion
de tipo normal, pero la distribucibn de cuentas tipo humano posee
visiblemente una media mayor que la distribucién de tipo bot, a la
caracteristica de siguiendo también se le denomina “amigos”, porque se
presume que la accion de seguir a alguien es porque lo considera cercano y
quiere recibir contenido directamente, de acuerdo a este resultado se puede

inferir que las cuentas humanas tienen mas amigos que las cuentas bot.

Figura 4.8.
Distribucion por densidad en escala logaritmica del nUmero de cuentas

siguiendo (amigos) por tipo de cuenta en dataset “Bot COVID-19”.
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Elaboracion propia.
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Los usuarios o cuentas en Twitter pueden emitir “favoritos”, esta
accion se utiliza para mostrar que algun contenido les gusta, la figura 4.9 nos
muestra las distribuciones de favoritos de las cuentas tipo bot/humano, se
observa que la distribuciébn de cuentas tipo humano tienen una mayor
distribucién mas normal y con una media visiblemente mayor de favoritos que
las cuentas tipo bot.

Figura 4.9.
Distribucién por densidad en escala logaritmica del nUmero de favoritos (me

gustas) emitidos por tipo de cuenta en dataset "Bot COVID-19”.
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Elaboracion propia.



4.- DESARROLLO Y RESULTADOS 73

La funcién principal que poseen los usuarios o cuentas en Twitter es
emitir tweets que pueden ser textos, imagenes, gifs, videos cortos o links, toda
esta actividad se denomina simplemente como la cantidad de tweets, en la
figura 4.10 se puede observar la distribucién para ambos tipos de cuentas de
los tweets emitidos, se puede observar que, los usuarios o cuentas tipo
humano, tienen una aproximacién a la normalidad y visiblemente una mayor

media de tweets que las cuentas tipo bot.

Figura 4.10.

Distribucion por densidad en escala logaritmica del nimero de tweets emitidos

por tipo de cuenta en dataset “Bot COVID-19”".
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Elaboracion propia.
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En Twitter no existen grupos como en otras redes sociales, pero la
opcion de listas es utilizada para priorizar u organizar contenidos emitidos por
los usuarios seleccionados, en la figura 4.11 se muestra la distribucién de
ambos tipos de usuarios, se puede ver que en esta caracteristica siguen una
distribucién similar sesgada hacia un menor nimero de listas.

Figura 4.11.

Distribucién por densidad en escala logaritmica del nimero de listas por tipo

de cuenta en dataset “Bot COVID-19”.
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Elaboracion propia.
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Otra de las caracteristicas es la antigiiedad de la cuenta, esta métrica
se calculé en numero de dias al momento de la extraccion de los datos para
el dataset bot, en la figura 4.12 se observa la densidad de la distribucién, en
este caso se omitié la escala logaritmica, se puede ver que ambos tipos de
cuentas presentan una distribucion similar, pero la cuentas tipo bot tienen un

sesgo hacia un menor nimero de dias de antigiiedad.

Figura 4.12.

Distribucion de antigiiedad de cuentas en dias en dataset “Bot COVID-19”.
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Elaboracion propia.

Como hemos visto, los usuarios o cuentas en Twitter tienen la
posibilidad de generar seguidores o de seguir a otras cuentas, la relacién entre
ambas acciones se ha denominado como reputacion o indice de calidad de la
cuenta, la cual ha sido utilizada como una caracteristica importante en la
deteccion bot, la figura 4.13 nos muestra la distribucién de ambos tipos de

cuentas, se puede observar que, los usuarios tipo humano tienen una
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distribucién mas normal mientras que, los bots tienen un sesgo hacia un
menor indice de calidad de cuenta.

Figura 4.13.

Distribucion de calidad de cuenta en dataset “Bot COVID-19".
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Elaboracion propia

Con los datos desarrollados por el dataset “Bot COVID-19”, se puede
determinar el promedio de tweets que emiten las cuentas por dia, esta métrica
nos indica que tan activo es una cuenta, en la figura 4.14 podemos observar
gue, la distribucion de las cuentas tipo humano tienen un ligero sesgo hacia
un mayor numero de tweets por dia, mientras que, las cuentas tipo bot tienen

un sesgo hacia un menor nimero de tweets por dia.
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Figura 4.14.

Distribucién por densidad en escala logaritmica de tweets por dia por tipo

de cuenta en dataset “Bot COVID-19".
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Elaboracion propia.

La ultima caracteristica del modelo es el nUmero de favoritos realizaos
por dia, en la figura 4.15 podemos observar la distribucion por tipo de cuenta,
donde se puede ver que las cuentas o usuarios tipo humano tienen un sesgo
hacia un mayor numero de favoritos por dia, mientras que las cuentas o

usuarios tipo bot tienen un sesgo hacia un menor nimero de favoritos por dia.
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Figura 4.15.
Distribucion por densidad en escala logaritmica de favoritos por dia por tipo de

cuenta en dataset “Bot COVID-19".
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Elaboracion propia.

4.8.1. Resultado de evaluacion de dataset Bot COVID-19

De acuerdo con el modelo planteado en el apartado 3.5 para la
deteccion de cuentas bot, se realizé un procesamiento del dataset “Bot
COVID-19”, para lo cual se necesita ingresar las caracteristicas principales y
procesar otras caracteristicas de las cuentas del dataset bot, la tabla 4.11 nos
muestra una parte de la salida del procesamiento de entrada de las
caracteristicas de los usuarios del dataset “Bot COVID-19”, se puede observar
el procesamiento de las caracteristicas del usuario, que contiene la cantidad

de seguidores, la cantidad de usuarios que el usuario sigue, los favoritos y
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tweets emitidos por el usuario, las listas en las que esta el usuario, asi como
el tiempo de la cuenta o antigiiedad, ademas de los twees promedio por dia,
la calidad de la cuenta, y los seguidores, siguiendo y favoritos promedio de

cada usuario.

Tabla 4.11.

Muestra del resultado del procesamiento de entrada de las caracteristicas de
usuario.

Tiempo Tweets por Seguidores Siguiendo Faworitos

Usuario Seguidores Siguiendo Faworitos Tweets Listas calidad

cuenta dia acqrate  acq rate rate
@usuariol 113 1850 150 8629 0 2916.7 3.0 0.514 0.0 0.491 0.1
@usuario2 4130 549 101865 163807 4 1655.9 160.4 0.465 1.3 0.286 4.1
@usuario3 838 1151 70193 79635 10 4346.3 34.5 0.334 0.2 0.235 2.8
@usuario4 1468 1062 14674 97420 6  2208.1 50.8 0.417 0.5 0.393 2.0
@usuario5 1468 182 14674 97420 6  2208.1 50.8 0.417 0.5 0.079 2.0

Elaboracién propia.

Después de la entrada de los datos de las caracteristicas se procede
a dar entrada en las variables independientes “x” y la variable dependiente “y”
para el proceso de entrenamiento de los algoritmos de regresion logistica,

arbol de decisidon y extremo gradiente, con el siguiente pseudo-codigo:
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Proceso Detecciéon_bot
Entrada:
Datos € Lectura de datos dataset
X € Obtencién de caracteristicas de cada usuario
Y € Obtencidn de clasificacion (Bot/humano)
Particion y entrenamiento de dataset [X,Y] en proporcién 80-20
Prediccion con modelos:
Regresion logistica (RL)
Arbol de decisién (AD)
Extremo Gradiente (XGBoost)
Obtencién de matriz de evaluacién
Fin

En la tabla 4.12 se muestra la matriz de evaluacion para el dataset
bot, donde se puede observar que el algoritmo de extremo gradiente
(XGBoost) obtuvo la mejor exactitud (Accuracy) con un valor de 85.15%,
seguido del algoritmo de arbol de decisién que obtuvo un valor de 79.21%, el
tercer lugar lo obtuvo el algoritmo de regresion logistica con un valor del
42.57%.

Tabla 4.12.

Matriz de evaluacion para el dataset bot.

Métricas
Algoritmos Clasificacién
Precision Recall fl-score Accuracy
Humano 0.42 1 0.59
RL 42.57%
Bot 1 0.02 0.03
Humano 0.72 0.81 0.76
AD 79.21%
Bot 0.85 0.78 0.81
Humano 0.75 0.95 0.84
XGBOOST 85.15%
Bot 0.96 0.78 0.86

Elaboracién propia.
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4.9. Resultado de deteccion en linea de noticias falsas, bot y viralizacion

Para la implementacion de la deteccion en linea de noticias falsas en
idioma espafiol y cuentas bot, se realizé una aplicacion web en su version de
prueba, que se sustentd en los modelos descritos en los apartados 3.4y 3.5.
Para la deteccién de noticias falsas el mejor algoritmo fue el de regresién
logistica (ver apartado 4.3.13), mientras que, para la deteccion de cuentas bot,
el mejor algoritmo fue el de extremo gradiente (XGBoost), para realizar una
aplicacion se ejecuto la libreria de Streamlit mediante el “Anaconda prompt”,
el cual asignara una “URL local” y una “Network URL” para poder abrir el

navegador web predeterminado (Figura 4.16).

Figura 4.16.
Consola de Anaconda Prompt para ejecutar el codigo de aplicacion web

mediante Streamlit en Python 3.9.

B8 Anaconda Prompt (Anacondad) - streamlit run app_diti.py
shCarlos Jiménez»cd C:\Users\Carlos Jiménez\.spyder-py3

iménez\ .spyder eamlit run app_diti
INFO numex NumExpr defaulting 3 threads.

init_ .py:146: UserWarning: A NumPy version »>=1.16.5

>={np_minversion} and <{np_maxversion}"

precision "eCa f1-score support

8.94

Captura de pantalla.
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Tras ejecutar el archivo que contiene la aplicacion para la deteccién
en linea de noticias falsas relacionadas con el COVID-19 se abre una ventana
del navegador predeterminado, en este caso en el equipo de cOmputo
utilizado para ejecutar los cédigos se tiene como navegador predeterminado
a Microsoft Edge, en la figura 4.17 se muestra una deteccion realizada para
una noticia falsa muy comudn “las vacunas tienen grafeno” y se observa como

resultado que la aplicacion la detecto correctamente como noticia falsa.

Figura 4.17.
Captura de pantalla de la deteccion de noticia falsa en la aplicacion

desarrollada en Streamlit.

B | O app_diti- Streamlit R -

~ O (D) localhost:850 A a8 =

Deteccion automatica de contenido,
informacion o noticia Falsa sobre el
COVID-19

ntroduzea texto del tweet:

las vacunas tienen grafeno

CNVIAr TEXCO

las vacunas tienen grafeno

['FALSO']

Captura de pantalla.
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El modelo se complementd con una seccion para la deteccion de
cuentas bot y su potencial viral de acuerdo con su red de amigos de amigos
del usuario en Twitter, la figura 4.18 nos muestra la captura de pantalla de la
salida del procesamiento de una cuenta, en este caso la cuenta analizada
resulto con clasificacion de ser cuenta tipo bot con una probabilidad del
65.54%, en la figura 4.19 se puede observar la captura de pantalla de su red
de amigos-amigos, ademas de la distribucién de grado de la red y las métricas
de red, como el nimero de nodos y vinculos, promedio de grado, clustering,
modularidad, transitividad, distancia entre nodos y el coeficiente sigma y su

clasificacion de red viral o no.

Figura 4.18.
Captura de pantalla de la aplicacion desarrollada en Streamlit para la

deteccién bot en Twitter.

¢ Deteccion bot & red viral en Twitter

Introduzea el usuario:

@PedroMa56266537

Bot

Este usuario tiene una probabilidad de
ser bot del: 65.54%

| Analizar @usuario ‘

{@PedroMa56266537

Captura de pantalla.
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Figura 4.19.

Captura de pantalla de aplicacion desarrollada en Streamlit para la

deteccion de la red de amigos de amigos de un usuario en Twitter.

Red de amigos-amigos de @PedroMa56266537

Métricas de red

La red tiene 27 nodos y 42 vinculos
El promedio de Grado de la red es 3.1
Clustering : 0.09957943291276623
Modularidad : 0.04308390022675736
Transitividad : 0.03529411764705882
Distancia entre nodos : 2.50

C.Sigma: 0.29344422700587086

Por su C.Sigma su red no es viral

Captura de pantalla.
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CAPITULO 5

CONCLUSIONES Y TRABAJO
FUTURO

Esta investigacion se plante¢ utilizar el aprendizaje automatico
(Machine learning) para la generacion de un modelo mas eficiente para la
deteccion de noticias falsas, obteniendo como producto final un modelo que
puede implementarse en un sitio web para la deteccion automatica de noticias
falsas en idioma espariol en las redes sociales como Twitter (X.com), asi como
la deteccion de cuentas o usuarios tipo bot, ademas del desarrollo de un
modelo que permita determinar si es potencialmente viral.

Con el propésito de conseguir cumplir con lo planteando en el objetivo
general y especificos, se desarrolld6 dos modelos de analisis mediante
diversos algoritmos de aprendizaje automatico, el primero se enfoca en las
noticias falsas relacionadas con el tema de la pandemia por COVID-19, lo que
implicé desarrollar un nuevo dataset de contenidos falsos y verdaderos en
idioma espafiol, ademas se adecud al idioma espafiol un dataset de noticias
falsas de la iniciativa Constraint relacionados también con el tema de la
pandemiay que fueron emitidos en varias redes sociales, asimismo se incluyé
en la etapa de analisis un dataset de noticias falsas en espafiol con temas

diversos proveniente de la iniciativa IberLef. El segundo modelo se desarroll6
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para determinar si una cuenta o usuario en Twitter tiene un perfil bot o
humano, lo cual involucro el desarrollo de un nuevo dataset bot relacionado
con el tema del COVID-19, paralelamente se desarroll6 un sistema para
determinar si su red de amigos de amigos es potencialmente viral.

El desarrollo de ambos modelos permitié la implementaciéon de un
sistema en linea (web) en una version de prueba, capaz de detectar noticias
falsas, cuentas bot y el potencial viral de un usuario en idioma espafiol para

Twitter.

5.1. Conclusién del modelo de deteccion de noticias falsas

De acuerdo con el analisis de texto de los datasets de noticias falsas,
se pudo determinar que el promedio de palabras en las noticias falsas es
menor al promedio de las palabras en las noticias verdaderas o reales,
ademas, en el conteo de palabras distintas, las noticias falsas tienen un menor
namero que las noticias verdaderas o reales en los tres datasets analizados.
El andlisis de sentimiento arrojé que, las noticias falsas son mas negativas
llegando a un promedio entre los tres datasets del 60,1% de sentimiento
negativo, un 35.0% de sentimiento positivo y un 4.9% de sentimiento neutro,
mientras que, las noticias verdaderas o reales, se observo un equilibrio entre
los sentimientos, dado que el sentimiento negativo promedio entre los tres
datasets fue de 48.2%, el sentimiento positivo fue de 48.1% y el sentimiento
neutro de 3.7%.

Para el entrenamiento de los algoritmos de aprendizaje automatico se
realizd una particion de 80% de los datos para entrenamiento y un 20% para
prueba en los tres datasets.

La matriz de evaluacién para el dataset de la iniciativa Constraint nos
mostré que el algoritmo de mayor exactitud (Accuracy) fue el de Maquina de
Vectores de Soporte (MVS) con un valor de 92.76%, en promedio los
algoritmos evaluados para el dataset Constraint tuvieron un valor de 90.33%

de exactitud (Accuracy) con una desviacion estandar de 3.30%.
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La matriz de evaluacion para el dataset de la iniciativa IberLef mostro
que, el algoritmo de Regresién Logistica (RL) obtuvo la mejor exactitud
(Accuracy) un valor de 72.80%, y en promedio los algoritmos propuestos
obtuvieron un valor de 67.93% con una desviacion estandar de 5.80%.

Los resultados para el dataset de DITI-Infodemia-MX muestra que la
mayor exactitud fue para el algoritmo de Regresion Logistica (RL) que obtuvo
el valor mas alto con un 78.91%, en promedio la exactitud de los algoritmos
fue de 77.89% con una desviacion estandar de 0.81%.

Los datos de evaluacion de los dataset nos muestran que, los valores
mas altos de precision fueron de la iniciativa Constraint, por lo que fue elegido
como el dataset de entrenamiento para la aplicacion web.

En la evaluacion del mejor algoritmo y mejor dataset de noticias
falsas en espafiol se determind que seleccionar el algoritmo y dataset con
mayor promedio, en este caso el algoritmo fue el de Regresion Logaritmica
(RL) y el dataset de mejor promedio fue Constraint, la exactitud del algoritmo
y dataset seleccionados fue de 91.5%, superando al mejor modelo que habia
para la deteccion de noticias falsas en espafiol que tiene un 87.18% de
exactitud [33]. Por lo que se concluye que, si es posible el desarrollo de un
modelo para la deteccion de noticias falsas en espafiol mexicano mediante

aprendizaje automatico que supere en exactitud a los modelos anteriores.

5.2. Conclusién del modelo de deteccién de usuarios bot

La matriz de correlacion entre las caracteristicas de las cuentas tipo
bot y tipo humano del dataset bot COVID-19 mostré que, si hay
caracteristicas con una alta correlacion; en el analisis de la distribucion
logaritmica de seguidores se observé que las cuentas o usuarios tipo humano
siguen una distribucion normal, mientras que los usuarios tipo bot tienen una
cantidad menor de seguidores, en la distribucion logaritmica de siguiendo,
las cuentas o usuarios tipo humano siguen a un mayor nimero de cuentas

gue las cuentas o usuarios tipo bot, para la distribucién logaritmica de
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favoritos las cuentas o usuarios tipo humano tienen un mayor nimero de
favoritos realizados que los usuarios tipo bot, en la distribucién logaritmica de
tweets realizados los usuarios tipo humano presentan una ligera cantidad
mayor que los usuarios tipo bot, en la distribucion logaritmica de la cantidad
de listas a las que pertenece una cuenta o usuario, ambos tipos bot y
humanos tienen una similitud, también en la distribucién de la antigiiedad de
las cuentas o usuarios tienen una similitud, en la distribucion de la calidad de
la cuenta o usuario, se observo que las cuentas o usuarios tipo humano
siguen una distribucién mas normal que las cuentas tipo bot, mientras que en
la distribucién logaritmica de tweets y favoritos promedio por dia, las cuentas
tipo humano realizan ligeramente mas tweets que las cuentas tipo bot.

Los resultados de la matriz de evaluacion del dataset bot, se observo
gue el algoritmo de extremo gradiente (XGBoost) resulto con la mayor
exactitud con un valor del 85.15%, por lo que se eligio el mejor algoritmo para
el sistema en linea para la deteccion de cuentas tipo bot. Por lo que se
concluye que, si es posible desarrollar un modelo para la deteccion de
usuarios tipo bot mediante las caracteristicas de caracter publico del perfil de

un usuario, mediante aprendizaje automatico.

5.3. Conclusién de la aplicacion web para la deteccion en linea de

noticias falsas, usuarios bot y potencial viral

La aplicacién de prueba para el sistema en linea se compone de dos
partes, la primera permite la deteccion en linea de noticias falsas en espariol
en el contexto de la pandemia por COVID-19, el texto se introduce mediante
la escritura manual o mediante copiar y pegar el texto del tweet, y la salida
se compone de una clasificacion dicotdmica, “Falso” para las noticias o
contenido falso y “Real” para las noticias o contenido real o verdadero, la
segunda parte de la aplicacion permite la deteccion de cuentas tipo bot,

mediante la escritura manual o copiar y pegar el usuario de Twitter, la salida
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es una clasificacion dicotdbmica que puede ser bot o humano, pero ademas
provee la probabilidad de que una cuenta sea bot; en paralelo esta segunda
parte de la aplicacion precisa la red de los ultimos 20 amigos de los ultimos
20 amigos del usuario, ademas de calcular las métricas de red como el
namero de nodos y vinculos, también calcula el grado promedio de la red, el
promedio del coeficiente de clustering, el coeficiente de transitividad, el indice
de modularidad, el diametro de la red, el promedio de la distancia o longitud
entre los nodos de la red, y por ultimo determina el coeficiente de sigma y
omega que permite establecer si una red pertenece a las redes del mundo
pequefio que son altamente virales en las redes de amigos de amigos, la
salida de esta seccion es una leyenda que expresa si la red de amigos es
potencialmente viral o no. Por los resultados obtenidos se concluye que, si
es posible determinar el potencial viral de un usuario por su red de amigos

de amigos.

5.4. Comentarios finales

Las noticias falsas han crecido de forma exponencial y se han
convertido en un problema en diversas areas de nuestra sociedad actual; en el
contexto de la pandemia por COVID-19 hubo un gran flujo de informacion en
su mayoria falsa o desinformativa la cual fue denominada infodemia por la
Organizacion Mundial de Salud, desarrollar un modelo mas eficiente para la
deteccion de noticias falsas que pueda ayudar a contrarrestar la creciente
desinformacion, fue una de las motivaciones principales de la presente
investigacién, dentro del desarrollo de la presente investigacion de crearon dos
nuevos datasets uno de noticias falsas y otro de cuentas bot relacionados con
el tema de la pandemia por CODI-19, de acuerdo a los resultados obtenidos de
los modelos propuestos, se pudo determinar que si es posible desarrollar un
modelo mas eficiente para la deteccién automatica de noticias falsas en idioma

en espafol mexicano en las redes sociales.
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La presente investigacion también demostr6 que si es posible la
deteccidn de cuentas tipo bot en cuentas que interactuaron con el tema COVID-
19 en idioma espafiol mexicano, ademéas de la determinacion de diversas
métricas que puedan pronosticar si un usuario 0 una cuenta es potencialmente
viral.

Como parte de los productos realizados dentro de la presente
investigacion se enumeran dos articulos publicados:

e Towards the Comprehensive Detection of Fake News in Socio-digital
Media in Mexico with Machine Learning.
https://link.springer.com/chapter/10.1007/978-3-031-07670-1 5

e Proposal for a model for detecting fake news on social media in México.

https://www.esociety-conf.org/wp-content/uploads/2022/03/13.2-4 .pdf

Y un tercer articulo que se encuentra en su fase de revision por la
revista cientifica “Data & Knowledge Engineering” titulado:
e Detection of fake news in Spanish, bots, and viral power in social

networks, in the context of the COVID-19. (En revision)

5.5. Trabajo futuro

La presenta investigacion se fundamentdé en el uso de diversos
algoritmos de aprendizaje automatico, como trabajo futuro se propone
incrementar el nimero de datos que componen los datasets de noticias falsas
en espafol y de cuentas bot; ademas de aplicar algoritmos de redes
recurrentes y de algoritmos de aprendizaje profundo, para comparar la
exactitud en la deteccion de noticias falsas y cuentas bot en las redes sociales.

Para la determinacion de la potencia viral de un usuario en Twitter,
se propone incrementar el grado de la red de amigos a un tercer grado, esto
es generar, visualizar y analizar la red de amigos de amigos de los amigos del
usuario y poder observar con mas detalle la red de interaccién de un usuario

de las redes sociales.


https://link.springer.com/chapter/10.1007/978-3-031-07670-1_5
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