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A mi mamá y a mi papá por su amor, dedicación y apoyo en todas las decisiones

que tomo. Gracias a ambos he alcanzando la mayoŕıa de los logros en mi vida.
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Al Dr. Vázquez, coordinador de la MCIE, por habernos aceptado en el postgrado.
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Resumen: MLC NAND flash memories are crucial in all disruptive technologies

due to their data access speed, energy efficiency and reliability. Providing the right

price and performance for a range of applications. These devices are employed in

technologies such as Artificial Intelligence, IoT, Big Data, and Cloud Computing.

To enhance error correction and durability of flash memories, this research suggests

the implementation of polar codes. Additionally, a fractional chaotic encryption sys-

tem is applied for improving the security of stored information.
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Índice de figuras xiv

4.13. Rostro 2 cifrado, evaluado en los algoritmos el modelo de canal BAC BBM

con AWGN y corrección de errores, para −100 dBW (a), 0 dBW (b)

y 100 dBW (c) para 10000 ciclos de programación/borrado. . . . . . 97

4.14. Comparación de la probabilidad de error promedio vs. Ciclos de pro-
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para LDPC y códigos polares. . . . . . . . . . . . . . . . . . . . . . . 101



Índice de tablas
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correctores de errores (parte 1) . . . . . . . . . . . . . . . . . . . . . 49
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Caṕıtulo 1

Introducción

1.1 Escenario

El reconocimiento facial se ha consolidado como una tecnoloǵıa avanzada, fun-

damental en diversas aplicaciones de seguridad. Su funcionamiento se basa en la

comparación de una imagen del rostro humano con otra almacenada en una base de

datos, con el objetivo de confirmar la identidad de un individuo. Las bases de datos

que almacenan imágenes para el reconocimiento facial son cruciales en campos como

la biometŕıa, aplicaciones financieras, seguridad de la información, cumplimiento de

la ley, control de acceso en organizaciones, el entrenamiento de aplicaciones de in-

teligencia artificial, entre otras. Debido a su amplitud de uso y la criticidad de sus

aplicaciones, estas bases de datos deben ser capaces de gestionar grandes volúmenes

de datos y múltiples transacciones simultáneamente.

Para cumplir con estas demandas, estos sistemas se implementan comúnmente

en SSD (Solid State Disk). Los SSD son soluciones de almacenamiento que ofrecen

baja latencia de acceso aleatorio, alta eficiencia energética y una fiabilidad superior

en comparación con los discos duros tradicionales. Uno de sus componentes princi-

pales de los SSD, son las memorias flash.

Actualmente las memorias flash son componentes indispensables para cualquier

infraestructura. Se emplean como almacenamiento en las tecnoloǵıas disruptivas co-

mo la Inteligencia Artificial, el Internet de las cosas (IoT), el Blockchain el Big

1
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Data. Son elementos básicos en equipamiento de automatización diseñados para la

Industria 4.0 y las Ciudades Inteligentes [1].

Estos dispositivos se emplean también como el medio principal de almacena-

miento para teléfonos inteligentes, computadoras portátiles, por su tamaño compacto

y la constante disminución del costo por bit [2].

Existen 2 tipos de memorias flash: NAND y NOR, las cuales reciben su nombre

por la forma que se hace la asignación espećıfica de los datos (”No AND”) o (”No

OR”). Las memorias flash NAND tienen mayor aplicación en la industria que las

NOR ya que permiten el acceso a datos en modo de página. Las memorias flash

NOR son utilizadas sistemas BIOS para suministrar la funcionalidad de arranque y

equipos de redes de telecomunicaciones ya que permite la recuperación de volúmenes

de datos pequeños [3].

En 2023, el mercado de memoria flash se valora en USD 75.7 billones y se

proyecta que durante el peŕıodo 2024 - 2030, experimentará una tasa de crecimiento

anual compuesta (CAGR) del 5.1 % . Para el año 2030, se espera que alcance un

valor de 107.24 billones de dólares, por lo que extender el ciclo de vida útil de estos

dispositivos además de los beneficios que provee, disminuiŕıa la huella ecológica de

esta tecnoloǵıa [4] [5]. La figura 1.1 muestra el análisis del mercado de memoria flash

en el peŕıodo (2024-2030).
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Figura 1.1: Análisis del mercado de memoria flash (2024-2030).

A pesar de las numerosas ventajas que ofrecen las memorias flash, estos dis-

positivos tiene una vida útil limitada. La utilización sistemática puede provocar la

pérdida de la integridad en los datos almacenados, por lo que se necesitan procedi-

mientos para mitigar estos efectos adversos, prolongar la durabilidad del dispositivo

y garantizar la seguridad de la información que contienen.

1.1.1 Estructura de las memorias flash NAND

Existen varios tipos de memorias flash NAND, los cuales se diferencian por la

cantidad de bits que se pueden almacenar por celda. Otras diferencias entre estos

dispositivos son el costo, la capacidad y la fiabilidad [6–8]

Los tipos comunes de memoria flash NAND son SLC 1, MLC 2, TLC 3 y 3D -

NAND 4. La fiabilidad de estas memorias está determinada por el número de ciclos
1Las NAND SLC almacenan 1 bit de información por celda
2Las NAND MLC almacenan 2 bits de información por celda.
3Las NAND TLC almacena 3 bits de información por celda.
4La disposición de los transistores puede ser en dos dimensiones (2D) o de tres dimensiones

(3D).
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de programación/borrado (P/E) que puede sufrir una celda de flash 5 antes de que

comience a desgastarse.

Las memorias flash NAND SLC tienen la fiabilidad más alta del grupo anterior,

un tamaño de bloque de 64 Kbyte, una temperatura de trabajo de −400C a 1050C,

capacidades de hasta 512 Gbyte, un consumo de enerǵıa de lectura y escritura entre

0.002 − 0.0025 kW*h y un P/E de 100000 ciclos [6] [10, 11] [12].

Las memorias flash NAND MLC manejan un tamaño de bloque de 128 Kbyte,

una temperatura de trabajo de −400C a 850C, capacidades de hasta 2 Tbyte, un

consumo de enerǵıa de lectura y escritura entre 0.005200−0.005700 kW*h y un P/E

de 10000 ciclos [6] [10, 11] [13].

Las memorias flash NAND TLC manejan capacidades de almacenamiento de

hasta 8 Tbyte, temperatura de trabajo de entre 00C a 700C, un consumo de enerǵıa

de lectura y escritura entre 0.000458−0.000908 kW*h y un P/E 3.000 ciclos [11] [14].

Las memorias flash NAND MLC son las memorias de mayor utilización por su

capacidad para ejecutar operaciones de lectura/escritura con latencias muy pequeñas

y tener el menor costo por bit del grupo anterior, en comparación con sus homólogos

mecánicos [15].

La figura 1.2 muestra la relación entre los ciclos de programación/borrado,

el tamaño de la memoria flash y la probabilidad de error para las memorias flash

NAND MLC [2].
5Es un circuito electrónico que almacena información binaria y debe de ser activado para alma-

cenar un valor lógico de 1 (nivel alto de voltaje) y reseteado para almacenar un valor lógico de 0
(nivel bajo de voltaje). El valor de la celda de memoria se mantiene hasta que sea cambiado por el
proceso de programación/borrado [9].
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Figura 1.2: Relación entre los ciclos de programación/borrado, el tamaño de la memoria flash y tasa de error de
bit.

Estos dispositivos se representan usando 22 bits o niveles de tensión umbral

(Vth) que no se superponen entre ellos. Cada celda consta de un transistor que

puede almacenar carga, la cual representa un determinado valor de datos en función

de la tensión umbral del transistor correspondiente [16–18]. Los transistores de este

tipo de memoria, son transistores de compuerta flotante, similares a los transistores

MOSFET, los cuales retienen la carga al permanecer eléctricamente aislados.

La figura 1.3, muestra los cuatro estados posibles (ER, P1, P2, P3) de una

memoria flash NAND MLC, junto con sus correspondientes valores de 2 bits, el bit

más significativo (MSB) y el bit menos significativo (LSB).

Figura 1.3: Distribución del voltaje de umbral para una memoria flash NAND MLC.

El estado de cada celda puede leerse aplicando uno de los tres voltajes de
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referencia de lectura (Va, Vb y Vc). Antes de que cada celda pueda programarse a

un nuevo estado, la celda debe borrarse (estado ER). Para leer el LSB de una celda

de varios niveles, se diferencian los estados en donde el valor del LSB es 1 (ER y

P1) de los estados donde el valor del LSB es 0 (P2 y P3), mediante el voltaje de

referencia de lectura Vb. Para leer el MSB, se diferencian los estados en donde el

valor de MSB de 1 (ER y P3) de aquellos con un valor de MSB de 0 (P1 y P2), por

lo que se necesita determinar si el voltaje umbral de la celda se encuentra entre Va

y Vc, por lo que se aplica cada uno de estos voltajes de referencia de lectura para

determinar el MSB [16–18].

Debido a la variación en las operaciones del programación, y a la variación

del proceso de fabricación, el voltaje umbral de las celdas programadas en el mismo

estado sigue una distribución Normal, representada en la figura 1.3, como una curva

de esta distribución para cada estado [16–18].

Muchas investigaciones refieren a la distribución Normal como modelo de ca-

nal, una vez conseguidos los datos estad́ısticos de un modelo, ya que en eventos

aleatorios independientes y con contribuciones pequeñas, la distribución de la su-

ma (o promedio) de esas contribuciones se aproxima a una distribución Normal,

independientemente de la forma de la distribución original [19].

Una memoria flash NAND MLC está estructurada en 2 bloques básicos: un

banco de celdas de memoria o dado y un controlador. El banco de celdas de memoria

es la unión de varias celdas del mismo tipo que conforman el almacenamiento. El

controlador proporciona una interfaz entre el host y el banco de celdas de memoria

para administrar el directorio del sistema de archivos flash y permite almacenar, leer

y borrar los datos. El controlador maneja también el firmware 6 espećıfico de los

códigos correctores de errores y de seguridad, la gestión de bloques defectuosos y la

nivelación ante el desgaste [20,21].

La interacción entre el bloque de memoria flash y el controlador se puede
6Software que se encuentra en los dispositivos electrónicos. Se encarga de controlar el hardware

y puede ser fácilmente modificado por el usuario final.
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clasificar en 2 tipos principales: sin formato (Raw) y administrado (Managed). La

interacción Raw tiene diferentes versiones para memorias flash NAND SLC, MLC

y TLC, y requiere administración externa. La interacción Managed incorpora ad-

ministración de memoria junto al banco de celdas, lo que simplifica el proceso de

diseño [20,21].

Figura 1.4: Estructura de una memoria flash.

Existen controladores de memorias flash NAND de diferentes arquitecturas.

Entre las arquitectura más comunes de encuentran la eMMC (Embedded Multi-

Media Card), UFS (Universal Flash Storage) y la ONFI (Open NAND Flash Me-

mory) [21].

La arquitectura eMMC, maneja bloques de memoria flash NAND SLC, cuenta

con 4 particiones, 4 modos de operaciones, 6 registros de diferente longitud y 13 pines.

Esta arquitectura maneja solo transmisión sincrónica, acepta 64 comandos diferentes

de 48 bits de longitud para su programación y códigos de redundancia ćıclica [21].

La figura 1.5 muestra un diagrama en bloque de la arquitectura eMMC. En este

dispositivo la señal del reloj es emitida por el host y se utiliza para sincronizar la

transmisión de datos y la operación del dispositivo de almacenamiento. Durante un

ciclo de reloj, las señales CMD y DAT0-7 permiten la transmisión de un bit en modo

SDR (Single Data Rate). La señal DAT0-7 gestiona la transmisión entre el host y
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el eMMC y puede configurarse en modo DDR (Double Data Rate), permitiendo la

transmisión de dos bits por ciclo de reloj. La señal CMD es bidireccional y se emplea

para que el host env́ıe comandos y el eMMC responda. Después del encendido o

reinicio del dispositivo, solo DAT0 está habilitada, luego de la inicialización, el bus

de datos puede configurarse para usar DAT0-3 o DAT0-7, permitiendo un ancho de

bus de 4 o 8 bits respectivamente. Finalmente, la señal de sincronización es enviada

por el eMMC al host con la misma frecuencia [21].

Figura 1.5: Diagrama en bloque de la arquitectura eMMC.

La arquitectura UFS, maneja bloques de memoria flash NAND SLC, cuenta

con 8 unidades lógicas configurables, 3 particiones, 7 modos de operación, 37 registros

de 32 bits de longitud y 14 pines. Maneja transmisión śıncrona y aśıncrona, acepta

27 comandos de 32 bits de longitud para su programación y códigos de redundancia

ćıclica [21].

La figura 1.6 muestra un diagrama en bloque de la arquitectura UFS. En la ar-

quitectura UFS, las señales DOUT C (Data Output Command/Control) y DOUT T

(Data Output True/Negative) se encargan de la salida de información desde el con-

trolador hacia host. La señal DOUT C transporta comandos y señales de control,

mientras que la señal DOUT T maneja la transferencia de datos reales. Por otro

lado, las señales DIN T (Data Input Negative/True) y DIN C (Data Input Com-

mand/Control) se utilizan para la entrada de datos y comandos desde el host hacia
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el controlador. La señal DIN T transfiere los datos entrantes y DIN C los comandos

de control. La señal C/D (Command/Data) se utiliza para diferenciar entre ins-

trucciones de control e instrucciones de datos. La señal REF CLK (Referencia de

Reloj) proporciona la sincronización temporal necesaria para las transferencias de

datos y comandos, asegurando la correcta coordinación entre el host y el contro-

lador. El bloque de lógica central se encarga de coordinar las operaciones internas

en la comunicación entre el boque de entrada/salida NAND y el host. El bloque de

entrada/salida NAND maneja las operaciones entre el bloque de lógica central, aśı

como las interacciones de las señales de Control y Datos emitidas desde y hacia del

bloque de memoria flash NAND [21].

Figura 1.6: Diagrama en bloque de la arquitectura UFS.

La figura 1.7 muestra un diagrama en bloque de la arquitectura ONFI versión

5.0. La arquitectura ONFI maneja bloques de memoria NAND SLC y MLC, cuenta

con 1 partición, 2 modos de operación y 48 pines, transmisión śıncrona y aśıncrona,

32 comandos de 8 o 16 bits de longitud y códigos correctores de errores [21].
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Figura 1.7: Diagrama en bloque de la arquitectura ONFI 5.0.

La arquitectura ONFI en su versión 5 está compuesta por interfaces y mi-

croprocesadores que permiten mejorar su funcionamiento con respecto a versiones

anteriores. Admite hasta 32 microcontroladores, los cuales pueden intercambiar di-

rectamente con los bloques de memoria flash por separado. Este controlador se conec-

ta a través de puertos AXI 7 mapeados a los bloques de memoria flash que permiten

transferencias entre 32 y 1024 bits. Estos puertos pueden utilizarse para enviar ins-

trucciones directamente a los bloques de memoria flash, programar el controlador

DMA o activar manualmente copias de datos de una SRAM 8 (Static Random Access

Memory) desde y hacia los bloques de memoria flash. El controlador DMA es utili-

zado asegurar las transferencias rápidas. El banco de memoria y control guarda el

estado y los resultados de las operaciones en los bancos de memoria flash, en función

de verificar que las tareas se completen exitosamente. El controlador de multiple-

xación administra el acceso a los bancos memoria flash. Los comandos de dirección

se encargan de gestionar la ubicación de los bloques, páginas o celdas espećıficas

donde se realiza las operaciones de lectura o escritura. Los comandos de recepción y

transmisión de datos son los encargados de transferir los datos desde el host hacia

el bloque de memoria flash en las operaciones de escritura [22] [23].

Existe un grupo de trabajo para arquitectura ONFI que desarrolla una interfaz

estandarizada para memorias flash NAND, que permite la interoperabilidad de di-
7Proporciona la interfaz para los puertos de un aplicación.
8Memoria de acceso aleatorio. No necesita ser refrescada constantemente para mantener los

datos almacenados.
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ferentes fabricantes, reduce el tiempo de diseño y comercialización para una amplia

gama de aplicaciones. Esta iniciativa define especificaciones de interfaz a nivel de

componentes, aśı como especificaciones de forma de conectores y módulos para estos

dispositivos, en función de simplificar la integración de estos dispositivos productos

electrónicos de consumo, plataformas informáticas y cualquier otra aplicación que

requiera [22].

1.1.2 Limitaciones de las memorias flash NAND MLC

Los problemas de fiabilidad de las memorias flash NAND MLC están causados

por varios tipos de ruidos que surgen de la escritura, lectura o inactividad de la

memoria. Estos ruidos desplazan la distribución del voltaje umbral, de la referencia

de lectura. La figura 1.8, muestra la posición relativa de las distribuciones originales

y las desplazadas. Como consecuencia de este desplazamiento, algunas celdas se leen

erróneamente como si estuvieran en un estado diferente al que fueron programadas,

resultando un aumento de los errores a lo largo de múltiples ciclos de operaciones

de programación/borrado. Por lo anterior, la carga eléctrica almacenada en una

celda flash se pierde con el tiempo, y la tasa de error aumenta durante el tiempo de

inactividad o tras la aplicación del mecanismo de programación/borrado de la celda

en múltiples ocasiones.

Figura 1.8: Distribución de la tensión umbral desplazada para la memoria flash NAND MLC.

Otros impedimentos en la comunicación que provocan estos ruidos son los

errores de lectura, errores de programación, la pérdida de la carga y la interferencia

entre celdas.
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Los errores de programación están dados por la carga acumulada en la com-

puerta flotante de las celdas vecinas que no están programadas en el momento de la

escritura. El voltaje umbral de la celda que se está programando aumenta y puede

dar lugar a un error de bit.

Los errores de lectura están dados por la carga acumulada en la compuerta

flotante de celdas vecinas que no se están leyendo en el momento de la lectura. El

voltaje umbral en la celda que se está leyendo aumenta y puede dar lugar a un error

de bit. Este error es alarmante cuando el número de lectura entre 2 operaciones de

borrado es grande.

Las pérdidas de carga en el tiempo suceden cuando un bloque de memoria con

programación pierde la carga y se produce una cáıda del voltaje umbral, que provoca

errores de bits y afecta a la capacidad de retención de datos de la memoria.

La interferencia entre celdas es producida por la capacitancia parásita de los

transistores, la cual produce un aumento de la carga en las celdas programadas con

niveles bajos que están rodeadas de celdas programadas con niveles altos, lo que

produce errores en bits.

En el análisis de un canal de memoria flash NAND MLC, los errores anteriores

no son equiprobables para los valores de 0 y 1 por lo que se puede tratar el canal de

memoria flash como un Canal Binario Asimétrico [15,24]

Los proveedores de memorias flash NAND MLC garantizan un funcionamiento

fiable sólo durante un número limitado de ciclos de programación/borrado y una

cantidad limitada de tiempo de retención [25–27].

La vida útil de una memoria flash NAND MLC depende del número de ciclos de

programación/borrado que se hayan realizado y de la velocidad a la que se realizan

estos ciclos. La mayoŕıa de las unidades flash están diseñadas para soportar entre 10

000 y 100 000 ciclos de programación/borrado [28,29].

Las memorias flash, como parte de indispensable la tecnoloǵıa SSD para alma-
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cenar datos, desempeñan un papel fundamental en la confidencialidad, la integridad

y disponibilidad de la información. Una retención confiable asegura que los datos

confidenciales no sean comprometidos ni accesibles por partes no autorizadas. La

implementación de técnicas de cifrado en las memorias flash contribuye a garantizar

la confidencialidad de los datos almacenados.

Memorias flash más confiables garantizan que los datos almacenados manten-

gan su integridad a lo largo del tiempo, sin corrupciones o cambios no autorizados,

por tanto, algoritmos de corrección de errores y las prácticas de gestión de desgaste

contribuyen a mantener la integridad.

En entornos sujetos a normativas de privacidad, la retención confiable es esen-

cial para cumplir con requisitos espećıficos de disponibilidad de datos y protección de

la información. Las memorias flash, al ser dispositivos de almacenamiento no volátil,

aseguran la disponibilidad de los datos incluso en ausencia de alimentación eléctrica.

Lograr mayor durabilidad en términos de programación/borrado sin errores es

vital para garantizar la longevidad de estos dispositivos especialmente en aplicacio-

nes y entornos que involucran cargas de trabajo intensivas y operaciones constantes

de escritura. Para tecnoloǵıas como el Blockchain, la pérdida o corrupción de datos

podŕıa comprometer la cadena de bloques y la confianza en la integridad del regis-

tro distribuido. En entornos de Cloud Computing, donde los datos se almacenan y

se acceden de manera distribuida, la retención confiable es crucial para garantizar

la disponibilidad y el rendimiento. En arquitecturas como el Big Data, donde se

manejan grandes volúmenes de datos de manera simultánea, la confiabilidad y la

velocidad son esenciales.

En [30], por ejemplo, se presentan 4 técnicas que se complementan para miti-

gar varias de las limitaciones de estos dispositivos: LaVAR (Layer Variation Aware

Reading), LI-RAID (Layer-Interleaved Redundant Array of Independent Disks), (Re-

MAR) y ReNAC (Retention Model Aware Reading) y Retention Interference Aware

Neighbor-Cell Assisted Correction (ReNAC). La técnica LaVAR reduce el efecto de
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la variación del proceso entre capas ajustando el voltaje de referencia de lectura por

separado para cada capa. La técnica LI-RAID utiliza información sobre la varia-

ción del proceso entre capas para agrupar de manera inteligente las páginas bajo la

técnica de recuperación de errores RAID, reduciendo aśı la probabilidad de que la

recuperación de un grupo falle significativamente antes que la de otros grupos. La

técnica ReMAR, reduce los errores de retención al rastrear el tiempo de retención

de los datos usando un nuevo modelo y adaptando el voltaje de referencia de lectura

a la antigüedad de los datos. La técnica ReNAC adapta el voltaje de referencia de

lectura a la cantidad de interferencia de retención que ha experimentado una página,

para releer los datos después de que una operación de lectura falle.

En [31], se propone una técnica para mitigar los efectos de la temperatura,

en la cual se colocan los datos de forma que se aproveche la asimetŕıa presente

en cargas de trabajo para colocar datos de usuario que se leen con frecuencia en

páginas de memoria flash de baja latencia. Aunque conceptualmente simple, esta

técnica es dif́ıcil de integrar en un controlador de memoria flash, su implementación

es muy compleja, requiere más metadatos y está limitada por otras peculiaridades

espećıficas de la memoria flash. Para superar estos desaf́ıos, se propone también una

nueva arquitectura de controlador de memoria flash que admite la colocación de

datos en función del calor de lectura.

En [32], se expone un esquema de reintento de lectura en paralelo para aprove-

char las caracteŕısticas de reintento de lectura entre las celdas de memoria flash. Al

leer múltiples páginas de datos simultáneamente, esta técnica, reduce el tiempo de

respuesta de lectura al paralelizar las operaciones, de esta forma se leen simultánea-

mente páginas de datos que presentan caracteŕısticas de confiabilidad virtualmente

equivalentes.
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1.1.3 Mecanismos de corrección de errores en las

memorias flash NAND MLC

Una memoria flash NAND MLC puede permitir el diseño de mecanismos de

corrección de errores para combatir las degradaciones descritas anteriormente. Lograr

una solución eficiente para la corrección de errores es un desaf́ıo pues debe cumplir

con algunas limitaciones relacionadas con el rendimiento del sistema y el consumo

de recursos, por lo cual, es importante la creación de herramientas eficientes de

codificación, procesamiento de señales y teoŕıa de la información para mejorar la

durabilidad y confiabilidad de estos dispositivos [33].

En la literatura cient́ıfica, existen códigos correctores de errores como el LDPC

(Low Density Parity Check Code), utilizados en diversas aplicaciones. Esta codifica-

ción puede tolerar una tasa de error de bits sin procesar de 10−6 [34], valores que son

positivos para una memoria flash NAND MLC, pero comprometen los diseños con

redundancia, latencia y sobrecarga de área [2,15]. Un decodificador LDPC de 4 KB

puede lograr un rendimiento de 19,3 Gbps libres de errores en un ŕea de 0, 120 mm2

para satisfacer el requisito de rendimiento de la arquitectura ONFI [35].

Otro código de corrección de errores utilizado en la literatura cient́ıfica, que

presenta menor complejidad computacional en comparación con los códigos LDPC,

son los códigos polares [36].

En un modelo de canal para memoria flash NAND MLC descrito por 4 dis-

tribuciones Normales, donde se comparan 2 algoritmos de decodificación polar y 2

algoritmos de decodificación LDPC, se obtiene menor complejidad para los algorit-

mos de códigos polares [36]. La figura 1.9 muestra el resultado de esta comparación.
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Figura 1.9: Comparación entre los algoritmos de decodificación PC Binary-SC, PC-SC, LDPC-LBP y LDPC
Bit-flipping.

Para la transmisión de una modulación BPSK (Binary Phase Shift Keying),

por un Canal de Ruido Blanco Gaussiano Aditivo (AWGN), se obtiene para los

códigos polares, una Tasa de Error de Bits (BER) menor que para los códigos LDPC

a partir de un 1dB de Señal a Ruido [34]. La figura 1.10 muestra el resultado de esta

comparación.

Figura 1.10: BER v/s. SNR para Polar Code (en verde), LDPC, Códigos Convoluciones (CC) y Turbo Códigos.

En un canal inalámbrico de alto rendimiento (Wireless High Performance) don-
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de se compara la fiabilidad de Tasa de Error de Paquetes (PER) en un corto intervalo

de tiempo, se refleja que se obtienen mejores resultados aplicando el algoritmo de

decodificación de lista de cancelación sucesiva de códigos polares [37]. La figura 1.11

muestra el resultado de esta comparación.

Figura 1.11: PER v/s. Señal a Ruido para decodificadores PC-SC, PC-SCL,CC y LPDC.

En esquemas de codificación de un canal asignado a sistemas 5G, los códigos

polares logran un rendimiento deficiente en la Tasa de Error en Bloque (BLER),

en comparación con los códigos LDPC y los Turbo Códigos, sin embargo, logran

un alto rendimiento en URLLC (Ultra-High Reliability and Low Latency) y mMTC

(Massive Machine Type Communications) [38]. La figura 1.12 muestra el resultado

de esta comparación.
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Figura 1.12: BLER v/s Señal a Ruido para Turbo Códigos, LDPC y PC.

Si se analiza la Señal a Ruido Pico (PSNR) sobre un canal inalámbrico con

desvanecimiento de Rayleigh, durante la transmisión de una imagen, los códigos po-

lares tienen un mejor rendimiento que los códigos LDPC, para valores mayores que

3.5 dB de Señal a Ruido. Con el aumento de la longitud del código, el rendimiento

de los códigos polares mejora más rápidamente que el de los códigos LDPC en la

transmisión de imágenes [39]. La figura 1.13 muestra el resultado de esta compara-

ción.
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Figura 1.13: PSNR v/s Señal a Ruido para códigos LDPC y PC.

1.1.4 Modelo de canal para memoria flash NAND MLC

La corrección de errores (ECC) se puede utilizar para mejorar la confiabilidad

de las memorias flash NAND MLC, sin embargo, para obtener mejores resultados,

es esencial estudiar y comprender el canal de transmisión de estos dispositivos en

términos de mecanismos de error [15].

Un modelo de canal para una memoria flash puede verse como una represen-

tación simplificada de su estructura f́ısica unida a los mecanismos que inducen los

errores en los datos almacenados. Existen en la literatura cient́ıfica, diferentes en-

foques para describir un modelo de canal de memoria flash NAND MLC. Algunos

autores enfocan sus investigaciones en la obtención del modelo de canal a través de

la descripción de parámetros como la tasa de error de bits, la temperatura, la señal

a ruido o la cantidad de ciclos de programación/borrado. Otros autores enfocan la

descripción del modelo en parámetros como voltaje umbral o datos estad́ısticos que

permiten realizar esta descripción utilizando distribuciones de probabilidad [2, 15].

Este trabajo de tesis propone la utilización del modelo de Canal Binario Asimétri-

co (BAC). En [15, 24] se expone al modelo de canal BAC como viable para la re-
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presentación de los errores de bits que ocurren en la memoria flash NAND MLC,

basándose en la asimetŕıa que éstos presentan. Para la obtención de mejores aproxi-

maciones con este modelo en [15], se propone utilizar la distribución de probabilidad

Beta Binomial (BBM). Esta investigación, además, permite la obtención de resulta-

dos en función de los ciclos de programación/borrado. En adelante se refiere a esta

combinación como modelo de canal BAC BBM.

1.1.5 Seguridad en las de memorias flash NAND MLC

Varias publicaciones cient́ıficas existentes, coinciden en que los códigos correc-

tores pueden detectar y corregir eficientemente errores aleatorios, pero no son sufi-

cientes para proteger la información almacenada en las memorias flash NAND MLC.

En [40], se proponen los códigos Reed-Solomon (RS) para la corrección de erro-

res y los códigos de Detección de Manipulación Algebraica (AMD), para la protección

contra ataques maliciosos de inyección de fallos, que puede corregir cualquier error

de 4bytes y detectar cualquier error inyectado maliciosamente con alta probabilidad,

bajo un modelo de ataque fuerte.

Otra publicación describe la implementación de la seguridad en la memoria

flash NAND MLC desde el hardware, aplicando detección de falsificaciones en los

circuitos integrados y funciones no clonables para circuitos f́ısicos [41].

Este trabajo de tesis, propone un sistema de cifrado que utilice mapas caóticos

de orden faccionario para la protección en las memorias flash NAND MLC. Las

secuencias caóticas son altamente impredecibles, incluso si se conocen las condiciones

iniciales, lo que dificulta que un atacante pueda predecir o reproducir la secuencia

sin conocer todos los parámetros exactos. Los generadores de secuencias caóticas

pueden ser implementados de manera eficiente en hardware y software, permitiendo

su uso en una amplia gama de aplicaciones de seguridad, desde sistemas embebidos

hasta redes de comunicaciones.
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1.2 Antecedentes

La búsqueda de soluciones para mejorar la tecnoloǵıa de las memorias flash es

un tema abordado en la literatura, aunque las investigaciones sobre la utilización

de los códigos polares para la corrección de errores en el canal de memoria flash

NAND MLC, no abordan la utilización del modelo de canal BAC BBM para la

caracterización del canal, ni la aplicación de esquemas caóticos fraccionarios para su

protección.

En [42], se diseña un codificador y un decodificador que admite simultánea-

mente múltiples velocidades en un FPGA (Field Programmable Gate Array) para

códigos polares que utiliza un Canal Binario Simétrico (BSC) y un Canal de Rui-

do Blanco Gaussiano Aditivo (AWGN), como modelos de canal para memoria flash

NAND SLC. Esta investigación realiza una comparación con los códigos LDPC y los

códigos polares. Se obtienen mejores aproximaciones para los códigos polares.

En [43], se estudia la aplicación de códigos polares para SSD basados en me-

morias flash NAND. Se detallan aspectos de codificación conjunta de canal y fuente

de la codificación polar en un BSC, para la protección de datos de la memoria. Se

demuestra que la información de los metadatos puede ser utilizada para mejorar la

capacidad de decodificación de los códigos polares. Dicha propiedad no es funcional

en los sistemas basados en códigos LDPC.

En [15], se hace una caracterización detallada de los errores que ocurren en las

memorias flash NAND MLC y se desarrollan modelos de canal que reflejan mejor

las caracteŕısticas del error para la de corrección de errores (ECC). Este modelo de

canal se fortalece utilizando la distribución de probabilidad Beta Binomial (BBM)

para obtener mejores resultados. En [15], se utiliza la caracterización de errores de

interferencia entre celdas para evaluar el rendimiento de esquemas de codificación

que mitigan este tipo de interferencia y mejoran la confiabilidad del flash NAND

MLC.
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En [2], se diseña un controlador de memoria flash NAND MLC inteligente ba-

sado en algoritmos para mejorar la confiabilidad de la memoria flash a bajo costo. Se

propone una nueva técnica llamada WARM para mejorar la vida útil de la memoria

flash. La idea clave es identificar y explotar la intensidad de escritura de la carga de

trabajo en el controlador para mejorar la confiabilidad. Se propone un modelo de

canal que predice la distribución de voltaje umbral, se realiza una caracterización

y análisis de los errores de memoria flash 3D NAND. Esta investigación propone

la distribución de probabilidad t Student para la descripción del canal de memoria

flash.

En [44], se propone un esquema de cifrado caótico y la sincronización para

un sistema de O-OFDM (Orthogonal Frequency-Division Multiplexing) basado en

códigos polares. En el esquema propuesto, las secuencias caóticas son generadas

por un sistema de Lorenz tridimensional y se utilizan para generar la estructura

que puede mejorar la seguridad de la capa f́ısica (PL) del sistema. Las secuencias

caóticas también se utilizan para completar la sincronización de tiempo de śımbolo

de OFDM, cifrando la secuencia de entrenamiento. En comparación con la señal

OFDM tradicional, puede alcanzar una ganancia de 8.2 dB con un BER después de

la transmisión de 60 km en SSMF (Standar Single Mode Fiber).

En [45], se investiga un algoritmo de cifrado de capa f́ısica basado en códigos

polares y secuencias caóticas para mejorar la confidencialidad de la transmisión pa-

ra la tecnoloǵıa 5G. Las secuencias caóticas se asignan a los bits congelados de los

códigos polares, por lo tanto, la corrección de errores y el cifrado se pueden realizar

simultáneamente. Dado que los frozen bits son desconocidos para los interceptores,

les resulta dif́ıcil decodificar los bits transmitidos sin conocer las secuencias caóti-

cas. Para mejorar la seguridad, se aplican efectos encadenados de retroalimentación

retardada para aumentar la complejidad de descifrado de los interceptores. El análi-

sis teórico y los resultados de simulación de esta investigación muestran que los

algoritmos propuestos pueden lograr una alta seguridad sin ninguna pérdida en el

rendimiento de la tasa de error.
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1.3 Planteamiento del problema

El problema de esta investigación es encontrar una solución implementable

para mejorar la durabilidad de las memorias flash NAND MLC, utilizando códigos

polares y esquemas caóticos de orden fraccionario.

1.4 Hipótesis

Los códigos polares aplicados a un modelo de canal BAC BBM, unido a un

sistema de cifrado que utilice esquemas caóticos de orden fraccionario puede ser

implementado en la arquitectura ONFI.

1.5 Objetivos

1.5.1 Objetivo general

Desarrollar un algoritmo que implemente códigos polares para la corrección de

errores en el modelo de canal BAC BBM y un sistema de cifrado que incorpore

esquemas caóticos fraccionarios, para la protección de la información del canal

de memoria flash.

1.5.2 Objetivos particulares

Estimar la probabilidad de error en función de los ciclos de programación/borrado

del modelo de canal BAC BBM.

Calcular la capacidad del canal BAC BBM utilizando imágenes de 512 X 512

como fuente de información.

Estimar la relación entre la probabilidad de error y la relación señal a ruido

en el sistema, considerando 10000 ciclos de programación/borrado.
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Comparar los códigos polares frente a los códigos LDPC en términos de pro-

babilidad de error entre 2000 y 10000 ciclos de programación/borrado para el

canal BAC BBM.

Evaluar la implementación del sistema en una arquitectura ONFI, centrándose

en la relación de complejidad entre códigos polares y códigos LDPC.

1.6 Metodoloǵıa

1. Revisar del estado del arte de los modelos de canal de memoria flash NAND

MLC, códigos polares y sistemas de cifrado que utilicen esquemas caóticos de

orden fraccionario.

2. Selección de un método de codificación para el modelo matemático de canal

BAC BBM.

3. Desarrollar la solución numérica que permita obtener un algoritmo que im-

plemente códigos polares para la corrección de errores en el modelo de canal

BAC BBM y un sistema de cifrado que incorpore esquemas caóticos fraccio-

narios para la seguridad de la información.

4. Estimación de la probabilidad de error en función de los ciclos de programa-

ción/borrado, la capacidad de canal y la relación señal a ruido del esquema

resultante.

5. Evaluación de los resultados obtenidos.

6. Conclusiones, contribuciones y trabajos a futuro.

1.7 Estructura del documento

Este trabajo se estructura como sigue:
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En el Caṕıtulo 2 se realiza una revisión del estado del arte de los modelos

matemáticos de memoria flash NAND MLC. Se revisan las distribuciones de pro-

babilidad t Student, Beta, Binomial y Beta Binomial, pues son las distribuciones

con mejores resultados en la literatura cient́ıfica para la descripcíıon del modelo ma-

temático del canal de transmisión de las memorias flash NAND MLC. Se describe

el modelo canal BAC BBM, aśı como los algoritmos que componen este modelo ma-

temático. Se describen también los códigos correctores de errores más utilizados en

la literatura cient́ıfica y su relación de complejidad con los códigos polares.

El Caṕıtulo 3 abarca los esquemas caóticos de orden fraccionario, el sistema

de cifrado scrambling mejorado y los códigos polares. Se detallan las operaciones

empleadas, en los procesos de cifrado de forma general y de manera espećıfica para

la implementación de esta tesis, aśı como el funcionamiento de cada uno de los

subsistemas.

En el Caṕıtulo 4 se muestran los resultados obtenidos. Este caṕıtulo com-

prende la evaluación algoritmo propuesto. Se manejan diferentes escenarios para la

evaluación de la probabilidad de error, la señal a ruido, la capacidad de canal y la

comparación con los códigos LDPC.

En el Caṕıtulo 5 se describen las conclusiones, contribuciones y los trabajos a

futuro, siendo la implementación de códigos polares y esquemas caóticos de orden

fraccionario una solución viable para mejorar la durabilidad de las memorias flash

NAND MLC.
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La memoria flash como canal de

transmisión

En este caṕıtulo se revisan los modelos matemáticos que describen el canal de

memoria flash NAND MLC y los códigos correctores de errores más referidos en la

literatura cient́ıfica.

En el Caṕıtulo 1 se hace referencia al término modelo de canal de memoria

flash. Pero, ¿Qué representa realmente esta definición para esta investigación?. Tra-

dicionalmente, un canal de comunicación se define como el medio f́ısico a través del

cual se transmite la señal desde el emisor hasta el receptor. Este medio puede variar

dependiendo del tipo de transmisión. En el caso de transmisiones inalámbricas, el

canal se refiere al espacio libre. En transmisiones telefónicas, puede tratarse de ĺıneas

de cobre, fibra óptica u otros medios. En todos los casos, la señal enviada a través

del medio f́ısico está sujeta a diversas interferencias y perturbaciones aleatorias, co-

mo el ruido térmico aditivo, interferencias atmosféricas, descargas eléctricas durante

tormentas, entre otros factores [46].

Un modelo de canal para una memoria flash NAND MLC puede entenderse

como una simplificación de los mecanismos o factores que causan errores en los datos

almacenados. Estas perturbaciones afectan la calidad e integridad de la información,

por lo que es importante conocer su comportamiento con el fin de establecer métodos

para mitigarlos.

26
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El modelo de canal de memoria flash, representa la estructura f́ısica del dado

de memoria flash y los errores que pueden surgir en este, debido a factores como la

interferencia durante la programación, el desgaste de las celdas a lo largo de múltiples

ciclos de programación/borrado, la pérdida de carga durante la retención de datos

y la interferencia entre celdas [42-44].

La figura 2.1 muestra una vista de los componentes principales de un SSD.

Como se explica en el Caṕıtulo 1, estos dispositivos están compuestos por 2 partes

fundamentales: un controlador y varios bancos de memoria flash NAND. El con-

trolador opera la interfaz para el intercambio de datos y señalización con el host,

los procesos de compresión, corrección de errores, y gestiona los bancos de memo-

rias flash NAND. Este componente tiene un buffer de gestión con DRAM (Dynamic

Random Access Memory)9, que ejecuta el firmware que asigna los datos del host

a páginas f́ısicas de la memoria flash NAND, realiza la recolección de basura en las

páginas de flash que han sido invalidadas, aplica nivelación de desgaste para distri-

buir uniformemente el impacto de las escrituras en el banco de memoria flash NAND,

y gestiona los bloques defectuosos. Los SSD tienen varios bancos de memorias flash

NAND por unidad. Cada banco aloja uno o más dados flash. Cada dado se encuentra

conectado a uno o más canales de memoria f́ısica, los cuales no se comparten entre

los bancos de memoria y operan de manera independiente respecto a otros dados.

Los dados contienen entre 1 y 4 planos y cada plano hospeda cientos a miles de

bloques flash [48].
9La memoria DRAM facilita el acceso rápido a datos de uso temporal [47]. En un SSD guarda

las direcciones de memoria del host que se asignan a las direcciones f́ısicas del SSD.
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Figura 2.1: Vista detallada de la arquitectura de un SSD.

Un modelo de canal de memoria flash presenta utilidad para su ejecución,

cuando es preciso en la descripción de los voltajes umbrales y en la caracterización

de los errores de bits durante varios ciclos de programación/borrado. La información

inexacta podŕıa resultar en decisiones subóptimas y afectar las mejoras en la vida

útil del dispositivo [2].

En diferentes investigaciones, se han propuesto modelos matemáticos para des-

cribir el comportamiento del canal de memoria flash NAND MLC. Estos incluyen el

modelo de Canal Binario Asimétrico (BAC), el modelo de Canal Binario Simétrico

(BSC), entre otros. Para aproximar correctamente el comportamiento del canal de las

memorias flash NAND MLC a estos modelos, se han utilizado diversas distribuciones

de probabilidad, como la distribución de probabilidad t Student, la distribución de

probabilidad Binomial y la distribución probabilidad Beta Binomial.

Por otro lado, para abordar problemas de fiabilidad en las memorias flash
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NAND MLC, se sugiere el uso de códigos correctores de errores (ECC). Entre los

ECC más comunes implementados en controladores de memorias flash se encuentran

el código Bose - Chaudhuri - Hocquenghem (BCH) y el LDPC. Existen aplicaciones

que utilizan estos códigos de corrección de errores para los canales de memorias

flash NAND MLC, que pueden ser descritos por las distribuciones de probabilidad

mencionadas previamente, con el fin de garantizar su efectividad durante la ejecución.

2.1 Distribución de probabilidad t Student

La distribución t Student, es utilizada para estimar dinámicamente el cam-

bio de distribución de voltaje umbral como función de los ciclos de programa-

ción/borrado. Este modelo permite al controlador flash adaptar su rendimiento a

los cambios en el voltaje de umbral y aśı mejorar la confiabilidad. Estos parámetros

son válidos también para predecir la vida útil restante del dispositivo flash basados

en el crecimiento esperado en la tasa de error de bits, la creación de procedimientos

de autorrecuperación, aśı como la mitigación de errores derivados de cambios de

temperatura [2].

Esta distribución fue desarrollada por William Sealy Gosset, estad́ıstico inglés

en 1908 [49]. La distribuciń t Student es un modelo teórico utilizado para realizar

inferencias sobre la media de una población normalmente distribuida cuando el ta-

maño de la muestra es pequeño y la desviación t́ıpica poblacional 10 es desconocida.

Se fundamenta en la relación entre la media de una muestra y la media poblacional

ajustada por el tamaño de la muestra y la varianza poblacional 11 desconocida.

En [2], se modifica la distribución t Student y se aplica al análisis del voltaje

umbral y la predicción de cambios futuros en el canal de memoria flash NAND MLC

a medida que el dispositivo experimenta desgaste. Se encontró que la distribución
10La desviación t́ıpica poblacional es la medida de cuánta variación hay entre los datos indivi-

duales en una población. Se representa como la ráız cuadrada de la varianza y se representa como
σ.

11La varianza poblacional es la media aritmética del cuadrado de las desviaciones. Se representa
como σ2.
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t Student presenta un error de modelado promedio del 0.68 % para este experimento.

Una variable aleatoria t tiene una distribución t Student de n − 1 grados de

libertad descrita por [50]:

t = x̄ − µ(
S√
n

) , (2.1)

donde:

t : es el valor de la distribución t de Student.

x̄ : es la media de la muestra.

µ : es la media de la población.

S : es la desviación estándar de la población.

n : es el tamaño de la muestra.

Esta distribución introduce el término grados de libertad, que se determina

como el número de observaciones que son libres de variar, dadas ciertas restricciones

matemáticas, en una serie de valores utilizados para estimar alguna caracteŕıstica de

la población. En el contexto de la distribución t Student, los grados de libertad se

definen como el número de observaciones menos el número de parámetros estimados

[51]

v = n − 1, ∀ n > 1. (2.2)

La medida de los grados de libertad se obtienen en esta distribución mediante el

cálculo de la varianza muestral S2 [51]:

S2 = 1
v

n∑
i=1

(xi − x̄)2 , (2.3)

donde:

xi : son los valores individuales de la muestra.

x̄ : es la media de la muestra.

n : es el tamaño de la muestra.

La función de distribución acumulada t Student no tiene una forma anaĺıtica
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simple y se expresa comúnmente en téminos de la función gamma como [52]:

f (t|ν) =
Γ
(

ν+1
2

)
√

νπΓ
(

ν
2

) (1 + t2

ν

)− ν+1
2

, −∞ < t < ∞, (2.4)

donde:

t : es la variable aleatoria.

v : son grados de libertad.

Γ : es la función Gamma, definida como: Γ (x) =
∫∞

0 tx−1e−tdt.

La varianza de la distribución t Student σ2, para v > 2 , se define como [49]:

σ2 = V AR [T ] = E
[
(T − µ)2

]
= υ

υ − 2 . (2.5)

La esperanza de esta distribución es E [T ] = µ = 0, para todos los grados de

libertad.

Figura 2.2: Función de densidad de probabilidad de la distribución t Student para 5,10 y 50 con grados de
libertad.

En comparación con la distribución Normal, la distribución t Student intro-

duce el parámetro adicional v. Cuando v → + ∞ , la distribución t Student se

convierte en una distribución Normal. Cuando v → 0, se convierte en una distri-
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bución Normal con mayor curtosis. Para describir esta transición matemáticamente,

asignamos valores diferentes de v, que denotamos como β, para la transición de la

curva del lado izquierdo de la campana, y α para para la transición de la curva

del lado derecho de la campana, lo que se ajusta mejor a la distribución del voltaje

umbral de un canal de memoria flash NAND MLC.

Figura 2.3: Función de densidad de probabilidad t Student para v = 500, v=3 y función de densidad de
probabilidad Normal.

Para reajustar de la distribución t Student y se acerque mejor a los datos

obtenidos al modelo de canal de memorias flash NAND MLC, se utiliza el parámetro

puntuación estándar Z, que indica a cuántas desviaciones estńdar por encima o por

debajo de la media se ubica un valor, siendo:

Z = v − µ

σ
. (2.6)

De esta forma es posible utilizar la tabla de valores Z, para encontrar la pro-

babilidad acumulada asociada con un valor espećıfico.

Para simplificar el cálculo de la función de distribución acumulada para la

distribución t Student modificada (TCDF, por sus siglas en inglés), se utilizan los

valores de t precalculados en tablas para esta distribución. Cada tabla de t contiene
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valores de la función acumulada TCDF sobre un rango de valores de Z, para un único

grado de libertad v3. A continuación, se muestra el cálculo de la TCDF utilizando

la tabla de la distribución t precalculada [2]:

TDCF (v, µ, σ, α, β) =

 t − tableβ (Z) : υ ≤ µ

t − tableα (Z) : υ>µ
(2.7)

Para utilizar la ecuación anterior, se comparan los v y µ para determinar en qué

lado de la campana se encuentra v . En dependencia del valor de v, se sustituye por

β o por α , para seleccionar la tabla correcta de los valores de t. Luego se calcula el

valor de Z para buscar la función de distribución acumulada en la tabla seleccionada.

El modelo basado en la distribución t Student estima la densidad para las

celdas que debeŕıan estar en el estado X, pero están incorrectamente programadas

en el estado Y en el canal memoria flash, cuyo voltaje umbral cae entre dos voltajes

de referencia vecinos, y se denota como:

Tk (X) = (1 − λx) TDCF (vk, µX , σX , αX , βX) + λxTDCF (vk, µY , σY , αY , βY )

− (1 − λx) TDCF (vk−1, µX , σX , αX , βX) − λxTDCF (vk−1, µY , σY , αY , βY ) , (2.8)

donde λ es el parámetro utilizado para modelar la probabilidad de que ocurran

errores de programación para las celdas programadas. Los valores de k y k − 1 son

utilizados para denotar dos voltajes de referencia de lectura vecinos.

El modelo matemático de canal de memoria flash NAND MLC descrito en [2]

no aborda los errores de retención ni los disturbios de lectura, ya que estos son

mitigados exitosamente por mecanismos de actualización de la flash. Sin embargo, el

modelo puede combinarse con dichos mecanismos para proporcionar una reducción

en los errores de bits sin procesar. Este modelo de canal captura exclusivamente

los errores para múltiples ciclos de programación/borrado, aśı como los errores de

programación de dos pasos, que son las fuentes de errores más comunes en la memoria
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flash NAND planar MLC de 1X nm.

2.2 Distribución de probabilidad Binomial

La distribución Binomial es una distribución de probabilidad discreta utilizada

para medir el número de éxitos en un número fijo de ensayos independientes, cada

uno de ellos con una probabilidad de éxito constante. Fue desarrollada por Jacob

Bernoulli y es fundamental en la teoŕıa de la probabilidad, especialmente para va-

riables que solo pueden tomar dos valores. La función de densidad de probabilidad

de la distribución Binomial está defina por [53,54]:

P (X = x) =
(

n

k

)
∗ pk (1 − p)n−k , (2.9)

donde:

n : representa el número total de ensayos o eventos realizados.

p : es la probabilidad de que ocurra un evento exitoso en un solo ensayo.

1 − p : es la probabilidad de fracaso en un solo ensayo.

k : cantidad de éxitos en n ensayos.

Si una variable aleatoria discreta X tiene distribución de probabilida binomial

con parámetros n ∈ N, y p entre 0 < p < 1, entonces se puede escribir como

X ∼ Binomial(n, p).

La varianza de la distribución Binomial se define como:

σ2 = V AR [X] = n ∗ p ∗ (1 − p) . (2.10)

La media de esta distribución se define como: E [X] = µ = n ∗ p.
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Figura 2.4: Distribución de probabilidad Binomial para 50 pruebas y probabilidad de éxito de 0.6.

2.3 Distribución de probabilidad Beta

Esta distribución tiene su origen en una investigación de Ballestero en 1973, re-

lacionada con un método utilizado en la “Teoŕıa General de Valoración”, denominado

por Ballestero y Caballero “Método de las dos distribuciones Beta”. La distribución

Beta es una distribución de probabilidad cont́ınua, definida en el intervalo [0, 1].

Tiene 2 parámetros: α y β, que controlan la forma de la distribución. La función de

densidad de probabilidad de la distribución Beta está dada por [25,55]:

P (x) = xα−1 (1 − x)β−1

B (α, β) , (2.11)

donde:

α : representa la cantidad de eventos exitosos.

β representa la cantidad de eventos fallidos.

B (α, β) : función beta es definida como (α, β) =
∫ 1

0 x(α−1) (1 − x)β−1dx, para

0 ≤ x ≤ 1
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Si una variable aleatoria continua X tiene distribución de probabilidad beta

con parámetros α, β > 0, entonces se puede escribrir como X ∼ Beta (α, β).

La varianza de la distribución Beta se define como:

σ2 = V AR [X] = αβ

(α + β)2 (α + β + 1)
. (2.12)

La media de esta distribución se define como:

E [X] = µ = α

α + β
. (2.13)

Figura 2.5: Distribución de probabilidad Beta para α,β =0.75, α,β =1.5 y α,β = 4.

2.4 Distribución de probabilidad Beta Binomial

La distribución Beta Binomial es una distribución de probabilidad que modela

el número de éxitos en una secuencia de ensayos independientes, donde la probabili-

dad de éxito en cada ensayo sigue una distribución Beta. Combina las propiedades de

la distribución Binomial y la distribución Beta. La función de masa de probabilidad

de la distribución Beta Binomial está dada por [25,55–57].



Caṕıtulo 2. La memoria flash como canal de transmisión 37

P (x) =
(

n

k

)
B (k + α, n − k + β)

B (α, β) . (2.14)

La varianza de la distribución Beta Binomial se define como:

σ2 = V AR [X] = nαβ

(α + β)2 (α + β + 1)
. (2.15)

La esperanza de esta distribución se define como:

E [X] = µ = nα

α + β
. (2.16)

Figura 2.6: Función de masa de probabilidad Beta para α =0.2 β =0.25, α =0.7 β =2, α =2 β =2,α =600 β =400.
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2.5 Modelos de canal para memorias flash

NAND MLC

2.5.1 Modelo de Canal Binario Asimétrico (BAC) y

modelo de Canal Beta Binomial (BBM)

En un BAC, la probabilidad de error al transmitir un bit de 0 a 1 es dife-

rente de la probabilidad de que ocurra un error al transmitir un bit de 1 a 0. Se

puede representar mediante un modelo simple, como una transmisiń binaria con dos

probabilidades de error diferentes [58,59],

Figura 2.7: Representación del Canal Binario Asimétrico.

, donde:

p : es la probabilidad de error de 0 a 1.

q : es la probabilidad de error de 1 a 0.

En [15], se demuestra que la relación entre las distribuciones de probabilidad

del número total de errores en una trama de N bits y el número total de errores de

bits en una trama que tiene ceros m ceros y N − m unos está dada por:

Pr (K = k) =
N∑

m=0

(
N
m

)
2N

Pr (Km = k) , (2.17)
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donde:

K : es el número total de errores de bits la trama de longitud N .

K m : es el número total de errores de bits en la trama de N bits, donde m representa

los ceros y N − m representa los unos.
(N

m)
2N : representa la probabilidad de observar exactamente m ceros en una trama de

N bits.

K m: puede ser representado como la suma del número de errores de bits cuando

0 → 1 y 1 → 0, siendo:

Km = K(0)
m + K

(1)
N−m (2.18)

Tiendo en cuenta que para un Canal Binario Asimétrico K(0)
m y K

(1)
N−m están

distribuidos según la distribución binomial de probabilidad y son independientes se

obtiene:

K(0)
m ∼ Binomial (m, p)

K
(1)
N−m ∼ Binomial (N − m, p)

K0
m ⊥⊥ K1

N−m,

(2.19)

por tanto, la varianza de K(0)
m esta dada definida por:

σ2 = V AR
[
K(0)

m

]
= mp (1 − p) , (2.20)

y la media:

E
[
K(0)

m

]
= µ = mp. (2.21)
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Se define entonces la varianza de esta distribución como:

V AR [K] = N

2

(
(p + q) − qp − 1

2
(
p2 + q2

))
. (2.22)

La media de esta distribución se reduce a:

E [K] = N

2 (p + q) . (2.23)

Los parámetros p y q para el Canal Binario Asimétrico, se estiman como el

promedio de las tasas de error de bits de 0 → 1 y 1 → 0 obtenidos a partir de

datos experimentales correspondientes para ciertos ciclos de programación/borrado

en la vida útil de la memoria flash. Para 8000 ciclos de programació/borrado, N =

8192,p = 4.97 ·10−3, y q = 2.84 ·10−3, se obtiene: E [K] = 31.98 y V AR [K] = 31.86.

Al comparar la media y la varianza muestral de K con datos experimentales registra-

dos, se observó que la distribución Binomial no coincide con los valores del modelo

de Canal Binario Asimétrico, por lo que este modelo no es una buena opción para la

distribución de probabilidad emṕırica observada. Teniendo en cuenta la sobredisper-

sión de los resultados anteriores al utilizar la distribución Binomial, se propone un

modelo de canal para memorias flash MLC basado en la distribución de probabilidad

Beta Binomial [15].

La distribución de probabilidad Beta Binomial es propuesta en varias inves-

tigaciones como la distribución de probabilidad para conteos resultantes de una

distribución binomial si la probabilidad de éxito vaŕıa de acuerdo con la distribución

Beta entre conjuntos de ensayos. Se ha demostrado también que esta distribución es

adecuada para datos binomiales sobredispersos [60,61].

Para el modelo de Canal Beta Binomial se modelan las variables K(0)
m y K

(1)
N − m,

y se estiman mediante la distribución Beta Binomial.
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p ∼ Beta (a, b)

K(0)
m | p ∼ Binomial (m, p)

K(0)
m ∼ Beta − Binomial (m, a, b)

q ∼ Beta (c, d)

K
(1)
N−m | q ∼ Binomial (N − m, q)

K
(1)
N−m ∼ Beta − Binomial (N − m, c, d)

K0
m ⊥⊥ K1

N−m,

(2.24)

donde a, b, c, d corresponden a los parámetros de la distribución de probabilidad

Beta.

El modelo de canal BBM se deriva de un modelo BAC donde las probabilidades

de error de bit p y p son variables aleatorias que cambian de una trama a otra y se

distribuyen segń la distribuciń Beta.

Las distribuciones de probabilidad para K(0)
m y K

(1)
N−m seŕıan:

P
(
K(0)

m = k
)

=
(

m

k

)
B (a + k, b + m − k)

B (a, b) (2.25)

P
(
K

(1)
N−m = k

)
=
(

N − m

k

)
B (c + k, d + N − m − k)

B (c, d) (2.26)

La media y la varianza de estas estas distribuciones están dadas por:

E
[
K(0)

m

]
= ma

a + b
(2.27)

V AR
[
K(0)

m

]
= mab (a + b + m)

(a + b)2 (a + b + 1)
(2.28)

E
[
K

(1)
N−m

]
= (N − m) c

c + d
(2.29)
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V AR
[
K

(1)
N−m

]
= (N − m) cd (c + d + N − m)

(c + d)2 (c + d + 1)
(2.30)

E [K] = N

2

(
a

a + b
+ c

c + d

)
(2.31)

V AR [K] = N

4

(
a (a + b) (a + 2b + 1) + Nab

(a + b)2 (a + b + 1)

)
+N

4

(
c (c + d) (c + 2d + 1) + Ncd

(c + d)2 (c + d + 1)

)

− N

4

(
2ac

(a + b) (c + d)

)
(2.32)

Los parámetros a, b, c, d del modelo de canal BBM se utilizando el Método de

Momentos K(0) y K(1), a partir de los datos experimentales de los ciclos de pro-

gramación/borrado. Para la evaluación del modelo de canal BBM, se utilizan los

mismos parámetros de valuación del modelo BAC. Para 8000 ciclos de programa-

ción/borrado, N = 8192, se obtiene: E [K] = 32.01 y V AR [K] = 57.88. En este

caso la media coincide como los valores experimentales de referencia. La varianza

obtenida sigue siendo menor que la varianza muestral; sin embargo, está claro que el

modelo de canal BBM es considerablemente mejor para modelar los datos emṕıricos

sobredispersos del número de errores de bit por trama que el modelo BAC. El modelo

BBM proporciona el mejor ajuste a los datos emṕıricos entre todos los modelos de

canal propuestos y estimaciones más precisas en el rendimiento cuando se le aplica

al canal de memoria flash MLC corrección de errores.

2.5.2 Algoritmos del modelo canal BAC BBM

A continuación, se muestran los algortirmos que definen el modelo de canal

BAC BBM y los valores de a, b, c, d para los MSB y los LSB de unos de los chips de

memorias flash NAND MLC que obtenidos en [60]:
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Algoritmo 1: Implementación del modelo BAC
Entrada: Trama de entrada x de longitud N , parámetros del modelo

BAC (p, q)

Salida: Trama de datos con errores y

Para cada xi ∈ x:

Generar una muestra aleatoria u ∼ Uniforme [0, 1]

Si xi = 0 entonces t = p sino t = q

Si u ≤ t entonces ei = 1 sino ei = 0

yi = xi ⊗ ei

Algoritmo 2: Implementación del modelo de canal BBM
Entrada:Trama de entrada x de longitud N , parámetros del modelo de canal

BBM (a, b, c, d)

Salida:Trama de datos con errores y

p ∼ Beta ( a, b ) y q ∼ Beta (c, d)

y = BAC (x, p, q) [Algoritmo1]

Ciclos P/E a b c d
2000 12.72 46368.34 8.05 42569.08
4000 25.95 20940.98 18.16 23556.92
6000 22.67 7596.71 22.28 11890.14
8000 20.72 4143.52 22.28 7821.13
10000 21.36 2819.03 26.12 5890.35

Tabla 2.1: Estimaciones de los parámetros a, b, c, d para la MSB del modelo de canal BBM para un chip el
proveedor A.
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Ciclos P/E a b c d

2000 2.85 446831.46 15.31 24066.27
4000 3.57 315123.27 22.49 7551.62
6000 1.68 95672.63 18.90 3528.74
8000 2.01 86407.03 20.09 2682.08
10000 1.81 61326.54 23.79 2338.70

Tabla 2.2: Estimaciones de los parámetros a, b, c, d para la MSB del modelo de canal BBM para un chip el
proveedor B.

2.6 Códigos correctores de errores

2.6.1 Códigos BCH

Los códigos BCH son códigos correctores de errores ćıclicos que se constru-

yen utilizando polinomios sobre un campo finito, también llamado campo de Galois.

Fueron creados en 1959 por el matemático francés Alexis Hocquenghem, e indepen-

dientemente en 1960 por Raj Chandra Bose y D.K. Ray-Chaudhuri. El nombre surge

de las iniciales de los apellidos de los creadores [62,63]

Los códigos BCH binarios que pueden corregir múltiples errores de bits y pue-

den ser codificados fácilmente a través de un método algebraico conocido como de-

codificación de śındrome, lo que simplifica el diseño del decodificador, pudiéndose

utilizar un hardware de baja potencia y tamaño reducido [63].

Un código BCH utiliza un polinomio generador para crear los bits de paridad.

El polinomio es de la forma xn − 1 , donde n es la longitud del código. El mensaje

de entrada se representa como un polinomio de grado menor o igual que k, siendo

k la cantidad de bits de información. Para agregar bits de paridad al mensaje de

entrada, se multiplica el mensaje por un polinomio de la forma xk−n. Luego, se divide

el resultado por el polinomio generador (x) , utilizando la aritmética de campo finito.

El mensaje codificado consiste en el mensaje original con los bits de información más

los bits de paridad que se obtuvieron como resultado de la división polinómica [64].
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La decodificación se realiza calculando el śındrome. El śındrome se calcula

evaluando el mensaje recibido en las ráıces del polinomio generador. Si el śındrome

es cero, significa que no hay errores. Si es distinto de cero, indica la presencia de

errores. Luego se buscan las ráıces del śındrome en el campo finito. Si se encuentran

ráıces, se utilizan para identificar y corregir los errores [64].

Para codificar un mensaje de 4 bits utilizando un código BCH (7, 4) sobre un

campo finito de tamaño 23, se utiliza un polinomio generador de grado 3, ya que

el código tiene una longitud de 7 y 3 bits de paridad, en este caso el generador

polinomial será g (x) = x3 + x2 + 1.

Si el mensaje de entrada es m (x) = x3+x2. Para obtener el mensaje codificado,

se multiplica m (x) ∗ x3, para hacer espacio para los bits de paridad, y se obtiene

el residuo de la división polinómica por g (x).

m (x) =
(
x3 + x2

)
∗ x3 = x6 + x5 (2.33)

El residuo de la división de x6 + x5 por g (x) = x3 + x2 + 1 es x + 1, que seŕıan

los bits de paridad. Luego se suman los bits de paridad al mensaje de entrada y se

obtiene el mensaje codificado c (x) = m (x) ∗ x3 = x6 + x5 + x + 1.

Si recibimos r (x) = x6 + x5 + x + 1 , se calcula el śındrome S (x), evaluado

en r (x) en las ráıces del polinomio generador g (x). Si el śındrome es cero no hay

errores.

S (α) = r (α) (2.34)

S (α) = α6 + α5 + α + 1 (2.35)

Los códigos BCH se emplean para la corrección de errores en el canal de me-

moria flash NAND MLC, ya que son capaces de rectificar el valor del voltaje umbral.

Sin embargo, esto limita la escalabilidad de dichos códigos, dado que la ventana de

voltaje umbral utilizada para representar valores se reduce conforme se actualiza la
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tecnoloǵıa para la memoria flash NAND MLC. Debido a esta reducción, la capa-

cidad de corrección de errores de los códigos BCH está disminuyendo para tolerar

la tasa de errores de bits crudos de las celdas flash, la cual aumenta con los ciclos

de programación/borrado. Por lo anterior, los diseñadores de memoria flash están

examinando otros mecanismos de corrección de errores [65, 66]

2.6.2 Códigos LDPC

Los códigos LDPC son propuestos por R. G. Gallager en la década de 1960.

Aunque inicialmente considerados demasiado complejos para aplicaciones prácticas,

la representación mediante Grafos de Tanner por R. M. Tanner en la década de

1980 y el redescubrimiento de su potencial en la década de 1990 liderado por David

MacKay, los posicionaron como herramientas eficaces para acercarse al ĺımite de

Shannon con alta confiabilidad y baja complejidad en los algoritmos [34,64]

Actualmente, los códigos LDPC, son utilizados para la corrección de errores de

los canales de datos de la 5G New Radio, en sustitución de los códigos convolucionales

y los Turbo códigos usados por 4G LTE (Long - Term Evolution) [67].

Los códigos LDPC son códigos de bloques lineales con matrices de comproba-

ción de paridad que contienen solo un número muy pequeño de entradas diferentes

de cero. Una matriz de comprobación de paridad para un código LDPC puede ser

la siguiente:

H =



1 1 0 0 1 0

1 0 1 1 0 0

0 0 1 0 1 1

0 1 0 1 0 1


(2.36)

La codificación de códigos LDPC se lleva a cabo mediante la matriz H, conocida

como la matriz de verificación de paridad. En esta matriz, cada fila representa una

ecuación de paridad, mientras que las columnas representan śımbolos del bloque. Los

códigos LDPC pueden ser eficazmente representados mediante los Grafos de Tanner.
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En este diagrama se representan las filas y columnas de la matriz de verificación de

paridad a través de los nodos de comprobación (CN) y nodos variables (V N). La

figura 2.8, presenta el Grafo de Tanner de la matriz H, destacando las conexiones

esenciales entre (CN) y (V N).

Figura 2.8: Grafo de Tranner de la matriz H.

La codificación puede ser escrita de la forma c = uG, donde c representa

la palabra de código de salida, u denota el bloque de entrada, y G es la matriz

generadora. La matriz generadora se deriva a partir de la matriz de comprobación

de paridad H al colocar esta matriz en forma sistemática mediante la eliminación

de Gauss Jordan. La matriz H se diseña para una longitud espećıfica del bloque

de entrada, y su transformación a una forma sistemática puede volverse compleja,

especialmente para longitudes de bloque extensas [64].

La decodificación LDPC se realiza mediante el algoritmo Suma Producto, que

basa su funcionamiento en el env́ıo de mensajes entre CNs y V Ns en el Grafo de Tan-

ner. Inicialmente los V Ns env́ıan las Razones de Vorisimilitud Logaŕıtmica (LLR)

Lj a los CNs, a continuación, los CNs realizan sus cálculos y los env́ıan a los V Ns

conectados según [34]:

Li→j = 2tanh−1

 ∏
j′∈N(i)−{j}

tanh
(
Lj′→ i

2

) (2.37)
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El śımbolo Li→j es el mensaje transmitido desde el i − ésimo CN al j − ésimo

nodo de V N. Lj→i, es el mensaje transmitido desde el j − ésimo V N al i − ésimo

CN y Ni es el conjunto de V Ns conectados al i − ésimo CN [34]:

Lj→ i = Lj +
∑

i′∈ N(j)−{i}
Li′ → j, (2.38)

donde Nj es el conjunto de CNs conectados al j − ésimo CN . En este punto,

se completa una iteración, y se puede calcular el LLR total como:

Lj(total) = Lj +
∑

i∈Nj

Li → j (2.39)

Los códigos LDPC son reconocidos por su capacidad para alcanzar capacida-

des de corrección de errores cercanas al ĺımite de Shannon. Son robustos frente al

ruido y a las variaciones en el canal de comunicación, lo que los hace adecuados para

entornos donde la señal puede verse afectada por disturbios de diferentes tipos, como

sucede en el canal las memorias flash NAND MLC durante múltiples ciclos de pro-

gramación/borrado. Sin embargo, los códigos LDPC también presentan limitaciones

y compromisos en términos de diseño. La introducción de mayor redundancia para

mejorar la capacidad de corrección de errores puede resultar en un aumento de la

latencia y la sobrecarga de área en el circuito. Esto implica que se requieran más

recursos de hardware y tiempo de procesamiento para implementar y decodificar los

códigos LDPC, lo que puede no ser viable en todas las aplicaciones, especialmente

en dispositivos con restricciones de recursos [41].

Las tablas 2.3 y 2.4 resumen las caracterśticas de las distribuciones de proba-

bilidad y de los códigos correctores de errores descritos en este caṕıtulo.
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Distribuciones de

probabilidad

Limitaciones de las

memorias flash

NAND MLC

Método de

mitigación de errores

Deficiencia del

modelo

Códigos correctores

de errores

Arquitectura

probada para código

corrector de errores

t Student

Errores de pro-
gramación.

Pérdida de carga
en el tiempo.

Interferencia en-
tre celdas.

Corrección de
errores asistida
por celdas
vecinas.

Mecanismos de
refrescamiento y
reintento de lec-
turas

Optimización de
voltaje.

No aborda los
disturbios de lec-
tura.

LDPC

BCH

ONFI

SAGE

Binomial

Aumento de la
tasa de error
a lo largo de
múltiples ciclos
de operaciones
de programa-
ción/borrado.

Error de lectura.

Pérdida de car-
ga.

Interferencia en-
tre celdas.

Modelo de canal
que describe los
errores del ca-
nal estad́ıstica-
mente.

Códigos correc-
tores de errores.

Modelo es-
tad́ıstico no
coincide con
los valores
del modelo
experimental
BAC.

LDPC

BCH

ONFI

SAGE

Tabla 2.3: Caracteŕısticas de las distribuciones de probabilidad y de los códigos correctores de errores (parte 1)
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Distribuciones de

probabilidad

Limitaciones de las

memorias flash

NAND MLC

Método de

mitigación de errores

Deficiencia del

modelo

Códigos correctores

de errores

Arquitectura

probada para código

corrector de errores

Binomial

Aumento de la
tasa de error
a lo largo de
múltiples ciclos
de operaciones
de programa-
ción/borrado.

Error de lectura.

Pérdida de car-
ga.

Interferencia en-
tre celdas.

Modelo de canal
que describe los
errores del ca-
nal estad́ıstica-
mente.

Códigos correc-
tores de errores.

Modelo es-
tad́ıstico con
mejores re-
sultados para
modelar los da-
tos del modelo
BAC.

LDPC

BCH

Polares ∗

ONFI

SAGE

∗ No existe referencia expĺıcita que describa la implementación de códigos polares para las arquitecturas SAGE u ONFI.

Tabla 2.4: Caracteŕısticas de las distribuciones de probabilidad y de los códigos correctores de errores (parte 2)



Caṕıtulo 2. La memoria flash como canal de transmisión 51

Después de revisar los modelos matemáticos que describen el canal de memoria

flash NAND MLC y los códigos correctores de errores más referidos en la literatura

cient́ıfica, en próximo caṕıtulo se explica la combinación del sistema de cifrado que

utiliza esquemas de orden fraccionarios y los códigos polares para el diseño experi-

mental de esta investigación.
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Cifrado y corrección de errores

El caṕıtulo anterior abordó algunos de los principales modelos de canal para

las memorias flash NAND MLC encontrados en la literatura cient́ıfica, los cuales

describen los errores de este medio de transmisión. Para mitigar estos errores, se

propone, en este caṕıtulo, el uso de los códigos polares como una herramienta clave

para mejorar la fiabilidad del canal.

Este caṕıtulo se describen el modelo matemático y los algoritmos del sistema

caótico de orden fraccionario y de los códigos polares. Se describe también el diseño

experimental.La idea subyacente es aprovechar la complejidad inherente de los sis-

temas caóticos fraccionarios para asegurar la información almacenada, mientras que

los códigos polares garantizarán la corrección de errores.

Para esta investigación, la fuente de información está conformada por imáge-

nes de 512 X 512 en escala de grises en formato .png, lo cual favorece la conversión

a binario. Las imágenes utilizadas corresponden a rostros de personas descargadas

del sitio web.https://thispersondoesnotexist.com/. Este sitio utiliza inteligen-

cia artificial para crear rostros de cualquier edad, género y raza.

En la figura 3.1, se muestra el diseño experimental. Estos seŕıan todos los esta-

dos que atraviesan las imágenes empleadas en esta investigación para la evaluación

del sistema.
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Figura 3.1: Diseño experimental

El diseño experimental representa la aplicación de un cifrado simétrico que

incorpora los esquemas caóticos fraccionarios, la codificación polar y el env́ıo a través

del canal BAC BBM. A la salida del canal, estas imágenes se decodifican en función

de eliminar los errores introducidos, se descifran y se recupera la información. La

figura 3.2 presenta una selección de 9 imágenes.
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(1) (2) (3)

(4) (5) (6)

(7) (8) (9)
Figura 3.2: Imágenes utilizadas como fuente de información.
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3.1 Códigos correctores de errores: códigos

polares

3.1.1 Codificación

Una de las contribuciones de esta investigación es la implementación de los

códigos polares para abordar la corrección de errores en un canal de memoria flash

BAC BBM.

Los códigos polares, creados por Arikan en 2008, son el primer código corrector

de errores con una construcción expĺıcita que logra de manera demostrable la capa-

cidad de canal de Shannon. Esta codificación es utilizada en la corrección de errores

para los canales de control de la 5G New Radio [67].

Estos códigos, pertenecen a una categoŕıa de códigos lineales de bloque que se

derivan de la transformación de polarización del canal. La polarización del canal en

este caso no se refiere a la dirección del campo electromagnético, esta transformación

implica la combinación y división del canal, que resulta en el ordenamiento de las

posiciones de bits a medida que la longitud del código aumenta. Algunos canales se

vuelven altamente confiables, mientras que otros se consideran no confiables (bits

congelados o frozen bits). Durante la transmisión, los bits de información se asignan

exclusivamente a los canales confiables, mientras que los canales no confiables se

utilizan para transmitir bits previamente conocidos, generalmente transmitidos como

ceros [68].

Si W : X → Y es un canal de comunicaciones con alfabeto entrada X =

{0, 1}, alfabeto de salida Y , y probabilidades de transición P (X| Y ) . Se considera

I (W ) , Z (W ), tal que [69,70]:

I (W )
∑
y∈Y

∑
x∈X

1
2W (y|x) log

W (y|x)
1
2W (y|0) + 1

2W (y|1) , (3.1)
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Z (W )
∑
y∈Y

√
W (y|0) W (y|1), (3.2)

,donde I (W ) ∈ [0, 1] es la capacidad de W , Z (W ) ∈ [0, 1] es el parámetro de

Bhattacharyya de W y se utiliza como criterio para medir la confiabilidad.

Si se considera W , un canal binario de borrado (BEC), con probabilidad de

borrado ϵ, y se denota como BEC (ϵ), entonces Z (W ) = ϵ , y (W ) = 1 − ϵ, entonces{
W

(i)
N : 1 ≤ i ≤ N

}
es un conjunto de B − DMC polarizados con ı́ndices i , que se

pueden obtener mediante polarización del canal en las N copias independientes de W .

Para cada W
(i)
N , el parámetro de Bhattacharyya es denotado como Z

(
W

(i)
N

)
[68,70].

Z
(
W

(i)
2k

)
=

 2Z
(
W

(i)
k

)
− Z2

(
W

(i)
k

)
: 1 ≤ i ≤ k ,

Z2
(
W

(i−k)
k

)
: k + 1 ≤ i ≤ 2k

(3.3)

siendo N = 2n, n ≥ 1, i = 1, 2 . . . N , k = 1, 2, . . . , 2n−1.

Si ϵ = 0.5, entonces Z (W ) = I (W ), N = 8, n = 3, entonces el parámetro de

Bhattacharyya seŕıa:

I(W +++) = 0.9961
I(W ++) = 0.9375

I(W ++−) = 0.8789

I(W +) = 0.75 I(W +−+) = 0.8086
I(W +−) = 0.5625

I(W +−+) = 0.3164

I(W ) = 0.5
I(W −++) = 0.6836

I(W −+) = 0.4375
I(W −+−) = 0.1914

I(W −) = 0.25
I(W −−+) = 0.1211

I(W −+) = 0.0625
I(W −+−) = 0.0039

Tabla 3.1: Parámetro de Bhattacharyya para ϵ = 0.5, N = 8
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El parámetro Bhattacharyya se ordena de menor a mayor. Los canales buenos

o confiables son los de mayor probabilidad, mientras que los frozen bits o canales

no confiables son los de menor probabilidad.

Para los códigos polares, la codificación puede considerarse como una operación

de multiplicación vectorial tal que x = uG, donde:

u : es un vector fila de N elementos, con k elementos correspondientes al mensaje

original y N − k elementos correspondientes a los frozen bits.

G : es la matriz generadora de N x N elementos, tal que G = G⊗n.

x : es el vector fila de N elementos correspondientes al vector codificado.

La matriz G = G⊗n , se construye aplicando la n − ésima potencia de Kro-

necker, tal que, G = G⊗n =
1 0

1 1
. El producto de Kronecker, en su forma general en

este caso puede escribirse como:

G⊗n =

 G⊗(n−1) 0

G⊗(n−1) G⊗(n−1)

 (3.4)

Si N = 2 entonces,

G =

 1 0

1 1

 (3.5)

La codificación puede expresarse como x = [u1, u2] G = [x1, x2], siendo:

x1 = u1 ⊗ u2

x2 = u2 (3.6)



Caṕıtulo 3. Cifrado y corrección de errores 58

La codificación polar puede representarse como árbol binario o como recombi-

nación de canales.

Figura 3.3: Representación del árbol binario para N = 2.

Figura 3.4: Representación de la combinación de canales para N = 2.

Si N = 8 entonces,

G =



1 0 0 0 0 0 0 0

1 1 0 0 0 0 0 0

1 0 1 0 0 0 0 0

1 1 1 1 0 0 0 0

1 0 0 0 1 0 0 0

1 1 0 0 1 1 0 0

1 0 1 0 1 0 1 0

1 1 1 1 1 1 1 1



(3.7)

El codificador puede expresarse como x = [ u1, u2, u3, u4, u5, u6, u7, u8] G =

[ x1, x2, x3, x4, x5, x6, x7, x8], siendo:
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x1 = u1 ⊗ u2 ⊗ u3 ⊗ u4 ⊗ u5 ⊗ u6 ⊗ u7 ⊗ u8

x2 = u5 ⊗ u6 ⊗ u7 ⊗ u8

x3 = u3 ⊗ u4 ⊗ u7 ⊗ u8

x5 = u2 ⊗ u4 ⊗ u6 ⊗ u8

x6 = u6 ⊗ u8

x7 = u4 ⊗ u8

x4 = u7 ⊗ u8

x8 = u8 (3.8)

El árbol binario para N = 8 está representado en la figura 3.5:

Figura 3.5: Representación de la combinación de canales para N = 8.

Para el mensaje u = 00010011, con k = 4, utlizando los valores del parámetro

de Bhattacharyya de la tabla 3.1, se obtiene x = 10100101, siendo x4, x6, x7, x8 los

canales buenos, y x1, x2, x3, x5 los frozen bits. La figura 3.6 describe el proceso de

codificación. En rojo están señalizados los frozen bits y en verde los canales buenos.
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Figura 3.6: Representación de la recombinación de canales y el parámetro de Bhattacharyya N = 8, k = 4, ϵ = 0.5

3.1.2 Decodificación

La figura 3.7 muestra procesos los de codificación y decodificación polar para

N = 2 mediante la recombinación de canales. La información pasa a través del canal

de memoria flash BAC BBM, lo que introduce cierto ruido en la información de

salida.

Figura 3.7: Representación los procesos de codificación y decodificación.

En esta figura u1, u2 , es la información, x1,x2 es la representación del vector

codificado, W es la representación del canal, y1, y2 es la información a decodificar,

y û1, û2, es la información decodificada. En el proceso de decodificación no estamos

obteniendo exactamente el vector uN , debido a los ruidos introducidos por canal,

por tanto, el vector de decodificación se denotará como ûN . La decodificación se hará

a través de un algoritmo de cancelación sucesiva. El decodificador toma N decisiones

para cada ui, donde i representa la posición de cada bit en la secuencia. Si ui es un

frozen bit el decodificador tomará ûi como un valor desconocido o cero. Si ui es un
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bit de información, el decodificador espera a estimar todos los bits previos y luego

ejecuta la razón de verosimilitud siguiente [71].

L
(i)
N

(
yN , ûi−1

)
=

W
(i)
N

(
yN , ûi−1|0

)
W

(i)
N (yN , ûi−1|1)

(3.9)

El decodificador establece ûi = 0, si L
(i)
N ≥ 1 , si no, ûi = 1.

La complejidad del algoritmo de decodificación está determinada por la com-

plejidad de calcular las razones de verosimilitud (LLR). Las relaciones recursivas

para calcular los valores de LLR son:

L
(2i−1)
N

(
yN , û2i−2

)
=

1 + L
(i)
N/2

(
yN/2, û2i−2

o ⊗ û2i−2
e

)
L

(i)
N/2

(
yN

N/2+1, û2i−2
e

)
L

(i)
N/2 (yN/2, û2i−2

o ⊗ û2i−2
e ) + L

(i)
N/2

(
yN

N/2+1, û2i−2
e

) (3.10)

L
(2i)
N

(
yN , û2i

)
= L

(i)
N/2

(
yN/2, û2i−2

o ⊗ û2i−2
e

)1−2û2i−1
L

(i)
N/2

(
yN

N/2+1, û2i−2
e

)
(3.11)

Figura 3.8: Decodificador para N = 4.

La figura 3.8 representa un decodificador polar para N = 4 . Si N = 4 el

decodificador debe calcular 12 LLRs. Para la decodificación, inicialmente, se ubican

en cero las posiciones de los frozen bits, ya que los valores de k, N para el cálculo

de estas posiciones son conocidos por decodificador. Para calcular û1, es necesario
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activar el nodo 1. Para la activación del nodo 1, se necesita a su vez el cálculo de los

LLRs de los nodos 5 y 6. Los nodos 5 y 6 necesitan la activación de los nodos 9,10,11

y 12. Los valores de LLR en estos nodos son conocidos ya que están en el nivel del

canal. Las razones de verosimilitud en los nodos 5 y 6 son calculadas mediante la

ecuación 3.10. El último LLR en calcularse en esta etapa es del nodo 1. Si û1 es un

frozen bits, entonces û1 = 0.

Para el cálculo del nodo 2 se activan igualmente los nodos 5 y 6, teniendo ya

calculados los LLRs de cada uno de ellos. Si û1 = 0, los LLRs de los nodos 5 y 6 se

combinan mediante la ecuación 3.11. Si û1 = 1 se combina el LLR del nodo 6 con el

inverso del LLR del nodo 5, mediante la ecuación 3.11. Tiendo û1 y û2, se actualizan

los valores estimados para los nodos 5 y 6. Para estimar û3, el nodo 3 activa los nodos

7 y 8. Los LLRs de los nodos 7 y 8 se calculan utilizando los valores de los LLR de

los nodos 9,10,11 y 12 junto con el estado de los nodos 5 y 6. El valor del nodo 5

determina si el LLR del nodo 11 debe combinarse con la razón de verosimilitud en el

nodo 9 o con la inversa de la razón de verosimilitud en el nodo 9. Finalmente, desde

los nodos 7 y 8 se calculan los LLR en el nodo 3. Teniendo û3, se puede calcular el

nodo 4 y se completa aśı el procedimiento de decodificación [72].

3.1.3 Relación de complejidad entre códigos polares y

códigos LDPC

En [73], se demuestra que las tasas de error asintóticas tanto de los códigos

polares como de los códigos LDPC son funciones de la complejidad T y longitud

de código N , descritas por la función C = 2−a2b∗ T
N , donde a, b son constantes que

dependen del canal y el esquema de comunicación. En la figura 3.9, se muestra la rela-

ción de complejidad entre códigos polares y códigos LDPC para T ≤ O (N ∗ l o g N),

N = 25 y a = b = 1. Esta relación es determinante para valorar la implementación

del sistema en la arquitectura ONFI. Este estudio demuestra que la obtención de

la matriz de paridad y las iteraciones del algoritmo decodificación de pueden ser

procesos complejos para los códigos LDPC , sin embargo, la recombinación de ca-
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nales y la utilización de las propiedades el parámetro de Bhattacharyya facilitan la

codificación polar. El algoritmo de decodificación de Cancelación Sucesiva, aunque

puede ser subóptimo en determinado escenario es menos complejo en comparación

con los algoritmos iterativos de decodificación LDPC.

Figura 3.9: Relación de complejidad entre códigos LDPC y códigos polares.

3.2 Cifrado caótico aplicado a imágenes.

El cifrado caótico ha emergido como un área de investigación de considerable

interés. Esto se debe a la ergodicidad de estos sistemas, a la sensibilidad a las con-

diciones iniciales, aśı como sus ventajas potenciales para garantizar la seguridad en

la comunicación.

Claude Shannon, en 1949, fue el pionero en mencionar la viabilidad de utilizar

sistemas de cifrado en la transmisión con lo cual, en el transcurso de las décadas

posteriores, estos sistemas adquirieron importancia en la seguridad de las comunica-

ciones. En la década de 1980 se comenzó a desarrollar la teoŕıa del cifrado caótico. La

primera aplicación práctica del cifrado caótico analógico se presentén 1990 por Peco-

ra y Carroll, quienes propusieron un método para transmitir señales y establecer un

proceso de sincronización entre dos sistemas caóticos. Posteriormente, en 1998, Jiri

Fridrich introdujo la primera aplicación de cifrado caótico digital, que consist́ıa en
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un cifrado simétrico utilizando mapas caóticos, avance significativo en la aplicación

del caos para garantizar la seguridad en la comunicación digital [74–76]

La transformación de texto plano a texto cifrado se conoce como cifrado, mien-

tras que el proceso inverso, se denomina descifrado. Un algoritmo de cifrado se

compone de dos tipos de operaciones: difusión y confusión. En las operaciones de

difusión, se dispersa la información del mensaje utilizando la señal caótica como

base. Las operaciones de confusión se encargan de mezclar y enmascarar la relación

entre los datos del mensaje y la clave de cifrado. Esta combinación de procesos busca

fortalecer la seguridad del sistema al hacer que la información cifrada sea más dif́ıcil

de interpretar para cualquier persona no autorizada [77].

Los sistemas caóticos de orden fraccionario son una generalización de los sis-

temas dinámicos caóticos tradicionales, donde las ecuaciones que describen el com-

portamiento del sistema incluyen derivadas de orden no entero. En el contexto de

los sistemas dinámicos, se distinguen dos categoŕıas principales: las ecuaciones dife-

renciales y los mapas iterados [78].

Las ecuaciones diferenciales modelan la evolución de sistemas continuos tem-

porales, mientras que los mapas iterados abordan problemas donde el tiempo se

considera de forma discreta. Estos sistemas pueden ser clasificados como lineales o

no lineales, siendo este último caso relevante cuando se trata de estudiar fenóme-

nos caóticos. Al incorporar sistemas de orden fraccionario en el cifrado caótico, se

proporciona un nivel adicional de seguridad [79].

La teoŕıa que refiere las derivadas e integrales de órdenes no enteros se denomi-

nan cálculo fraccionario. El operador fundamental de este cálculo es aDq
t y se denota

como operador integrodiferencial continuo:

aDq
t =


dq

dtq , q > 0

1, q = 1 ,∫ t
a (dτ)q , q < 0

(3.12)
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siendo q ∈ R+.

Para definir las derivadas e integrales fraccionarias, una de las representaciones

más utilizada es la representación de Grünwald Letnikov, la cual se emplea cuando

se busca una solución numérica y es apropiada para ser implementada en cálculos

numéricos de tipo iterativo.

Para su desarrollo se considera f (t) una función continua, por tanto, su primera

derivada puede expresarse como:

d
dt

f (t) ≡ f ′ (t) = ĺım
h→0

f (t + h) − f (t)
h

(3.13)

Si se aplica la definición de la n− ésima derivada de f (t), se obtiene la formula

general:

dn

dtn
f (n) (t) ≡ f (n) (t) = ĺım

h→0

1
hn

n∑
j=0

(−1)j

(
n

j

)
f (t − jh) (3.14)

Si se sustituye n por q, se considera n = t−a
h

, y se tienen en cuenta las

ecuaciones 3.13 y 3.14, se puede escribir la derivada de orden fraccionario para q > 0

de Grünwald Letnikov como:

aDq
t fn (t) ≡ fn (t) = ĺım

h→0

1
hq

t−a
h∑

j=0
, (−1)j

(
q

j

)
f (t − jh) (3.15)

donde q (t), es una función acotada en el intervalo (0, 1).

En [80], se estudia el desarrollo numérico de ecuaciones diferenciales de or-

den fraccionario, fundamentado en la definición de Grünwald Letnikov, utilizando

esquemas de diferencias finitas para aproximar la solución de derivadas de orden

fraccionario. La formulación numérica para resolver la ecuacién diferencial de orden

fraccionario se puede expresar expĺıcitamente como:



Caṕıtulo 3. Cifrado y corrección de errores 66

yn+1 = cq
1yn + cq

2yn−1 + . . . + cq
n+1y0 + rq

n+1y0 + hqf ( yn) , (3.16)

donde h es el paso de integración y 0 < q ≤ 1.

Cα
n , es el coeficiente binomial, el cual se define como:

Cα
n =

(
1 − α + 1

n

)
Cα

n−1 (3.17)

Y rα
n se seŕıa el termino de corrección [80]:

rα
n = tn−α

Γ (n + 1 − α) (3.18)

Los sistemas caóticos de orden fraccionario se clasifican en dos categoŕıas:

conmensurados e inconmensurados. Se consideran sistemas de orden conmensura-

do cuando el valor de q es idéntico en todas las ecuaciones que componen el sistema.

Por otro lado, se denominan sistemas de orden inconmensurado cuando el valor de

q vaŕıa entre las diferentes ecuaciones del sistema.

En [79], se proponen varios sistemas caóticos de orden fraccionario para el

cifrado de imágenes. Uno de los sistemas más estudiados en la literatura cient́ıfica,

es el sistema de Lorenz, reconocido por su paradójica naturaleza caótica, ya que

describe efecto mariposa, término utilizado para representar la sensibilidad a las

condiciones iniciales en la teoŕıa del caos. El efecto mariposa implica que pequeñas

variaciones en las condiciones iniciales pueden generar resultados completamente

diferentes en el sistema, lo cual lo convierte en una herramienta valiosa para el

cifrado de imágenes debido a su naturaleza impredecible.

Este sistema está descrito por las siguientes ecuaciones:
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
0D

q1
t = σ (y (t) − x (t))

0D
q2
t = x (t) (ρ − y (t)) − z (t) ,

0D
q3
t = y (t) x (t) − βz (t)

(3.19)

donde σ es número de Prandtl 12, ρ es el número de Rayleigh 13, y β el tamaño de

la región espacial aproximada por el sistema. A continuación, se muestra el sistema

de Lorenz para (σ, ρ, β) = (10, 28, 8/3), paso de muestreo h = 0.005, orden conmen-

surado q1, q2, q3 = 0.995 y condiciones iniciales (x (0) , y (0) , z (0))=(0.1, 0.1, 0.1).

Figura 3.10: Sistema caótico de orden fraccionario de Lorenz para un tiempo de simulación de 100 segundos y
muestreo h = 0.005, q1 = q2 = q3 = 0.995, (x (0) , y (0) , z (0)) = (0.1, 0.1, 0.1) , (σ, ρ, β) = (10, 28, 8/3)

El sistema caótico de orden fraccionario de Lorenz, es utilizado para el cifrado

de la información, y depende de la llave del sistema de cifrado.

Un sistema de cifrado se define especificando el mensaje junto a tres algoritmos

distintos, cada uno con funcionalidades particulares:

1. Algoritmo generador de llaves aleatorias: Este algoritmo produce una llave que

se emplea en el proceso de cifrado. La llave se genera de forma aleatoria dentro

de un rango predefinido. Cuando coincide la llave en el cifrado, aśı como en el
12Razón entre la viscosidad cinemática y la difusividad.
13Caracteriza la convección térmica.
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descifrado, se considera un cifrado simétrico. Cuando se utilizan llaves distintas

para el cifrado y el descifrado, se considera un cifrado asimétrico.

2. Algoritmo de cifrado: Este proceso utiliza la llave y el mensaje como entradas,

y produce un texto cifrado como salida.

3. Algoritmo de descifrado: Utilizando la llave y el texto cifrado como entradas,

este algoritmo genera el mensaje como salida. Se considera el algoritmo inverso

al algoritmo de cifrado.

Figura 3.11: Cifrado simétrico

3.2.1 Generación de llaves aleatorias

El tamaño de la llave se selecciona en dependencia de la cantidad total de

combinaciones posibles que pueden ser utilizadas en el proceso de cifrado. En este

caso, la llave proporciona al sistema de cifrado los valores iniciales y el orden para

el sistema caótico empleado. Los bits de la clave se dividen en partes, y cada una de

las partes corresponden a un parámetro espećıfico del sistema de cifrado.

En métodos de cifrado como AES (Advanced Encryption Standard), se consi-

dera que un espacio de llave de 128 bits es muy seguro. Una llave de n bits equivale
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a 2n posibles combinaciones.

La llave de 128 bits, se convierte a hexadecimal y se obtienen 32 caracteres

entre 0 y F. Las 8 primeras posiciones corresponden con el valor inicial de x. Las

posiciones del 9 al 16 corresponden con el valor inicial de y. Las posiciones del 17

al 24 corresponden con el valor inicial de z. Las posiciones de 25 al 32 corresponden

al orden conmensurado. Los valores se introducen en el algoritmo 2, que devuelve

los valores de x, y y z de la 3.3. La tabla 3.2, a continuación, describe los pasos

anteriores.

Paso 1 1 2 3 4. . . 31 32
Secuencia de 32 bits

33 34 35. . . 63 64
Secuencia de 32 bits

65 66 67. . . 95 96
Secuencia de 32 bits

97 98 99. . . 127 128
Secuencia de 32 bits

Paso 2 Conversión a HEX Conversión a HEX Conversión a HEX Conversión a HEX

Paso 3 8 caracteres entre 0 y F 8 caracteres entre 0 y F 8 caracteres entre 0 y F 8 caracteres entre 0 y F

Paso 4 Algoritmo de conversión
0 ≤ x(0) ≤ 1

Algoritmo de conversión
0 ≤ y(0) ≤ 1

Algoritmo de conversión
0 ≤ z(0) ≤ 1

Algoritmo de conversión
0.9941 ≤ q ≤ 1

Condición inicial x(0) Condición inicial y(0) Condición inicial z(0) Orden conmensurado

Tabla 3.2: Obtención de las condiciones iniciales del sistema a partir de la generación la llave aleatoria.

Algoritmo 3: Obtención de las condiciones iniciales y orden fraccionario

para el sistema Lorenz
Entrada: Número hexadecimal convertido a cadena de caracteres.

Salida: Número flotante entre 0 y 1.

1. Convertir de hexadecimal a decimal la cadena de caracteres.
2. Normalizar aplicando decimal/ (16*8 - 1).
3. Fin.

En [79] se llevá cabo un análisis de la cuenca de atracción de Lorenz median-

te el cálculo de los exponentes de Lyapunov. Este análisis garantiza la selección de

un espacio de llaves adecuado y proporciona valores iniciales que generan un com-

portamiento caótico en el sistema. A continuación, se muestran los rangos de las

condiciones iniciales y orden fraccionario considerados para el espacio de llave para

el sistema de Lorenz.
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Condiciones iniciales
0 ≤ x(0) ≤ 1
0 ≤ y(0) ≤ 1
0 ≤ z(0) ≤ 1

0.9941 ≤ q ≤ 1

Tabla 3.3: Rangos de condiciones iniciales y orden fraccionario considerados para el espacio de llave para el
sistema de Lorenz.

La figura 3.4 muestra un ejemplo de obtención de las condiciones iniciales del

sistema a partir de la llave de 128 bits 11111010111110101111101011111010 |1101100101

000011101001000110 |1111000100100010010101111001110 |111111111010001011110001

11110010.

Conversión HEX FAFAFAFA 1B2C3A46 78912BCE FFA2F1F2
Condiciones

iniciales
x(0) = 0.9803 y(0) = 0.106 z (0) = 0.4709 q = 0.9986

Tabla 3.4: Ejemplo de obtención de las condiciones iniciales del sistema a partir de la llave.

De este modo, las condiciones iniciales para producir la trayectoria del sistema

son definidas a través de la llave. Las trayectorias de cada eje de la señal caótica se

generan según el tamaño de los datos del mensaje y en relación con la llave para el

proceso de cifrado.

A continuación, se muestra el sistema de Lorenz y trayectoria de x(t) para las

condiciones iniciales (x(0), y(0), z(0)) = (0.9803, 0.106, 0.4709) , orden conmensurado

q1 = q2 = q3 = 0.9986 , un paso de muestreo h = 0.005 y un tiempo de simulación

de 1400 segundos.
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Figura 3.12: Sistema caótico de orden fraccionario de Lorenz para un tiempo de simulación de 1400 segundos,
paso muestreo h = 0.005, q1 = q2 = q3 = 0.9986,(x (0) , y (0) , z (0)) = (0.9803, 0.106, 0.4709) y

(σ, ρ, β ) = (10, 28, 8/3).

Figura 3.13: Trayectoria del estado x(t) del sistema caótico de orden fraccionario de Lorenz para un tiempo de
simulación de 1400 segundos, paso muestreo h = 0.005,

q1 = q2 = q3 = 0.9986,(x (0) , y (0) , z (0)) = (0.9803, 0.106, 0.4709) y (σ, ρ, β ) = (10, 28, 8/3).

En la trayectoria caótica de cada uno de los estados x, y y z, se buscan los

elementos de menor y mayor valor. Una vez identificados estos valores, se escalan

para que estén dentro de un rango de 0 a 255, lo que permite que cada punto

pueda ser representado por 8 bits. Luego se organizan los datos en una matriz T

con dimensiones en proporción a las imágenes que se cifraran. Una vez formada esta

matriz, se inician las operaciones para el cifrado.
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Como se menciona previamente, el algoritmo de cifrado se compone de opera-

ciones de difusión, que incorporan la información de la señal caótica, y operaciones

de confusión, que desordenan los datos del mensaje. Esta investigación, al aplicar

estos procesos de cifrado a imágenes de 512 X 512 ṕıxeles en escala de grises, las ope-

raciones de difusión influirán directamente en los ṕıxeles de las imágenes, mientras

que las operaciones de confusión, al alterar la posición del mensaje, se manifestarán

como un reordenamiento de los ṕıxeles siguiendo un patrón espećıfico.

En este contexto, se propone la utilización de un sistema de cifrado de scram-

bling mejorado. Este esquema de cifrado ha sido propuesto y evaluado en [79]. Los

resultados en función la razón de cambio de ṕıxeles, proporción máxima de señal a

ruido, error cuadrático medio, análisis de la entroṕıa, entre otros, son superiores en

comparación con otros esquemas evaluados en ese trabajo de investigación.

El sistema de cifrado de scrambling mejorado está compuesto por la opera-

ción de confusión de scrambling pixel y las operaciones de difusión scrambling bit y

baker bit. Estas 3 operaciones se explican a continuación.

3.2.2 Operación scrambling bit.

Todos los algoritmos de esta investigación están diseñados para trabajar con

imágenes de rostros de personas de 512 x 512 ṕıxeles. Al leer cada una de estas

imágenes, tiene en total una matriz de 262,144 elementos y cada uno de estos ele-

mentos serán de valor decimal entre 0 y 255. En adelante se refiere a esta matriz de

elementos de la imagen como matriz M .

La operación de difusión scrambling bit crea 2 vectores de 512 elementos para

definir las posiciones de las filas y las columnas de la matriz M . Esta operación se

aplica a nivel de bit y divide la matriz M en 8 secciones como muestra la figura 3.14:
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Figura 3.14: Diagrama de la operación scrambling bit.

Los procedimientos de esta operación se detallan a continuación [79]:

1. Creación de los vectores de permutación TM y TN , resultado de la cuantificación

en 8 bits de las 512 muestras resultantes de la integración numérica del oscilador

caótico de orden fraccionario.

2. Se obtiene la matriz A, con los elementos de la matriz M , provenientes de la

imagen a escala de grises, que se redimensiona a M x N .

3. La matriz A se divide en 8 matrices de dimensiones M x N/8.

4. Los ṕıxeles de cada matriz B se transforman a numeración binaria y cada bit

ocupa una nueva posición, formando 8 matrices C con elementos booleanos.

5. Se aplica el vector TM , proveniente de la señal caótica a cada una de las 8

matrices C y se obtienen 8 matrices D de dimensión M x N .

6. Se aplica el vector de permutación TN a las 8 matrices D y se obtienen 8

matrices E de dimensión M x N .

7. Las 8 matrices E se convierten de binario a decimal mediante la operación

inversa a la descrita en el paso 4 y aśı se obtienen 8 matrices F de dimensión

M x N/8.
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8. Se obtiene la matriz G, uniendo los bloques de matrices las 8 matrices F .

El algoritmo para generación de vectores de permutación TM y TN se encuentra

en la sección 3.2.4. La figura 3.15 muestra el rostro 8 de la base de datos con la

operación scrambling bit aplicada:

Figura 3.15: Rostro 8 cifrado aplicando operación scrambling bit.

3.2.3 Operación baker bit

Esta operación es descrita en [81]. La idea es que el nuevo valor para cada bit

dependa del valor del ṕıxel anterior y del elemento correspondiente de la matriz T

proveniente de la señal caótica. La ecuación que define esta operación es:

C (k) = ϕ (k) ⊗ [M (k) + ϕ (k)] mod256 C (k − 1) , (3.20)

donde:

C (k) : es el valor de ṕıxel cifrado.

ϕ (k) : corresponde al elemento k de la señal caótica.

M (k) : ṕıxel de la imagen a cifrar.

C (k − 1) : es el valor de ṕıxel anterior cifrado. M (1, 1) se utiliza como valor inicial

de C (0).
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La figura 3.16 muestra el rostro 9 de la base de datos con la operación baker bit

aplicada:

Figura 3.16: Rostro 9 cifrado aplicando la operación baker bit

3.2.4 Operación scrambling ṕıxel

Esta operación esta descrita en [82]. Aplica la misma secuencia de pasos que la

operación scrambling bit, pero no aplica el paso 4, por tanto, la operación se queda

a nivel de ṕıxeles. Empleando la misma ĺınea que la operación scrambling bit se

crean los vectores de permutación TM y TN , según el Algoritmo 3. Estos vectores

modifican los ṕıxeles de la matriz C en el paso 5 de la secuencia, donde se aplica el

cambio en las filas utilizando TM .Posteriormente se aplica el cambio en las columnas

aplicado TN a las matrices D.

El algoritmo 4 muestra el pseudocódigo para generación de vectores de permu-

tación TM y TN [80].
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Algoritmo 4: Pseudocódigo de algoritmo para generación de vectores

de permutación TM y TN

1. Inicio;
2. i=1; j=1; k=1;
3. mientras (i < 513) hacer;
4. si n1(k) en vector TM = śı) entonces;
5. Ir a paso 10;
6. sino (Se encuentra n1(k) en vector TM = no);
7. M [i] = n1(k);
8. i=i+1;
9. terminar śı;

10. k=k+1;
11. terminar mientras;
12. k=1;
13. mientras (j < 513) hacer;
14. si n2(k) en vector TN = śı) entonces;
15. Ir a paso 20;
16. sino (Se encuentra n2(k) en vector TN = no);
17. TN [i] = n2(k);
18. j=j+1;
19. terminar śı;
20. Fin;

La figura 3.17 muestra el rostro 1 de la base de datos con la operación scram-

bling pixel aplicada:
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Figura 3.17: Rostro 1 cifrado mediante la operación scrambling pixel

Con los resultados de estas las 3 operaciones anteriores, es posible conformar

el sistema de scrambling mejorado.

3.2.5 Sistema de scrambling mejorado

El esquema de cifrado scrambling mejorado es una de las principales aportacio-

nes de [79]. Es la combinación de los 3 esquemas de cifrado anteriormente explicados

y al aplicarlo a las imágenes se obtiene la fuente de información completamente

distorsionada.

Figura 3.18: Rostro 3 cifrado mediante el esquema de cifrado scrambling mejorado para 2 rondas de operaciones.
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3.3 Implementación de códigos polares usando

esquemas caóticos de orden fraccionario.

La figura 3.19 relaciona y describre los procesos que forman parte del diseño

experimental: el canal de memoria flash BAC BBM, la codificación polar y el sistema

de cifrado scrambling mejorado que incorpora los mapas caóticos fraccionarios. Este

diagrama representa una versión más detallada del diseño experimental mostrado en

la figura 3.1 al inicio de este caṕıtulo.

Este sistema tiene 2 entradas: las imágenes de 512 X 512 ṕıxeles en escala de

grises (fuente de información) y la llave generada de forma aleatoria. La trayectoria de

la fuente de información a través de los diferentes procesos del sistema, se representa

mediante una ĺınea azul gruesa. Las ĺıneas más delgadas representan la aplicación

directa o inversa de los algoritmos asociados con las secuencias caóticas. Inicialmente

la fuente de información es convertida a una matriz de números entre 0 y 255. A

la llave generada da forma aleatoria se le aplican los procedimientos referidos en la

sección 3.2.1 para obtener la secuencia caótica.

La secuencia caótica se ordena mediante un proceso de división y escalamiento

referido en la sección 3.2.1, y se obtiene una matriz de 512 X 512 de números enteros

entre 0 y 255, la cual se utilizará en unión a la matriz de la fuente de información

en el algoritmo scrambling ṕıxel. Los valores de la matriz de números obtenida se

convierten a binario y se introducen en los algoritmos de scrambling bit y baker bit,

junto a la matriz de la secuencia caótica convertida a binario. La matriz de la se-

cuencia caótica convertida a binario también se utilizarán para los frozen bits de

los códigos polares.

Los códigos polares se aplican a la secuencia binaria que proviene del cifrado

donde se aplican los algoritmos de scramblig bit y baker bit. Esta secuencia es or-

denada en vectores filas de 1536 bits de información para la codificación y tránsito

por el canal. Los otros 512 bits necesarios para completar una secuencia de 2048 bits
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para una tasa de código R = k/N = 0.75, son los frozen bits, los cuales no serán

transmitidos en cero o vaćıos como define la concepción de los códigos polares. En

los frozen bits se transmitirá parte la secuencia caótica convertida a binario con el

fin de enmascarar la información que transita por el canal.

Después de transmitida toda la información a través del canal, para la decodi-

ficación, se tendrá presente la posición de los frozen bits, los cuales se establecerán

en cero, pues como se explica en la sección 3.1.2, es determinante establecer en cero

estas posiciones para decodificar. Al terminar la decodificación, los bits se colocarán

en una matriz binaria con las dimensiones correctas para la extracción de las se-

cuencias caóticas convertidas a binario mediante el proceso inverso a las operaciones

de scrambling bit y baker bit. Al terminar estos procesos de decifrado, los valores

de la matriz obtenida se convierten de binario a entero, teniendo como resultado de

una matriz de números enteros de 512 X 512.A esta matriz se le aplica el proceso

inverso a la operación scrambling pixel para la extracción de las secuencias caóticas

y la recuperación de la imagen.
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Figura 3.19: Diseño experimental experimental detallado.
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En el próximo caṕıtulo se evaluarán los elementos correspondientes al modelo

canal BAC BBM, el cifrado y la codificación. Se realiza una evaluación del sistema

aplicando AWGN en el canal y por último se realiza una comparación entre códigos

polares y códigos LDPC.



Caṕıtulo 4

Códigos polares, cifrado y canal

de memoria flash NAND MLC

En los caṕıtulos anteriores, se detallan las partes que conforman el sistema: el

modelo de canal BAC BBM, los códigos polares y el sistema de cifrado que utiliza el

esquema caótico de orden fraccionario de Lorenz. En este caṕıtulo se presentan los

resultados de la evaluación individual de cada subsistema, aśı como la combinación

de estos en un solo marco de trabajo.

Los experimentos en este caṕıtulo se enfocan en comprobar la hipótesis, y resol-

ver el problema de esta investigación. Se realiza también una comparación entre los

códigos polares y los códigos LDPC para la misma fuente de información, se analiza

la aplicación de AWGN al modelo de canal BAC BBM y se evalúa la complejidad

del sistema propuesto.

Para comprender con plenitud la evaluación de las partes del sistema, aśı como

las diferentes pruebas realizadas, se tendrá como referencia la figura 4.1. Esta figura

es la representación simplificada de las figuras 3.1 y 3.19 del Caṕıtulo 3.

82
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Figura 4.1: Diseño experimental con referencias para la evaluación del sistema.

En la figura 4.1, D1, D2, D3, D4, D5, D6 y D7 son las referencias utilizadas para

la obtención de los parámetros a evaluar después de la aplicación de cada algoritmo.

La referencia D7 representa al algoritmo del modelo de canal BAC BBM más la

señal de AWGN.

4.1 Evaluación del modelo de canal BAC BBM

Como se describe al principio del Caṕıtulo 2, un modelo de canal para memoria

flash debe incorporar los elementos que causan errores en los datos almacenados. En

este caso, la descripción experimental del modelo de canal BAC BBM contempla los

errores generados en el rango de 2000 a 10000 ciclos de programación/borrado.

En esta sección se comparan los datos de las referencias D3 y D4 de la figura

4.1. Para la representación de la información, las imágenes de 512 X 512 ṕıxeles se

convierten a un vector de 1 x 262144 y se aplican los algoritmos 1 y 2 para todos

los parámetros de las tablas 2.1 y 2.2 de la sección 2.5.2. Los parámetros a, b, c, d

corresponden a la distribución Beta Binomial y cada conjunto de valores coincide

con un número espećıfico de ciclos de programación/borrado.

La figura 4.2 muestra la influencia de los ciclos de programación/borrado en

la información almacenada en una memoria flash NAND MLC. El impacto de los

impedimentos del canal en estos dispositivos, puede verse en la corrupción de la

información transmitida al aumentar los ciclos de programación/borrado. La conse-
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cuencia directa de los errores del canal es la pérdida de información, lo que impone

la necesidad del uso de códigos correctores de errores, los cuales son efectivos pa-

ra mantener la integridad de la información, pero reducen la tasa de transferencia

efectiva ya que utilizan parte de la información transmitida como redundancia.

(a) (b)

Figura 4.2: Rostro 2 evaluado en los algoritmos del modelo de canal BAC BBM para 2000 ciclos de programa-
ción/borrado (a), y 10000 ciclos de programación/borrado (b).

La figura 4.3 muestra la probabilidad de error en función de los ciclos de pro-

gramación/borrado para los MSB y los LSB del modelo de canal BAC BBM. Se

puede apreciar el crecimiento de la probabilidad de error con el aumento de los ci-

clos de programación/borrado, siendo los LSB los de mayor probabilidad. Para la

obtención de la probabilidad de error, se utiliza un algoritmo que compara el vector

de la imagen de tamaño 1 x 262144 antes y después de la ejecución de los algoritmos

del modelo matemático del canal BAC BBM. La comparación se utiliza para hacer

un conteo de los errores o diferencias entre estos vectores. El resultado se divide entre

la longitud del vector de la imagen, en este caso 252144. La probabilidad de error se

calcula para cada uno de los valores que refiere a los ciclos de programación/borrado

como:

Pe = Número de errores/262144 (4.1)
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Figura 4.3: Probabilidad de error vs. Ciclos de programación/borrado para el canal BAC BBM.

En este caso, la probabilidad de error para 10000 ciclos de programación/borrado

es el peor de los casos. Por ello, la mayoŕıa de las pruebas mostradas en este caṕıtulo

están realizadas para 10000 ciclos de programación/borrado.

4.2 Capacidad del canal BAC BBM

En función de obtener una medida de la cantidad de información que se puede

transmitir con fiabilidad a través de este canal para la fuente de información escogida,

se calcula la capacidad de canal. Al inicio del Caṕıtulo 3, se explica que las imágenes

escogidas para esta investigación son de 512 X 512 ṕıxeles y formato .jpeg. Cada ṕıxel

es un número entre 0 y 255, lo que facilita la conversión a binario. La capacidad de

canal se obtiene introduciendo todas las combinaciones posibles los algoritmos 1 y 2

del Caṕıtulo 2. El proceso se repite 5000 veces para provocar que el sistema devuelva

errores suficientes, en función de obtener las matrices de transición para los LSB y

MSB.

Las matrices obtenidas son matrices estables ya que el valor absoluto de cada

elemento en la diagonal principal es mayor o igual a la suma de los valores abso-

lutos de los elementos en su respectiva fila. Con los valores obtenidos se calcula la

capacidad de canal como:
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C = Imax (X; Y ) = H (X) − H (X| Y ) , (4.2)

donde:

Imax(X; Y ) es la información mutua.

H (X) = −∑
x p(x)logp(x) es la entroṕıa de entrada.

H (X|Y ) = ∑
x

∑
y p(x, y)log2

1
p(x\y) es la entropá condicional.

La figura 4.4 muestra la capacidad de canal en función de los ciclos de progra-

mación/borrado.

Figura 4.4: Capacidad de canal vs. Ciclos de programación/borrado.

La figura 4.4 muestra que con el aumento de los ciclos de programación/borrado,

LSB tendrán menos bits útiles en la transmisión que los MSB, no obstante, los valo-

res obtenidos para la capacidad de canal son cercanos a la cantidad de bits necesarios

para representar la fuente de información, por lo cual este canal no necesita alta re-

dundancia para la transmisión de la información. Por ello, la tasa de código utilizada

en el deseño experimental que se presenta es R = 0.75.
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4.3 Corrección de errores en el canal

BAC BBM

En el Caṕıtulo 3 se explica el funcionamiento de los códigos polares en el

sistema propuesto. A continuación, se muestran los resultados obtenidos luego de

aplicar a las imágenes los algoritmos del modelo de canal BAC BBM y el algoritmo

que corresponde a los códigos polares.

La figura 4.5, muestra el rostro 2 luego de ser codificado, evaluado por el

modelo de canal BAC BBM y decodificado. La codificación polar se implementa con

una tasa de código R = 0.75 y épsilon ϵ = 0.5 y datos de a, b, c, d para 10000 ciclos

de programación/borrado.

Para obtener la diferencia entre el rostro 2 y la imagen procesada, se comparan

las matrices de 512 X 512 ṕıxeles correspondientes a la referencia D2 y la referencia

D5 de la figura 4.1, sin aplicar el algoritmo de la referencia D7, luego se aplica la

fórmula para la probabilidad de error expuesta en la sección 4.1. La imagen proce-

sada tiene 50 ṕıxeles diferentes con respecto a la imagen original del rostro 2. Esta

diferencia equivale a una probabilidad de error en ṕıxel de 1.907 × 10−4. Los códigos

polares aportan robustez al sistema ya que son capaces de mejorar la probabilidad

de error del canal BAC BBM para 10000 ciclos de programación/borrado.
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Figura 4.5: Rostro 2 codificado, evaluado por el algoritmo del modelo de canal BAC BBM y decodificado. En
rojo se representan los errores obtenidos.

4.4 Canal BAC BBM y scrambling mejorado

La figura 4.6 muestra la aplicaciń del sistema de cifrado scrambling mejorado

en el rostro 2. En este caso, a la fuente de informaciń, primero se aplican las ope-

raciones de cifrado scrambling pixel, scrambling bit y baker bit. Luego se emplean

los algoritmos del modelo de canal BAC BBM y por último se descifra aplicando

las operaciones inversas de los algoritmos de cifrado. En este caso, se comparan las

referencias D1 y D6, de la figura 40, sin aplicar los procesos de codificación y deco-

dificación. La imagen obtenida difiere de la imagen original en 117350 ṕıxeles. Esta

diferencia equivale a una probabilidad de error de 0.4. Sin la aplicación de la codifi-

cación polar, el sistema de cifrado junto al algoritmo al modelo de canal BAC BBM

degradan completamente la fuente de información.
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Figura 4.6: Rostro 2 cifrado por el algoritmo de scrambling mejorado, evaluado por modelo de canal BAC BBM y
descifrado por las operaciones inversas del sistema scrambling mejorado.

4.5 Códigos polares y el sistema de cifrado

scrambling mejorado.

La figura 4.7 muestra el resultado de aplicar códigos polares al sistema de

scramblig mejorado sin tener en cuenta los algoritmos referentes al canal BAC BBM.

La codificación polar se implementa con una tasa de código R = 0.75 y épsilon ϵ =

0.5. Para obtener la diferencia entre el rostro 2 y la imagen procesada se comparan

las matrices de 512 X 512 ṕıxeles correspondientes a las referencias D1 y D6 de la

figura 4.1 sin aplicar los procesos D3, D4 o D7 referentes a los algoritmos del canal.

La imagen obtenida es igual a la imagen del rostro 2.
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Figura 4.7: Rostro 2 cifrado por el algoritmo de scrambling mejorado, codificado, decodificado y descifrado por
las operaciones inversas del sistema scrambling mejorado.

4.6 Códigos polares y el sistema de cifrado

scrambling mejorado para un canal de memoria

flash NAND MLC

La figura 4.8 muestra el resultado de implementar códigos polares y el sistema

de cifrado scrambling mejorado para un canal de memoria flash NAND MLC. La

codificación polar se implementa con una tasa de código R = 0.75 y épsilon ϵ = 0.5

y los datos de a, b, c, d para 10000 ciclos de programación/borrado. Para obtener

la diferencia entre el rostro 2 y la imagen procesada se comparan las matrices de

512 X 512 ṕıxeles correspondientes a las referencias D1 y D6 sin tener en cuenta

la referencia D7. La imagen obtenida difiere de la imagen original del rostro 2 en

299 ṕıxeles. Esta diferencia equivale a una probabilidad de error de 1.14 × 10−3.

Este resultado esta en el rango admisible de probabilidad de error de un según [2],

y menor que los valores obtenidos en la evaluación de la misma imagen en el canal
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BAC BBM para 10000 ciclos de programación/borrado.

Figura 4.8: Códigos polares y sistema de cifrado que utiliza esquemas caóticos de orden fraccionario para un
canal de memoria flash NAND MLC.

Con esta prueba se verifica la hipótesis propuesta: los códigos polares aplicados

a un modelo de canal BAC BBM, unido a un sistema de cifrado basado en esquemas

caóticos de orden fraccionario pueden ser utilizado para mejorar la vida útil de las

memorias flash NAND MLC. El resultado de esta prueba presenta menor probabi-

lidad de error que las pruebas referentes al modelo de canal BAC BBM para 10000

ciclos de programación/borrado de la figura 4.1. Con esta prueba se resuelve también

el problema de investigación. La tabla 4.1, a continuación, resume la probabilidad

de error para cada una de las pruebas anteriores.
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Experimento Probabilidad de error para 10000
ciclos de programación/borrado

Canal BAC BBM 4.035 × 10−2

Códigos polares + Canal BAC BBM 1.907 × 10−4

Cifrado + Canal BAC BBM 4.477 × 10−1

Cifrado + Códigos polares + Canal
BAC BBM

1.141 × 10−3

Tabla 4.1: Probabilidad de error para 10000 ciclos de programación/borrado.

4.7 Señal a Ruido en el Canal BAC BBM

La razón Señal a Ruido (SNR) es una medida de la información útil transmi-

tida. Para hacer la evaluación de este parámetro se agrega Ruido Blanco Gaussiano

Aditivo (AWGN) en el algoritmo del canal BAC BBM para los valores de a, b, c, d

correspondientes a 10000 ciclos de programación/borrado. El AWGN puede conside-

rarse la representación de otros de los impedimentos que afectan al canal de memoria

flash NAND MLC como la temperatura o la pérdida de retención a lo largo del tiem-

po, los cuales no son considerados en la descripción experimental del modelo de canal

BAC BBM.

La figura 4.9 muestra la aplicación del AWGN en el diseño experimental. La

señal de AWGN se agrega al vector u del algoritmo 1 de la sección 2.5.2. La función

de AWGN supone que la potencia de la señal u es 1W (0 dBW ). Para el cálculo de

la probabilidad de error se utiliza la ecuación, y se realizan 2 operaciones. Ambas

operaciones utilizan una tasa de código R = 0.9378 y épsilon ϵ = 0.75.
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Figura 4.9: Aplicación de AWGN al diseño experimental.
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La primera operación compara la secuencia de bits de la fuente de información

codificada antes de ser introducida al canal, con la secuencia de bits después de ser

evaluada en el algoritmo del modelo de canal BAC BBM que suma AWGN, mientras

vaŕıa la SNR de −100 dBW a 100 dBW . En este caso se comparan las referencias

D3 y D7 de la figura 4.1. El resultado de esta operación se muestra en la figura 4.10

mediante la curva azul.

La segunda operación compara la secuencia de bits de la fuente de información

codificada antes de ser introducida al canal con la secuencia de bits después de ser

aplicado el algoritmo del modelo de canal BAC BBM que suma AWGN decodificada,

mientras vaŕıa la SNR de −100 dBW a 100 dBW . En este caso se comparan las

referencias D2 y D7 decodificada de la figura 4.1. El resultado de esta operación se

muestra en la figura 4.10 mediante la curva roja.

Figura 4.10: Probabilidad de error vs. Señal a Ruido para 10000 ciclos de programación/borrado.

Para verificar el comportamiento de la probabilidad de error para 10000 ciclos

de programación/borrado y confirmar que disminuye con el aumento de la razón

Señal a Ruido se realizan las siguientes pruebas: primero se calcula la probabilidad

de error para el canal BA BBM con AWGN. Luego se calcula la probabilidad de

error del canal BAC BBM con AWGN, utilizando códigos polares para la corrección

de errores. Por último, se calcula la probabilidad de error utilizando la información
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cifrada en canal BAC BBM con AWGN, utilizando códigos polares para la corrección

de errores.

En estos casos, se utiliza como referencia la figura 4.1, pero se sustituye la

referencia D4 por la D7. En la primera prueba se comparan las referencias D3 y D7,

en la segunda prueba se comparan las referencias D2 y D5, y en la tercera prueba se

comparan las referencias D1 y D6. Las figuras a continuación muestran las pruebas

se realizadas para −100 dBW , 0 dBW y 100 dBW .

La figura 4.11 muestra el rostro 2 luego de ser evaluado en el canal BAC BBM

con AWGN. Como se puede observar, el AWGN deteriora la fuente de información,

sin embargo, la imagen mejora con el aumento de la razón Señal a Ruido.

(a) (b)

(c)
Figura 4.11: Rostro 2 evaluado en los algoritmos el modelo de canal BAC BBM con AWGN, para −100 dBW

(a), 0 dBW (b) y 100 dBW (c) para 10000 ciclos de programación/borrado.
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La figura 4.12 muestra el rostro 2 evaluado en los algoritmos el modelo de canal

BAC BBM con AWGN. En esta prueba se aplica corrección de errores para eliminar

los ruidos provenientes del canal. Los resultados coinciden con la información de la

gráfica de la figura 4.10, a pesar de no utilizarse los mismos valores de R y ϵ . Si la

Señal a Ruido es cercana a 100 dBW en el canal BAC BBM con AWGN y corrección

de errores, la probabilidad de error es mucho menor.

(a) (b)

(c)
Figura 4.12: Rostro 2 evaluado en los algoritmos el modelo de canal BAC BBM con AWGN y corrección de

errores, para −100 dBW (a), 0 dBW (b) y 100 dBW (c) para 10000 ciclos de programación/borrado.

La figura 4.13 muestra el rostro 2 cifrado, evaluado en los algoritmos el mo-

delo de canal BAC BBM con AWGN. Al igual que en la prueba anterior, se utiliza

corrección de errores. En este caso la probabilidad de error es mayor a la obtenida

en la prueba anterior, pues el sistema de cifrado al igual que el AWGN reducen la
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robustez de la fuente de información.

(a) (b)

(c)
Figura 4.13: Rostro 2 cifrado, evaluado en los algoritmos el modelo de canal BAC BBM con AWGN y corrección

de errores, para −100 dBW (a), 0 dBW (b) y 100 dBW (c) para 10000 ciclos de programación/borrado.

Experimento Probabilidad de error
−100 dBW

Probabilidad de error
0 dBW

Probabilidad de error
100 dBW

Canal BAC BBM + AWGN 9.961 × 10−1 9.530 × 10−1 4.609 × 10−2

Canal BAC BBM + AWGN +
códigos polares

9.962 × 10−1 9.958 × 10−1 1.072 × 10−3

Cifrado + Canal BAC BBM +
AWGN+ códigos polares

9.961 × 10−1 9.958 × 10−1 1.514 × 10−3

Tabla 4.2: Probabilidad de error para diferentes valores de razón de Señal a Ruido.

En este punto es necesario mencionar algunos elementos. El Caṕıtulo 3 explica

la procedencia comercial de las imágenes de esta investigación. Si estas fuesen imáge-
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nes médicas la percepción de los errores obtenidos son graves ya que puede existir

riesgo de diagnósticos incorrectos, dado que la falta de claridad o distorsión posibili-

ta la generación de interpretaciones erróneas. Por ello, las imágenes de tomograf́ıas

o resonancias magnéticas se estudian en vóxeles en vez de ṕıxeles. La palabra vóxel

es una contracción de las palabras inglesas volumetric y pixel. Los vóxeles permiten

una representación detallada de la estructura interna del cuerpo en tres dimensiones,

facilitando diagnósticos más precisos y planificación de tratamientos [83].

Asimismo, si se estuviese trabajando con imágenes meteorológicas la percep-

ción de los errores obtenidos puede implicar pronósticos incorrectos, una mala pla-

nificación operativa, o una errónea gestión de desastre. Por ello, la obtención de los

ṕıxeles que componen este tipo de imágenes se hace a través de sensores especiali-

zados utilizados para detectar la radiación infrarroja. Estos dispositivos miden los

cambios en la resistencia eléctrica que ocurren como resultado de los cambios en la

temperatura. Estos cambios son procesados para crear una imagen que muestra un

mapa de temperatura de la escena observada, por lo que el proceso de creación de

estas imágenes es más complejo para evitar errores y tiene además una constante

actualización. Para disminuir la presencia de errores en imágenes meteorológicas, ac-

tualmente se utilizan técnicas de Big Data, las cuales hacen coincidir datos obtenidos

con imágenes anteriores, referencias históricas y estad́ıstica del fenómeno analizado

antes de exponer una imagen definitiva [84].

Aunque cada tecnoloǵıa tiene sus especificaciones definidas para la creación,

manejo y restauración de las imágenes, existen técnicas para mejorar la recuperación

de imágenes comerciales utilizando el conocimiento a priori del fenómeno de degra-

dación. Estas técnicas están orientadas hacia la modelización de la degradación y la

aplicación del proceso inverso para recuperar la imagen original. La restauración se

puede realizar en presencia de ruido mediante filtros espaciales, los cuales utilizan

la información estad́ıstica. Otras técnicas de restauración de imágenes utilizan la

convolución ya que la función que describe a la imagen degradada más el ruido en el

dominio de la frecuencia puede ser expresada como el producto de las transformadas
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de la imagen y de la degradación, seguido por la adición de la transformada del

ruido. Por otro lado, también se utilizan filtros inversos los cuales intentan recuperar

la imagen original aplicando la operación inversa a la degradación sufrida o filtros

de error cuadrático los cuales intentan encontrar el error entre la imagen restaurada

y la imagen original [85].

Igualmente, existen metodoloǵıas que proponen la utilización de otras técnicas

como Deep Learning para la restauración de imágenes comerciales. Estas técnicas

utilizan múltiples fotos dañadas como entrada, las cuales se utilizan como entrena-

miento para construir un modelo de reconocimiento para la información faltante.

Entre los métodos más investigados se encuentra el método image inpainting, el

cual introduce una simplificación de procesos y una mejora de las herramientas para

el procesamiento de imágenes [86].

Otro aspecto a valorar en la obtención de los resultados de estas pruebas es la

compresión del estándar .jpg. Si las imágenes utilizadas fueran en formato .bmp la

probabilidad de error obtenida seŕıa menor ya que en los procesos de cifrado se pierde

la correlación de la imagen por lo que puede considerarse como un tipo de ataque

estad́ıstico. El formato .bmp, a diferencia del formato .jpg tiene mejor resistencia a

ataques estad́ısticos y mayor robustez contra manipulación [87].

Aunque las imágenes obtenidas de las pruebas realizadas presentan errores,

son válidas para un sistema de reconocimiento facial, ya que estos sistemas basan su

funcionamiento en la geometrá del rosto.

Para la identificación de una persona en los sistemas de reconociendo facial

utilizan algoritmos que detectan medidas del rostro humano como la separación

entre los ojos, la hondura de las órbitas oculares, la longitud desde la frente hasta

la barbilla, la estructura de los pómulos y el perfil de los labios, las orejas y el

mentón [88].
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4.8 Comparación entre los códigos polares y

códigos LDPC para el canal BAC BBM

Uno de los objetivos de esta investigación es la comparación entre los códigos

LDPC y códigos polares. En el Caṕıtulo 3, se define la relación de complejidad exis-

tente entre ambas codificaciones. La figura 4.14 muestra las curvas de probabilidad

de error de bit promedio en funciń de los ciclos de programación/borrado de ambas

codificaciones, entre 2000 y 10000 ciclos para el canal BAC BBM.

La comparación entre los códigos LDPC y los códigos polares para el modelo

de canal BAC BBM, se realiza con una longitud de código de 1024 bits para los

códigos polares, divididos en 128 paquetes de 8 bits y Para los códigos LDPC la

longitud de código es de 1360 bits divididos en 170 paquetes de 8 bits. Ambas

codificaciones se implementan con una tasa de error del 30 % y la misma fuente de

información. Se realizan 100 iteraciones para el cálculo de la probabilidad de error

promedio de bit en el modelo de canal BAC BBM considerando y todos los ciclos

de programación/borrado de las tablas 2.1 y 2.2 de la sección 2.5.2.

Figura 4.14: Comparación de la probabilidad de error promedio vs. Ciclos de programación/borrado para LDPC
y códigos polares.

Para los códigos LDPC (curva azul), se obtiene una probabilidad de error
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promedio de 2.33 × 10−4 después de 2000 ciclos de programación/borrado. En com-

paración, los códigos polares (curva roja), muestran una probabilidad de error de bit

de 2.34 × 10−4. Al aumentar el número de ciclos de programación/borrado a 10000,

los códigos LDPC presentan una probabilidad de error de bit de 6.2×10−3, mientras

que los códigos polares muestran este parḿetro en un valor de 5.6 × 10−3.Ambas

codificaciones experimentan un aumento en la probabilidad de error de bit a medida

que se incrementan los ciclos de programación/borrado.

Figura 4.15: Comparación de la probabilidad de error promedio vs. Señal a Ruido para LDPC y códigos polares.

En la figura 4.15, los resultados indican que en el contexto espećıfico del modelo

de canal BAC BBM, tanto los códigos LDPC como los códigos polares muestran ren-

dimientos similares en correspondencia con la Señal a Ruido, con ligeras variaciones

dependiendo de los parámetros espećıficos de la función Beta Binomial y la canti-

dad de ciclos de programación/borrado considerados. Al analizar la probabilidad de

error promedio para 2000 ciclos de programación/borrado, se observa una mı́nima

disparidad entre ambas codificaciones. Sin embargo, al ampliar la evaluación a 10000

ciclos de programación/borrado, se nota una disminución en el valor para los códigos

polares. Los resultados de la evaluación de la capacidad del canal y la probabilidad

de error promedio, concuerdan con investigaciones que resaltan la superioridad de

los códigos polares en implementaciones que manejan mensajes cortos.
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4.9 Evaluación de la complejidad del sistema

Para la evaluación de la complejidad del sistema se medirá el tiempo de eje-

cución en Matlab R2021 de una cada de las pruebas principales realizadas en esta

investigación, y descritas en este caṕıtulo en una computadora con un procesador

Intel(R) Core (TM) i3-5005U CPU @ 2.00GHz, 12 GB de memoria RAM DDR3 y

SSD de 512GByte. La tabla 4.3 muestra los tiempos de ejecución.

Experimento Tiempo de ejecución

Canal BAC BBM 43.161 s

Canal BAC BBM + códigos
polares

189.891 s

Canal BAC BBM + cifrado 201.932 s

Cifrado + Canal BAC BBM
+ códigos polares

397.631 s

Canal BAC BBM + AWGN 120.031 s

Canal BAC BBM + AWGN +
códigos polares

312.763 s

Cifrado + Canal BAC BBM
+ AWGN+ códigos polares

583.839 s

Tabla 4.3: Tiempos de ejecución.

Como se puede apreciar en la tabla 4.3, los tiempos de ejecución de los algorit-

mos que incorporan el cifrado o el AWGN son mayores que el resto de los algoritmos,

por lo que se asume que tiene mayor complejidad. La generaciń de AWGN es aleato-

ria, por lo que se tienen pocas maneras de predecir su comportamiento. El proceso

de cifrado cat́ico al igual que el AWGN genera secuencias que son difÃciles de pre-

decir y replicar sin conocer las condiciones exactas iniciales y parḿetros del sistema,

sin embargo, el proceso de cifrado se puede acondicionar para acotar el tiempo de

ejecución.

Como se explica en el Caṕıtulo 3, esta investigación utiliza cifrado simétrico

por lo que necesitamos la misma secuencia para cifrar y descifrar. Por otro lado, la

creación de la señal caótica depende del algoritmo que genera la llave. Lo ideal es que
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cada vez que se cifre la información se generen estas secuencias, las cuales pueden

ser guardadas en un sistema en la nube en lo que dure la ejecución de los algoritmos

y aśı disminuir el tiempo, ya que se generarán una sola vez. Otra v́ıa de disminuir

la complejidad del sistema es trabajar con el HASH de las secuencias ya que estos

algoritmos producen un mensaje de salida de longitud fija sin importar la longitud

de la entrada. La desventaja de esta propuesta es que habŕıa que incorporar otro

algoritmo al sistema.

Por los tiempos de ejecución se considera que los sistemas implementados no

son lo suficientemente simples para que su ejecución se realice en menor tiempo en

una arquitectura ONFI. Como se muestra en la tabla 4.3, el algoritmo de cifrado es

uno de los que más complica la ejecución del sistema. En el Caṕıtulo 3, se hace refe-

rencia la relación de complejidad entre el código LDPC y el código polar, siendo este

último de menor complejidad. Por otro lado, existe la literatura cient́ıfica evidencia

que un código LDPC puede ser ejecutado en la arquitectura ONFI, por lo que se

considera un código polar sin otro algoritmo que haga compleja se ejecución, puede

ser ejecutado sin grandes complicaciones en la interfaz ONFI.
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Conclusiones, contribución y

trabajos a futuro

En este apartado final, se presentan las conclusiones derivadas de la investiga-

ción realizada en relación a la implementación de códigos polares usando un sistema

de cifrado que utiliza esquemas caóticos fraccionarios para un canal de memoria flash

NAND MLC.

Teniendo en cuenta la investigación realizada, se obtienen:

1. Los algoritmos que permiten la combinación de los códigos polares y con un

sistema de cifrado que utiliza esquemas caóticos de orden fraccionario variable

para un canal de memoria flash NAND MLC.

2. La probabilidad de error en función de los ciclos de programación/borrado

para el modelo de canal BAC BBM. La información obtenida describe el com-

portamiento de los LSB y los MSB entre 2000 y 10000 ciclos de programa-

ción/borrado.

3. Una aproximación de la capacidad del canal BAC BBM utilizando imágenes

de 512 X 512 como fuente de información.

4. La probabilidad de error en función de la señal a ruido del sistema en el rango

de 100 dBW a - 100 dBW para 10000 ciclos de programación/borrado en

diferentes escenarios.

104
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5. La comparación de la probabilidad de error entre 2000 y 10000 de progra-

mación/borrado de los códigos polares y los códigos LDPC para el canal

BAC BBM.

6. La evaluación de la implementación del sistema en una arquitectura ONFI

utilizando como referencia la relación de complejidad entre códigos polares y

los códigos LDPC y el retardo en la ejecución.

Los resultados del presente estudio corroboran los objetivos propuestos y va-

lidan la hipótesis planteada, por tanto, se puede concluir que la implementación de

códigos polares usando esquemas de orden fraccionario es una solución válida para

mejorar la durabilidad de las memorias flash NAND MLC.

Las principales constribuciones de este trabajo de tesis son:

La implementación de los códigos polares como sistema corrector de errores

para un canal BAC BBM para mejorar la durabilidad de las memorias flash

NAND MLC.

La utilización de un sistema de cifrado que utiliza esquemas caóticos fraccio-

narios para la protección de la información codificada en un canal de memoria

flash NAND MLC.

Se publicó, además, en la revista de divulgación Ingenieŕıas editada por la Uni-

versidad Autónoma de Nuevo León, a través de la Facultad de Ingenieŕıa Mecánica y

Eléctrica el art́ıculo “Comparación de códigos correctores de errores LDPC y códigos

polares en un canal de memoria flash NAND MLC.”

Implementación en hardware del algoritmo de códigos polares usando esquemas

caóticos de orden fraccionario.

Implementación de un algoritmo que utilice códigos polares usando esquemas

caóticos de orden fraccionario variable para incrementar la durabilidad de las

memorias flash NAND MLC.
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Implementación de un algoritmo que utilice códigos polares usando esquemas

caóticos de orden fraccionario discreto para incrementar la durabilidad de las

memorias flash NAND MLC.

Implementación de un algoritmo que utilice códigos polares usando esquemas

caóticos de orden fraccionario discreto variable para incrementar la durabilidad

de las memorias flash NAND MLC

Estudio comparativo en cuanto a complejidad y probabilidad de errores en la

implementación de los códigos polares de todas las variantes anteriores.

Optimización del tiempo computacional para la simulación de los sistemas

caóticos de orden fraccionario.

Aplicar el diseño de codificación/cifrado propuesto a otras fuentes de informa-

ción.
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