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RESUMEN
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REsSUMEN: MLC NAND flash memories are crucial in all disruptive technologies
due to their data access speed, energy efficiency and reliability. Providing the right
price and performance for a range of applications. These devices are employed in
technologies such as Artificial Intelligence, IoT, Big Data, and Cloud Computing.
To enhance error correction and durability of flash memories, this research suggests
the implementation of polar codes. Additionally, a fractional chaotic encryption sys-

tem is applied for improving the security of stored information.
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CapriTULO 1

INTRODUCCION

1.1 ESCENARIO

El reconocimiento facial se ha consolidado como una tecnologia avanzada, fun-
damental en diversas aplicaciones de seguridad. Su funcionamiento se basa en la
comparacion de una imagen del rostro humano con otra almacenada en una base de
datos, con el objetivo de confirmar la identidad de un individuo. Las bases de datos
que almacenan iméagenes para el reconocimiento facial son cruciales en campos como
la biometria, aplicaciones financieras, seguridad de la informacién, cumplimiento de
la ley, control de acceso en organizaciones, el entrenamiento de aplicaciones de in-
teligencia artificial, entre otras. Debido a su amplitud de uso y la criticidad de sus
aplicaciones, estas bases de datos deben ser capaces de gestionar grandes voliimenes

de datos y multiples transacciones simultaneamente.

Para cumplir con estas demandas, estos sistemas se implementan cominmente
en SSD (Solid State Disk). Los SSD son soluciones de almacenamiento que ofrecen
baja latencia de acceso aleatorio, alta eficiencia energética y una fiabilidad superior
en comparacion con los discos duros tradicionales. Uno de sus componentes princi-

pales de los SSD, son las memorias flash.

Actualmente las memorias flash son componentes indispensables para cualquier
infraestructura. Se emplean como almacenamiento en las tecnologias disruptivas co-

mo la Inteligencia Artificial, el Internet de las cosas (IoT), el Blockchain el Big
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Data. Son elementos basicos en equipamiento de automatizacion disenados para la

Industria 4.0 y las Ciudades Inteligentes [1].

Estos dispositivos se emplean también como el medio principal de almacena-
miento para teléfonos inteligentes, computadoras portatiles, por su tamano compacto

y la constante disminucién del costo por bit [2].

Existen 2 tipos de memorias flash: NAND y NOR, las cuales reciben su nombre
por la forma que se hace la asignaciéon especifica de los datos ("No AND”) o ("No
OR”). Las memorias flash NAND tienen mayor aplicacién en la industria que las
NOR ya que permiten el acceso a datos en modo de pagina. Las memorias flash
NOR son utilizadas sistemas BIOS para suministrar la funcionalidad de arranque y
equipos de redes de telecomunicaciones ya que permite la recuperacion de volimenes

de datos pequertios [3].

En 2023, el mercado de memoria flash se valora en USD 75.7 billones y se
proyecta que durante el periodo 2024 - 2030, experimentara una tasa de crecimiento
anual compuesta (CAGR) del 5.1 % . Para el afio 2030, se espera que alcance un
valor de 107.24 billones de délares, por lo que extender el ciclo de vida 1til de estos
dispositivos ademds de los beneficios que provee, disminuiria la huella ecoldgica de
esta tecnologia [4] [5]. La figura 1.1 muestra el analisis del mercado de memoria flash

en el perfodo (2024-2030).
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AMERICA DEL NORTE PRESENTG EL MERCADO DE MEMORIA FLASH
LA MAYOR PARTICIPACION EN EL EXPERIMENTARA UN CAGR DE 5.1 %
MERCADO DE MEMORIA FLASH. ENTRE 2024 -2030

MERCADO DE MEMORIA FLASH

MERCADO DE MEMORIA FLASH POR REGIGN EN 2023 (%) 2023 2030
UsD 75.71 USD 107.24

»» T N BILLONES

= AMERICA DEL NORTE w ASIA - PACIFICO
= EUROPA MEDIO ORIENTE Y AFRICA
= AMERICA DEL SUR

MERCADO DE MEMORIA FLASH POR APLICACION EN 2023 (%)
MERCADO DE MEMORIA FLASH POR TIPO EN 2023 (Bn)

w TABLETSY COMPUTADORAS

»  TELEFONOS INTELIGENTES

% DISPOSITIVOS MULTIMEDIA

DISCOS DE ESTADOS SOLIDOS

MEMORIA FLASH NAND MEMORIA FLASH NOR

Figura 1.1: Anélisis del mercado de memoria flash (2024-2030).

A pesar de las numerosas ventajas que ofrecen las memorias flash, estos dis-
positivos tiene una vida 1til limitada. La utilizacion sisteméatica puede provocar la
pérdida de la integridad en los datos almacenados, por lo que se necesitan procedi-
mientos para mitigar estos efectos adversos, prolongar la durabilidad del dispositivo

y garantizar la seguridad de la informacién que contienen.

1.1.1 ESTRUCTURA DE LAS MEMORIAS FLASH NAND

Existen varios tipos de memorias flash NAND, los cuales se diferencian por la
cantidad de bits que se pueden almacenar por celda. Otras diferencias entre estos

dispositivos son el costo, la capacidad y la fiabilidad [6-8]

Los tipos comunes de memoria flash NAND son SLC !, MLC 2, TLC ? y 3D -

NAND #. La fiabilidad de estas memorias estd determinada por el ntimero de ciclos

!Las NAND SLC almacenan 1 bit de informacién por celda

2Las NAND MLC almacenan 2 bits de informacién por celda.

3Las NAND TLC almacena 3 bits de informacién por celda.

4La disposiciéon de los transistores puede ser en dos dimensiones (2D) o de tres dimensiones
(3D).
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de programacion/borrado (P/E) que puede sufrir una celda de flash ® antes de que

comience a desgastarse.

Las memorias flash NAND SLC tienen la fiabilidad mas alta del grupo anterior,
un tamaiio de bloque de 64 Kbyte, una temperatura de trabajo de —40°C a 105°C,
capacidades de hasta 512 Gbyte, un consumo de energia de lectura y escritura entre

0.002 — 0.0025 kW*h y un P/E de 100000 ciclos [6] [10,11] [12].

Las memorias flash NAND MLC manejan un tamano de bloque de 128 Kbyte,
una temperatura de trabajo de —40°C' a 85°C, capacidades de hasta 2 Thyte, un
consumo de energia de lectura y escritura entre 0.005200 — 0.005700 kW*h y un P/E
de 10000 ciclos [6] [10,11] [13].

Las memorias flash NAND TLC manejan capacidades de almacenamiento de
hasta 8 Thyte, temperatura de trabajo de entre 0°C a 70°C, un consumo de energia

de lectura y escritura entre 0.000458 —0.000908 kW*h y un P /E 3.000 ciclos [11] [14].

Las memorias flash NAND MLC son las memorias de mayor utilizacion por su
capacidad para ejecutar operaciones de lectura/escritura con latencias muy pequenas
y tener el menor costo por bit del grupo anterior, en comparacién con sus homologos

mecanicos [15].

La figura 1.2 muestra la relacién entre los ciclos de programacion/borrado,
el tamano de la memoria flash y la probabilidad de error para las memorias flash

NAND MLC [2].

5Es un circuito electrénico que almacena informacién binaria y debe de ser activado para alma-
cenar un valor légico de 1 (nivel alto de voltaje) y reseteado para almacenar un valor légico de 0
(nivel bajo de voltaje). El valor de la celda de memoria se mantiene hasta que sea cambiado por el
proceso de programacién,/borrado [9].
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== y|DA UTIL (CICLOS DE PROGRAMACION/BORRADO) === TASA DE ERROR DE BIT
% 12 1.0E-02
o
% 10 1.0E-03
2 1.0E-04
S 1.0E-05 =2
E 6 =
§ 1.0E-06 &
s 4 1.0e-07 §
2 2 1.0E-08
=
= 0 1.0E-09
= 90 72 50 32 25 20
=

TAMARNO DE LA MEMORIA FLASH (nm)

Figura 1.2: Relacién entre los ciclos de programacién/borrado, el tamafio de la memoria flash y tasa de error de
bit.

Estos dispositivos se representan usando 22 bits o niveles de tensién umbral
(Vth) que no se superponen entre ellos. Cada celda consta de un transistor que
puede almacenar carga, la cual representa un determinado valor de datos en funcion
de la tensién umbral del transistor correspondiente [16-18]. Los transistores de este
tipo de memoria, son transistores de compuerta flotante, similares a los transistores

MOSFET, los cuales retienen la carga al permanecer eléctricamente aislados.

La figura 1.3, muestra los cuatro estados posibles (ER, P1, P2, P3) de una
memoria flash NAND MLC, junto con sus correspondientes valores de 2 bits, el bit
mas significativo (MSB) y el bit menos significativo (LSB).

V, V.

c

P3
10

-

1
i
i

v,
EE ER P1 " p2
EE /,-)111-\ 01 1 00

MSB LSB Tensidn Umbral (Vin)

Figura 1.3: Distribucién del voltaje de umbral para una memoria flash NAND MLC.

El estado de cada celda puede leerse aplicando uno de los tres voltajes de
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referencia de lectura (Va, Vb y Vc). Antes de que cada celda pueda programarse a
un nuevo estado, la celda debe borrarse (estado ER). Para leer el LSB de una celda
de varios niveles, se diferencian los estados en donde el valor del LSB es 1 (ER y
P1) de los estados donde el valor del LSB es 0 (P2 y P3), mediante el voltaje de
referencia de lectura Vb. Para leer el MSB, se diferencian los estados en donde el
valor de MSB de 1 (ER y P3) de aquellos con un valor de MSB de 0 (P1 y P2), por
lo que se necesita determinar si el voltaje umbral de la celda se encuentra entre Va
y Ve, por lo que se aplica cada uno de estos voltajes de referencia de lectura para

determinar el MSB [16-18].

Debido a la variacién en las operaciones del programacion, y a la variacion
del proceso de fabricacion, el voltaje umbral de las celdas programadas en el mismo
estado sigue una distribucion Normal, representada en la figura 1.3, como una curva

de esta distribucién para cada estado [16-18].

Muchas investigaciones refieren a la distribucién Normal como modelo de ca-
nal, una vez conseguidos los datos estadisticos de un modelo, ya que en eventos
aleatorios independientes y con contribuciones pequenas, la distribucion de la su-
ma (o promedio) de esas contribuciones se aproxima a una distribucién Normal,

independientemente de la forma de la distribucion original [19].

Una memoria flash NAND MLC esta estructurada en 2 bloques basicos: un
banco de celdas de memoria o dado y un controlador. El banco de celdas de memoria
es la unién de varias celdas del mismo tipo que conforman el almacenamiento. El
controlador proporciona una interfaz entre el host y el banco de celdas de memoria
para administrar el directorio del sistema de archivos flash y permite almacenar, leer
y borrar los datos. El controlador maneja también el firmware  especifico de los
codigos correctores de errores y de seguridad, la gestion de bloques defectuosos y la

nivelacién ante el desgaste [20,21].

La interaccién entre el bloque de memoria flash y el controlador se puede

6Software que se encuentra en los dispositivos electrénicos. Se encarga de controlar el hardware
y puede ser facilmente modificado por el usuario final.
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clasificar en 2 tipos principales: sin formato (Raw) y administrado (Managed). La
interacciéon Raw tiene diferentes versiones para memorias flash NAND SLC, MLC
y TLC, y requiere administracion externa. La interaccion Managed incorpora ad-
ministracién de memoria junto al banco de celdas, lo que simplifica el proceso de

diseno [20,21].

SIN FORMATO ADMINISTRADO

™ i
CONTROLADOR NAND CONTROLADOR NAND

-

Figura 1.4: Estructura de una memoria flash.

Existen controladores de memorias flash NAND de diferentes arquitecturas.
Entre las arquitectura mas comunes de encuentran la eMMC (Embedded Multi-
Media Card), UFS (Universal Flash Storage) y la ONFI (Open NAND Flash Me-
mory) [21].

La arquitectura eMMC, maneja bloques de memoria flash NAND SLC, cuenta
con 4 particiones, 4 modos de operaciones, 6 registros de diferente longitud y 13 pines.
Esta arquitectura maneja solo transmision sincrénica, acepta 64 comandos diferentes
de 48 bits de longitud para su programaciéon y cédigos de redundancia ciclica [21].
La figura 1.5 muestra un diagrama en bloque de la arquitectura eMMC. En este
dispositivo la senal del reloj es emitida por el host y se utiliza para sincronizar la
transmision de datos y la operacion del dispositivo de almacenamiento. Durante un
ciclo de reloj, las senales CMD y DATO0-7 permiten la transmisién de un bit en modo

SDR (Single Data Rate). La senal DAT0-7 gestiona la transmisién entre el host y
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el eMMC y puede configurarse en modo DDR (Double Data Rate), permitiendo la
transmisién de dos bits por ciclo de reloj. La senal CMD es bidireccional y se emplea
para que el host envie comandos y el eMMC responda. Después del encendido o
reinicio del dispositivo, solo DATO esta habilitada, luego de la inicializacion, el bus
de datos puede configurarse para usar DAT0-3 o DATO0-7, permitiendo un ancho de
bus de 4 o 8 bits respectivamente. Finalmente, la senial de sincronizacion es enviada

por el eMMC al host con la misma frecuencia [21].

HOST
( Controlador de Multimedia >
I RELOJ

N " SINCRONTZACION 0P
eMMC HOST DATOS eMMC

CMD
( Controlador de Multimedia )
DAT 0-7

( Controlador flash )

2

Figura 1.5: Diagrama en bloque de la arquitectura eMMC.

La arquitectura UFS, maneja bloques de memoria flash NAND SLC, cuenta
con 8 unidades logicas configurables, 3 particiones, 7 modos de operacién, 37 registros
de 32 bits de longitud y 14 pines. Maneja transmision sincrona y asincrona, acepta
27 comandos de 32 bits de longitud para su programacion y cédigos de redundancia

ciclica [21].

La figura 1.6 muestra un diagrama en bloque de la arquitectura UFS. En la ar-
quitectura UF'S, las sefiales DOUT_C (Data Output Command/Control) y DOUT_T
(Data Output True/Negative) se encargan de la salida de informacién desde el con-
trolador hacia host. La senal DOUT_C transporta comandos y seniales de control,
mientras que la senal DOUT_T maneja la transferencia de datos reales. Por otro
lado, las senales DIN_T (Data Input Negative/True) y DIN_C (Data Input Com-

mand/Control) se utilizan para la entrada de datos y comandos desde el host hacia



CAPITULO 1. INTRODUCCION 9

el controlador. La senal DIN_T transfiere los datos entrantes y DIN_C los comandos
de control. La senal C/D (Command/Data) se utiliza para diferenciar entre ins-
trucciones de control e instrucciones de datos. La senal REF_CLK (Referencia de
Reloj) proporciona la sincronizacion temporal necesaria para las transferencias de
datos y comandos, asegurando la correcta coordinacién entre el host y el contro-
lador. El bloque de logica central se encarga de coordinar las operaciones internas
en la comunicacion entre el boque de entrada/salida NAND vy el host. El bloque de
entrada/salida NAND maneja las operaciones entre el bloque de légica central, asi
como las interacciones de las senales de Control y Datos emitidas desde y hacia del

bloque de memoria flash NAND [21].

HOST ¢o/  CONTROLADOR

BLOQUE DE
ENTRADA/SALIDA
UFS

gm.z BLOQUE DE LOGICA
- CENTRAL

REF_CLK

BLOQUE DE L (omes)
DOUT_C ENTRADA/SALIDA g
DOUT_T NAND

Figura 1.6: Diagrama en bloque de la arquitectura UFS.

La figura 1.7 muestra un diagrama en bloque de la arquitectura ONFI versién
5.0. La arquitectura ONFI maneja bloques de memoria NAND SLC y MLC, cuenta
con 1 particion, 2 modos de operacion y 48 pines, transmisién sincrona y asincrona,

32 comandos de 8 o 16 bits de longitud y cédigos correctores de errores [21].
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Figura 1.7: Diagrama en bloque de la arquitectura ONFI 5.0.

La arquitectura ONFI en su versiéon 5 estd compuesta por interfaces y mi-
croprocesadores que permiten mejorar su funcionamiento con respecto a versiones
anteriores. Admite hasta 32 microcontroladores, los cuales pueden intercambiar di-
rectamente con los bloques de memoria flash por separado. Este controlador se conec-
ta a través de puertos AXI 7 mapeados a los bloques de memoria flash que permiten
transferencias entre 32 y 1024 bits. Estos puertos pueden utilizarse para enviar ins-
trucciones directamente a los bloques de memoria flash, programar el controlador
DMA o activar manualmente copias de datos de una SRAM # (Static Random Access
Memory) desde y hacia los bloques de memoria flash. El controlador DMA es utili-
zado asegurar las transferencias rapidas. El banco de memoria y control guarda el
estado y los resultados de las operaciones en los bancos de memoria flash, en funcién
de verificar que las tareas se completen exitosamente. El controlador de multiple-
xacion administra el acceso a los bancos memoria flash. Los comandos de direccion
se encargan de gestionar la ubicacion de los bloques, paginas o celdas especificas
donde se realiza las operaciones de lectura o escritura. Los comandos de recepcién y
transmision de datos son los encargados de transferir los datos desde el host hacia

el bloque de memoria flash en las operaciones de escritura [22] [23].

Existe un grupo de trabajo para arquitectura ONFI que desarrolla una interfaz

estandarizada para memorias flash NAND, que permite la interoperabilidad de di-

"Proporciona la interfaz para los puertos de un aplicacion.
8Memoria de acceso aleatorio. No necesita ser refrescada constantemente para mantener los
datos almacenados.
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ferentes fabricantes, reduce el tiempo de disefio y comercializacién para una amplia
gama de aplicaciones. Esta iniciativa define especificaciones de interfaz a nivel de
componentes, asi como especificaciones de forma de conectores y modulos para estos
dispositivos, en funcién de simplificar la integracién de estos dispositivos productos
electrénicos de consumo, plataformas informaticas y cualquier otra aplicacién que

requiera [22].

1.1.2 LIMITACIONES DE LAS MEMORIAS FLASH NAND MLC

Los problemas de fiabilidad de las memorias flash NAND MLC estéan causados
por varios tipos de ruidos que surgen de la escritura, lectura o inactividad de la
memoria. Estos ruidos desplazan la distribucion del voltaje umbral, de la referencia
de lectura. La figura 1.8, muestra la posicion relativa de las distribuciones originales
y las desplazadas. Como consecuencia de este desplazamiento, algunas celdas se leen
erréneamente como si estuvieran en un estado diferente al que fueron programadas,
resultando un aumento de los errores a lo largo de multiples ciclos de operaciones
de programacién/borrado. Por lo anterior, la carga eléctrica almacenada en una
celda flash se pierde con el tiempo, y la tasa de error aumenta durante el tiempo de
inactividad o tras la aplicacién del mecanismo de programacion/borrado de la celda

en multiples ocasiones.

Vv

[
i
i
1
1
i
i
(]
]
i
i

- Tensidn Umbral (Vi)
Errores de bits

Figura 1.8: Distribucién de la tensién umbral desplazada para la memoria flash NAND MLC.

Otros impedimentos en la comunicacion que provocan estos ruidos son los
errores de lectura, errores de programacion, la pérdida de la carga y la interferencia

entre celdas.
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Los errores de programacion estan dados por la carga acumulada en la com-
puerta flotante de las celdas vecinas que no estan programadas en el momento de la
escritura. El voltaje umbral de la celda que se estda programando aumenta y puede

dar lugar a un error de bit.

Los errores de lectura estan dados por la carga acumulada en la compuerta
flotante de celdas vecinas que no se estan leyendo en el momento de la lectura. El
voltaje umbral en la celda que se esta leyendo aumenta y puede dar lugar a un error
de bit. Este error es alarmante cuando el ntimero de lectura entre 2 operaciones de

borrado es grande.

Las pérdidas de carga en el tiempo suceden cuando un bloque de memoria con
programacion pierde la carga y se produce una caida del voltaje umbral, que provoca

errores de bits y afecta a la capacidad de retenciéon de datos de la memoria.

La interferencia entre celdas es producida por la capacitancia parasita de los
transistores, la cual produce un aumento de la carga en las celdas programadas con
niveles bajos que estan rodeadas de celdas programadas con niveles altos, lo que

produce errores en bits.

En el analisis de un canal de memoria flash NAND MLC, los errores anteriores
no son equiprobables para los valores de 0 y 1 por lo que se puede tratar el canal de

memoria flash como un Canal Binario Asimétrico [15,24]

Los proveedores de memorias flash NAND MLC garantizan un funcionamiento
fiable s6lo durante un ntmero limitado de ciclos de programacion/borrado y una

cantidad limitada de tiempo de retencién [25-27].

La vida 1til de una memoria flash NAND MLC depende del ntimero de ciclos de
programacién/borrado que se hayan realizado y de la velocidad a la que se realizan
estos ciclos. La mayoria de las unidades flash estan disefiadas para soportar entre 10

000 y 100 000 ciclos de programacién/borrado [28,29].

Las memorias flash, como parte de indispensable la tecnologia SSD para alma-
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cenar datos, desempenan un papel fundamental en la confidencialidad, la integridad
y disponibilidad de la informaciéon. Una retencién confiable asegura que los datos
confidenciales no sean comprometidos ni accesibles por partes no autorizadas. La
implementacion de técnicas de cifrado en las memorias flash contribuye a garantizar

la confidencialidad de los datos almacenados.

Memorias flash més confiables garantizan que los datos almacenados manten-
gan su integridad a lo largo del tiempo, sin corrupciones o cambios no autorizados,
por tanto, algoritmos de correccion de errores y las practicas de gestion de desgaste

contribuyen a mantener la integridad.

En entornos sujetos a normativas de privacidad, la retenciéon confiable es esen-
cial para cumplir con requisitos especificos de disponibilidad de datos y proteccién de
la informacién. Las memorias flash, al ser dispositivos de almacenamiento no volatil,

aseguran la disponibilidad de los datos incluso en ausencia de alimentacion eléctrica.

Lograr mayor durabilidad en términos de programacién/borrado sin errores es
vital para garantizar la longevidad de estos dispositivos especialmente en aplicacio-
nes y entornos que involucran cargas de trabajo intensivas y operaciones constantes
de escritura. Para tecnologias como el Blockchain, la pérdida o corrupcion de datos
podria comprometer la cadena de bloques y la confianza en la integridad del regis-
tro distribuido. En entornos de Cloud Computing, donde los datos se almacenan y
se acceden de manera distribuida, la retencion confiable es crucial para garantizar
la disponibilidad y el rendimiento. En arquitecturas como el Big Data, donde se
manejan grandes volimenes de datos de manera simultanea, la confiabilidad y la

velocidad son esenciales.

En [30], por ejemplo, se presentan 4 técnicas que se complementan para miti-
gar varias de las limitaciones de estos dispositivos: LaVAR (Layer Variation Aware
Reading), LI-RAID (Layer-Interleaved Redundant Array of Independent Disks), (Re-
MAR) y ReNAC (Retention Model Aware Reading) y Retention Interference Aware
Neighbor-Cell Assisted Correction (ReNAC). La técnica LaVAR reduce el efecto de
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la variacion del proceso entre capas ajustando el voltaje de referencia de lectura por
separado para cada capa. La técnica LI-RAID utiliza informacién sobre la varia-
cion del proceso entre capas para agrupar de manera inteligente las paginas bajo la
técnica de recuperacién de errores RAID, reduciendo asi la probabilidad de que la
recuperacion de un grupo falle significativamente antes que la de otros grupos. La
técnica ReMAR, reduce los errores de retencion al rastrear el tiempo de retencién
de los datos usando un nuevo modelo y adaptando el voltaje de referencia de lectura
a la antigliedad de los datos. La técnica ReNAC adapta el voltaje de referencia de
lectura a la cantidad de interferencia de retencién que ha experimentado una pagina,

para releer los datos después de que una operacion de lectura falle.

En [31], se propone una técnica para mitigar los efectos de la temperatura,
en la cual se colocan los datos de forma que se aproveche la asimetria presente
en cargas de trabajo para colocar datos de usuario que se leen con frecuencia en
paginas de memoria flash de baja latencia. Aunque conceptualmente simple, esta
técnica es dificil de integrar en un controlador de memoria flash, su implementacion
es muy compleja, requiere mas metadatos y estd limitada por otras peculiaridades
especificas de la memoria flash. Para superar estos desafios, se propone también una
nueva arquitectura de controlador de memoria flash que admite la colocacion de

datos en funcion del calor de lectura.

En [32], se expone un esquema de reintento de lectura en paralelo para aprove-
char las caracteristicas de reintento de lectura entre las celdas de memoria flash. Al
leer multiples paginas de datos simultdneamente, esta técnica, reduce el tiempo de
respuesta de lectura al paralelizar las operaciones, de esta forma se leen simultanea-
mente paginas de datos que presentan caracteristicas de confiabilidad virtualmente

equivalentes.
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1.1.3 MECANISMOS DE CORRECCION DE ERRORES EN LAS

MEMORIAS FLASH NAND MLC

Una memoria flash NAND MLC puede permitir el disenio de mecanismos de
correcciéon de errores para combatir las degradaciones descritas anteriormente. Lograr
una solucién eficiente para la correccion de errores es un desafio pues debe cumplir
con algunas limitaciones relacionadas con el rendimiento del sistema y el consumo
de recursos, por lo cual, es importante la creacién de herramientas eficientes de
codificacion, procesamiento de senales y teoria de la informaciéon para mejorar la

durabilidad y confiabilidad de estos dispositivos [33].

En la literatura cientifica, existen codigos correctores de errores como el LDPC
(Low Density Parity Check Code), utilizados en diversas aplicaciones. Esta codifica-
cién puede tolerar una tasa de error de bits sin procesar de 107° [34], valores que son
positivos para una memoria flash NAND MLC, pero comprometen los disenos con
redundancia, latencia y sobrecarga de area [2,15]. Un decodificador LDPC de 4 KB
2

puede lograr un rendimiento de 19,3 Gbps libres de errores en un fea de 0, 120 mm

para satisfacer el requisito de rendimiento de la arquitectura ONFI [35].

Otro cédigo de correccién de errores utilizado en la literatura cientifica, que
presenta menor complejidad computacional en comparaciéon con los codigos LDPC,

son los cédigos polares [36].

En un modelo de canal para memoria flash NAND MLC descrito por 4 dis-
tribuciones Normales, donde se comparan 2 algoritmos de decodificacion polar y 2
algoritmos de decodificacion LDPC, se obtiene menor complejidad para los algorit-

mos de c6digos polares [36]. La figura 1.9 muestra el resultado de esta comparacién.
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Figura 1.9: Comparacién entre los algoritmos de decodificacién PC Binary-SC, PC-SC, LDPC-LBP y LDPC
Bit-flipping.

Para la transmisién de una modulacién BPSK (Binary Phase Shift Keying),
por un Canal de Ruido Blanco Gaussiano Aditivo (AWGN), se obtiene para los
codigos polares, una Tasa de Error de Bits (BER) menor que para los cédigos LDPC
a partir de un 1dB de Senal a Ruido [34]. La figura 1.10 muestra el resultado de esta

comparacion.
10° ¢ : . ‘
DR R b St S
10°? E
& 109 g
m E
104
— — Uncoded \
—— Convolutional \
1075 L |——Turbo \\
f |—LDPC \
——Polar \
10-6 I I I \
-0.5 0 0.5 1 1.5 2 2.5 3 3.5 4

SNR (dB)

Figura 1.10: BER v/s. SNR para Polar Code (en verde), LDPC, Cédigos Convoluciones (CC) y Turbo Cédigos.

En un canal inaldmbrico de alto rendimiento (Wireless High Performance) don-
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de se compara la fiabilidad de Tasa de Error de Paquetes (PER) en un corto intervalo
de tiempo, se refleja que se obtienen mejores resultados aplicando el algoritmo de
decodificacion de lista de cancelacion sucesiva de cddigos polares [37]. La figura 1.11

muestra el resultado de esta comparacion.
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Figura 1.11: PER v/s. Sefial a Ruido para decodificadores PC-SC, PC-SCL,CC y LPDC.

En esquemas de codificaciéon de un canal asignado a sistemas 5G, los codigos
polares logran un rendimiento deficiente en la Tasa de Error en Bloque (BLER),
en comparacién con los codigos LDPC y los Turbo Coédigos, sin embargo, logran
un alto rendimiento en URLLC (Ultra-High Reliability and Low Latency) y mMTC
(Massive Machine Type Communications) [38]. La figura 1.12 muestra el resultado

de esta comparacion.
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Si se analiza la Senial a Ruido Pico (PSNR) sobre un canal inaldmbrico con

desvanecimiento de Rayleigh, durante la transmisién de una imagen, los codigos po-

lares tienen un mejor rendimiento que los cédigos LDPC, para valores mayores que

3.5 dB de Senal a Ruido. Con el aumento de la longitud del cédigo, el rendimiento

de los cédigos polares mejora mas rapidamente que el de los codigos LDPC en la

transmision de imagenes [39]. La figura 1.13 muestra el resultado de esta compara-

cién.
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Figura 1.13: PSNR v/s Seifial a Ruido para cédigos LDPC y PC.

1.1.4 MODELO DE CANAL PARA MEMORIA FLASH NAND MLC

La correccién de errores (ECC) se puede utilizar para mejorar la confiabilidad
de las memorias flash NAND MLC, sin embargo, para obtener mejores resultados,
es esencial estudiar y comprender el canal de transmisién de estos dispositivos en

términos de mecanismos de error [15].

Un modelo de canal para una memoria flash puede verse como una represen-
tacion simplificada de su estructura fisica unida a los mecanismos que inducen los
errores en los datos almacenados. Existen en la literatura cientifica, diferentes en-
foques para describir un modelo de canal de memoria flash NAND MLC. Algunos
autores enfocan sus investigaciones en la obtencion del modelo de canal a través de
la descripcion de parametros como la tasa de error de bits, la temperatura, la senal
a ruido o la cantidad de ciclos de programacién/borrado. Otros autores enfocan la
descripcion del modelo en parametros como voltaje umbral o datos estadisticos que

permiten realizar esta descripcién utilizando distribuciones de probabilidad [2,15].

Este trabajo de tesis propone la utilizacién del modelo de Canal Binario Asimétri-

co (BAC). En [15,24] se expone al modelo de canal BAC como viable para la re-
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presentacion de los errores de bits que ocurren en la memoria flash NAND MLC,
basandose en la asimetria que éstos presentan. Para la obtencion de mejores aproxi-
maciones con este modelo en [15], se propone utilizar la distribucién de probabilidad
Beta_Binomial (BBM). Esta investigacion, ademas, permite la obtencion de resulta-
dos en funcién de los ciclos de programacion/borrado. En adelante se refiere a esta

combinacion como modelo de canal BAC_BBM.

1.1.5 SEGURIDAD EN LAS DE MEMORIAS FLASH NAND MLC

Varias publicaciones cientificas existentes, coinciden en que los cddigos correc-
tores pueden detectar y corregir eficientemente errores aleatorios, pero no son sufi-

cientes para proteger la informacion almacenada en las memorias flash NAND MLC.

En [40], se proponen los codigos Reed-Solomon (RS) para la correccién de erro-
res y los cddigos de Deteccién de Manipulacion Algebraica (AMD), para la proteccién
contra ataques maliciosos de inyeccion de fallos, que puede corregir cualquier error
de 4bytes y detectar cualquier error inyectado maliciosamente con alta probabilidad,

bajo un modelo de ataque fuerte.

Otra publicacién describe la implementacion de la seguridad en la memoria
flash NAND MLC desde el hardware, aplicando deteccion de falsificaciones en los

circuitos integrados y funciones no clonables para circuitos fisicos [41].

Este trabajo de tesis, propone un sistema de cifrado que utilice mapas cadticos
de orden faccionario para la proteccion en las memorias flash NAND MLC. Las
secuencias caoticas son altamente impredecibles, incluso si se conocen las condiciones
iniciales, lo que dificulta que un atacante pueda predecir o reproducir la secuencia
sin conocer todos los parametros exactos. Los generadores de secuencias cadticas
pueden ser implementados de manera eficiente en hardware y software, permitiendo
su uso en una amplia gama de aplicaciones de seguridad, desde sistemas embebidos

hasta redes de comunicaciones.
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1.2 ANTECEDENTES

La busqueda de soluciones para mejorar la tecnologia de las memorias flash es
un tema abordado en la literatura, aunque las investigaciones sobre la utilizacién
de los cédigos polares para la correccién de errores en el canal de memoria flash
NAND MLC, no abordan la utilizacién del modelo de canal BAC_BBM para la
caracterizacion del canal, ni la aplicacion de esquemas cadticos fraccionarios para su

proteccion.

En [42], se disena un codificador y un decodificador que admite simultdnea-
mente multiples velocidades en un FPGA (Field Programmable Gate Array) para
c6digos polares que utiliza un Canal Binario Simétrico (BSC) y un Canal de Rui-
do Blanco Gaussiano Aditivo (AWGN), como modelos de canal para memoria flash
NAND SLC. Esta investigacion realiza una comparacién con los codigos LDPC y los

cédigos polares. Se obtienen mejores aproximaciones para los cédigos polares.

En [43], se estudia la aplicacién de cédigos polares para SSD basados en me-
morias flash NAND. Se detallan aspectos de codificacion conjunta de canal y fuente
de la codificacién polar en un BSC, para la proteccion de datos de la memoria. Se
demuestra que la informacion de los metadatos puede ser utilizada para mejorar la
capacidad de decodificacion de los cddigos polares. Dicha propiedad no es funcional

en los sistemas basados en cédigos LDPC.

En [15], se hace una caracterizacién detallada de los errores que ocurren en las
memorias flash NAND MLC y se desarrollan modelos de canal que reflejan mejor
las caracteristicas del error para la de correccion de errores (ECC). Este modelo de
canal se fortalece utilizando la distribucion de probabilidad Beta_Binomial (BBM)
para obtener mejores resultados. En [15], se utiliza la caracterizacién de errores de
interferencia entre celdas para evaluar el rendimiento de esquemas de codificacién
que mitigan este tipo de interferencia y mejoran la confiabilidad del flash NAND

MLC.
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En [2], se disefia un controlador de memoria flash NAND MLC inteligente ba-
sado en algoritmos para mejorar la confiabilidad de la memoria flash a bajo costo. Se
propone una nueva técnica llamada WARM para mejorar la vida til de la memoria
flash. La idea clave es identificar y explotar la intensidad de escritura de la carga de
trabajo en el controlador para mejorar la confiabilidad. Se propone un modelo de
canal que predice la distribucion de voltaje umbral, se realiza una caracterizacién
y analisis de los errores de memoria flash 3D NAND. Esta investigacién propone

la distribucién de probabilidad t_Student para la descripcién del canal de memoria

flash.

En [44], se propone un esquema de cifrado caético y la sincronizacién para
un sistema de O-OFDM (Orthogonal Frequency-Division Multiplexing) basado en
cbddigos polares. En el esquema propuesto, las secuencias cadticas son generadas
por un sistema de Lorenz tridimensional y se utilizan para generar la estructura
que puede mejorar la seguridad de la capa fisica (PL) del sistema. Las secuencias
cadticas también se utilizan para completar la sincronizaciéon de tiempo de simbolo
de OFDM, cifrando la secuencia de entrenamiento. En comparacién con la sefial
OFDM tradicional, puede alcanzar una ganancia de 8.2 dB con un BER después de
la transmision de 60 km en SSMF (Standar Single Mode Fiber).

En [45], se investiga un algoritmo de cifrado de capa fisica basado en cédigos
polares y secuencias cadticas para mejorar la confidencialidad de la transmisién pa-
ra la tecnologia 5G. Las secuencias cadticas se asignan a los bits congelados de los
cédigos polares, por lo tanto, la correccién de errores y el cifrado se pueden realizar
simultaneamente. Dado que los frozen bits son desconocidos para los interceptores,
les resulta dificil decodificar los bits transmitidos sin conocer las secuencias cadti-
cas. Para mejorar la seguridad, se aplican efectos encadenados de retroalimentacion
retardada para aumentar la complejidad de descifrado de los interceptores. El anali-
sis teodrico y los resultados de simulacion de esta investigacion muestran que los
algoritmos propuestos pueden lograr una alta seguridad sin ninguna pérdida en el

rendimiento de la tasa de error.
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1.3 PLANTEAMIENTO DEL PROBLEMA

El problema de esta investigacion es encontrar una solucién implementable
para mejorar la durabilidad de las memorias flash NAND MLC, utilizando codigos

polares y esquemas cadticos de orden fraccionario.

1.4 HIPOTESIS

Los cédigos polares aplicados a un modelo de canal BAC_BBM, unido a un
sistema de cifrado que utilice esquemas cadticos de orden fraccionario puede ser

implementado en la arquitectura ONFI.

1.5 OBJETIVOS

1.5.1 OBJETIVO GENERAL

= Desarrollar un algoritmo que implemente cédigos polares para la correccion de
errores en el modelo de canal BAC_ BBM y un sistema de cifrado que incorpore
esquemas cadticos fraccionarios, para la proteccion de la informacion del canal

de memoria flash.

1.5.2 OBJETIVOS PARTICULARES

» Estimar la probabilidad de error en funcién de los ciclos de programacién /borrado

del modelo de canal BAC_BBM.

= Calcular la capacidad del canal BAC_BBM utilizando iméagenes de 512 X 512

como fuente de informacién.

= Estimar la relaciéon entre la probabilidad de error y la relaciéon senal a ruido

en el sistema, considerando 10000 ciclos de programacién/borrado.
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= Comparar los codigos polares frente a los codigos LDPC en términos de pro-
babilidad de error entre 2000 y 10000 ciclos de programacién/borrado para el
canal BAC_BBM.

= Evaluar la implementacion del sistema en una arquitectura ONFI, centrandose

en la relacién de complejidad entre coédigos polares y codigos LDPC.

1.6 METODOLOGIA

1. Revisar del estado del arte de los modelos de canal de memoria flash NAND
MLC, cédigos polares y sistemas de cifrado que utilicen esquemas cadticos de

orden fraccionario.

2. Seleccion de un método de codificacion para el modelo matematico de canal

BAC_BBM.

3. Desarrollar la solucién numérica que permita obtener un algoritmo que im-
plemente codigos polares para la correccién de errores en el modelo de canal
BAC_BBM y un sistema de cifrado que incorpore esquemas cadticos fraccio-

narios para la seguridad de la informacion.

4. Estimacion de la probabilidad de error en funciéon de los ciclos de programa-
cién/borrado, la capacidad de canal y la relaciéon senal a ruido del esquema

resultante.
5. Evaluacién de los resultados obtenidos.

6. Conclusiones, contribuciones y trabajos a futuro.

1.7 ESTRUCTURA DEL DOCUMENTO

Este trabajo se estructura como sigue:
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En el Capitulo 2 se realiza una revision del estado del arte de los modelos
matematicos de memoria flash NAND MLC. Se revisan las distribuciones de pro-
babilidad t_Student, Beta, Binomial y Beta_Binomial, pues son las distribuciones
con mejores resultados en la literatura cientifica para la descripciion del modelo ma-
tematico del canal de transmision de las memorias flash NAND MLC. Se describe
el modelo canal BAC_BBM, asi como los algoritmos que componen este modelo ma-
tematico. Se describen también los codigos correctores de errores mas utilizados en

la literatura cientifica y su relaciéon de complejidad con los codigos polares.

El Capitulo 3 abarca los esquemas cadticos de orden fraccionario, el sistema
de cifrado scrambling mejorado y los codigos polares. Se detallan las operaciones
empleadas, en los procesos de cifrado de forma general y de manera especifica para
la implementacién de esta tesis, asi como el funcionamiento de cada uno de los

subsistemas.

En el Capitulo 4 se muestran los resultados obtenidos. Este capitulo com-
prende la evaluacion algoritmo propuesto. Se manejan diferentes escenarios para la
evaluacion de la probabilidad de error, la senal a ruido, la capacidad de canal y la

comparacion con los codigos LDPC.

En el Capitulo 5 se describen las conclusiones, contribuciones y los trabajos a
futuro, siendo la implementacién de cédigos polares y esquemas cadticos de orden
fraccionario una soluciéon viable para mejorar la durabilidad de las memorias flash

NAND MLC.



CAPITULO 2

LA MEMORIA FLASH COMO CANAL DE

TRANSMISION

En este capitulo se revisan los modelos matematicos que describen el canal de
memoria flash NAND MLC y los cédigos correctores de errores mas referidos en la

literatura cientifica.

En el Capitulo 1 se hace referencia al término modelo de canal de memoria
flash. Pero, ; Qué representa realmente esta definicion para esta investigaciéon?. Tra-
dicionalmente, un canal de comunicacién se define como el medio fisico a través del
cual se transmite la senial desde el emisor hasta el receptor. Este medio puede variar
dependiendo del tipo de transmisién. En el caso de transmisiones inalambricas, el
canal se refiere al espacio libre. En transmisiones telefénicas, puede tratarse de lineas
de cobre, fibra 6ptica u otros medios. En todos los casos, la senal enviada a través
del medio fisico esta sujeta a diversas interferencias y perturbaciones aleatorias, co-
mo el ruido térmico aditivo, interferencias atmosféricas, descargas eléctricas durante

tormentas, entre otros factores [46].

Un modelo de canal para una memoria flash NAND MLC puede entenderse
como una simplificacion de los mecanismos o factores que causan errores en los datos
almacenados. Estas perturbaciones afectan la calidad e integridad de la informacién,
por lo que es importante conocer su comportamiento con el fin de establecer métodos

para mitigarlos.

26
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El modelo de canal de memoria flash, representa la estructura fisica del dado
de memoria flash y los errores que pueden surgir en este, debido a factores como la
interferencia durante la programacion, el desgaste de las celdas a lo largo de multiples
ciclos de programacién/borrado, la pérdida de carga durante la retencién de datos

y la interferencia entre celdas [42-44].

La figura 2.1 muestra una vista de los componentes principales de un SSD.
Como se explica en el Capitulo 1, estos dispositivos estan compuestos por 2 partes
fundamentales: un controlador y varios bancos de memoria flash NAND. EIl con-
trolador opera la interfaz para el intercambio de datos y senalizaciéon con el host,
los procesos de compresion, correccion de errores, y gestiona los bancos de memo-
rias flash NAND. Este componente tiene un buffer de gestiéon con DRAM (Dynamic
Random Access Memory)?, que ejecuta el firmware que asigna los datos del host
a paginas fisicas de la memoria flash NAND) realiza la recoleccién de basura en las
paginas de flash que han sido invalidadas, aplica nivelacion de desgaste para distri-
buir uniformemente el impacto de las escrituras en el banco de memoria flash NAND,
y gestiona los bloques defectuosos. Los SSD tienen varios bancos de memorias flash
NAND por unidad. Cada banco aloja uno o mas dados flash. Cada dado se encuentra
conectado a uno o méas canales de memoria fisica, los cuales no se comparten entre
los bancos de memoria y operan de manera independiente respecto a otros dados.
Los dados contienen entre 1 y 4 planos y cada plano hospeda cientos a miles de

bloques flash [48].

9La memoria DRAM facilita el acceso rapido a datos de uso temporal [47]. En un SSD guarda
las direcciones de memoria del host que se asignan a las direcciones fisicas del SSD.
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Figura 2.1: Vista detallada de la arquitectura de un SSD.

PLANO p-1

Un modelo de canal de memoria flash presenta utilidad para su ejecucion,
cuando es preciso en la descripcion de los voltajes umbrales y en la caracterizacién
de los errores de bits durante varios ciclos de programacion/borrado. La informacién
inexacta podria resultar en decisiones suboptimas y afectar las mejoras en la vida

util del dispositivo [2].

En diferentes investigaciones, se han propuesto modelos matematicos para des-
cribir el comportamiento del canal de memoria flash NAND MLC. Estos incluyen el
modelo de Canal Binario Asimétrico (BAC), el modelo de Canal Binario Simétrico
(BSC), entre otros. Para aproximar correctamente el comportamiento del canal de las
memorias flash NAND MLC a estos modelos, se han utilizado diversas distribuciones
de probabilidad, como la distribucién de probabilidad t_Student, la distribucién de
probabilidad Binomial y la distribucién probabilidad Beta_Binomial.

Por otro lado, para abordar problemas de fiabilidad en las memorias flash
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NAND MLC, se sugiere el uso de cddigos correctores de errores (ECC). Entre los
ECC mas comunes implementados en controladores de memorias flash se encuentran
el c6digo Bose - Chaudhuri - Hocquenghem (BCH) y el LDPC. Existen aplicaciones
que utilizan estos cédigos de correccion de errores para los canales de memorias
flash NAND MLC, que pueden ser descritos por las distribuciones de probabilidad

mencionadas previamente, con el fin de garantizar su efectividad durante la ejecucion.

2.1 DISTRIBUCION DE PROBABILIDAD T_STUDENT

La distribucién t_Student, es utilizada para estimar dindmicamente el cam-
bio de distribucion de voltaje umbral como funcién de los ciclos de programa-
cién/borrado. Este modelo permite al controlador flash adaptar su rendimiento a
los cambios en el voltaje de umbral y asi mejorar la confiabilidad. Estos parametros
son validos también para predecir la vida 1util restante del dispositivo flash basados
en el crecimiento esperado en la tasa de error de bits, la creacion de procedimientos
de autorrecuperacion, asi como la mitigacion de errores derivados de cambios de

temperatura [2].

Esta distribuciéon fue desarrollada por William Sealy Gosset, estadistico inglés
en 1908 [49]. La distribucin t_Student es un modelo teérico utilizado para realizar
inferencias sobre la media de una poblaciéon normalmente distribuida cuando el ta-

1 19 es desconocida.

mano de la muestra es pequeno y la desviacion tipica poblaciona
Se fundamenta en la relaciéon entre la media de una muestra y la media poblacional

ajustada por el tamafio de la muestra y la varianza poblacional ! desconocida.

En [2], se modifica la distribucién t_Student y se aplica al andlisis del voltaje
umbral y la prediccién de cambios futuros en el canal de memoria flash NAND MLC

a medida que el dispositivo experimenta desgaste. Se encontré que la distribucién

10La, desviacién tipica poblacional es la medida de cudnta variacién hay entre los datos indivi-
duales en una poblacién. Se representa como la raiz cuadrada de la varianza y se representa como
o.

"a varianza poblacional es la media aritmética del cuadrado de las desviaciones. Se representa

como 02.
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t_Student presenta un error de modelado promedio del 0.68 % para este experimento.

Una variable aleatoria t tiene una distribucién t_Student de n — 1 grados de

libertad descrita por [50]:

(2.1)

donde:

t : es el valor de la distribucion t de Student.
Z : es la media de la muestra.

i : es la media de la poblacion.

S : es la desviacion estandar de la poblacion.

n : es el tamano de la muestra.

Esta distribucién introduce el término grados de libertad, que se determina
como el niimero de observaciones que son libres de variar, dadas ciertas restricciones
matematicas, en una serie de valores utilizados para estimar alguna caracteristica de
la poblacion. En el contexto de la distribucion t_Student, los grados de libertad se
definen como el niimero de observaciones menos el nimero de parametros estimados
51

v=mn-—-1 Vn >1 (2.2)

La medida de los grados de libertad se obtienen en esta distribucién mediante el

calculo de la varianza muestral S [51]:

5?2 = 1f: (z; — )%, (2.3)

donde:
x; : son los valores individuales de la muestra.
Z : es la media de la muestra.

n : es el tamano de la muestra.

La funcién de distribucién acumulada t_Student no tiene una forma analitica
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simple y se expresa comunmente en téminos de la funciéon gamma como [52]:

F(%) 2 71/;1
f(t|y)—\/ﬁr(g) (1+V> . —oo < t< o0, (2.4)

donde:

t : es la variable aleatoria.

v : son grados de libertad.

I : es la funcién Gamma, definida como: I' (z) = [;° t* e 'dt.

La varianza de la distribucién t_Student o2, para v > 2 , se define como [49]:

v
v—2

0 =VAR[T] = E (T — p)*] = (2.5)

La esperanza de esta distribucién es F [T] = u = 0, para todos los grados de

libertad.
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Figura 2.2: Funcién de densidad de probabilidad de la distribucién t_Student para 5,10 y 50 con grados de
libertad.

En comparacién con la distribucion Normal, la distribucién t_Student intro-
duce el parametro adicional v. Cuando v — + oo , la distribucién t_Student se

convierte en una distribucion Normal. Cuando v — 0, se convierte en una distri-
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bucién Normal con mayor curtosis. Para describir esta transiciéon matematicamente,
asignamos valores diferentes de v, que denotamos como [, para la transicion de la
curva del lado izquierdo de la campana, y « para para la transicion de la curva
del lado derecho de la campana, lo que se ajusta mejor a la distribuciéon del voltaje

umbral de un canal de memoria flash NAND MLC.
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Figura 2.3: Funcién de densidad de probabilidad t_Student para v = 500, v=3 y funcién de densidad de
probabilidad Normal.

Para reajustar de la distribucion t_Student y se acerque mejor a los datos
obtenidos al modelo de canal de memorias flash NAND MLC, se utiliza el parametro
puntuacion estandar Z, que indica a cuantas desviaciones estndar por encima o por

debajo de la media se ubica un valor, siendo:

- . (2.6)

De esta forma es posible utilizar la tabla de valores Z, para encontrar la pro-

babilidad acumulada asociada con un valor especifico.

Para simplificar el calculo de la funciéon de distribucion acumulada para la
distribucién t_Student modificada (TCDF, por sus siglas en inglés), se utilizan los

valores de ¢ precalculados en tablas para esta distribuciéon. Cada tabla de ¢ contiene
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valores de la funciéon acumulada TCDF sobre un rango de valores de Z, para un tinico
grado de libertad v3. A continuacién, se muestra el célculo de la TCDF utilizando

la tabla de la distribucién ¢ precalculada [2]:

t—tableg (Z) v <up
TDCF (v,p,0,0,) = (2.7)
t —table, (Z) :v>p

Para utilizar la ecuacion anterior, se comparan los v y i para determinar en qué
lado de la campana se encuentra v . En dependencia del valor de v, se sustituye por
B o por « , para seleccionar la tabla correcta de los valores de t. Luego se calcula el

valor de Z para buscar la funciéon de distribuciéon acumulada en la tabla seleccionada.

El modelo basado en la distribucién t_Student estima la densidad para las
celdas que deberian estar en el estado X, pero estan incorrectamente programadas
en el estado Y en el canal memoria flash, cuyo voltaje umbral cae entre dos voltajes

de referencia vecinos, y se denota como:

T (X) = (1= Xs) TDCF (vg, ux, 0x, ax, Bx) + AN TDCF (v, iy, 0y, oy, By)

- (1 - >\a:) TDCF (kala,uX>0'XaaX7ﬁX) - )\xTDCF (kala,uYﬂTY)OéYaﬂY) 5 (28)

donde A es el parametro utilizado para modelar la probabilidad de que ocurran
errores de programacion para las celdas programadas. Los valores de k y k — 1 son

utilizados para denotar dos voltajes de referencia de lectura vecinos.

El modelo matematico de canal de memoria flash NAND MLC descrito en [2]
no aborda los errores de retenciéon ni los disturbios de lectura, ya que estos son
mitigados exitosamente por mecanismos de actualizacion de la flash. Sin embargo, el
modelo puede combinarse con dichos mecanismos para proporcionar una reduccion
en los errores de bits sin procesar. Este modelo de canal captura exclusivamente
los errores para multiples ciclos de programacién/borrado, asi como los errores de

programaciéon de dos pasos, que son las fuentes de errores mas comunes en la memoria



CAPITULO 2. LA MEMORIA FLASH COMO CANAL DE TRANSMISION 34

flash NAND planar MLC de 1X nm.

2.2 DISTRIBUCION DE PROBABILIDAD BINOMIAL

La distribucion Binomial es una distribucién de probabilidad discreta utilizada
para medir el nimero de éxitos en un numero fijo de ensayos independientes, cada
uno de ellos con una probabilidad de éxito constante. Fue desarrollada por Jacob
Bernoulli y es fundamental en la teoria de la probabilidad, especialmente para va-
riables que solo pueden tomar dos valores. La funcién de densidad de probabilidad

de la distribucién Binomial estd defina por [53, 54]:

Pec=a)= () sra-n, 29)

donde:
n : representa el nimero total de ensayos o eventos realizados.
p : es la probabilidad de que ocurra un evento exitoso en un solo ensayo.
1 — p : es la probabilidad de fracaso en un solo ensayo.

k : cantidad de éxitos en n ensayos.

Si una variable aleatoria discreta X tiene distribucion de probabilida binomial
con parametros n € N, y p entre 0 < p < 1, entonces se puede escribir como

X ~ Binomial(n,p).

La varianza de la distribucién Binomial se define como:

o’ =VAR[X]=nx*px*(1—p). (2.10)

La media de esta distribucién se define como: E [X]| = p = n *p.
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Figura 2.4: Distribucién de probabilidad Binomial para 50 pruebas y probabilidad de éxito de 0.6.

2.3 DISTRIBUCION DE PROBABILIDAD BETA

Esta distribucién tiene su origen en una investigacion de Ballestero en 1973, re-
lacionada con un método utilizado en la “Teoria General de Valoracién”, denominado
por Ballestero y Caballero “Método de las dos distribuciones Beta”. La distribucién
Beta es una distribuciéon de probabilidad continua, definida en el intervalo [0, 1].
Tiene 2 pardmetros: o y 3, que controlan la forma de la distribucién. La funcion de

densidad de probabilidad de la distribucién Beta esta dada por [25,55]:

(2.11)

donde:
« : representa la cantidad de eventos exitosos.
[ representa la cantidad de eventos fallidos.
B (a, B) : funcién beta es definida como (o, 8) = [ 2@ (1 — z)°~'dz, para

0 <z <1
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Si una variable aleatoria continua X tiene distribucién de probabilidad beta

con pardmetros «, 3 > 0, entonces se puede escribrir como X ~ Beta («a, 3).

La varianza de la distribucién Beta se define como:

o2 =VAR[X] = b . (2.12)
(a+8)" (a+B8+1)
La media de esta distribucién se define como:
«
EFlX|=u= 2.13
X)=n= (2.13)
2.5 T T
alfa=beta=0.75
affa=beta=1.45
afa=beta=4
>t
% I|I II|I
S5} I8
g. \'\ - J,.
g |\ /
__S 1 = e ~
0.5

0 1 1 1 1 L 1 1 1 I -
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Rango de observacion

Figura 2.5: Distribucién de probabilidad Beta para o, =0.75, o, =1.5 y «a,8 = 4.

2.4 DISTRIBUCION DE PROBABILIDAD BETA_BINOMIAL

La distribucion Beta_Binomial es una distribucion de probabilidad que modela
el nimero de éxitos en una secuencia de ensayos independientes, donde la probabili-
dad de éxito en cada ensayo sigue una distribucion Beta. Combina las propiedades de
la distribucion Binomial y la distribucion Beta. La funcién de masa de probabilidad

de la distribucién Beta_Binomial estd dada por [25,55-57].
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n\ B(k+a,n—k+p)
P = ) 2.14
0= (7) 2 (214)
La varianza de la distribucién Beta_Binomial se define como:
o? = VAR[X] = nap . (2.15)
(a+ B (a+B+1)
La esperanza de esta distribucién se define como:
no
FlX|=u= 2.16
X == (2.16)

0.35, T T T T T T T T T

| —S—afa=02beta=025
'|I —=—alfa=07beta=2

0.3 11 alfa=2 beta=2 ]
Al —+&—alfa = 600 beta = 400

0.25

0.2

0.15

0.1

0.05

Funcion de masa de probabilidad Beta-Binomial

Rango de observacion

Figura 2.6: Funcién de masa de probabilidad Beta para a =0.2 8 =0.25, o =0.7 8 =2, a =2 =2, =600 8 =400.
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2.5 MODELOS DE CANAL PARA MEMORIAS FLASH

NAND MLC

2.5.1 MODELO DE CANAL BINARIO ASIMETRICO (BAC) Y

MODELO DE CANAL BETA_BINOMIAL (BBM)

En un BAC, la probabilidad de error al transmitir un bit de 0 a 1 es dife-
rente de la probabilidad de que ocurra un error al transmitir un bit de 1 a 0. Se
puede representar mediante un modelo simple, como una transmisin binaria con dos

probabilidades de error diferentes [58,59],

1—p
0 0
2
z Y
q
| I
1—gq

Figura 2.7: Representacién del Canal Binario Asimétrico.

, donde:
p : es la probabilidad de error de 0 a 1.
q : es la probabilidad de error de 1 a 0.

En [15], se demuestra que la relacién entre las distribuciones de probabilidad
del ntimero total de errores en una trama de N bits y el nimero total de errores de

bits en una trama que tiene ceros m ceros y N — m unos esta dada por:

P (K =k)= i <2”;)PT (K = k), (2.17)
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donde:

K : es el nimero total de errores de bits la trama de longitud N.

K _m : es el nimero total de errores de bits en la trama de N bits, donde m representa
los ceros y N — m representa los unos.

(2%): representa la probabilidad de observar exactamente m ceros en una trama de
N bits.

K _m: puede ser representado como la suma del nimero de errores de bits cuando

0—1y1— 0, siendo:

K, =K + Ky, (2.18)

Tiendo en cuenta que para un Canal Binario Asimétrico K y K](\}lm estan

distribuidos segiin la distribucién binomial de probabilidad y son independientes se

obtiene:

KT()S) ~ Binomial (m,p)

K](\}) ~ Binomial (N — m,p)

K2 1L Ky,
(2.19)
por tanto, la varianza de K(?) esta dada definida por:
0 =VAR [Kﬁ?)} =mp(1—p), (2.20)

y la media:

E [K(O)} = [ = mp. (2.21)
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Se define entonces la varianza de esta distribucién como:

VAR[K] = sz ((p +q)—qp— ; (P + q2)) - (2.22)

La media de esta distribucién se reduce a:

E[K] =Z(p+q). (2.23)

Los parametros p y ¢ para el Canal Binario Asimétrico, se estiman como el
promedio de las tasas de error de bits de 0 — 1 y 1 — 0 obtenidos a partir de
datos experimentales correspondientes para ciertos ciclos de programacion/borrado
en la vida util de la memoria flash. Para 8000 ciclos de programacié/borrado, N =
8192,p = 4.97-107%, y ¢ = 2.84-1073, se obtiene: F [K] = 31.98 y VAR [K| = 31.86.
Al comparar la media y la varianza muestral de K con datos experimentales registra-
dos, se observd que la distribuciéon Binomial no coincide con los valores del modelo
de Canal Binario Asimétrico, por lo que este modelo no es una buena opcién para la
distribucion de probabilidad empirica observada. Teniendo en cuenta la sobredisper-
sion de los resultados anteriores al utilizar la distribucién Binomial, se propone un
modelo de canal para memorias flash MLC basado en la distribucion de probabilidad

Beta_Binomial [15].

La distribucién de probabilidad Beta_Binomial es propuesta en varias inves-
tigaciones como la distribucion de probabilidad para conteos resultantes de una
distribucion binomial si la probabilidad de éxito varia de acuerdo con la distribucién
Beta entre conjuntos de ensayos. Se ha demostrado también que esta distribucion es

adecuada para datos binomiales sobredispersos [60,61].

Para el modelo de Canal Beta_Binomial se modelan las variables K(*) y K ](\})_ s

y se estiman mediante la distribucion Beta_Binomial.
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p ~ Beta (a,b)
K9 p ~ Binomial (m, p)
K ~ Beta — Binomial (m, a, )
q ~ Beta (c,d)
K](\}zm | ¢ ~ Binomial (N —m,q)
K\, ~ Beta — Binomial (N —m, c,d)
Ky ALKy,
(2.24)

donde a, b, c,d corresponden a los parametros de la distribucion de probabilidad

Beta.

El modelo de canal BBM se deriva de un modelo BAC donde las probabilidades

de error de bit p y p son variables aleatorias que cambian de una trama a otra y se

distribuyen segn la distribucin Beta.

Las distribuciones de probabilidad para K y K ](\})_m serfan:

0 m\ B (a+k,b+m—k)
P K = k) = <k> B (a, b)

P (K}

-m

g

La media y la varianza de estas estas distribuciones estan dadas por:

ma
E[K,(,?)} T a+b
VAR[KO)} _ mab (a+ b+ m)

(a+0b)?(a+b+1)

Br,] = ome

(2.25)

(2.26)

(2.27)

(2.28)

(2.29)
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N—-—m)cd(c+d+ N —m)

m 1_(
VAR[KY.,| = (c+d)’(c+d+1) (2.30)
E[K]:];f(aj—b—i_c—cird) (2:31)

VAR K] :Z<“(a+b)<a+2b+1)+Nab> N <c(c+d)(c+2d+ 1)+ch>

@t @rbrn) ) A\ cxdlerdt D)
“ernira) @@
Los parametros a, b, ¢, d del modelo de canal BBM se utilizando el Método de
Momentos K@ y KM a partir de los datos experimentales de los ciclos de pro-
gramacién/borrado. Para la evaluaciéon del modelo de canal BBM, se utilizan los
mismos parametros de valuacién del modelo BAC. Para 8000 ciclos de programa-
cién/borrado, N = 8192, se obtiene: F [K]| = 32.01 y VAR[K] = 57.88. En este
caso la media coincide como los valores experimentales de referencia. La varianza
obtenida sigue siendo menor que la varianza muestral; sin embargo, esta claro que el
modelo de canal BBM es considerablemente mejor para modelar los datos empiricos
sobredispersos del niimero de errores de bit por trama que el modelo BAC. El modelo
BBM proporciona el mejor ajuste a los datos empiricos entre todos los modelos de
canal propuestos y estimaciones mas precisas en el rendimiento cuando se le aplica

al canal de memoria flash MLC correccién de errores.

2.5.2 ALGORITMOS DEL MODELO CANAL BAC_BBM

A continuacién, se muestran los algortirmos que definen el modelo de canal
BAC_BBM vy los valores de a, b, ¢, d para los MSB y los LSB de unos de los chips de
memorias flash NAND MLC que obtenidos en [60]:
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Algoritmo 1: Implementacién del modelo BAC
Entrada: Trama de entrada x de longitud N, parametros del modelo

BAC (p, q)

Salida: Trama de datos con errores y

Para cada x; € z:

Generar una muestra aleatoria u ~ Uniforme [0, 1]
Si z; = 0 entonces t = p sino t = q

Siu <t entonces ¢; = 1 sino ¢; =0

Yi =2, Q €;

Algoritmo 2: Implementacion del modelo de canal BBM
Entrada:Trama de entrada x de longitud N, parametros del modelo de canal

BBM (a,b,c,d)

Salida:Trama de datos con errores y
p~ Beta( a,b )y q~ Beta(c,d)
y = BAC (z,p, q) [Algoritmol]

| Ciclos P/E | a | b | c | d |
| 2000 | 1272 | 4636834 | 8.05 | 42569.08 |
| 4000 | 25.95 | 20940.98 | 1816 | 23556.92 |
| 6000 | 2267 | 7596.71 | 2228 | 11890.14 |
| 8000 | 2072 | 414352 | 2228 | 782113 |
| 10000 | 2136 | 2819.03 | 2612 | 5890.35 |

Tabla 2.1: Estimaciones de los parametros a, b, ¢, d para la MSB del modelo de canal BBM para un chip el
proveedor A.
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| Ciclos P/E | a | b | c | d |
| 2000 | 285 | 44683146 | 1531 | 24066.27 |
| 4000 | 357 | 31512327 | 2249 | 7551.62 |
| 6000 | 168 | 95672.63 | 18.90 | 3528.74 |
| 8000 | 201 | 86407.03 | 20.09 | 2682.08 |
| 10000 | 181 | 6132654 | 2379 | 233870 |

Tabla 2.2: Estimaciones de los pardmetros a, b, ¢, d para la MSB del modelo de canal BBM para un chip el
proveedor B.

2.6 CODIGOS CORRECTORES DE ERRORES

2.6.1 CoOpicos BCH

Los codigos BCH son codigos correctores de errores ciclicos que se constru-
yen utilizando polinomios sobre un campo finito, también llamado campo de Galois.
Fueron creados en 1959 por el matematico francés Alexis Hocquenghem, e indepen-
dientemente en 1960 por Raj Chandra Bose y D.K. Ray-Chaudhuri. El nombre surge

de las iniciales de los apellidos de los creadores [62,63]

Los co6digos BCH binarios que pueden corregir multiples errores de bits y pue-
den ser codificados facilmente a través de un método algebraico conocido como de-
codificacion de sindrome, lo que simplifica el diseno del decodificador, pudiéndose

utilizar un hardware de baja potencia y tamano reducido [63].

Un codigo BCH utiliza un polinomio generador para crear los bits de paridad.
El polinomio es de la forma 2™ — 1 , donde n es la longitud del cédigo. El mensaje
de entrada se representa como un polinomio de grado menor o igual que k, siendo
k la cantidad de bits de informaciéon. Para agregar bits de paridad al mensaje de
entrada, se multiplica el mensaje por un polinomio de la forma 2*~". Luego, se divide
el resultado por el polinomio generador (z) , utilizando la aritmética de campo finito.
El mensaje codificado consiste en el mensaje original con los bits de informacién méas

los bits de paridad que se obtuvieron como resultado de la divisién polinémica [64].
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La decodificacién se realiza calculando el sindrome. El sindrome se calcula
evaluando el mensaje recibido en las raices del polinomio generador. Si el sindrome
es cero, significa que no hay errores. Si es distinto de cero, indica la presencia de
errores. Luego se buscan las raices del sindrome en el campo finito. Si se encuentran

raices, se utilizan para identificar y corregir los errores [64].

Para codificar un mensaje de 4 bits utilizando un cédigo BCH (7,4) sobre un
campo finito de tamafio 22, se utiliza un polinomio generador de grado 3, ya que
el cédigo tiene una longitud de 7 y 3 bits de paridad, en este caso el generador

polinomial serd g (x) = z® + 2% + 1.

Si el mensaje de entrada es m (x) = 23+x2. Para obtener el mensaje codificado,
se multiplica m (z) * 3, para hacer espacio para los bits de paridad, y se obtiene

el residuo de la divisién polinémica por g (z).

m(z) = (x3 + x2) * 0 = 2%+ 2° (2.33)

El residuo de la divisién de 2% + 2° por g () = 23 + 2% + 1 es z + 1, que serfan
los bits de paridad. Luego se suman los bits de paridad al mensaje de entrada y se

obtiene el mensaje codificado ¢ (z) =m (z) x 2 =2° +2° + 2+ 1.

Si recibimos 7 (z) = 2% + 2° + x + 1 , se calcula el sindrome S (z), evaluado
en 7 (z) en las raices del polinomio generador g (x). Si el sindrome es cero no hay

errores.

S(a)=r(a) (2.34)

S(@)=a’+a° +a+1 (2.35)

Los codigos BCH se emplean para la correccién de errores en el canal de me-
moria flash NAND MLC, ya que son capaces de rectificar el valor del voltaje umbral.
Sin embargo, esto limita la escalabilidad de dichos cédigos, dado que la ventana de

voltaje umbral utilizada para representar valores se reduce conforme se actualiza la
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tecnologia para la memoria flash NAND MLC. Debido a esta reduccién, la capa-
cidad de correccion de errores de los codigos BCH esta disminuyendo para tolerar
la tasa de errores de bits crudos de las celdas flash, la cual aumenta con los ciclos
de programacion/borrado. Por lo anterior, los disenadores de memoria flash estan

examinando otros mecanismos de correccién de errores [65,66]

2.6.2 CoOpicos LDPC

Los codigos LDPC son propuestos por R. G. Gallager en la década de 1960.
Aunque inicialmente considerados demasiado complejos para aplicaciones practicas,
la representacion mediante Grafos de Tanner por R. M. Tanner en la década de
1980 y el redescubrimiento de su potencial en la década de 1990 liderado por David
MacKay, los posicionaron como herramientas eficaces para acercarse al limite de

Shannon con alta confiabilidad y baja complejidad en los algoritmos [34,64]

Actualmente, los codigos LDPC, son utilizados para la correccion de errores de
los canales de datos de la 5G New Radio, en sustitucion de los codigos convolucionales

y los Turbo cédigos usados por 4G LTE (Long - Term Evolution) [67].

Los cédigos LDPC son codigos de bloques lineales con matrices de comproba-
cién de paridad que contienen solo un niimero muy pequeno de entradas diferentes
de cero. Una matriz de comprobacién de paridad para un cédigo LDPC puede ser

la siguiente:

1100 1 0
101100
- (2.36)
001011
010101

La codificacion de codigos LDPC se lleva a cabo mediante la matriz H, conocida
como la matriz de verificacion de paridad. En esta matriz, cada fila representa una
ecuacion de paridad, mientras que las columnas representan simbolos del bloque. Los

cédigos LDPC pueden ser eficazmente representados mediante los Grafos de Tanner.
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En este diagrama se representan las filas y columnas de la matriz de verificacion de
paridad a través de los nodos de comprobaciéon (CN) y nodos variables (VN). La
figura 2.8, presenta el Grafo de Tanner de la matriz H, destacando las conexiones

esenciales entre (CN) y (VN).

CN, CN, CN; CN,

VN, VN, VN; VN, VN; VN

Figura 2.8: Grafo de Tranner de la matriz H.

La codificaciéon puede ser escrita de la forma ¢ = uG, donde ¢ representa
la palabra de cédigo de salida, u denota el bloque de entrada, vy G es la matriz
generadora. La matriz generadora se deriva a partir de la matriz de comprobacion
de paridad H al colocar esta matriz en forma sistematica mediante la eliminacion
de Gauss_Jordan. La matriz H se disena para una longitud especifica del bloque
de entrada, y su transformacién a una forma sistematica puede volverse compleja,

especialmente para longitudes de bloque extensas [64].

La decodificaciéon LDPC se realiza mediante el algoritmo Suma_Producto, que
basa su funcionamiento en el envio de mensajes entre C' Ny y V N, en el Grafo de Tan-
ner. Inicialmente los V N envian las Razones de Vorisimilitud Logaritmica (LLR)
L; alos C'Ny, a continuacion, los C'N; realizan sus calculos y los envian a los VIV,

conectados segun [34]:

Li; = 2tanh™* II tanh (LjH%) (2.37)

JreN (i) —{s}
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El simbolo L;_,; es el mensaje transmitido desde el i — ésimo CN al j — ésimo
nodo de V.N. L;_,;, es el mensaje transmitido desde el j — ésimo VN al i — ésimo

CN y N; es el conjunto de V Ny conectados al i — ésimo CN [34]:

i'e N(j)—{i}
donde Nj es el conjunto de C'Ny conectados al j — ésimo C'N. En este punto,

se completa una iteracion, y se puede calcular el LLR total como:

Ljtotaty =L+ Y Li = j (2.39)
iEN;

Los codigos LDPC son reconocidos por su capacidad para alcanzar capacida-
des de correccién de errores cercanas al limite de Shannon. Son robustos frente al
ruido y a las variaciones en el canal de comunicacion, lo que los hace adecuados para
entornos donde la senal puede verse afectada por disturbios de diferentes tipos, como
sucede en el canal las memorias flash NAND MLC durante multiples ciclos de pro-
gramacién/borrado. Sin embargo, los c6digos LDPC también presentan limitaciones
y compromisos en términos de diseno. La introducciéon de mayor redundancia para
mejorar la capacidad de correccién de errores puede resultar en un aumento de la
latencia y la sobrecarga de area en el circuito. Esto implica que se requieran méas
recursos de hardware y tiempo de procesamiento para implementar y decodificar los
c6digos LDPC, lo que puede no ser viable en todas las aplicaciones, especialmente

en dispositivos con restricciones de recursos [41].

Las tablas 2.3 y 2.4 resumen las caractersticas de las distribuciones de proba-

bilidad y de los codigos correctores de errores descritos en este capitulo.
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probabilidad memorias flash mitigaciéon de errores modelo de errores probada para cédigo
NAND MLC corrector de errores
t_Student
= FErrores de pro- = Correccién  de = No aborda los = LDPC = ONFI
gramacién. errores asistida disturbios de lec-
por celdas tura. =« BCH = SAGE
= Pérdida de carga vecinas.
en el tiempo.
= Mecanismos de
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tre celdas. reintento de lec-
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= Optimizacién de
voltaje.
Binomial
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de operaciones mente. del modelo
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= Error de lectura.
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Tabla 2.3: Caracteristicas de las distribuciones de probabilidad y de los cédigos correctores de errores (parte 1)
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Limitaciones de las

Método de

Deficiencia del

Cdédigos correctores

Arquitectura

probabilidad memorias flash mitigaciéon de errores modelo de errores probada para cédigo
NAND MLC corrector de errores
Binomial
= Aumento de la = Modelo de canal = Modelo es- = LDPC = ONFI
tasa de error que describe los tadistico con
a lo largo de errores del ca- mejores re- = BCH = SAGE

multiples ciclos
de operaciones
de programa-
cién/borrado.

= Error de lectura.

= Pérdida de car-
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= Interferencia en-
tre celdas.

nal estadistica-
mente.

= Cédigos correc-
tores de errores.

sultados para
modelar los da-
tos del modelo
BAC.

= Polares *

* No existe referencia explicita que describa la implementacién de cédigos polares para las arquitecturas SAGE u ONFI.

Tabla 2.4: Caracteristicas de las distribuciones de probabilidad y de los c6digos correctores de errores (parte 2)
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Después de revisar los modelos matematicos que describen el canal de memoria
flash NAND MLC y los cédigos correctores de errores més referidos en la literatura
cientifica, en préximo capitulo se explica la combinacion del sistema de cifrado que
utiliza esquemas de orden fraccionarios y los codigos polares para el diseno experi-

mental de esta investigacion.



CAPIiTULO 3

CIFRADO Y CORRECCION DE ERRORES

El capitulo anterior abordé algunos de los principales modelos de canal para
las memorias flash NAND MLC encontrados en la literatura cientifica, los cuales
describen los errores de este medio de transmision. Para mitigar estos errores, se
propone, en este capitulo, el uso de los codigos polares como una herramienta clave

para mejorar la fiabilidad del canal.

Este capitulo se describen el modelo matematico y los algoritmos del sistema
caotico de orden fraccionario y de los cédigos polares. Se describe también el disenio
experimental.La idea subyacente es aprovechar la complejidad inherente de los sis-
temas caoticos fraccionarios para asegurar la informacién almacenada, mientras que

los codigos polares garantizaran la correccion de errores.

Para esta investigacion, la fuente de informacién estda conformada por image-
nes de 512 X 512 en escala de grises en formato .png, lo cual favorece la conversién
a binario. Las imagenes utilizadas corresponden a rostros de personas descargadas
del sitio web.https://thispersondoesnotexist.com/. Este sitio utiliza inteligen-

cia artificial para crear rostros de cualquier edad, género y raza.

En la figura 3.1, se muestra el disefio experimental. Estos serian todos los esta-
dos que atraviesan las imagenes empleadas en esta investigacion para la evaluacién

del sistema.
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Fuente de : : :: Fuente de
informacion | ! | L | informacion I
N I ? A
[ |

@;@4:' - ‘::>| Descifrado |
A

[ 010101010101010 ] [ 010101010101010 ]

I I

T Canal de memoria -
Codigos Polares flash NAND MLC Codigos Polares

[ 000111010100010 ]

Figura 3.1: Disefio experimental

El disefio experimental representa la aplicacion de un cifrado simétrico que
incorpora los esquemas cadticos fraccionarios, la codificacion polar y el envio a través
del canal BAC_BBM. A la salida del canal, estas imagenes se decodifican en funcién
de eliminar los errores introducidos, se descifran y se recupera la informaciéon. La

figura 3.2 presenta una seleccion de 9 imagenes.
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Figura 3.2: Imdgenes utilizadas como fuente de informacién.
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3.1 CODIGOS CORRECTORES DE ERRORES: CODIGOS

POLARES

3.1.1 CODIFICACION

Una de las contribuciones de esta investigacion es la implementacion de los
codigos polares para abordar la correccion de errores en un canal de memoria flash

BAC_BBM.

Los cédigos polares, creados por Arikan en 2008, son el primer c6digo corrector
de errores con una construccién explicita que logra de manera demostrable la capa-
cidad de canal de Shannon. Esta codificacion es utilizada en la correccion de errores

para los canales de control de la 5G New Radio [67].

Estos codigos, pertenecen a una categoria de cédigos lineales de bloque que se
derivan de la transformacion de polarizacion del canal. La polarizacion del canal en
este caso no se refiere a la direccion del campo electromagnético, esta transformaciéon
implica la combinacion y divisiéon del canal, que resulta en el ordenamiento de las
posiciones de bits a medida que la longitud del codigo aumenta. Algunos canales se
vuelven altamente confiables, mientras que otros se consideran no confiables (bits
congelados o frozen bits). Durante la transmisién, los bits de informacién se asignan
exclusivamente a los canales confiables, mientras que los canales no confiables se
utilizan para transmitir bits previamente conocidos, generalmente transmitidos como

ceros [68].

SiW : X — Y es un canal de comunicaciones con alfabeto entrada X =
{0,1}, alfabeto de salida Y, y probabilidades de transicién P (X| Y’) . Se considera
I (W), Z (W), tal que [69,70]:

1OV) 3 5% 5W o) oy o U (3.1)

yeY zeX
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Z(W) S W (yl0) W (y1), (3.2)

yey
,donde I (W) € [0,1] es la capacidad de W, Z (W) € [0,1] es el pardmetro de

Bhattacharyya de W y se utiliza como criterio para medir la confiabilidad.

Si se considera W, un canal binario de borrado (BEC'), con probabilidad de
borrado €, y se denota como BEC (¢), entonces Z (W) =€,y (W) = 1 —¢, entonces
{W](Vi) 1< < N} es un conjunto de B — DMC polarizados con indices i , que se
pueden obtener mediante polarizacion del canal en las N copias independientes de V.

Para cada W](\f), el parametro de Bhattacharyya es denotado como Z (W](\;)) [68,70].

2z (W) - 22 (W) sa1<i<k
72 (W) Ck+1<i<2k

z(wg,?){
siendo N=2"n>1i=1,2...N, k=1,2,...,2" L

Si e = 0.5, entonces Z (W) =1 (W), N =8, n = 3, entonces el pardmetro de

Bhattacharyya seria:

I(WH++) = 0.9961
I(W++) = 0.9375
I(W++) = 0.8789

I(WH) =0.75 I(W*=+) = 0.8086
I(W*=) = 0.5625
I(W+=+) = 0.3164

I(W)=05

I(W=+) = 0.6836
I(W~+) = 0.4375

I(W=+") =0.1914

I(W~)=0.25

I(W=*) =0.1211
I(W~+) = 0.0625

I(W~+) = 0.0039

Tabla 3.1: Parametro de Bhattacharyya para e = 0.5, N =8
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El parametro Bhattacharyya se ordena de menor a mayor. Los canales buenos
o confiables son los de mayor probabilidad, mientras que los frozen bits o canales

no confiables son los de menor probabilidad.

Para los codigos polares, la codificacion puede considerarse como una operacion

de multiplicacién vectorial tal que x = uG, donde:

u : es un vector fila de N elementos, con k elementos correspondientes al mensaje
original y N — k elementos correspondientes a los frozen bits.
G : es la matriz generadora de N x N elementos, tal que G = G®".

x : es el vector fila de N elementos correspondientes al vector codificado.

La matriz G = G®" | se construye aplicando la n — ésima potencia de Kro-
necker, tal que, G = G®" = . El producto de Kronecker, en su forma general en

11
este caso puede escribirse como:

G®(n—1) 0
G®" = (3.4)
G®(n71) G®(n71)

Si N = 2 entonces,

La codificacién puede expresarse como = = [uy, ug] G = [21, 22, siendo:

T =U1 ® U

To = U2 (36)
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La codificacion polar puede representarse como arbol binario o como recombi-

nacion de canales.

u@ = [ug @ up vyl

Us uz
u@- vector de longitud 2

Figura 3.3: Representacion del arbol binario para N = 2.

Figura 3.4: Representacion de la combinacién de canales para N = 2.

Si N = 8 entonces,

100 000O0O0
11000000
10100000
o 11110000 (3.7)
10001000
11001100
10101010
11111111
El codificador puede expresarse como x = [ uy,us, us, uy, us, ug, Uz, ug]| G =

[ L1,T2,T3,T4,T5,Tg, L7, x8}7 SiendO:
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T1 = U3 @ U @ U3 D Uy @ Us @ Ug @ U7 & U
To = Us X Ug X U7 X Ug

T3 = Uz Q Uy @ U7 @ ug

Ts = Uz ® Uy @ Ug & Ug

1‘6:U6®u8

x7:u4®u8

I4:U7®U8

Trg = Ug (38)

El arbol binario para N = 8 esta representado en la figura 3.5:

X @? >(O— ]
[iz2] X ‘ :®_‘
X D 3
[ )1 %6 ]
X ! —{x7 ]
[us | > s |

Figura 3.5: Representaciéon de la combinacién de canales para N = 8.

Para el mensaje v = 00010011, con k = 4, utlizando los valores del parametro
de Bhattacharyya de la tabla 3.1, se obtiene x = 10100101, siendo x4, x¢, x7, 23 los
canales buenos, y 1, 2o, x3, x5 los frozen bits. La figura 3.6 describe el proceso de

codificacion. En rojo estan senalizados los frozen bits y en verde los canales buenos.
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1
[u1] ; =§ i »(X) 1 %
o R f e s
[ — :@ L ! e 1 L
| 1 1 . ,.

; E 0 0 O'§ 0 'E
>(X) >[5 ]

(o — 1 ! ]

Figura 3.6: Representacién de la recombinacion de canales y el parametro de Bhattacharyya N =8, k =4, ¢ = 0.5

3.1.2 DECODIFICACION

La figura 3.7 muestra procesos los de codificacién y decodificacién polar para
N = 2 mediante la recombinaciéon de canales. La informacién pasa a través del canal
de memoria flash BAC_BBM, lo que introduce cierto ruido en la informacién de

salida.

X W H
iiiiiiiiiiiiiiiiiiiiiiiiiiiiiii W o ()]

Figura 3.7: Representacién los procesos de codificacién y decodificacion.

En esta figura uy, uy , es la informacién, xq,rs es la representacién del vector
codificado, W es la representacion del canal, y;, y2 es la informacion a decodificar,
y U1, g, es la informacion decodificada. En el proceso de decodificacién no estamos
obteniendo exactamente el vector uy, debido a los ruidos introducidos por canal,
por tanto, el vector de decodificacién se denotara como . La decodificacion se hara
a través de un algoritmo de cancelacion sucesiva. El decodificador toma N decisiones
para cada u;, donde 7 representa la posiciéon de cada bit en la secuencia. Si u; es un

frozen bit el decodificador tomara ; como un valor desconocido o cero. Si u; es un
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bit de informacion, el decodificador espera a estimar todos los bits previos y luego

ejecuta la razén de verosimilitud siguiente [71].

i o W(i) yN’ ﬁ¢71|0
o ) = ) o0

El decodificador establece 4; = 0, si Lg\i,) > 1,sino, 4; = 1.

La complejidad del algoritmo de decodificacion esta determinada por la com-
plejidad de calcular las razones de verosimilitud (LLR). Las relaciones recursivas

para calcular los valores de LLR son:

Ly, aves) = ot e (02 0 U (e 2

N/2 £2i—2 < £2i—2 () N i3 (3.10)
N/2 (y 7uo ®ue )+LN/2 <yN/2+l7ue )

Figura 3.8: Decodificador para N = 4.

La figura 3.8 representa un decodificador polar para N = 4 . Si N = 4 el
decodificador debe calcular 12 LLRs. Para la decodificacién, inicialmente, se ubican
en cero las posiciones de los frozen bits, ya que los valores de k, N para el calculo

de estas posiciones son conocidos por decodificador. Para calcular 44, es necesario
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activar el nodo 1. Para la activacién del nodo 1, se necesita a su vez el célculo de los
LLRs de los nodos 5 y 6. Los nodos 5 y 6 necesitan la activacion de los nodos 9,10,11
y 12. Los valores de LLR en estos nodos son conocidos ya que estan en el nivel del
canal. Las razones de verosimilitud en los nodos 5 y 6 son calculadas mediante la
ecuacion 3.10. El ultimo LLR en calcularse en esta etapa es del nodo 1. Si 47 es un

frozen bits, entonces 4 = 0.

Para el cdlculo del nodo 2 se activan igualmente los nodos 5 y 6, teniendo ya
calculados los LLRs de cada uno de ellos. Si 4; = 0, los LLRs de los nodos 5 y 6 se
combinan mediante la ecuacién 3.11. Si @43 = 1 se combina el LLR del nodo 6 con el
inverso del LLR del nodo 5, mediante la ecuacion 3.11. Tiendo 4, y s, se actualizan
los valores estimados para los nodos 5 y 6. Para estimar 3, el nodo 3 activa los nodos
7y 8. Los LLRs de los nodos 7 y 8 se calculan utilizando los valores de los LLR de
los nodos 9,10,11 y 12 junto con el estado de los nodos 5 y 6. El valor del nodo 5
determina si el LLR del nodo 11 debe combinarse con la razén de verosimilitud en el
nodo 9 o con la inversa de la razén de verosimilitud en el nodo 9. Finalmente, desde
los nodos 7 y 8 se calculan los LLR en el nodo 3. Teniendo g3, se puede calcular el

nodo 4 y se completa asi el procedimiento de decodificacién [72].

3.1.3 RELACION DE COMPLEJIDAD ENTRE CODIGOS POLARES Y

copicos LDPC

En [73], se demuestra que las tasas de error asintéticas tanto de los codigos
polares como de los coédigos LDPC son funciones de la complejidad T y longitud

b L
— N
272" N donde a,b son constantes que

de cédigo N, descritas por la funcion C' =
dependen del canal y el esquema de comunicacién. En la figura 3.9, se muestra la rela-
cién de complejidad entre cédigos polares y codigos LDPC paraT < O (N xl o g N),
N =25y a=0b=1. Esta relacion es determinante para valorar la implementacién
del sistema en la arquitectura ONFI. Este estudio demuestra que la obtencién de

la matriz de paridad y las iteraciones del algoritmo decodificaciéon de pueden ser

procesos complejos para los codigos LDPC | sin embargo, la recombinacion de ca-



CAPiTULO 3. CIFRADO Y CORRECCION DE ERRORES 63

nales y la utilizacién de las propiedades el parametro de Bhattacharyya facilitan la
codificacion polar. El algoritmo de decodificacion de Cancelacién Sucesiva, aunque
puede ser subéptimo en determinado escenario es menos complejo en comparacién

con los algoritmos iterativos de decodificaciéon LDPC.

0.5 T T T T T

0.45 1

Relacion de complejidad

40 60 80 100 120
T = Nlog2(N)

Figura 3.9: Relacién de complejidad entre cédigos LDPC y cédigos polares.

3.2 CIFRADO CAOTICO APLICADO A IMAGENES.

El cifrado cadtico ha emergido como un area de investigacion de considerable
interés. Esto se debe a la ergodicidad de estos sistemas, a la sensibilidad a las con-
diciones iniciales, asi como sus ventajas potenciales para garantizar la seguridad en

la comunicacion.

Claude Shannon, en 1949, fue el pionero en mencionar la viabilidad de utilizar
sistemas de cifrado en la transmisién con lo cual, en el transcurso de las décadas
posteriores, estos sistemas adquirieron importancia en la seguridad de las comunica-
ciones. En la década de 1980 se comenzd a desarrollar la teoria del cifrado cadtico. La
primera aplicacion practica del cifrado cadtico analégico se presentén 1990 por Peco-
ra y Carroll, quienes propusieron un método para transmitir sefiales y establecer un
proceso de sincronizacién entre dos sistemas cadticos. Posteriormente, en 1998, Jiri

Fridrich introdujo la primera aplicacion de cifrado cadtico digital, que consistia en
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un cifrado simétrico utilizando mapas cadticos, avance significativo en la aplicacién

del caos para garantizar la seguridad en la comunicacién digital [74-76]

La transformacion de texto plano a texto cifrado se conoce como cifrado, mien-
tras que el proceso inverso, se denomina descifrado. Un algoritmo de cifrado se
compone de dos tipos de operaciones: difusion y confusion. En las operaciones de
difusion, se dispersa la informaciéon del mensaje utilizando la senal cadtica como
base. Las operaciones de confusion se encargan de mezclar y enmascarar la relacion
entre los datos del mensaje y la clave de cifrado. Esta combinacion de procesos busca
fortalecer la seguridad del sistema al hacer que la informacion cifrada sea mas dificil

de interpretar para cualquier persona no autorizada [77].

Los sistemas caoticos de orden fraccionario son una generalizacion de los sis-
temas dinamicos cadticos tradicionales, donde las ecuaciones que describen el com-
portamiento del sistema incluyen derivadas de orden no entero. En el contexto de
los sistemas dinamicos, se distinguen dos categorias principales: las ecuaciones dife-

renciales y los mapas iterados [78].

Las ecuaciones diferenciales modelan la evolucién de sistemas continuos tem-
porales, mientras que los mapas iterados abordan problemas donde el tiempo se
considera de forma discreta. Estos sistemas pueden ser clasificados como lineales o
no lineales, siendo este ultimo caso relevante cuando se trata de estudiar fenéme-
nos cadticos. Al incorporar sistemas de orden fraccionario en el cifrado cadtico, se

proporciona un nivel adicional de seguridad [79].

La teoria que refiere las derivadas e integrales de érdenes no enteros se denomi-
nan célculo fraccionario. El operador fundamental de este cdlculo es ,Df y se denota

como operador integrodiferencial continuo:

qg>0
aDq - 1’ q = s (312)
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siendo ¢ € R*.

Para definir las derivadas e integrales fraccionarias, una de las representaciones
mas utilizada es la representacion de Grinwald_Letnikov, la cual se emplea cuando
se busca una soluciéon numérica y es apropiada para ser implementada en calculos

numéricos de tipo iterativo.

Para su desarrollo se considera f (¢) una funcién continua, por tanto, su primera

derivada puede expresarse como:

(3.13)

Si se aplica la definicién de la n— ésima derivada de f (t), se obtiene la formula

general:
@ = @ =tmo > Gy (M) re-gn @
dn h—0 b7 =0 J
Si se sustituye n por ¢, se considera n = t_T“ , y se tienen en cuenta las

ecuaciones 3.13 y 3.14, se puede escribir la derivada de orden fraccionario para g > 0

de Grinwald_Letnikov como:

DIF () = 7 (1) = lim = 3, (<1) (‘?)m in) (3.15)

donde ¢ (t), es una funcién acotada en el intervalo (0,1).

En [80], se estudia el desarrollo numérico de ecuaciones diferenciales de or-
den fraccionario, fundamentado en la definicién de Grinwald_Letnikov, utilizando
esquemas de diferencias finitas para aproximar la soluciéon de derivadas de orden
fraccionario. La formulacion numérica para resolver la ecuacién diferencial de orden

fraccionario se puede expresar explicitamente como:
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Ynt1 = CTYn + Y1+ .+ a¥o + raga¥o + A (n) (3.16)
donde A es el paso de integracion y 0 < g < 1.

C?, es el coeficiente binomial, el cual se define como:

1
o = (1 _af ) e, (3.17)
n
Y 7% se serfa el termino de correccion [80]:
tn—a
= (3.18)

" I'(n+1-a)

Los sistemas cadticos de orden fraccionario se clasifican en dos categorias:
conmensurados e inconmensurados. Se consideran sistemas de orden conmensura-
do cuando el valor de ¢ es idéntico en todas las ecuaciones que componen el sistema.
Por otro lado, se denominan sistemas de orden inconmensurado cuando el valor de

g varia entre las diferentes ecuaciones del sistema.

En [79], se proponen varios sistemas cadticos de orden fraccionario para el
cifrado de imagenes. Uno de los sistemas mas estudiados en la literatura cientifica,
es el sistema de Lorenz, reconocido por su paraddjica naturaleza cadtica, ya que
describe efecto mariposa, término utilizado para representar la sensibilidad a las
condiciones iniciales en la teoria del caos. El efecto mariposa implica que pequenas
variaciones en las condiciones iniciales pueden generar resultados completamente
diferentes en el sistema, lo cual lo convierte en una herramienta valiosa para el

cifrado de imagenes debido a su naturaleza impredecible.

Este sistema esta descrito por las siguientes ecuaciones:
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oDI' =0 (y(t) —x (1))
oD =x(t)(p—y)—2(@1) (3.19)
oD =y (t)x(t) — Bz (1)

112, p es el ntimero de Rayleigh '3, y 3 el tamafio de

donde o es ntmero de Prandt
la region espacial aproximada por el sistema. A continuacion, se muestra el sistema
de Lorenz para (o, p, ) = (10, 28,8/3), paso de muestreo h = 0.005, orden conmen-

surado ¢1, g2, g3 = 0.995 y condiciones iniciales (z (0),y (0), 2 (0))=(0.1,0.1,0.1).

60
50

40

20 4

0 5l
40

Figura 3.10: Sistema cadtico de orden fraccionario de Lorenz para un tiempo de simulacién de 100 segundos y
muestreo h = 0.005, g1 = g2 = g3 = 0.995, (z (0) ,y (0),2(0)) = (0.1,0.1,0.1), (o, p, B) = (10,28, 8/3)

El sistema cadtico de orden fraccionario de Lorenz, es utilizado para el cifrado

de la informacién, y depende de la llave del sistema de cifrado.

Un sistema de cifrado se define especificando el mensaje junto a tres algoritmos

distintos, cada uno con funcionalidades particulares:

1. Algoritmo generador de llaves aleatorias: Este algoritmo produce una llave que
se emplea en el proceso de cifrado. La llave se genera de forma aleatoria dentro

de un rango predefinido. Cuando coincide la llave en el cifrado, asi como en el

12Razén entre la viscosidad cinemética y la difusividad.
13Caracteriza la conveccién térmica.
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descifrado, se considera un cifrado simétrico. Cuando se utilizan llaves distintas

para el cifrado y el descifrado, se considera un cifrado asimétrico.

2. Algoritmo de cifrado: Este proceso utiliza la llave y el mensaje como entradas,

y produce un texto cifrado como salida.

3. Algoritmo de descifrado: Utilizando la llave y el texto cifrado como entradas,
este algoritmo genera el mensaje como salida. Se considera el algoritmo inverso

al algoritmo de cifrado.

Cifrado simétrico

£

MISMA LLAVE

LLAVE GECRETA

Figura 3.11: Cifrado simétrico

3.2.1 GENERACION DE LLAVES ALEATORIAS

El tamano de la llave se selecciona en dependencia de la cantidad total de
combinaciones posibles que pueden ser utilizadas en el proceso de cifrado. En este
caso, la llave proporciona al sistema de cifrado los valores iniciales y el orden para
el sistema cadtico empleado. Los bits de la clave se dividen en partes, y cada una de

las partes corresponden a un parametro especifico del sistema de cifrado.

En métodos de cifrado como AES (Advanced Encryption Standard), se consi-

dera que un espacio de llave de 128 bits es muy seguro. Una llave de n bits equivale
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a 2" posibles combinaciones.

La llave de 128 bits, se convierte a hexadecimal y se obtienen 32 caracteres
entre 0 y F. Las 8 primeras posiciones corresponden con el valor inicial de x. Las
posiciones del 9 al 16 corresponden con el valor inicial de y. Las posiciones del 17
al 24 corresponden con el valor inicial de z. Las posiciones de 25 al 32 corresponden
al orden conmensurado. Los valores se introducen en el algoritmo 2, que devuelve
los valores de z,y y z de la 3.3. La tabla 3.2, a continuaciéon, describe los pasos

anteriores.

65 66 67...95 96

Secuencia de 32 bits Secuencia de 32 bits Secuencia de 32 bits

97 98 99...127 128
Secuencia de 32 bits

Paso 1 1234...3132 33 34 35...63 64

Paso 2 Conversién a HEX Conversién a HEX Conversién a HEX Conversién a HEX
8 caracteres entre 0 y F
Paso 4 Algoritmo de conversién | Algoritmo de conversién | Algoritmo de conversién | Algoritmo de conversién

0<z(0)< 1 0<y(0)<1 0<20)<1 0.9941 < ¢ <1

8 caracteres entre 0 y F ‘ 8 caracteres entre 0 y F ‘ 8 caracteres entre 0 y F
‘ Condicién inicial z( ‘

‘ Paso 3

‘ Condicién inicial z(0) ‘ Condicién inicial y(0

Orden conmensurado ‘

Tabla 3.2: Obtencién de las condiciones iniciales del sistema a partir de la generacién la llave aleatoria.

Algoritmo 3: Obtencién de las condiciones iniciales y orden fraccionario

para el sistema Lorenz

Entrada: Numero hexadecimal convertido a cadena de caracteres.

Salida: Numero flotante entre 0 y 1.

1. Convertir de hexadecimal a decimal la cadena de caracteres.
2. Normalizar aplicando decimal/ (16*8 - 1).
3. Fin.

En [79] se lleva cabo un anélisis de la cuenca de atraccién de Lorenz median-
te el calculo de los exponentes de Lyapunov. Este andlisis garantiza la seleccion de
un espacio de llaves adecuado y proporciona valores iniciales que generan un com-
portamiento cadtico en el sistema. A continuacion, se muestran los rangos de las
condiciones iniciales y orden fraccionario considerados para el espacio de llave para

el sistema de Lorenz.
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‘ Condiciones iniciales ‘
| 0<z(0)<1 |
| 0<y(0) =<1 |
| |
| |

0<2(0)<1
0.9941 < ¢ < 1

Tabla 3.3: Rangos de condiciones iniciales y orden fraccionario considerados para el espacio de llave para el
sistema de Lorenz.

La figura 3.4 muestra un ejemplo de obtenciéon de las condiciones iniciales del
sistema a partir de la llave de 128 bits 11111010111110101111101011111010 |1101100101
000011101001000110|1111000100100010010101111001110 |111111111010001011110001
11110010.

| Conversion HEX | FAFAFAFA | 1B2C3A46 | 78912BCE | FFA2F1F2 |
Condiciones x(0) = 0.9803 y(0) = 0.106 2 (0) = 0.4709 q = 0.9986
iniciales

Tabla 3.4: Ejemplo de obtencién de las condiciones iniciales del sistema a partir de la llave.

De este modo, las condiciones iniciales para producir la trayectoria del sistema
son definidas a través de la llave. Las trayectorias de cada eje de la senal cadtica se
generan segun el tamano de los datos del mensaje y en relacién con la llave para el

proceso de cifrado.

A continuacion, se muestra el sistema de Lorenz y trayectoria de x(t) para las
condiciones iniciales (x(0), y(0), 2(0)) = (0.9803, 0.106, 0.4709) , orden conmensurado
g1 = ¢ = g3 = 0.9986 , un paso de muestreo h = 0.005 y un tiempo de simulacién

de 1400 segundos.
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Figura 3.12: Sistema cadtico de orden fraccionario de Lorenz para un tiempo de simulaciéon de 1400 segundos,
paso muestreo h = 0.005, ¢1 = g2 = g3 = 0.9986,(x (0),¥ (0),2 (0)) = (0.9803,0.106,0.4709) y
(o,0,8 )= (10, 28, 8/3).

25 T T T T T

0 200 400 600 800 1000 1200 1400

Figura 3.13: Trayectoria del estado x(t) del sistema caético de orden fraccionario de Lorenz para un tiempo de
simulacién de 1400 segundos, paso muestreo h = 0.005,
q1 =492 =4q3 = 099867($ (O) 'Y (0) s 2 (0)) = (0980370106704709) y (Ur puB ) = (107 28, 8/3)

En la trayectoria cadtica de cada uno de los estados x,y y z, se buscan los
elementos de menor y mayor valor. Una vez identificados estos valores, se escalan
para que estén dentro de un rango de 0 a 255, lo que permite que cada punto
pueda ser representado por 8 bits. Luego se organizan los datos en una matriz T'
con dimensiones en proporcién a las imdgenes que se cifraran. Una vez formada esta

matriz, se inician las operaciones para el cifrado.
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Como se menciona previamente, el algoritmo de cifrado se compone de opera-
ciones de difusion, que incorporan la informacién de la senal cadtica, y operaciones
de confusion, que desordenan los datos del mensaje. Esta investigacion, al aplicar
estos procesos de cifrado a iméagenes de 512 X 512 pixeles en escala de grises, las ope-
raciones de difusion influiran directamente en los pixeles de las imagenes, mientras
que las operaciones de confusion, al alterar la posicion del mensaje, se manifestaran

como un reordenamiento de los pixeles siguiendo un patrén especifico.

En este contexto, se propone la utilizaciéon de un sistema de cifrado de scram-
bling mejorado. Este esquema de cifrado ha sido propuesto y evaluado en [79]. Los
resultados en funcion la razén de cambio de pixeles, proporcién maxima de senal a
ruido, error cuadratico medio, analisis de la entropia, entre otros, son superiores en

comparacion con otros esquemas evaluados en ese trabajo de investigacion.

El sistema de cifrado de scrambling mejorado estd compuesto por la opera-
cién de confusion de scrambling_pixel y las operaciones de difusién scrambling_bit y

baker_bit. Estas 3 operaciones se explican a continuacion.

3.2.2 OPERACION SCRAMBLING_BIT.

Todos los algoritmos de esta investigacién estan disenados para trabajar con
imagenes de rostros de personas de 512 x 512 pixeles. Al leer cada una de estas
imagenes, tiene en total una matriz de 262,144 elementos y cada uno de estos ele-
mentos seran de valor decimal entre 0 y 255. En adelante se refiere a esta matriz de

elementos de la imagen como matriz M.

La operacion de difusién scrambling_ bit crea 2 vectores de 512 elementos para
definir las posiciones de las filas y las columnas de la matriz M. Esta operacion se

aplica a nivel de bit y divide la matriz M en 8 secciones como muestra la figura 3.14:



CAPiTULO 3. CIFRADO Y CORRECCION DE ERRORES 73

T IS B(1,1) = 95 ci1)=0
v C21)=1
. B c(3,1)=0

| =1 X8 —
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Figura 3.14: Diagrama de la operacion scrambling_bit.

Los procedimientos de esta operacion se detallan a continuacién [79]:

Creacion de los vectores de permutacion Ty, y Ty, resultado de la cuantificacion
en 8 bits de las 512 muestras resultantes de la integracién numérica del oscilador

caotico de orden fraccionario.

Se obtiene la matriz A, con los elementos de la matriz M, provenientes de la

imagen a escala de grises, que se redimensiona a M x N.
La matriz A se divide en 8 matrices de dimensiones M x N/8.

Los pixeles de cada matriz B se transforman a numeracién binaria y cada bit

ocupa una nueva posicion, formando 8 matrices C' con elementos booleanos.

Se aplica el vector Ty, proveniente de la sefial cadtica a cada una de las 8

matrices C' y se obtienen 8 matrices D de dimensiéon M x N.

Se aplica el vector de permutacién Ty a las 8 matrices D y se obtienen 8

matrices E de dimensiéon M x N.

Las 8 matrices E se convierten de binario a decimal mediante la operacion

inversa a la descrita en el paso 4 y asi se obtienen 8 matrices F' de dimension

M x N/8.
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8. Se obtiene la matriz G, uniendo los bloques de matrices las 8 matrices F'.

El algoritmo para generacion de vectores de permutacion Ty, y Ty se encuentra
en la seccion 3.2.4. La figura 3.15 muestra el rostro 8 de la base de datos con la

operacion scrambling_bit aplicada:

Figura 3.15: Rostro 8 cifrado aplicando operacién scrambling_bit.

3.2.3 OPERACION BAKER_BIT

Esta operacién es descrita en [81]. La idea es que el nuevo valor para cada bit
dependa del valor del pixel anterior y del elemento correspondiente de la matriz T’

proveniente de la sefial cadtica. La ecuacién que define esta operacion es:

C (k) = ¢ (k) ® [M (k) + ¢ (k)] mod256 C (k — 1), (3.20)

donde:

C (k) : es el valor de pixel cifrado.

¢ (k) : corresponde al elemento k de la sefial cadtica.
M (k) : pixel de la imagen a cifrar.

C(k—1) : es el valor de pixel anterior cifrado. M (1,1) se utiliza como valor inicial

de C(0).
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La figura 3.16 muestra el rostro 9 de la base de datos con la operacién baker_bit

aplicada:

Figura 3.16: Rostro 9 cifrado aplicando la operacién baker_bit

3.2.4 OPERACION SCRAMBLING_PIiXEL

Esta operacion esta descrita en [82]. Aplica la misma secuencia de pasos que la
operacion scrambling_bit, pero no aplica el paso 4, por tanto, la operacién se queda
a nivel de pixeles. Empleando la misma linea que la operacién scrambling bit se
crean los vectores de permutacién Ty, v T , segun el Algoritmo 3. Estos vectores
modifican los pixeles de la matriz C' en el paso 5 de la secuencia, donde se aplica el
cambio en las filas utilizando T);.Posteriormente se aplica el cambio en las columnas

aplicado Ty a las matrices D.

El algoritmo 4 muestra el pseudocddigo para generacion de vectores de permu-

tacion Ty y T [80].
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Algoritmo 4: Pseudocodigo de algoritmo para generacion de vectores

de permutacion Ty v Ty

Inicio;

i=1; j=1; k=1;

mientras (i < 513) hacer;

si n1(k) en vector Ty, = si) entonces;

Ir a paso 10;

sino (Se encuentra nl(k) en vector Ty = no);
M [i] = nl(k);

i=i+1;

© X N o T w N

terminar si;

. k=k+1;

. terminar mientras;
. k=1;

. mientras (j < 513) hacer;

[ S e S = S S Y
=~ w N o~ O

. si n2(k) en vector Ty = si) entonces;

—_
[

. Ir a paso 20;

—_
(@)

. sino (Se encuentra n2(k) en vector T = no);
. Ty [i] = n2(k);

=i+

. terminar si;

. Fin;

| T S Gy S G —Y
S © oo

La figura 3.17 muestra el rostro 1 de la base de datos con la operacién scram-

bling_pixel aplicada:
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Figura 3.17: Rostro 1 cifrado mediante la operacién scrambling_pixel

Con los resultados de estas las 3 operaciones anteriores, es posible conformar

el sistema de scrambling mejorado.

3.2.5 SISTEMA DE SCRAMBLING MEJORADO

El esquema de cifrado scrambling mejorado es una de las principales aportacio-
nes de [79]. Es la combinacion de los 3 esquemas de cifrado anteriormente explicados
y al aplicarlo a las imagenes se obtiene la fuente de informaciéon completamente

distorsionada.

Figura 3.18: Rostro 3 cifrado mediante el esquema de cifrado scrambling mejorado para 2 rondas de operaciones.
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3.3 IMPLEMENTACION DE CODIGOS POLARES USANDO

ESQUEMAS CAOTICOS DE ORDEN FRACCIONARIO.

La figura 3.19 relaciona y describre los procesos que forman parte del diseno
experimental: el canal de memoria flash BAC_BBM, la codificacién polar y el sistema
de cifrado scrambling mejorado que incorpora los mapas cadticos fraccionarios. Este
diagrama representa una version mas detallada del disefio experimental mostrado en

la figura 3.1 al inicio de este capitulo.

Este sistema tiene 2 entradas: las imagenes de 512 X 512 pixeles en escala de
grises (fuente de informacién) y la llave generada de forma aleatoria. La trayectoria de
la fuente de informacion a través de los diferentes procesos del sistema, se representa
mediante una linea azul gruesa. Las lineas mas delgadas representan la aplicacién
directa o inversa de los algoritmos asociados con las secuencias cadticas. Inicialmente
la fuente de informacién es convertida a una matriz de ntimeros entre 0 y 255. A
la llave generada da forma aleatoria se le aplican los procedimientos referidos en la

seccion 3.2.1 para obtener la secuencia caotica.

La secuencia caotica se ordena mediante un proceso de division y escalamiento
referido en la seccién 3.2.1, y se obtiene una matriz de 512 X 512 de ntimeros enteros
entre 0 y 255, la cual se utilizara en unién a la matriz de la fuente de informacién
en el algoritmo scrambling_pixel. Los valores de la matriz de ntimeros obtenida se
convierten a binario y se introducen en los algoritmos de scrambling_bit y baker_bit,
junto a la matriz de la secuencia cadtica convertida a binario. La matriz de la se-
cuencia caotica convertida a binario también se utilizaran para los frozen bits de

los codigos polares.

Los codigos polares se aplican a la secuencia binaria que proviene del cifrado
donde se aplican los algoritmos de scramblig bit y baker_bit. Esta secuencia es or-
denada en vectores filas de 1536 bits de informacion para la codificaciéon y transito

por el canal. Los otros 512 bits necesarios para completar una secuencia de 2048 bits
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para una tasa de cédigo R = k/N = 0.75, son los frozen bits, los cuales no seran
transmitidos en cero o vacios como define la concepcién de los cédigos polares. En
los frozen bits se transmitira parte la secuencia cadtica convertida a binario con el

fin de enmascarar la informacién que transita por el canal.

Después de transmitida toda la informacion a través del canal, para la decodi-
ficacién, se tendra presente la posicion de los frozen bits, los cuales se estableceran
en cero, pues como se explica en la seccion 3.1.2, es determinante establecer en cero
estas posiciones para decodificar. Al terminar la decodificacion, los bits se colocaran
en una matriz binaria con las dimensiones correctas para la extraccién de las se-
cuencias cadticas convertidas a binario mediante el proceso inverso a las operaciones
de scrambling bit y baker_bit. Al terminar estos procesos de decifrado, los valores
de la matriz obtenida se convierten de binario a entero, teniendo como resultado de
una matriz de nimeros enteros de 512 X 512.A esta matriz se le aplica el proceso
inverso a la operacion scrambling_pixel para la extraccion de las secuencias cadticas

y la recuperacion de la imagen.
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En el préoximo capitulo se evaluaran los elementos correspondientes al modelo
canal BAC_BBM, el cifrado y la codificacién. Se realiza una evaluacién del sistema
aplicando AWGN en el canal y por tltimo se realiza una comparacion entre codigos

polares y codigos LDPC.



CApPiTULO 4

CODIGOS POLARES, CIFRADO Y CANAL

DE MEMORIA FLASH NAND MLC

En los capitulos anteriores, se detallan las partes que conforman el sistema: el
modelo de canal BAC_BBM, los codigos polares y el sistema de cifrado que utiliza el
esquema caotico de orden fraccionario de Lorenz. En este capitulo se presentan los
resultados de la evaluaciéon individual de cada subsistema, asi como la combinacién

de estos en un solo marco de trabajo.

Los experimentos en este capitulo se enfocan en comprobar la hipotesis, y resol-
ver el problema de esta investigacién. Se realiza también una comparacion entre los
cbdigos polares y los codigos LDPC para la misma fuente de informacién, se analiza

la aplicacion de AWGN al modelo de canal BAC_BBM vy se evalua la complejidad

del sistema propuesto.

Para comprender con plenitud la evaluacién de las partes del sistema, asi como
las diferentes pruebas realizadas, se tendra como referencia la figura 4.1. Esta figura

es la representacion simplificada de las figuras 3.1 y 3.19 del Capitulo 3.

82
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[Fuente de informacién ]—)[Cifrado Codificacién]

Canal de memoria
flash NAND MLC

Y
[Fuente de informacion ]1—[Decifrado Decodificacién]

Figura 4.1: Disefio experimental con referencias para la evaluacién del sistema.

En la figura 4.1, D1, D2, D3, D4, D5, D6 y D7 son las referencias utilizadas para
la obtencién de los parametros a evaluar después de la aplicacién de cada algoritmo.

La referencia D7 representa al algoritmo del modelo de canal BAC_BBM mas la

senal de AWGN.

4.1 EVALUACION DEL MODELO DE CANAL BAC_BBM

Como se describe al principio del Capitulo 2, un modelo de canal para memoria
flash debe incorporar los elementos que causan errores en los datos almacenados. En
este caso, la descripcion experimental del modelo de canal BAC_BBM contempla los

errores generados en el rango de 2000 a 10000 ciclos de programacion/borrado.

En esta seccion se comparan los datos de las referencias D3 y D4 de la figura
4.1. Para la representacion de la informacion, las imagenes de 512 X 512 pixeles se
convierten a un vector de 1 x 262144 y se aplican los algoritmos 1 y 2 para todos
los pardametros de las tablas 2.1 y 2.2 de la seccién 2.5.2. Los parametros a, b, c,d
corresponden a la distribucién Beta_Binomial y cada conjunto de valores coincide

con un nimero especifico de ciclos de programacién/borrado.

La figura 4.2 muestra la influencia de los ciclos de programacién/borrado en
la informacion almacenada en una memoria flash NAND MLC. El impacto de los
impedimentos del canal en estos dispositivos, puede verse en la corrupcion de la

informacién transmitida al aumentar los ciclos de programacién/borrado. La conse-
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cuencia directa de los errores del canal es la pérdida de informacién, lo que impone
la necesidad del uso de cédigos correctores de errores, los cuales son efectivos pa-
ra mantener la integridad de la informacion, pero reducen la tasa de transferencia

efectiva ya que utilizan parte de la informacién transmitida como redundancia.

() _

Figura 4.2: Rostro 2 evaluado en los algoritmos del modelo de canal BAC_BBM para 2000 ciclos de programa-
cién/borrado (a), y 10000 ciclos de programacién/borrado (b).

La figura 4.3 muestra la probabilidad de error en funcién de los ciclos de pro-
gramacién/borrado para los MSB y los LSB del modelo de canal BAC_.BBM. Se
puede apreciar el crecimiento de la probabilidad de error con el aumento de los ci-
clos de programacién/borrado, siendo los LSB los de mayor probabilidad. Para la
obtencion de la probabilidad de error, se utiliza un algoritmo que compara el vector
de la imagen de tamano 1 x 262144 antes y después de la ejecucion de los algoritmos
del modelo matematico del canal BAC_BBM. La comparacién se utiliza para hacer
un conteo de los errores o diferencias entre estos vectores. El resultado se divide entre
la longitud del vector de la imagen, en este caso 252144. La probabilidad de error se
calcula para cada uno de los valores que refiere a los ciclos de programacion/borrado

CO1mo:

P. = Numero de errores/262144 (4.1)
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Figura 4.3: Probabilidad de error vs. Ciclos de programacién/borrado para el canal BAC_BBM.

En este caso, la probabilidad de error para 10000 ciclos de programacién /borrado
es el peor de los casos. Por ello, la mayoria de las pruebas mostradas en este capitulo

estan realizadas para 10000 ciclos de programacién/borrado.

4.2 CAPACIDAD DEL CANAL BAC_BBM

En funcién de obtener una medida de la cantidad de informacién que se puede
transmitir con fiabilidad a través de este canal para la fuente de informacion escogida,
se calcula la capacidad de canal. Al inicio del Capitulo 3, se explica que las imégenes
escogidas para esta investigacion son de 512 X 512 pixeles y formato .jpeg. Cada pixel
es un numero entre 0 y 255, lo que facilita la conversién a binario. La capacidad de
canal se obtiene introduciendo todas las combinaciones posibles los algoritmos 1 y 2
del Capitulo 2. El proceso se repite 5000 veces para provocar que el sistema devuelva

errores suficientes, en funciéon de obtener las matrices de transicion para los LSB y

MSB.

Las matrices obtenidas son matrices estables ya que el valor absoluto de cada
elemento en la diagonal principal es mayor o igual a la suma de los valores abso-
lutos de los elementos en su respectiva fila. Con los valores obtenidos se calcula la

capacidad de canal como:
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O = I (X;Y) = H(X) — H(X|Y), (4.2)

donde:

Inaz(X;Y) es la informaciéon mutua.

H(X)= -3, p(x)logp(x) es la entropia de entrada.
1

H(X|Y)=>,>, p(z, y)loghm es la entropé condicional.

La figura 4.4 muestra la capacidad de canal en funcion de los ciclos de progra-

macion/borrado.

Capacidad de canal vs. Ciclos de programacion/borrado

d —e—\sB
—6—LSB

q
7.98

7.96

7.92

-
©

Capacidad de Canal (bits dtiles/transmision)
g

7.88 ; ;
2000 3000 4000 5000 6000 7OOD 8OO0 9000 10000
Ciclos programacion/borrado

Figura 4.4: Capacidad de canal vs. Ciclos de programacién/borrado.

La figura 4.4 muestra que con el aumento de los ciclos de programacién /borrado,
LSB tendran menos bits ttiles en la transmisién que los MSB, no obstante, los valo-
res obtenidos para la capacidad de canal son cercanos a la cantidad de bits necesarios
para representar la fuente de informacién, por lo cual este canal no necesita alta re-
dundancia para la transmision de la informacion. Por ello, la tasa de cddigo utilizada

en el deseno experimental que se presenta es R = 0.75.
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4.3 CORRECCION DE ERRORES EN EL CANAL

BAC_BBM

En el Capitulo 3 se explica el funcionamiento de los codigos polares en el
sistema propuesto. A continuacién, se muestran los resultados obtenidos luego de
aplicar a las imagenes los algoritmos del modelo de canal BAC_BBM vy el algoritmo

que corresponde a los codigos polares.

La figura 4.5, muestra el rostro 2 luego de ser codificado, evaluado por el
modelo de canal BAC_BBM y decodificado. La codificaciéon polar se implementa con
una tasa de cédigo R = 0.75 y épsilon € = 0.5 y datos de a, b, ¢, d para 10000 ciclos

de programacion/borrado.

Para obtener la diferencia entre el rostro 2 y la imagen procesada, se comparan
las matrices de 512 X 512 pixeles correspondientes a la referencia D2 y la referencia
D5 de la figura 4.1, sin aplicar el algoritmo de la referencia D7, luego se aplica la
formula para la probabilidad de error expuesta en la seccion 4.1. La imagen proce-
sada tiene 50 pixeles diferentes con respecto a la imagen original del rostro 2. Esta
diferencia equivale a una probabilidad de error en pixel de 1.907 x 10~*. Los cédigos
polares aportan robustez al sistema ya que son capaces de mejorar la probabilidad

de error del canal BAC_BBM para 10000 ciclos de programacién/borrado.
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Figura 4.5: Rostro 2 codificado, evaluado por el algoritmo del modelo de canal BAC_BBM y decodificado. En
rojo se representan los errores obtenidos.

4.4 CANAL BAC_BBM Y SCRAMBLING MEJORADO

La figura 4.6 muestra la aplicacin del sistema de cifrado scrambling mejorado
en el rostro 2. En este caso, a la fuente de informacin, primero se aplican las ope-
raciones de cifrado scrambling_pixel, scrambling_bit y baker_bit. Luego se emplean
los algoritmos del modelo de canal BAC_BBM y por ultimo se descifra aplicando
las operaciones inversas de los algoritmos de cifrado. En este caso, se comparan las
referencias D1 y D6, de la figura 40, sin aplicar los procesos de codificacion y deco-
dificacion. La imagen obtenida difiere de la imagen original en 117350 pixeles. Esta
diferencia equivale a una probabilidad de error de 0.4. Sin la aplicacién de la codifi-
cacién polar, el sistema de cifrado junto al algoritmo al modelo de canal BAC_BBM

degradan completamente la fuente de informacion.
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Figura 4.6: Rostro 2 cifrado por el algoritmo de scrambling mejorado, evaluado por modelo de canal BAC_.BBM y
descifrado por las operaciones inversas del sistema scrambling mejorado.

4.5 CODIGOS POLARES Y EL SISTEMA DE CIFRADO

SCRAMBLING MEJORADO.

La figura 4.7 muestra el resultado de aplicar cddigos polares al sistema de
scramblig mejorado sin tener en cuenta los algoritmos referentes al canal BAC_BBM.
La codificacién polar se implementa con una tasa de cédigo R = 0.75 y épsilon € =
0.5. Para obtener la diferencia entre el rostro 2 y la imagen procesada se comparan
las matrices de 512 X 512 pixeles correspondientes a las referencias D1 y D6 de la
figura 4.1 sin aplicar los procesos D3, D4 o D7 referentes a los algoritmos del canal.

La imagen obtenida es igual a la imagen del rostro 2.
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Figura 4.7: Rostro 2 cifrado por el algoritmo de scrambling mejorado, codificado, decodificado y descifrado por
las operaciones inversas del sistema scrambling mejorado.

4.6 CODIGOS POLARES Y EL SISTEMA DE CIFRADO
SCRAMBLING MEJORADO PARA UN CANAL DE MEMORIA

FLASH NAND MLC

La figura 4.8 muestra el resultado de implementar codigos polares y el sistema
de cifrado scrambling mejorado para un canal de memoria flash NAND MLC. La
codificacion polar se implementa con una tasa de codigo R = 0.75 y épsilon € = 0.5
y los datos de a,b,c,d para 10000 ciclos de programacién/borrado. Para obtener
la diferencia entre el rostro 2 y la imagen procesada se comparan las matrices de
512 X 512 pixeles correspondientes a las referencias D1 y D6 sin tener en cuenta
la referencia D7. La imagen obtenida difiere de la imagen original del rostro 2 en
299 pixeles. Esta diferencia equivale a una probabilidad de error de 1.14 x 1073,
Este resultado esta en el rango admisible de probabilidad de error de un segin [2],

y menor que los valores obtenidos en la evaluaciéon de la misma imagen en el canal
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BAC_BBM para 10000 ciclos de programacién/borrado.

Figura 4.8: Cédigos polares y sistema de cifrado que utiliza esquemas cadticos de orden fraccionario para un
canal de memoria flash NAND MLC.

Con esta prueba se verifica la hipotesis propuesta: los codigos polares aplicados
a un modelo de canal BAC_BBM, unido a un sistema de cifrado basado en esquemas
cadticos de orden fraccionario pueden ser utilizado para mejorar la vida 1util de las
memorias flash NAND MLC. El resultado de esta prueba presenta menor probabi-
lidad de error que las pruebas referentes al modelo de canal BAC_BBM para 10000
ciclos de programacion/borrado de la figura 4.1. Con esta prueba se resuelve también
el problema de investigacién. La tabla 4.1, a continuacién, resume la probabilidad

de error para cada una de las pruebas anteriores.
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Experimento Probabilidad de error para 10000
ciclos de programacién/borrado
‘ Canal BAC_.BBM ‘ 4.035 x 1072 ‘
‘ Codigos polares + Canal BAC_BBM ‘ 1.907 x 10—4 ‘
| Cifrado + Canal BACBBM | 4477 x 1071 |
Cifrado 4+ Cédigos polares + Canal 1.141 x 1073
BAC_BBM

Tabla 4.1: Probabilidad de error para 10000 ciclos de programacién/borrado.

4.7 SENAL A RUIDO EN EL CANAL BAC _BBM

La razén Senal a Ruido (SNR) es una medida de la informacién ttil transmi-
tida. Para hacer la evaluacion de este parametro se agrega Ruido Blanco Gaussiano
Aditivo (AWGN) en el algoritmo del canal BAC_BBM para los valores de a,b, ¢, d
correspondientes a 10000 ciclos de programacién/borrado. E1 AWGN puede conside-
rarse la representacion de otros de los impedimentos que afectan al canal de memoria
flash NAND MLC como la temperatura o la pérdida de retencién a lo largo del tiem-

po, los cuales no son considerados en la descripcion experimental del modelo de canal

BAC_BBM.

La figura 4.9 muestra la aplicaciéon del AWGN en el disenio experimental. La
senal de AWGN se agrega al vector u del algoritmo 1 de la seccién 2.5.2. La funcién
de AWGN supone que la potencia de la senal u es 1W (0 dBW). Para el célculo de
la probabilidad de error se utiliza la ecuacién, y se realizan 2 operaciones. Ambas

operaciones utilizan una tasa de cédigo R = 0.9378 y épsilon € = 0.75.
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La primera operaciéon compara la secuencia de bits de la fuente de informacion
codificada antes de ser introducida al canal, con la secuencia de bits después de ser
evaluada en el algoritmo del modelo de canal BAC_BBM que suma AWGN, mientras
varia la SNR de —100 dBW a 100 dBW . En este caso se comparan las referencias
D3 y D7 de la figura 4.1. El resultado de esta operacién se muestra en la figura 4.10

mediante la curva azul.

La segunda operacion compara la secuencia de bits de la fuente de informacion
codificada antes de ser introducida al canal con la secuencia de bits después de ser
aplicado el algoritmo del modelo de canal BAC_BBM que suma AWGN decodificada,
mientras varia la SNR de —100 dBW a 100 dBW. En este caso se comparan las
referencias D2 y D7 decodificada de la figura 4.1. El resultado de esta operacién se

muestra en la figura 4.10 mediante la curva roja.

Probabilidad de error de bit vs. Sefial a Ruido
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Figura 4.10: Probabilidad de error vs. Sefial a Ruido para 10000 ciclos de programacién/borrado.

Para verificar el comportamiento de la probabilidad de error para 10000 ciclos
de programacién/borrado y confirmar que disminuye con el aumento de la razén
Senal a Ruido se realizan las siguientes pruebas: primero se calcula la probabilidad
de error para el canal BA_.BBM con AWGN. Luego se calcula la probabilidad de
error del canal BAC_BBM con AWGN, utilizando c6digos polares para la correcciéon

de errores. Por tltimo, se calcula la probabilidad de error utilizando la informacién
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cifrada en canal BAC_BBM con AWGN, utilizando codigos polares para la correccion

de errores.

En estos casos, se utiliza como referencia la figura 4.1, pero se sustituye la
referencia D4 por la D7. En la primera prueba se comparan las referencias D3 y D7,
en la segunda prueba se comparan las referencias D2 y D5, y en la tercera prueba se
comparan las referencias D1 y D6. Las figuras a continuacion muestran las pruebas

se realizadas para —100 dBW, 0 dBW y 100 dBW .

La figura 4.11 muestra el rostro 2 luego de ser evaluado en el canal BAC_BBM
con AWGN. Como se puede observar, el AWGN deteriora la fuente de informacion,

sin embargo, la imagen mejora con el aumento de la razén Senal a Ruido.

Figura 4.11: Rostro 2 evaluado en los algoritmos el modelo de canal BAC_BBM con AWGN, para —100 dBW
(a), 0 dBW (b) y 100 dBW (c) para 10000 ciclos de programacién/borrado.
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La figura 4.12 muestra el rostro 2 evaluado en los algoritmos el modelo de canal
BAC_BBM con AWGN. En esta prueba se aplica correcciéon de errores para eliminar
los ruidos provenientes del canal. Los resultados coinciden con la informacion de la
grafica de la figura 4.10, a pesar de no utilizarse los mismos valores de R y € . Si la
Senial a Ruido es cercana a 100 dBW en el canal BAC_BBM con AWGN y correccion

de errores, la probabilidad de error es mucho menor.

Figura 4.12: Rostro 2 evaluado en los algoritmos el modelo de canal BAC_BBM con AWGN vy correccién de
errores, para —100 dBW (a), 0 dBW (b) y 100 dBW (c) para 10000 ciclos de programacién/borrado.

La figura 4.13 muestra el rostro 2 cifrado, evaluado en los algoritmos el mo-
delo de canal BAC_BBM con AWGN. Al igual que en la prueba anterior, se utiliza
correccion de errores. En este caso la probabilidad de error es mayor a la obtenida

en la prueba anterior, pues el sistema de cifrado al igual que el AWGN reducen la
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robustez de la fuente de informacion.

Figura 4.13: Rostro 2 cifrado, evaluado en los algoritmos el modelo de canal BAC_BBM con AWGN y correccién
de errores, para —100 dBW (a), 0 dBW (b) y 100 dBW (c) para 10000 ciclos de programacién/borrado.

Experimento Probabilidad de error Probabilidad de error Probabilidad de error
—100 dBW 0 dBW 100 dBW
Canal BAC_.BBM + AWGN 9.961 x 10~ 9.530 x 10~1 4.609 x 10~2
Canal BAC_BBM + AWGN + 9.962 x 10~ 9.958 x 10~1 1.072 x 103

codigos polares

Cifrado + Canal BAC_BBM + 9.961 x 10~1 9.958 x 10~1 1.514 x 103
AWGN+ cédigos polares

Tabla 4.2: Probabilidad de error para diferentes valores de razén de Sefial a Ruido.

En este punto es necesario mencionar algunos elementos. El Capitulo 3 explica

la procedencia comercial de las imagenes de esta investigacion. Si estas fuesen image-
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nes médicas la percepcion de los errores obtenidos son graves ya que puede existir
riesgo de diagnosticos incorrectos, dado que la falta de claridad o distorsion posibili-
ta la generacion de interpretaciones erréneas. Por ello, las imégenes de tomografias
o resonancias magnéticas se estudian en véxeles en vez de pixeles. La palabra voxel
es una contraccion de las palabras inglesas volumetric y pizel. Los voxeles permiten
una representacion detallada de la estructura interna del cuerpo en tres dimensiones,

facilitando diagndsticos més precisos y planificacion de tratamientos [83].

Asimismo, si se estuviese trabajando con imagenes meteoroldgicas la percep-
cién de los errores obtenidos puede implicar prondsticos incorrectos, una mala pla-
nificacién operativa, o una errénea gestion de desastre. Por ello, la obtencién de los
pixeles que componen este tipo de imagenes se hace a través de sensores especiali-
zados utilizados para detectar la radiacion infrarroja. Estos dispositivos miden los
cambios en la resistencia eléctrica que ocurren como resultado de los cambios en la
temperatura. Estos cambios son procesados para crear una imagen que muestra un
mapa de temperatura de la escena observada, por lo que el proceso de creaciéon de
estas imagenes es mas complejo para evitar errores y tiene ademas una constante
actualizacion. Para disminuir la presencia de errores en imégenes meteorologicas, ac-
tualmente se utilizan técnicas de Big Data, las cuales hacen coincidir datos obtenidos
con imagenes anteriores, referencias histoéricas y estadistica del fenémeno analizado

antes de exponer una imagen definitiva [84].

Aunque cada tecnologia tiene sus especificaciones definidas para la creacion,
manejo y restauracion de las imagenes, existen técnicas para mejorar la recuperacion
de imagenes comerciales utilizando el conocimiento a priori del fenémeno de degra-
dacion. Estas técnicas estan orientadas hacia la modelizacion de la degradacion y la
aplicacion del proceso inverso para recuperar la imagen original. La restauraciéon se
puede realizar en presencia de ruido mediante filtros espaciales, los cuales utilizan
la informacion estadistica. Otras técnicas de restauraciéon de imagenes utilizan la
convolucién ya que la funcion que describe a la imagen degradada mas el ruido en el

dominio de la frecuencia puede ser expresada como el producto de las transformadas
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de la imagen y de la degradacion, seguido por la adicién de la transformada del
ruido. Por otro lado, también se utilizan filtros inversos los cuales intentan recuperar
la imagen original aplicando la operacién inversa a la degradacion sufrida o filtros
de error cuadratico los cuales intentan encontrar el error entre la imagen restaurada

y la imagen original [85].

[gualmente, existen metodologias que proponen la utilizaciéon de otras técnicas
como Deep Learning para la restauraciéon de imagenes comerciales. Estas técnicas
utilizan multiples fotos danadas como entrada, las cuales se utilizan como entrena-
miento para construir un modelo de reconocimiento para la informacién faltante.
Entre los métodos més investigados se encuentra el método image inpainting, el
cual introduce una simplificaciéon de procesos y una mejora de las herramientas para

el procesamiento de imagenes [86].

Otro aspecto a valorar en la obtenciéon de los resultados de estas pruebas es la
compresion del estandar .jpg. Si las imagenes utilizadas fueran en formato .bmp la
probabilidad de error obtenida seria menor ya que en los procesos de cifrado se pierde
la correlacion de la imagen por lo que puede considerarse como un tipo de ataque
estadistico. El formato .bmp, a diferencia del formato .jpg tiene mejor resistencia a

ataques estadisticos y mayor robustez contra manipulacién [87].

Aunque las iméagenes obtenidas de las pruebas realizadas presentan errores,
son validas para un sistema de reconocimiento facial, ya que estos sistemas basan su

funcionamiento en la geometra del rosto.

Para la identificacion de una persona en los sistemas de reconociendo facial
utilizan algoritmos que detectan medidas del rostro humano como la separacién
entre los ojos, la hondura de las érbitas oculares, la longitud desde la frente hasta
la barbilla, la estructura de los pémulos y el perfil de los labios, las orejas y el

menton [88].
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4.8 COMPARACION ENTRE LOS CODIGOS POLARES Y

cODpIcoS LDPC PARA EL CANAL BAC_BBM

Uno de los objetivos de esta investigacion es la comparacion entre los codigos
LDPC y codigos polares. En el Capitulo 3, se define la relaciéon de complejidad exis-
tente entre ambas codificaciones. La figura 4.14 muestra las curvas de probabilidad
de error de bit promedio en funciii de los ciclos de programacién/borrado de ambas

codificaciones, entre 2000 y 10000 ciclos para el canal BAC_BBM.

La comparacion entre los cddigos LDPC y los codigos polares para el modelo
de canal BAC_BBM, se realiza con una longitud de coédigo de 1024 bits para los
cédigos polares, divididos en 128 paquetes de 8 bits y Para los codigos LDPC la
longitud de codigo es de 1360 bits divididos en 170 paquetes de 8 bits. Ambas
codificaciones se implementan con una tasa de error del 30 % y la misma fuente de
informacion. Se realizan 100 iteraciones para el calculo de la probabilidad de error
promedio de bit en el modelo de canal BAC_BBM considerando y todos los ciclos

de programacién/borrado de las tablas 2.1 y 2.2 de la seccién 2.5.2.

Probapilidad de error promedio vs. Ciclos de programacion/borrado
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Figura 4.14: Comparacién de la probabilidad de error promedio vs. Ciclos de programacién/borrado para LDPC
y codigos polares.

Para los cédigos LDPC (curva azul), se obtiene una probabilidad de error
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promedio de 2.33 x 10™* después de 2000 ciclos de programacién/borrado. En com-
paracién, los codigos polares (curva roja), muestran una probabilidad de error de bit
de 2.34 x 10~%. Al aumentar el ntimero de ciclos de programacién/borrado a 10000,
los cédigos LDPC presentan una probabilidad de error de bit de 6.2 x 1073, mientras
que los codigos polares muestran este parrhetro en un valor de 5.6 x 1072.Ambas
codificaciones experimentan un aumento en la probabilidad de error de bit a medida

que se incrementan los ciclos de programacién/borrado.

Probabilidad de error vs. Sefial a Ruido
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Figura 4.15: Comparacién de la probabilidad de error promedio vs. Senial a Ruido para LDPC y cédigos polares.

En la figura 4.15, los resultados indican que en el contexto especifico del modelo
de canal BAC_BBM, tanto los cddigos LDPC como los cédigos polares muestran ren-
dimientos similares en correspondencia con la Senal a Ruido, con ligeras variaciones
dependiendo de los parametros especificos de la funcién Beta_Binomial y la canti-
dad de ciclos de programaciéon/borrado considerados. Al analizar la probabilidad de
error promedio para 2000 ciclos de programacién/borrado, se observa una minima
disparidad entre ambas codificaciones. Sin embargo, al ampliar la evaluacion a 10000
ciclos de programacién/borrado, se nota una disminucién en el valor para los c6digos
polares. Los resultados de la evaluacion de la capacidad del canal y la probabilidad
de error promedio, concuerdan con investigaciones que resaltan la superioridad de

los codigos polares en implementaciones que manejan mensajes cortos.
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4.9 EVALUACION DE LA COMPLEJIDAD DEL SISTEMA

Para la evaluacion de la complejidad del sistema se medira el tiempo de eje-
cucion en Matlab R2021 de una cada de las pruebas principales realizadas en esta
investigacion, y descritas en este capitulo en una computadora con un procesador
Intel(R) Core (TM) i3-5005U CPU @ 2.00GHz, 12 GB de memoria RAM DDR3 y
SSD de 512GByte. La tabla 4.3 muestra los tiempos de ejecucion.

‘ Experimento ‘ Tiempo de ejecucién ‘
‘ Canal BAC_BBM ‘ 43.161 s ‘
Canal BAC_BBM + cédigos 189.891 s
polares
‘ Canal BAC_BBM + cifrado ‘ 201.932 s ‘
Cifrado 4+ Canal BAC_BBM 397.631 s

+ cédigos polares

\ Canal BAC_BBM + AWGN \ 120.031 s \

Canal BAC_BBM + AWGN + 312.763 s
codigos polares

Cifrado + Canal BAC_BBM 583.839 s
+ AWGN+ cédigos polares

Tabla 4.3: Tiempos de ejecucién.

Como se puede apreciar en la tabla 4.3, los tiempos de ejecucion de los algorit-
mos que incorporan el cifrado o el AWGN son mayores que el resto de los algoritmos,
por lo que se asume que tiene mayor complejidad. La generacin de AWGN es aleato-
ria, por lo que se tienen pocas maneras de predecir su comportamiento. El proceso
de cifrado catico al igual que el AWGN genera secuencias que son difAciles de pre-
decir y replicar sin conocer las condiciones exactas iniciales y parmetros del sistema,
sin embargo, el proceso de cifrado se puede acondicionar para acotar el tiempo de

ejecucion.

Como se explica en el Capitulo 3, esta investigacién utiliza cifrado simétrico
por lo que necesitamos la misma secuencia para cifrar y descifrar. Por otro lado, la

creacion de la senal cadtica depende del algoritmo que genera la llave. Lo ideal es que
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cada vez que se cifre la informacion se generen estas secuencias, las cuales pueden
ser guardadas en un sistema en la nube en lo que dure la ejecucion de los algoritmos
y asi disminuir el tiempo, ya que se generaran una sola vez. Otra via de disminuir
la complejidad del sistema es trabajar con el HASH de las secuencias ya que estos
algoritmos producen un mensaje de salida de longitud fija sin importar la longitud
de la entrada. La desventaja de esta propuesta es que habria que incorporar otro

algoritmo al sistema.

Por los tiempos de ejecucion se considera que los sistemas implementados no
son lo suficientemente simples para que su ejecucién se realice en menor tiempo en
una arquitectura ONFI. Como se muestra en la tabla 4.3, el algoritmo de cifrado es
uno de los que mas complica la ejecucion del sistema. En el Capitulo 3, se hace refe-
rencia la relacion de complejidad entre el cédigo LDPC y el cédigo polar, siendo este
ultimo de menor complejidad. Por otro lado, existe la literatura cientifica evidencia
que un coédigo LDPC puede ser ejecutado en la arquitectura ONFI, por lo que se
considera un codigo polar sin otro algoritmo que haga compleja se ejecucién, puede

ser ejecutado sin grandes complicaciones en la interfaz ONFT.



CAPITULO 5

CONCLUSIONES, CONTRIBUCION Y

TRABAJOS A FUTURO

En este apartado final, se presentan las conclusiones derivadas de la investiga-
cién realizada en relacion a la implementacion de codigos polares usando un sistema

de cifrado que utiliza esquemas cadticos fraccionarios para un canal de memoria flash

NAND MLC.

Teniendo en cuenta la investigacion realizada, se obtienen:

1. Los algoritmos que permiten la combinacién de los codigos polares y con un

sistema de cifrado que utiliza esquemas cadticos de orden fraccionario variable

para un canal de memoria flash NAND MLC.

2. La probabilidad de error en funcién de los ciclos de programacién/borrado
para el modelo de canal BAC_BBM. La informacién obtenida describe el com-
portamiento de los LSB y los MSB entre 2000 y 10000 ciclos de programa-

cién/borrado.

3. Una aproximacion de la capacidad del canal BAC_BBM utilizando imagenes

de 512 X 512 como fuente de informacién.

4. La probabilidad de error en funcién de la senal a ruido del sistema en el rango
de 100 dBW a - 100 dBW para 10000 ciclos de programacién/borrado en

diferentes escenarios.

104
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5. La comparacion de la probabilidad de error entre 2000 y 10000 de progra-
macion/borrado de los codigos polares y los codigos LDPC para el canal

BAC_BBM.

6. La evaluaciéon de la implementacion del sistema en una arquitectura ONFI
utilizando como referencia la relacién de complejidad entre cddigos polares y

los codigos LDPC y el retardo en la ejecucion.

Los resultados del presente estudio corroboran los objetivos propuestos y va-
lidan la hipétesis planteada, por tanto, se puede concluir que la implementacion de

c6digos polares usando esquemas de orden fraccionario es una solucion valida para

mejorar la durabilidad de las memorias flash NAND MLC.

Las principales constribuciones de este trabajo de tesis son:

= La implementacién de los cédigos polares como sistema corrector de errores

para un canal BAC_BBM para mejorar la durabilidad de las memorias flash

NAND MLC.

= La utilizaciéon de un sistema de cifrado que utiliza esquemas cadticos fraccio-

narios para la proteccion de la informacion codificada en un canal de memoria

flash NAND MLC.

Se publicd, ademas, en la revista de divulgacion Ingenierias editada por la Uni-
versidad Autéonoma de Nuevo Ledn, a través de la Facultad de Ingenieria Mecanica y
Eléctrica el articulo “Comparacion de cédigos correctores de errores LDPC y codigos

polares en un canal de memoria flash NAND MLC.”

= Implementacion en hardware del algoritmo de codigos polares usando esquemas

caoticos de orden fraccionario.

= Implementacién de un algoritmo que utilice cédigos polares usando esquemas
cadticos de orden fraccionario variable para incrementar la durabilidad de las

memorias flash NAND MLC.
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= Implementacién de un algoritmo que utilice cédigos polares usando esquemas
caoticos de orden fraccionario discreto para incrementar la durabilidad de las

memorias flash NAND MLC.

= Implementacion de un algoritmo que utilice cédigos polares usando esquemas
caoticos de orden fraccionario discreto variable para incrementar la durabilidad

de las memorias flash NAND MLC

= Estudio comparativo en cuanto a complejidad y probabilidad de errores en la

implementacion de los cédigos polares de todas las variantes anteriores.

= Optimizacion del tiempo computacional para la simulacién de los sistemas

caoticos de orden fraccionario.

= Aplicar el diseno de codificacion/cifrado propuesto a otras fuentes de informa-

cién.
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