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Resumen

El objetivo principal de este estudio es desarrollar un método basado en Ciencia de Datos e
Inteligencia de Ciber Amenazas (CTI) para investigar y analizar exhaustivamente el panorama de
amenazas cibernéticas en México. Este método tiene como propoésito describir las fases, tacticas,
técnicas y tendencias de actividad maliciosa en el ciberespacio mexicano, con el fin de generar
una estrategia de ciberseguridad nacional fundamentada en el analisis y comprension de los
ciberataques.

La investigacion se centra en resolver el problema de la falta de una estrategia integral de
ciberseguridad y la ausencia de un panorama claro de los ciberataques en las organizaciones
mexicanas. A pesar de la abundancia de reportes de inteligencia contra amenazas a nivel global,
estos no proporcionan una vision especifica del contexto nacional. Por lo tanto, se desarrollo un
método que combina Ciencia de Datos y metodologias de CTI, como MITRE ATT&CK, para
recolectar, analizar y visualizar eventos de ciberseguridad detectados en México. Los resultados
obtenidos incluyen una descripcion detallada del panorama de amenazas cibernéticas en México,
la identificacion y categorizacion de las fases especificas de los ciberataques, y la generacion de
recomendaciones automatizadas para reforzar la ciberseguridad en las organizaciones mexicanas.
Asimismo, se propuso una estrategia nacional de ciberseguridad basada en evidencia concreta,
proporcionando un marco integral para la defensa contra ciberamenazas en el contexto mexicano.

Las conclusiones de esta investigacion demuestran que el método desarrollado es efectivo y basado
en evidencia, lo que permite abordar de manera integral el panorama de amenazas cibernéticas en
México. La integracion de inteligencia de ciber amenazas y la generacion de recomendaciones
especificas son contribuciones significativas para la formulacion de una estrategia nacional de
ciberseguridad, respondiendo a la necesidad de una defensa coordinada y eficaz contra las
ciberamenazas.

Palabras Clave — Ciencia de Datos, Inteligencia de Ciber Amenazas, Ciberseguridad, Panorama de
Amenazas, México, MITRE ATT&CK, Analisis de Ciberataques, Recomendaciones de Seguridad.
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1 CAPITULO 1 - INTRODUCCION

En la era actual marcada por una dependencia y utilizacion continua de la tecnologia,
impulsada por la innovacion y la transformacion digital como el Internet de las Cosas (IoT) y la
computacion en la nube, se ha vuelto crucial implementar medidas de proteccion eficaces para
salvaguardar nuestros activos de informacion digital frente a los riesgos y consecuencias
derivadas de las amenazas cibernéticas y el cibercrimen. El concepto de riesgo cibernético esta
estrechamente relacionado con las nociones de amenaza digital y ciberataque. Segun el Instituto
Nacional de Estandares y Tecnologia de los Estados Unidos (NIST) [1], el riesgo cibernético se
define como el peligro de incurrir en pérdidas financieras, interrupciones operativas o dafios
asociados al fallo de las tecnologias digitales utilizadas en funciones informativas y/o operativas.
Estos riesgos surgen cuando sistemas son comprometidos por medios electronicos sin
autorizacion, lo que podria llevar al uso indebido, divulgacidn, interrupcion, alteracion o
destruccion de los sistemas.. Ante estos incidentes y la gran cantidad de amenazas cibernéticas
rondando el internet afectando a los diferentes sectores de la industria, se han realizado
investigaciones en sectores tales como en el sector salud [2], donde los autores sefialan dicho
sector como un objetivo principal de los adversarios para el robo de informacién personal, critica
y confidencial, asi mismo también existen investigaciones de ciberseguridad en otros sectores
como el de manufactura [3], donde se presenta una investigacion de la ciberseguridad en los
sistemas de manufactura digital con un enfoque particular en la caracterizacion del sistema,
identificacion de amenazas, vulnerabilidades, escenarios de ataque, métodos de control y
técnicas de determinacion de riesgos, también podemos encontrar investigaciones basadas en las
reacciones del mercado financiero ante un ataque de ciberseguridad [4].

Por otro lado, consultorias como Cybersecurity Venture [5], predice que la
ciberdelincuencia costara alrededor de $ 10 billones a partir del 2026, lo que lo hara mas rentable
que el comercio global de todas las principales drogas ilegales combinadas. Por otro lado, en el
reporte anual de riesgos 2023 publicado por el “World Economic Forum” [6] se catalogan a los
Ciberataques como un riesgo latente de el que hay que estar preparados, ya que la probabilidad
e impacto a la economia causado por este fenomeno esta solo por debajo de riesgos como
Desastres Naturales, Crisis por falta de agua, Climas extremos, seguidos de riesgos como
Enfermedades Infecciosas, Desastres ambientales creados por los humanos, Crisis por
alimentos, etc. En el mismo estudio se habla sobre “Los peligros de la evolucion digital” y de
como el IoT también esta amplificando el potencial de la superficie de ciberataque, estimando
que el dia de hoy existen mas de 21 mil millones de dispositivos inteligentes o Internet de las
Cosas (IoT) en todo el mundo y se espera que se duplique para el 2025 [7], los cuales han se han
convertido en herramientas utilizadas por cibercriminales, caso ocurrido a finales de 2016 [8],
en el cual lanzaron un ataque importante conocido Denegacion de Servicio Distribuido (DDoS),
causando una interrupcion en los servicios de Internet que afecté a muchas empresas, incluidas
Amazon, PayPal, Netflix, Spotify y Twitter. Por otro lado, la revista Forbes [9] publico que
investigadores de la empresa de ciberseguridad F-Secure detectaron un aumento de mas del
300% en los ataques a dispositivos IoT en la primera mitad de 2019 [10], mientras que en
septiembre de ese mismo afio, dichos dispositivos fueron utilizados para derribar los servicios
de paginas como Wikipedia a través de un ataque de Denegacion de Servicio Distribuida (DDoS)



[11]y se estima que existira un aumento sobre el uso de los dispositivos [oT como intermediarios
entre los atacantes y sus victimas. Desafortunadamente, la dependencia de la tecnologia, asi
como la gran cantidad de informacion critica y confidencial manejada por las organizaciones
hoy en dia, se han convertido en el objetivo de los ciberdelincuentes, los cuales han desarrollado
nuevas formas de poder afectar la integridad, disponibilidad y confidencialidad de los sistemas
y datos de las organizaciones, utilizando técnicas avanzadas como el secuestro y extorsion
digital, mejor conocido como Ransomware [12], el cual registro una perdida aproximada de 10.1
billones de euros en 2019 [13].

En México hemos sido testigos de un aumento de amenazas cibernéticas que han afectado
diferentes sectores de la industria en los ultimos afos, tales como el que afecto al Instituto Nacional
Electoral (INE) en el 2016, en donde se logr6 vulnerar una base de datos alojada en la nube de
Amazon Web Services (AWS), en el cual se expusieron datos de méas de 93.4 millones de
mexicanos [15]. Otro caso en 2018 donde se dio a conocer que algunos ciber atacantes vulneraron
algunos sistemas de instituciones financieras que interactuaban con el Sistema de Pagos
Electrénicos (SPEI), el cual tuvo como consecuencia el robo y perdida aproximada de 300
millones de pesos desde destinas locaciones, en el cual los atacantes crearon cuentas falsas para
enviar instrucciones de pago fraudulentas mediante un codigo malicioso engafiando a las
instituciones financieras para enviar las transacciones el Banco de México a través del SPEI como
ocurre habitualmente. En consecuencia, de esto, diversas empresas fueron afectadas, como es el
caso de AXA Seguros, quien reporto inconsistencias relacionadas con el sistema de pagos y su
area operativa declaro que el ataque fue a sus sistemas de conexion con la plataforma SPEI
ocasionando una pérdida econémica aproximada de 57 millones de pesos [16] [17].

Como se detalla en el documento de McKinsey & Company en colaboraciéon con COMEXI [18]
existen grupos autodenominados como hacktivistas con el propdsito de realizar un ciberataque con
el objetivo principal de realizar una declaracion o protesta politica hacia un gobierno o institucion.
En el afio 2012 el grupo Ciber Protesta Mexicana llevo a cabo un ciberataque simultaneo, en donde
por lo menos en 10 sitios web de gobierno, partidos politicos y prensa se publicaron mensajes de
protesta. Este grupo, que ya habia atacado de manera similar en 2009, posiciond su ciberataque
como una protesta pacifica ante la situacion politica del pais, en el que sus actividades han llegado
a ser notas de caracter global [19]. Tan s6lo en México, durante el cuarto trimestre del 2019, los
fraudes cibernéticos crecieron 36% respecto al mismo periodo del afio anterior, representando un
monto aproximado de 11,171 millones de pesos y solo se bonifico el 45% y 86 de cada 100 fraudes
cibernéticos pudieron ser resueltos a favor del usuario afectado segun el documento elaborado por
la Comision Nacional para la Proteccion y Defensa de los Usuarios de Servicios Financieros
(Condusef) a partir de las reclamaciones con impacto monetario presentadas por los clientes de la
Banca en México contenidas en el Reporte Regulatorio R27 (CNBV) [20]. Ante esto, las empresas,
gobiernos y especialistas de ciberseguridad han mostrado un gran interés en la aplicacion y
consumo de fuentes de inteligencia para la generacion de una estrategia de ciberdefensa basada en
inteligencia. A esta practica se le conoce como Cyber Threat Intelligence (CTI) [14], la cual se
describe como el conocimiento fundamentado en pruebas concretas, abarcando contexto,
mecanismos, indicadores, repercusiones y recomendaciones practicas, acerca de una amenaza
actual o emergente a los activos informativos de las organizaciones. Este conocimiento es esencial



para orientar las decisiones relacionadas con la manera en que la entidad afectada deberia
responder ante dicha amenaza..

1.1 Motivacion

Aunque distintos organismos pueden implementar iniciativas de ciberseguridad de forma
independiente, la organizacion e integracion de estos esfuerzos requiere de un organismo que los
pueda gestionar adecuadamente. Ante esto, en 2017, el gobierno de México emiti6 La Estrategia
Nacional de Ciberseguridad [21], que refleja la vision del Estado mexicano respecto a este tema,
considerando la relevancia de las tecnologias de la informacién y comunicacion (TIC), los riesgos
vinculados al uso de estas tecnologias y los ciberdelitos, asi como la necesidad de fomentar una
cultura de ciberseguridad generalizada. El proposito principal de esta estrategia era identificar y
definir las acciones de ciberseguridad relevantes para los sectores social, econémico y politico,
facilitando asi a la poblacion y a las entidades publicas y privadas el uso seguro y efectivo de las
TIC para el desarrollo sostenible de México. Esta estrategia se inicid con la realizacion de diversas
mesas de discusion que involucraron a representantes del sector publico, privado, la sociedad civil
y la academia, llevadas a cabo a inicios de 2017 con el apoyo de la Organizacion de Estados
Americanos (OEA). Este proceso resulté en la redaccion de un documento que asignaba la
implementacion de la estrategia al Poder Ejecutivo y proponia la creacion de un Subcomité de
Ciberseguridad bajo la Secretaria de Gobernacion (Segob). Sin embargo, este subcomité nunca se
materializo.

Afios mas tarde, México publico una Estrategia Nacional Digital 2021-2024 (EDN) [22],
centrada en perfeccionar y armonizar su marco regulatorio, optimizar el uso de la infraestructura
existente y adoptar un enfoque basado en la seguridad de la informacion, ademas de la integracion
de informacion para aumentar la eficiencia en la gestion, asi como ampliar el acceso a areas sin
cobertura. No obstante, hasta la fecha (2023), no se han especificado los métodos para alcanzar
estos objetivos.

Mi Motivacion es poder comprender el panorama de ciber ataques en México utilizando el
Método Cientifico en Ingenieria de la Informacion mediante el Andlisis de eventos de
ciberseguridad detectados en México y la Aplicacion de metodologias de Inteligencia contra
Amenazas (CTI), integrando técnicas de visualizacion para el Andlisis de los datos recolectados.

1.2 Justificacion

En la era digital, la ciberseguridad se ha convertido en una preocupacion central para las naciones,
organizaciones y empresas. México, como una economia emergente y un actor clave en América
Latina, enfrenta desafios significativos en el ambito de la ciberseguridad. La creciente frecuencia
y sofisticacion de los ciberataques subraya la necesidad urgente de una estrategia de ciberseguridad
nacional robusta y bien informada.
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La presente tesis doctoral se justifica en multiples dimensiones que abarcan desde la necesidad de
una estrategia de ciberseguridad nacional hasta la contribucion académica y préctica en el campo
de la ciberseguridad en México.

1.2.1 Necesidad de una Estrategia Nacional de Ciberseguridad

El reporte “Estrategias Nacionales de Ciberseguridad: Ensefianzas y reflexiones de las Américas
y otras regiones”, elaborado por la Organizacion de Estados Americanos (OEA) y Global Partners
Digital, destaca que paises como Costa Rica, a pesar de contar con una estrategia mas robusta, han
sido gravemente afectados por ciberataques. Este contraste subraya la necesidad de una estrategia
nacional de ciberseguridad en México que no solo sea robusta, sino también adaptativa y proactiva
frente a las amenazas.

1.2.2 Inteligencia contra Amenazas (CTI) y Ciencia de Datos

La inteligencia contra amenazas (CTI) y la ciencia de datos ofrecen herramientas poderosas para
analizar y comprender las tacticas, técnicas y procedimientos (TTP) de los adversarios. Sin
embargo, México carece de un marco metodoldgico que combine efectivamente estos enfoques
para proporcionar una vision clara y especifica de las amenazas cibernéticas que enfrenta el pais.
Este vacio limita la capacidad de las organizaciones para tomar decisiones informadas y formular
estrategias de defensa eficaces.

1.2.3 Generacion de Recomendaciones Automatizadas

La capacidad de traducir el anélisis de amenazas en recomendaciones especificas y automatizadas
es crucial para mejorar la resiliencia cibernética de las organizaciones mexicanas. Al automatizar
la generaciéon de recomendaciones basadas en datos concretos y lecciones aprendidas, las
organizaciones pueden responder mas rdpidamente a las amenazas y fortalecer sus defensas de
manera continua.

1.2.4 Contribucion a la Comunidad Cientifica y Practica

Esta investigacién no solo contribuird al conocimiento académico sobre ciberseguridad en el
contexto mexicano, sino que también proporcionard herramientas practicas y recomendaciones
para mejorar las politicas y estrategias de ciberseguridad. Al abordar las amenazas especificas que
enfrentan las organizaciones mexicanas, esta tesis ofrecerd una base sélida para la formulacion de
una estrategia nacional de ciberseguridad.

En resumen, esta tesis doctoral se justifica plenamente por su potencial para llenar un vacio critico
en la ciberseguridad nacional de México, proporcionar conocimientos académicos valiosos y
ofrecer soluciones practicas a las organizaciones mexicanas para enfrentar y mitigar las amenazas
cibernéticas.
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1.3 Descripcion y Planteamiento del Problema

En el contexto actual, la ciberseguridad se ha convertido en una preocupacion primordial para
gobiernos, empresas y organizaciones de todo el mundo. México no es la excepcidn, enfrentando
una creciente ola de ciberataques que amenazan la integridad, confidencialidad y disponibilidad
de sus sistemas de informacion. Sin embargo, a pesar de la gravedad de la situacion, el pais carece
de una estrategia integral de ciberseguridad que permita enfrentar estos desafios de manera efectiva
y coordinada.

Segtin el informe “Estrategias Nacionales de Ciberseguridad: Ensefianzas y reflexiones de las
Américas y otras regiones”, desarrollado por la Organizaciéon de Estados Americanos (OEA) y
Global Partners Digital, se efectuaron varias comparativas entre México y otros paises de
Centroamérica, region a la que la OEA también asigna a México. En este analisis, se destaco a
Costa Rica por tener una Estrategia Nacional de Ciberseguridad considerablemente mas
desarrollada que la de México. No obstante, a pesar de su avanzada estrategia, Costa Rica fue el
escenario donde numerosas instituciones gubernamentales sufrieron ataques devastadores por
parte del grupo cibercriminal Conti durante abril y mayo de 2022, lo que resultd en significativos
impactos tanto a nivel nacional como econdémico. Ante estas situaciones, diversas comunidades,
asi como fabricantes e investigadores de ciberseguridad, han mostrado un gran interés por publicar
sus hallazgos e investigaciones al publico en general, teniendo como resultado una gran cantidad
de informacion que puede consumirse por los analistas para tomar decisiones importantes a la hora
de realizar una estrategia de ciberdefensa, tales como asignar recursos, presupuestos y priorizar
acciones ante una amenaza cibernética [23] [24] [25]. Sin embargo, esto no es suficiente, ya que
la mayoria de los reportes de Inteligencia contra Amenazas buscan cubrir un panorama global y
no nacional.

El principal problema que se enfrentan las organizaciones mexicanas es que, hoy en dia, no se
cuenta con una estrategia integral de ciberseguridad y no se cuenta con panorama claro de los
ciberataques que ocurren en el ciberespacio mexicano. Por lo tanto, la generacion de estrategias
de ciber defensa basada con un lenguaje comun integrando inteligencia sobre las amenazas y
eventos de ciberseguridad ocurridos en el territorio nacional se considera un problema potencial e
inmediato que se busca resolver.

1.3.1 Falta de un Panorama Claro de Amenazas Cibernéticas

Actualmente, México no cuenta con un panorama claro y actualizado de las amenazas cibernéticas
que enfrenta. La mayoria de los informes de inteligencia contra amenazas se centran en un contexto
global, lo cual no proporciona la informacion especifica necesaria para formular politicas y
estrategias efectivas a nivel nacional. Esta falta de informacion especifica impide una adecuada
asignacion de recursos, presupuestos y prioridades en las acciones de ciberseguridad.
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1.3.2 Necesidad de Integrar CTI y Ciencia de Datos

La recoleccion y andlisis de eventos de ciberseguridad reales detectados en el ciberespacio
mexicano pueden proporcionar una vision detallada y precisa de las técticas, técnicas y
procedimientos (TTP) utilizados por los adversarios. Sin embargo, actualmente no existe un marco
metodoldégico en México que integre de manera efectiva la ciencia de datos y la inteligencia contra
amenazas para abordar este problema.

1.3.3 Importancia de Generar Recomendaciones Automatizadas

Ademas de la identificacion y analisis de las amenazas, es crucial que los resultados de esta
investigacion se traduzcan en recomendaciones especificas y automatizadas que puedan ser
implementadas por las organizaciones mexicanas. La capacidad de generar estas recomendaciones
de manera automatizada, basada en lecciones aprendidas y datos concretos, representa un avance
significativo para fortalecer las medidas de ciberseguridad y mejorar la resiliencia ante futuros
ataques.

1.3.4 Problema Central

El principal problema que enfrenta México es la falta de una estrategia integral de ciberseguridad
y un panorama claro de los ciberataques que ocurren en el ciberespacio nacional. Esta carencia
dificulta la generacion de estrategias de ciberdefensa basadas en un lenguaje comun que integre
inteligencia sobre las amenazas e incidentes de ciberseguridad especificos del territorio nacional.

Por lo tanto, esta tesis se propone desarrollar un método basado en la Ciencia de Datos e
Inteligencia contra Amenazas (CTI) para investigar y analizar de manera exhaustiva el panorama
de amenazas cibernéticas en México. El objetivo es describir las fases, tacticas, técnicas y
tendencias de actividad maliciosa, y generar una estrategia de ciberseguridad nacional a través del
analisis y comprension de los ciberataques que ocurren en el ciberespacio mexicano. Esta
investigacion busca llenar un vacio critico en la ciberseguridad nacional de México,
proporcionando un analisis detallado y contextualizado de las amenazas cibernéticas, y ofreciendo
soluciones practicas para mejorar la defensa cibernética del pais.

En resumen, esta investigacion busca llenar un vacio critico en la ciberseguridad nacional de

México, proporcionando un andlisis detallado y contextualizado de las amenazas cibernéticas, y
ofreciendo soluciones practicas para mejorar la defensa cibernética del pais.

1.4 Objetivos de la investigacion

En esta seccion se presentan los objetivos generales de la investigacion.

1.4.1 Objetivo General

Desarrollar un método basado en Ciencia de Datos e Inteligencia de Ciber Amenazas (CTI) que
nos permita investigar y analizar de manera exhaustiva el panorama de amenazas cibernéticas en
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México mediante la recoleccion y analisis de eventos de ciberseguridad reales detectados en el
ciber espacio mexicano para de describir las fases, tacticas, técnicas y tendencias de actividad
maliciosa que permita generar una estrategia de ciberseguridad nacional a través del analisis y
comprension de los ciberataques que ocurren en el ciberespacio mexicano.

1.4.2 Objetivo Especificos

1.4.2.1 Objetivo Especifico 1 - Describir el Panorama de Amenazas Cibernéticas en México

Este objetivo busca proporcionar una vision detallada y actualizada del panorama de amenazas
cibernéticas en México, basandose en el analisis de eventos reales de ciberseguridad detectados en
organizaciones mexicanas.

1.4.2.2 Objetivo Especifico 2 — Aplicacion de Metodologias de Inteligencia contra Amenazas
(CTD:

Seleccionar y aplicar metodologias de CTI en el analisis de los eventos de ciberseguridad
recolectados para identificar y categorizar las fases especificas de los ciberataques para analizar y
modelar tacticas, técnicas y procedimientos (TTP) de adversarios en el contexto mexicano.

1.4.2.3 Objetivo Especifico 3 — Generacion Automatizada de Recomendaciones para
Reforzar la Ciberseguridad Nacional

Al finalizar el analisis, la tesis se propone proporcionar recomendaciones especificas para
reforzar las medidas de ciberseguridad en las organizaciones mexicanas, basadas en las lecciones
aprendidas del analisis de amenazas.

Estos objetivos y metas son fundamentales para contribuir al conocimiento y fortalecimiento de
las capacidades de ciberseguridad en México, abordando de manera especifica y efectiva los
desafios presentes en el panorama de amenazas cibernéticas.

1.5 Hipotesis

La hipotesis principal busca validar la premisa fundamental de que, al analizar eventos reales de
ciberseguridad en organizaciones mexicanas, sera posible obtener una vision detallada y
actualizada que permitira describir el panorama de amenazas cibernéticas en el pais y emitir una
estrategia de ciberseguridad nacional basada en los ciberataques analizados. Esta afirmacion se
basa en la idea de que la recolecciéon y analisis de eventos concretos proporcionard una
comprension mas precisa de los desafios de ciberseguridad en el entorno mexicano.

1.5.1 Hipdtesis 2 Relacionada a la Aplicacion de Metodologias de CTI:

Se hipotetiza que la seleccion y aplicacion de metodologias de Inteligencia contra Amenazas
(CTI) en el analisis de eventos de ciberseguridad permitird identificar y categorizar las fases
especificas de los ciberataques, asi como analizar y modelar tacticas, técnicas y procedimientos
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(TTP) de ciber ataques ocurridos en el ciber espacio mexicano, lo cual permitird la generacion de
estrategias y recomendaciones para una estrategia nacional.

1.5.2 Hipdtesis 3 Relacionada a la Generacion Automatizada de Recomendaciones:

Se hipotetiza que, al finalizar el analisis, serd posible generar recomendaciones especificas para
reforzar las medidas de ciberseguridad en las organizaciones mexicanas, utilizando lecciones
aprendidas del andlisis de amenazas y datos recopilados durante la investigacion.

Estas hipotesis forman la base de la investigacion y se buscara validar su veracidad a lo largo
del desarrollo de la tesis doctoral.

1.6 Disefio Experimental y Metodologias de la Investigacion

En esta seccion, se describe el disefio experimental y las metodologias especificas que se
implementaran para abordar los objetivos y metas establecidos en la tesis doctoral. Cada objetivo
se acompaiia de la metodologia correspondiente para asegurar un enfoque integral y riguroso.

1.6.1 Metodologia: Recoleccion y Analisis de Eventos de Ciberseguridad

Se realizard un andlisis exhaustivo de eventos reales de ciberseguridad detectados en
organizaciones mexicanas disponibles. Esto implicara la revision detallada de la informacion
recopilada en esta investigacion para identificar patrones, tacticas y técnicas utilizadas por
adversarios lo cual nos ayudara a cumplir el Objetivo Especifico 1 - Describir el Panorama de
Amenazas Cibernéticas en México.

1.6.2 Metodologia: Implementacion de metodologias de CTI

Se seleccionaran, adaptaran e implementaran las metodologias de CTI para categorizar y analizar
las fases especificas de los ciberataques en el contexto mexicano. Esto incluiré la identificacion de
tacticas, técnicas y procedimientos (TTP) empleados por adversarios ayudando a cumplir el
Objetivo Especifico 2 - Aplicacion de Metodologias de Inteligencia contra Amenazas (CTI)

1.6.3 Metodologia: Automatizacion de Resultados y Lecciones Aprendidas

Al finalizar el andlisis, se integrardn los resultados obtenidos de los objetivos anteriores. Las
lecciones aprendidas se utilizaran para generar recomendaciones especificas, aprovechando
técnicas de aprendizaje automatico y analisis predictivo, cumpliendo el Objetivo Especifico 3 -
Generacion Automatizada de Recomendaciones para Reforzar la Ciberseguridad

1.6.4 Consideraciones Eticas y de Privacidad

Se seguiran estrictos protocolos éticos y de privacidad en la recoleccion y manejo de datos. Se
garantizarad la anonimizacién de la informacion sensible y se obtendran los consentimientos
necesarios de las organizaciones participantes.
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Este diseno experimental y las metodologias asociadas proporcionan una estructura solida para
abordar los objetivos de la tesis doctoral, asegurando la rigurosidad y la relevancia de la
investigacion en el &mbito de la ciberseguridad en México.

1.7 Preguntas de investigacion

Las preguntas de investigacion se plantean con el proposito de orientar y estructurar la
investigacion, buscando respuestas detalladas que contribuyan a la consecucion de los objetivos
especificos de la tesis doctoral.

1.7.1 Pregunta 1: ;Existen set de datos disponibles que brinden informacion de eventos de
ciberseguridad ocurridos en el sector mexicano?

Esta pregunta se centra en identificar set de datos que se enfoquen en eventos de ciberseguridad
detectados en organizaciones mexicanas en los ultimos anos. el Objetivo Especifico I - Describir
el Panorama de Amenazas Cibernéticas en Meéxico.

1.7.2 Pregunta 2: ;Cuales son los patrones predominantes en los eventos de ciberseguridad
detectados en organizaciones mexicanas?

Esta pregunta busca comprender como aplicar estas metodologias de CTI para identificar y
modelar las distintas fases de los ciberataques en el contexto mexicano cumpliendo con el Objetivo
Especifico 2 - Aplicacion de Metodologias de Inteligencia contra Amenazas (CTI)

1.7.3 Pregunta 3: ;Cuales son las herramientas y técnicas mas efectivas para la recoleccion,
analisis y visualizacion de los eventos se seguridad recolectados para esta
investigacion en un entorno experimental avanzado?

La investigacion se enfoca en identificar las mejores practicas y tecnologias para un marco
experimental integral.

1.7.4 Pregunta 4: ;Como se pueden integrar los resultados obtenidos de la investigacion
para generar recomendaciones especificas y automatizadas destinadas a reforzar las
medidas de ciberseguridad en las organizaciones mexicanas?

Esta pregunta busca comprender como utilizar los hallazgos y lecciones aprendidas para generar
recomendaciones automatizadas y especificas. Objetivo Especifico 3 - Generacion Automatizada
de Recomendaciones para Reforzar la Ciberseguridad

Estas preguntas de investigacion proporcionan una guia clara para la exploracion y el analisis
detallado en cada uno de los objetivos especificos de la tesis doctoral.
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1.8 Alcance/Contribuciones

En esta seccion, se delinean los alcances y las contribuciones esperadas de la tesis doctoral,
proporcionando una vision clara de los limites de la investigacion y el valor que se espera aportar
al campo de la ciberseguridad en México.

1.8.1 Alcances de la Tesis

1.8.1.1 Enfoque Geografico:

El alcance geografico se limita a México, centrandose exclusivamente en el panorama de
amenazas cibernéticas dentro de las organizaciones mexicanas.

1.8.1.2 Datos Utilizados:

Se utilizaran exclusivamente eventos de ciberseguridad detectados de organizaciones mexicanas
participantes, limitando el analisis a la informacion recopilada en esta investigacion.

1.8.1.3 Metodologias de CTI:

La aplicacion de Inteligencia contra Amenazas CTI se centrara especificamente en metodologias
que cuenten con un enfoque y profundidad que ayude a la investigacion descriptiva a la
informacion recopilada en esta investigacion.

1.8.2 Contribuciones Esperadas

1.8.2.1 Panorama Detallado de Amenazas en México:

Se espera contribuir con una vision detallada y actualizada del panorama de amenazas
cibernéticas en México, basada en eventos reales de ciberseguridad.

1.8.2.2 Modelado Preciso de Tacticas y Técnicas de Adversarios:

La aplicacién de metodologias de Inteligencia contra Amenazas CTI descriptivas permitird un
modelado preciso de las tacticas, técnicas y procedimientos (TTP) utilizados por adversarios en
ciberataques en el contexto mexicano.

1.8.2.3 Recomendaciones Automatizadas para Reforzamiento de Ciberseguridad:

Se espera proporcionar recomendaciones especificas y automatizadas para reforzar las medidas
de ciberseguridad en las organizaciones mexicanas, derivadas del analisis detallado de amenazas
y eventos de ciberseguridad.

Estos alcances y contribuciones proporcionan un marco claro para la tesis doctoral, definiendo
los limites de la investigacion y destacando las dreas donde se espera aportar al conocimiento y la
practica de la ciberseguridad en México.
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1.9 Organizacion del Documento

En este documento de investigacion se organiza de la siguiente manera:

e En laseccion 2 se presentan Antecedentes y Marco Tedrico:

o Seccion 2.1 tiene como objetivo presentar la investigacion del Estado actual de
Ciberseguridad en M¢éxico con el fin de obtener una perspectiva general de
antecedentes e iniciativas de ciberseguridad en el territorio mexicano.

o Seccidn 2.2 se presenta el Marco tedrico de la CTI y se discuten los retos y
oportunidades para las futuras investigaciones en esta area.

e Seccidn 3 tiene como contribucion principal la recopilacion e investigacion de esquemas,
métodos, herramientas y conjuntos de datos de CTI disponibles enfocado al territorio
mexicano para el método propuesto.

Seccion 4 se presenta la Experimentacion del método propuesto.
Seccion 5 se presentan los Resultados de la experimentacion.
Seccion 6 se presentan la Discusion de la investigacion.

Seccion 7 se presentan las Conclusiones de la investigacion.
Seccion 8 se presenta el Trabajo futuro.

o Seccidn 9 se presentan los detalles del estudio en el Anexo

2 Marco Teorico

2.1 Antecedentes

En esta seccion, se presenta una vision general de la situacion actual de ciberseguridad en el
territorio mexicano, en la cual se pretende abarcar los distintos articulos emitidos por consultorias
en conjunto con el gobierno mexicano, asi como estudios sobre diferentes sectores de la industria
para tener un panorama amplio sobre la ciberseguridad actual en el pais. Para este estudio,
utilizaremos el termino Ciberseguridad y Seguridad de la Informacion definido por la a norma
ISO/IEC 27032 [26] como la proteccion de la confidencialidad, integridad y disponibilidad de la
informacion en el ciberespacio. Este tltimo se caracteriza como un entorno complejo generado por
la interaccidn entre personas, software y servicios a través de Internet, utilizando dispositivos
tecnologicos y redes que estan conectadas a este, y que carecen de una existencia fisica tangible.

2.1.1 Estado actual de la Ciberseguridad en México

Me¢éxico es una nacién que experimenta un crecimiento continuo tanto en el ambito industrial
como tecnoldgico. Sin embargo, los temas emergentes en las recientes politicas industriales
trascienden las dreas tradicionales de promocion, proteccion y regulacion del sector industrial y de
servicios.El Foro Consultivo Cientifico y Tecnolégico [27] publico un documento donde se
abordan cuestiones como el uso eficiente de la energia y el desarrollo sostenible; la competitividad
en los mercados nacionales e internacionales; la educacion y capacitacion; y la promocion de la
investigacion cientifica y el desarrollo tecnoldgico. [28]. Este documento también destaca que
estos desarrollos en México se han caracterizado por un predominio del capital y la tecnologia
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extranjeros, con un bajo valor agregado nacional. A diferencia de paises como China, Corea del
Sur y la India, donde las empresas de capital nacional han co-invertido significativamente con
compafiias extranjeras y han desarrollado sus propias tecnologias y exportaciones (a excepcion del
sector minero en México), las empresas mexicanas no han seguido este modelo. Ademas, se
plantea el considerable desafio que implica generar una economia exitosa que dependa inicamente
de la inversion extranjera, estrategia que México y otros paises latinoamericanos han adoptado en
los tlltimos afios.

La ciberseguridad en México es un tema que ha tomado mucha fuerza en los ultimos afios y es
que los ciberataques que hemos enfrentado en los ultimos afos han tenido un impacto nacional
importante y los medios cada vez le estan tomando mas valor a las noticias relacionadas con el
Cibercrimen [29][30] [31]. En resumen, el rapido desarrollo tecnoldgico afecta a todos los sectores
en México, marcado por avances en tecnologia, redes sociales, sistemas de informacion e internet,
donde se registra una penetracion del 71% entre la poblacion de 6 afios en adelante, sumando 79.1
millones de usuarios conectados. Como resultado, las empresas mexicanas han adoptado nuevos
modelos de negocio, incluyendo el comercio electronico, que ha mostrado un crecimiento notable:
8 de cada 10 usuarios de internet adultos realizaron al menos una compra en linea durante el ultimo
afio. Es mas, el 85% de estas compras se efectuaron a través de smartphones, mientras que 2 de
cada 10 compradores ya hacen algunas compras mediante su Smart TV. Este sector alcanz6 un
valor de mas de 491 mil millones de pesos, reflejando un crecimiento del 24% respecto al aio
2017. [32]. Esto nos habla de la adopcion y el constante uso de medios digitales para consumir un
servicio o adquirir un producto en el territorio mexicano donde los usuarios de internet en México
pasan diariamente 8 horas con 20 minutos, 8 minutos mas que en 2018 [33].

Casi todos los aspectos de la vida cotidiana en el pais dependen hoy en dia del uso de las
tecnologias de Informacion y Telecomunicaciones, las cuales favorecen y mejoran las vidas de los
mexicanos, asi como mejoran la productividad al poder mejora y automatizar procesos. Como
evidencia de esto, se ha notado un crecimiento exponencial en el uso de dispositivos conectados a
internet y se estima que para el 2025 existiran mas de 300 millones de dispositivos con acceso a
las redes en México, esto es un 70% mas de los 180 millones que se documentan en el 2018 [18].
La creciente dependencia de las tecnologias de la informacion y el aumento acelerado de las
amenazas cibernéticas, asi como el Cibercrimen, han forzado a las empresas mexicanas del sector
publico y privado a incrementar sus inversiones y presupuestos en estrategias y controles de
ciberseguridad con el objetivo principal de poder protegerse de estas amenazas que afectas la
disponibilidad, confidencialidad e integridad de su informacion y su negocio. El sector financiero,
s un sistema critico que tiene una alta dependencia de las tecnologias de la informacion, ya que
sus transacciones entre clientes, otras instituciones como comercios y pagos electronicos son
realizados de manera digital y en el cual se han relazado estudios donde se muestra el impacto que
ocurre en una empresa cuando es victima de una amenaza cibernética [4]. Asi mismo, diferentes
sectores de la industria también han adoptado la tecnologia como una herramienta del dia a dia
para poder automatizar y optimizar muchos de sus procesos criticos donde hemos mencionado
diversos articulos cientificos, los cuales buscan poder mejorar su detecciones y proceso de
respuestas a incidentes seglin su sector [2] [3].
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En febrero del 2019, la Secretaria de Comunicaciones y Transportes (SCT) [34] en conjunto con
la Organizacion de los Estados Americanos (OEA) [35] publicaron un estudio sobre los habitos de
los usuarios en ciberseguridad en México, en el cual se entrevistaron a més de Smil personas que
residen en diferentes estados de la reptiblica y en el cual se destaca el aumento anual de usuarios
en internet de manera exponencial con un crecimiento del 2015 al 2016, fue de 4.7% y, del 2016
al 2017, fue de 8.1%. Donde se identifica el acceso libre a internet, asi como las aplicaciones de
dispositivos modviles para los menores de edad como una de las preocupaciones mas importantes,
ya que segun el estudio solo el 45% de los adultos vigilan el contenido que visitan y/o consumen
los menores de edad y el 37% declaro el uso de estos dispositivos y aplicaciones méviles como
entretenimiento para sus hijos sin controlar el contenido o paginas con las que se relacionan
mientras acceden a internet. Ante este crecimiento anual, se subraya la necesidad inmediata de
implementar medidas de ciberseguridad en la vida cotidiana, dado que el estudio reveld que el
42% de los participantes admitié no revisar los permisos que las aplicaciones solicitan antes de
instalarlas. Ademas, mas del 20% reconocid haber sido victima de fraudes financieros a través de
medios digitales, principalmente por correo electronico[36]. Estos incidentes suelen involucrar
técnicas como el Phishing, definido por la Policia Federal como una modalidad de estafa disefiada
para obtener de manera fraudulenta datos sensibles como claves, nimeros de cuentas bancarias,
tarjetas de crédito e identidad personal[37].

En el documento emitido por la consultora McKinsey & Company en colaboracion con
COMEXI [18] se puntualizan los riesgos cibernéticos como una amenaza nueva que debemos
afrontar. Asi mismo, definen el concepto de “riesgos cibernéticos” como un conjunto de posibles
afectaciones que las empresas, gobiernos y miembros de la sociedad podrian sufrir debido a una
falla o vulneracion de las tecnologias de informacion que utilizan dia a dia. Esto puede reflejarse
en un impacto de pérdida econdmica, danos a la reputacion de una empresa o persona, asi como
en la perdida de disponibilidad para brindar un servicio o en la toma de decisiones mal informadas.
Estos pueden ocurrir de diversas maneras, como un error del sistema o vulnerabilidad de este,
alguna falla causada accidentalmente o error de configuracion, sin embargo, las mayores
afectaciones suelen surgir por un ciberataque dirigido ya sea por un actor externo o alglin actor
interno de la empresa. Se define el termino de ciberataque como un intento no autorizado por
alguna via digital para acceder a un sistema, informacion y/o recurso con el fin de exfiltrar la
informacion, comprometerla, afectar su disponibilidad hasta llegar a extorsionar a usuarios y
organizaciones y corresponde a la materializacion de una o varias amenazas cibernéticas.

2.1.2 Cibercrimen en México

Como se ha mencionado a lo largo de este documento, en los ultimos afios la evolucion y
dependencia tecnoldgica a nivel global ha tenido un crecimiento acelerado, el cual si bien nos
brinda muchas ventajas, también conlleva riesgos por el uso cotidiano de la tecnologia y la
informacion que ingresamos para poder utilizarla, por ejemplo, una aplicacion para ir al cine,
comprar despensa o comida o transporte, puede pedir informacion personal y financiera para
poder utilizarla e inclusive permisos de administrador en tu dispositivos, acceso a tu localizacion,
fotos y demas, otro ejemplo es el uso exponencial de las redes sociales, las cuales al dia de hoy se
estima que un usuario promedio en México invierte hasta 8 horas conectado a internet [33] y usa
mas de 3 redes sociales (Facebook, Twitter, Instagram, twitch, tiktok, etc.) en el dia. Esto sumado
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a la falta de medida de seguridad por parte de los usuarios al entrar a sitios desconocidos o instalar
aplicaciones sin leer o entender los permisos o riesgos que conllevan, aumenta el riesgo de alguna
contraer una infeccion y esparcian de alglin tipo de amenaza informatica dentro de sus dispositivos
que puede desencadenar un delito cibernético teniendo como victima algin usuario o institucion.

El termino Cibercrimen o delito cibernético es una forma de delincuencia que utiliza tanto el
internet o tecnologia como medio para cometer algun acto ilicito que pueda perjudicar la
integridad, confidencialidad o disponibilidad. Algunos problemas relacionados con este tipo de
delitos son: fraude, secuestros de informacion (Ransomware), Phishing, distribucién de malware,
ataques de Denegacion de Servicio Distribuido (DDoS), pirateria, explotacion infantil, robo de
informacion y/o suplantacién de identidad asi como violaciones de la privacidad cuando la
informacion confidencial se pierde o es robada se vuelven cada vez méas comunes en nuestra
sociedad y esto ha alertado a los gobiernos y organizaciones a nivel global para aumentar sus
inversiones en controles de ciberseguridad para hacerle frente. De acuerdo con la clasificacion
internacional generalmente aceptada, presentamos algunos de los términos y definiciones de
amenazas cibernéticas definidas por NIST [38].

Amenazas D o g
Cibernéticas escripeion
El término simplificado para “malicious code” es “codigo malicioso”, que se refiere a cualquier software
Malware disenado para ejecutar procesos no autorizados que afecten negativamente la confidencialidad, integridad
o disponibilidad de un sistema de informacion. Dentro de esta categoria, los tipos mas comunes incluyen
Un virus informatico es una seccion oculta y autorreplicante de software que se propaga infectando otros
Virus programas, es decir, insertando una copia de si mismo en ellos y convirtiéndose en parte de estos. Un virus
no puede operar de manera independiente; necesita que el programa anfitrién se ejecute para activarse.
El software espia es un tipo de programa que se instala de manera secreta o subrepticia en un sistema de
informacion con el objetivo de recopilar datos sobre individuos u organizaciones sin su consentimiento o
conocimiento. Este software monitorea y recoge informacién variada que puede incluir hébitos de
navegacion, datos personales y credenciales de acceso.

El adware es un tipo de software que, tras ser instalado en una computadora o durante el uso de una
aplicacion, reproduce, muestra o descarga automaticamente material publicitario. Este programa malicioso
Adware esta especificamente disefiado para mostrar anuncios no deseados en la computadora de la victima sin su
consentimiento. Los anuncios, como pop-ups, son incontrolables y tienden a comportarse de manera
erratica, apareciendo repetidamente y dificultando su cierre.

Un rootkit es un conjunto de herramientas que un atacante utiliza después de obtener acceso de nivel de
raiz o administrador en un sistema informatico. Su principal funcion es ocultar las actividades del atacante
dentro del sistema y permitirle mantener el acceso de nivel de raiz de manera oculta. Esencialmente, un
Rootkit rootkit facilita que un pirata informatico acceda o controle un dispositivo informatico o una red de forma
remota sin ser detectado. Los rootkits son particularmente dificiles de identificar porque pueden activarse
incluso antes de que se inicie el sistema operativo del sistema, integrandose profundamente en el mismo
y eludiendo asi muchas formas de deteccion convencional.

Un troyano es un tipo de programa informatico que se presenta como una aplicacion 1til o legitima, pero
que en realidad posee funciones ocultas y potencialmente maliciosas. Estos programas son disefiados para
Trojan Horse evadir los mecanismos de seguridad, aprovechando en ocasiones las autorizaciones legitimas del usuario
que ejecuta el programa. A través de esta doble funcionalidad, los troyanos pueden realizar actividades
daninas sin ser detectados, como el robo de datos o la instalacion de software malicioso adicional.

El término simplificado para “write once, read many” se refiere a un gusano informatico. Este es un tipo
de codigo malicioso que opera de forma independiente, es decir, no necesita adjuntarse a un programa
anfitrion para su ejecucion o propagacion. Un gusano tiene la capacidad de replicar una version completa
Worm de si mismo y dispersarse a otros hosts o redes. Ademés, puede consumir recursos de un sistema
informatico de manera significativa y potencialmente destructiva. En esencia, es un programa malicioso
que se copia a si mismo y se propaga a otras computadoras, sistemas o redes sin intervencion directa del
usuario.

Es un ransomware, un tipo de virus que restringe el acceso a los archivos o programas del usuario,
exigiendo un pago de “rescate” para su eliminacion. Este pago suele requerirse a través de métodos de

Spyware

Ransomware
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pago en linea. Una vez que se realiza el pago, se promete al usuario la restauracion del acceso a su sistema
y archivos, aunque no siempre se garantiza que esto ocurra.

Es un keylogger, un tipo de software disefiado especificamente para registrar las pulsaciones que se
realizan en el teclado de una computadora. Este programa captura de manera encubierta toda entrada desde
el teclado, incluyendo contrasefias, claves de cifrado y otros datos sensibles, sin el conocimiento o
consentimiento del usuario.

Es una botnet, una red de dispositivos infectados con software malicioso, como un virus. Los atacantes
pueden controlar estos dispositivos de manera colectiva y remota, sin el conocimiento de sus propietarios,
Botnet para potenciar la magnitud de sus ataques cibernéticos. Comunmente, las botnets se utilizan para ejecutar
ataques de denegacion de servicio distribuido (DDoS), con el fin de sobrecargar y desestabilizar sistemas
especificos.

El phishing es una técnica de engafo utilizada para obtener informacion confidencial, como numeros de
cuentas bancarias y credenciales de acceso, mediante solicitudes fraudulentas. Estos intentos de estafa
suelen realizarse a través de correos electronicos o sitios web falsificados, donde los perpetradores se
hacen pasar por entidades legitimas o individuos de confianza. Esta tactica busca engafar a las victimas
para que divulguen informacion sensible bajo la falsa impresion de que estan interactuando con una fuente
legitima.

Un ataque de intermediario o “Man-in-the-Middle” (MitM) ocurre cuando un atacante intercepta y
Man-in-the- modifica la comunicacion entre dos partes sin que estas lo sepan. En este tipo de ataque, el perpetrador se
middle attack | hace pasar por cada una de las victimas, manipulando la conversacion para obtener acceso a informacion
(MitM) confidencial. Los usuarios involucrados en la comunicacién no son conscientes de que sus intercambios
estan siendo controlados y alterados por un atacante en lugar de estar ocurriendo directamente entre ellos.
Un ataque de denegacion de servicio (DoS) consiste en inundar sistemas, servidores o redes con un flujo
Distributed excesivo de trafico para consumir sus recursos y ancho de banda. Esto provoca que los sistemas afectados
denial-of- se vuelvan incapaces de procesar y responder a solicitudes legitimas. En una variante mas compleja,
service attack | denominada ataque de denegacion de servicio distribuido (DDoS), los atacantes utilizan multiples
(DDoS) dispositivos previamente comprometidos para ejecutar el ataque simultaneamente desde varios puntos,
intensificando significativamente su impacto y dificultad para ser mitigado.

Un ataque de inyeccion SQL ocurre cuando un atacante introduce codigo malicioso en un servidor que
opera con SQL (Structured Query Language). Estos ataques solo resultan exitosos si hay vulnerabilidades
SQL injection de seguridad en el software de la aplicacion que esta siendo atacada. Un ataque de inyeccién SQL exitoso
puede forzar al servidor a proporcionar acceso no autorizado o a modificar datos sensibles,
comprometiendo asi la integridad y seguridad de la base de datos.

Un ataque de dia cero se refiere a la explotacion de una vulnerabilidad en hardware o software que no se
conocia previamente. Este tipo de ataque se hace posible, en parte, debido al uso de software obsoleto o
Zero-Day no actualizado, lo cual deja abiertas brechas de seguridad que los atacantes pueden explotar. Una
attack vulnerabilidad de dia cero puede surgir cuando la informacion sobre una falla de seguridad se hace publica
antes de que el desarrollador tenga la oportunidad de crear y distribuir un parche o solucion. Esto pone en
riesgo significativo la seguridad de los sistemas afectados hasta que se aborde el problema.

Tabla 1. Descripcion de Amenazas Cibernéticas [38].

Keylogger

Phishing

El Cibercrimen se ha convertido en uno de los temas de seguridad mds importantes que
continuara surgiendo como un problema critico en los préximos anos. Entre los diferentes ataques,
el uso de técnicas para explotar una vulnerabilidad es de especial interés debido a su impacto
negativo para la economia. En la ultima década, el crimen cibernético se ha transformado de un
crimen de bajo volumen a un crimen de alto volumen. Durante ese tiempo, los perpetradores han
cambiado de individuos especializados a atacantes expertos que han establecido estructuras
organizadas para llevar a cabo algln ciberataque estructurado. Asi mismo, los ataques cibernéticos
son considerados unas de los riesgos de mayor impacto en los proximos afos segun el “Informe
de Riesgos Globales 2019, que expone los hallazgos de la més reciente “Encuesta de percepcion
de riesgos globales”, en la que aproximadamente 1,000 lideres y tomadores de decisiones de
diversos sectores, incluidos el publico, privado, académico y la sociedad civil, evaluan y clasifican
los riesgos que enfrenta el mundo. [39].
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En México se han realizado emitido diversos estudios relacionados con Cibercrimen, en el cual
se explica que este fenomeno se ha convertido en algo mucho més complejo y de mayor impacto,
donde se estima que mas del 80% de las empresas mexicanas son victimas de ciberataques por lo
menos una vez al afo, lo que posiciona a México como uno de los 10 paises con mayor cantidad
de intentos de ciberataques y amenazas cibernéticas a nivel global [40]. En 2017, 33 millones de
mexicanos experimentaron algin tipo de amenaza cibernética relacionada con el cibercrimen, lo
que representa un incremento del 50% en comparacion con 2016. Esto significa que uno de cada
cuatro habitantes del pais fue afectado. Adicionalmente, el impacto econémico de estos crimenes
se estima en aproximadamente 7.7 mil millones de ddlares, lo cual supone un aumento del 40%
respecto al afio anterior [18], siendo el comportamiento humano (negligencia o actos mal
intencionados de los trabajadores) uno de los principales factores de estos riesgos cibernéticos.

En México, se ha observado un incremento en las amenazas cibernéticas que han impactado
diversos sectores industriales en los ultimos afios. Un ejemplo significativo ocurrié en 2016,
cuando se comprometid una base de datos del Instituto Nacional Electoral (INE) alojada en la nube
de Amazon Web Services (AWS). Este incidente resultd en la exposicion de datos personales de
mas de 93.4 millones de ciudadanos mexicanos. [15]. Otro caso en 2018 donde se dio a conocer
que algunos ciber atacantes vulneraron algunos sistemas de instituciones financieras que
interactuaban con el Sistema de Pagos Electronicos (SPEI), el cual tuvo como consecuencia el
robo y perdida aproximada de 300 millones de pesos desde destinas locaciones, en el cual los
atacantes crearon cuentas falsas para enviar instrucciones de pago fraudulentas mediante un codigo
malicioso engafiando a las instituciones financieras para enviar las transacciones el Banco de
Meéxico a través del SPEI como ocurre habitualmente. En consecuencia, de esto, diversas empresas
fueron afectadas, como es el caso de AXA Seguros, quien reporto inconsistencias relacionadas con
el sistema de pagos y su area operativa declaro que el ataque fue a sus sistemas de conexion con
la plataforma SPEI ocasionando una pérdida econémica aproximada de 57 millones de pesos [16]
[17].

Como se detalla en el documento de McKinsey & Company en colaboraciéon con COMEXI [18]
existen grupos autodenominados como hacktivistas con el propdsito de realizar un ciberataque con
el objetivo principal de realizar una declaracion o protesta politica hacia un gobierno o institucion.
En el afio 2012 el grupo Ciber Protesta Mexicana llevo a cabo un ciberataque simultaneo, en donde
por lo menos en 10 sitios web de gobierno, partidos politicos y prensa se publicaron mensajes de
protesta. Este grupo, que ya habia atacado de manera similar en 2009, posiciond su ciberataque
como una protesta pacifica ante la situacion politica del pais, en el que sus actividades han llegado
a ser notas de caracter global [19]. En México, durante el cuarto trimestre de 2019, los fraudes
cibernéticos aumentaron un 36% en comparaciéon con el mismo periodo del afio anterior,
representando un monto aproximado de 11,171 millones de pesos. De esta cantidad, solo el 45%
fue reembolsado a los usuarios afectados. Segiin un informe de la Comisién Nacional para la
Proteccion y Defensa de los Usuarios de Servicios Financieros (Condusef), elaborado a partir de
las reclamaciones monetarias presentadas por los clientes de la banca mexicana y contenidas en el
Reporte Regulatorio R27 de la CNBYV, 86 de cada 100 fraudes cibernéticos fueron resueltos
favorablemente para los usuarios afectados. [20].
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De acuerdo con varios estudios elaborados desde 2019 por Fortinet y sus laboratorios de
investigacion FortiGuard [41], México es el pais que presenta el mayor nimero de ataques
cibernéticos en América Latina. Esto representa un gran reto para los usuarios y las empresas
mexicanas que dia a dia enfrentan esta nueva ola de delitos digitales.

2.1.3 Iniciativas de Ciberseguridad en México

Aunque distintos organismos pueden implementar iniciativas de ciberseguridad de forma
independiente, la organizacion e integracion de estos esfuerzos requiere de un organismo que los
pueda gestionar adecuadamente. Ante esto, en 2017, el gobierno de México emitié La Estrategia
Nacional de Ciberseguridad [21]. Este documento establece la vision del Estado mexicano en
materia de ciberseguridad, tomando en consideracion la relevancia de las tecnologias de la
informacion y comunicacion (TIC), los riesgos asociados a su uso y los ciberdelitos, asi como la
imperiosa necesidad de fomentar una cultura general de ciberseguridad. El objetivo principal de
esta estrategia es identificar y definir las acciones de ciberseguridad necesarias en los d&mbitos
social, econdomico y politico, que permitan a la ciudadania y a las organizaciones publicas y
privadas utilizar y aprovechar de manera responsable las TIC, promoviendo el desarrollo
sostenible del Estado mexicano.

Por otro lado, el marco legal mexicano también tipifica el ciberdelito aunque de manera
desconcentrada, sin embargo, existe un marco legal para la proteccion de datos personales por la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP) [42],
la cual especifica en el Articulo 7 .- La obtencion de datos personales no debe realizarse mediante
medios engafiosos o fraudulentos, tal como lo establece la ley en su Articulo 20, que dicta que
cualquier vulneracion de seguridad ocurrida en cualquier fase del tratamiento de los datos, y que
afecte de manera significativa los derechos patrimoniales o morales de los titulares, debera ser
informada de forma inmediata por el responsable al titular. Esto tiene como propoésito permitir que
el titular tome las medidas necesarias para la defensa de sus derechos. Asimismo, el Articulo 58
establece que los titulares que consideren haber sufrido un dafio o perjuicio en sus bienes o
derechos como consecuencia del incumplimiento de lo dispuesto en la presente ley por parte del
responsable o encargado, podran ejercer los derechos que consideren pertinentes para obtener la
indemnizacion correspondiente, conforme a las disposiciones legales aplicables. También se
cuenta con Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO) [43] la cual contiene temas especificos sobre temas tecnoldgicos, computo en la
nube y seguridad especificado en el Articlu0 3.- Las medidas de seguridad técnicas se definen
como un conjunto de acciones y mecanismos que emplean tecnologia relacionada con hardware y
software para proteger el entorno digital de los datos personales y los recursos involucrados en su
tratamiento. En concordancia con lo estipulado en la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares (LFPDPPP), el Articulo 19 establece que el responsable
no debe obtener ni tratar datos personales mediante medios engafiosos o fraudulentos, priorizando
siempre la proteccion de los intereses del titular y respetando su expectativa razonable de
privacidad.

Estos marcos legales tienen como objetivo fundamental que toda entidad que maneje datos
personales implemente y mantenga medidas de seguridad administrativas, técnicas y fisicas que
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protejan la informacion personal frente a dafios, pérdidas, destruccion, uso, acceso o tratamiento
no autorizado. Ademads, se especifican obligaciones de confidencialidad que detallan los casos
especificos en los que se puede compartir informacion privada con otras entidades, asi como las
precauciones que deben tomarse durante dichas transacciones.

Para la implementacion de estas medidas de seguridad, los responsables deben tener en cuenta
los riesgos existentes, las posibles consecuencias para los titulares de los datos y el desarrollo
tecnoldgico disponible. El Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales (INAI) desarrolla y publica materiales de apoyo para ayudar a las
organizaciones a cumplir con sus responsabilidades en el manejo de datos personales. Cabe
destacar que cualquier organizacidon que no se apegue a este marco legal esta sujeta a sanciones;
sin embargo, estas pueden ser atenuadas si se demuestra que la organizacién siguiod las
recomendaciones del INAIL

Cabe recalcar que un ciberataque no esta contemplado como delito en la legislacion de nuestro
pais, es decir, solo los que son considerados delitos informaticos, ya que no se cuenta con una
legislacion en materia de ciberseguridad, por ejemplo, el robo de redes inalambricas (Wifi) no es
considerado un delito informatico, sin embargo, existen algunas que pueden ser denunciadas, por
ejemplo, el robo de datos e informacion personal o el acoso cibernético [44] [45]. En respuesta a
los crecientes desafios en el ambito digital, el Gobierno del Estado de México, a través de la
Secretaria de Seguridad del Estado de México, cred la Unidad de Prevencion e Investigacion
Cibernética, también conocida como la Policia Cibernética. Su principal objetivo es prevenir,
atender y combatir delitos que se cometen a través de medios digitales, tales como fraudes,
extorsion, robo de identidad, explotacion sexual, acoso, maltrato animal, y la venta de sustancias
prohibidas y armas, entre otros. Esta unidad opera las 24 horas del dia, los 365 dias del afio, y se
organiza en tres areas clave: Atencion Ciudadana y Patrullaje Cibernético, Laboratorio
Tecnologico y Prevencion de Delitos Cibernéticos, brindando asi una respuesta integral a las
amenazas digitales en la region. [46].

Por otro lado, En México, algunas de las principales universidades, ya ofrecen carreras o
programas educativos en ciberseguridad (p.ej., UNAM, ITAM, ITESM, IPN, UNITEC). Cabe
destacar que Universidad Autonoma de Nuevo Leon (UANL) ofrece la Licenciatura en Seguridad
en Tecnologias de la Informacion en la cual se han realizado acuerdos con la firma de
ciberseguridad Fortinet para incluir su programa Fortinet Network Security Academy (FNSA), el
cual proporciona a las instituciones académicas (escuelas secundarias, colegios y universidades y
organizaciones sin fines de lucro / ONG enfocadas en la preparacion profesional), con los recursos
necesarios para facilitar el plan de estudios de certificacion reconocido por la industria de Fortinet.

2.1.3.1 La adhesion al Convenio de Budapest en México

El convenio de Budapest se trata de un tratado internacional que fue firmado en la ciudad con el
mismo nombre en 2001 y que entrd en vigor en 2004. Con este tratado, se busca que los Estados
que se adhieran al convenio puedan lidiar con la variedad de delitos informaticos que han existido
y que existirdn con el continuo avance de la tecnologia, tomandolas en consideracion en sus leyes
e investigaciones, asi como fomentar la cooperacion entre las naciones en la lucha contra los delitos
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informaticos; en este convenio se trata especialmente con temas de derechos de autor, de fraude
informatico, de pornografia infantil y con la transgresion de la seguridad de las redes de
computadoras [47].

Una invitacién a adherirse al convenio también ha sido extendida a todos los Estados que no son
miembros del Consejo de Europa, por lo que cualquier pais puede aprovechar lo establecido en el
convenio para combatir la ciberdelincuencia, adaptandolo a sus sistemas legales y estrategias
nacionales. Dentro del convenio, se establecen articulos sobre las acciones que deben tomar las
naciones para que puedan adherirse al tratado y ratificarlo. Estos articulos abordan los diferentes
aspectos de la ciberdelincuencia, cada uno de ellos representando la naturaleza del delito
informatico del que se habla, asi se pueden apoyar las naciones en estos articulos para aplicar las
medidas necesarias para adaptarlos a sus propios ordenamientos juridicos.

Como tratado internacional “modelo”, los articulos previstos en el convenio de Budapest poseen
descripciones mas generales con respecto a lo que se considera como delito cibernético. Por si
solo, se puede ver como una guia de politica penal que puede usarse para empezar a tomar
decisiones en la busqueda de tipificar los delitos informaticos en materia penal y que se promueva
la cooperacidon con otros paises que también han tomado acciones para su adhesion al convenio
[47]; con la adhesion al mismo tratado internacional, las definiciones de delitos informaticos
mantendrian un grado de homogeneidad que les facilitara a los paises la cooperacion que se busca
al momento de implementar medidas para perseguir los delitos cuando se vea necesario la
intervencion de dos o mas Estados.

Meéxico es uno de los paises que poseen el estatus de “observador” del convenio de Budapest.
Desgraciadamente, a pesar de que el pais ha solicitado su ingreso en 2006, no se ha completado su
adhesion al convenio. Desde 1999, ya se habian empezado a llevar a cabo reformas al Codigo
Penal Federal para la introduccion de los delitos informaticos en materia penal, pero no se han
hecho los esfuerzos necesarios para traducir todas las disposiciones del convenio al ordenamiento
juridico del pais. Se han realizado intentos para apelar a la Secretaria de Relaciones Exteriores a
tomar acciones que encaminen a la adhesion apropiada de México al convenio de Budapest; las
proposiciones han intentado exhortar respetuosamente a la SRE, dando a entender la importancia
de que el pais se encuentre mejor preparado en temas legales y de cooperacion internacional para
hacer frente a los crimenes cibernéticos que se encuentran en alza con el pasar de los afios y con
el avance tecnologico que lleva consigo tanto beneficios como amenazas que puedan provocar un
impacto negativo en el pais [48]. Aun asi, en México hoy en dia no se ha podido completar la
adhesion a este tratado.

En Mgéxico, los tratados internacionales en materia de derechos humanos son considerados al
mismo nivel que cualquier ley federal y pueden ser aplicados inmediatamente al ordenamiento
juridico del pais. Sin embargo, algunos de los tratados internacionales requieren que las naciones
realicen modificaciones a la legislacion actual, no pueden simplemente adherirse a lo que dicen
exactamente, sino que debe existir una revision y adecuacion apropiada de las disposiciones del
tratado a lo que se encuentra actualmente en el pais, ya sea creando una ley especifica que cubra
los delitos cibernéticos o modificando las leyes existentes.
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Otro reto con la aplicacioén de este convenio en México es el principio de exacta aplicacion. El
convenio de Budapest presenta las definiciones de delitos informaticos de manera ambigua e
imprecisa, dejando que los Estados que busquen perseguir la adhesion al tratado los definan bajo
su propia discrecion; un ejemplo de esto es en el uso de la palabra “ilegitimo”, que no posee una
definicion clara de lo que puede ser considerada como tal en el convenio. Ni siquiera se especifican
las sanciones punibles que deberian de aplicarse. En el Cdodigo Penal Federal se indica que las
conductas no tipificadas por la legislacion nacional pueden ser perseguidas si lo estan en tratados
internacionales. Aun si México alcanzara la adhesion al convenio de Budapest, una mala
implementacion puede llevar a que estos delitos sean perseguidos por medio de protocolos que
puedan llegar a ser arbitrarios y/o abusivos o puede resultar en que no se persigan los delitos porque
no se adecuan al principio de exacta aplicacion. Para que México pueda implementar
efectivamente el convenio, debera de decidirse si esto se lograra mediante una nueva ley que se
utilice especificamente para temas de delitos informaticos o si se aprovecharan las leyes ya
existentes. Por un lado, una ley especial podria facilitar el establecimiento de las disposiciones
actuales y nuevas al encontrarse en un mismo lugar; por otro lado, modificar leyes existentes puede
facilitar su adoptacion por parte de quienes ya poseen experiencia con respecto a la legislacion
actual

2.1.4 Leyes y Regulaciones Actuales en México
2.1.4.1 Codigo Penal Federal

El Cédigo Penal Federal [49] que se establecen las caracteristicas de un delito, tipifica las
conductas que son consideradas como delitos en el pais y contiene las sanciones que seran
aplicables para cada uno. La legislacion, publicada originalmente el 14 de agosto de 1931, ha sido
objeto de multiples reformas a lo largo de los afios. A partir de 1999, se comenzaron a tipificar
delitos informaticos como el acceso ilicito a sistemas y equipos de informatica, la revelacion de
secretos, delitos relacionados con los derechos de autor, la violacion de correspondencia y los
ataques a las vias de comunicacion, entre otros. No obstante, a pesar de estos avances, la ley aun
no tipifica de manera mas precisa y completa algunos delitos informaticos, lo que deja ciertas
conductas sin clasificar adecuadamente, mientras que otras siguen siendo consideradas como
delitos tradicionales. Esta falta de actualizacion integral puede resultar en la falta de sancion
efectiva para diversas formas de delincuencia informatica.

2.1.4.2 Ley Federal de Proteccion de Datos Personales en Posesion de Particulares

El 5 de julio de 2010, se publico la Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares [50] con el objetivo de salvaguardar los datos personales durante su recoleccion, uso,
divulgacion o almacenamiento por parte de personas fisicas (individuos) o morales (empresas
privadas) como parte de sus actividades comerciales y servicios ofrecidos a los titulares de dichos
datos. Esta ley establece los principios fundamentales para la proteccion de los datos personales,
asi como las normas y obligaciones de los particulares en relacion con su tratamiento. Ademas,
tipifica como delitos ciertas conductas relacionadas con la proteccion de datos personales, tales
como provocar una vulneracion de seguridad y obtener datos personales mediante engafios.
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2.1.4.3 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados [51]. La ley,
promulgada el 26 de enero de 2017, tiene como objetivo garantizar la proteccion de los principios
y derechos relacionados con los datos personales en posesion de los sujetos obligados, es decir,
aquellos organismos y autoridades que forman parte de los poderes legislativo, ejecutivo y judicial
de la nacion. Esta legislacion establece los principios y deberes que deben seguir los sujetos
obligados para salvaguardar la privacidad de los titulares de los datos personales que administran,
asegurando el ejercicio de los derechos de acceso, rectificacion, cancelacion y oposicion (ARCO).

Ademas, la ley exige que los sujetos obligados sean transparentes con los titulares sobre los datos
personales que recopilan y su tratamiento, de manera que los titulares estén debidamente
informados y puedan otorgar su consentimiento con la confianza de que sus datos seran utilizados
exclusivamente para los fines especificados y estrictamente necesarios para las operaciones y
servicios proporcionados por dichos sujetos.

En lo que respecta al tratamiento de datos personales, los sujetos obligados deben implementar
medidas de seguridad técnicas, fisicas y administrativas adecuadas para proteger los datos contra
cualquier dano, pérdida, alteracion, destruccion o uso no autorizado, garantizando asi la integridad
y confidencialidad de la informacion bajo su control.

2.1.4.4 Ley Federal de Proteccion de Propiedad Industrial

Esta ley fue publicada el 1 de julio de 2020 y tiene por objeto promover las actividades inventivas
de caracter industrial y proteger la propiedad industrial en el pais [52]. La propiedad intelectual
protegida por esta ley incluye los secretos industriales, refiriéndose a la informacién confidencial
que es utilizada por alguna persona para tener una ventaja competitiva y que debe de ser
resguardada para mantener su confidencialidad. La importancia de la proteccion de secretos
industriales recae en la busqueda por impulsar las innovaciones. Debido a la cantidad significativa
de recursos que estan dirigidos al desarrollo de invenciones que aporten mayor competitividad en
el mercado, las organizaciones necesitan asegurar que dichas invenciones estén salvaguardadas de
aquellos que busquen utilizarlos sin autorizacidon y que esto impacte en su capacidad para seguir
compitiendo dentro su drea de negocio. Con esta proteccion, las empresas pueden seguir innovando
en nuevas tecnologias que tengan una aplicacion industrial. En la misma ley se declara delito el
revelar y el obtener o realizar un uso indebido de secretos industriales sin consentimiento de quien
estd autorizado para aprovechar el secreto.

2.1.4.5 Ley de Instituciones de Crédito

Esta ley fue publicada el 18 de julio de 1990, tiene como fin la regulacién de servicios bancarios
y crediticios que sean prestados por aquellas instituciones de crédito que obtienen fondos o
recursos de personas para ofrecer productos y servicios [53]. Dentro de esta ley se encuentran
sanciones para conductas consideradas como delito en el articulo 122 Bis, una de ellas es aplicable
a delitos informaticos en el que se lleva a cabo el robo y el uso indebido de instrumentos de pagos
(tarjetas de crédito, tarjetas de débito, entre otros) y la informacion contenida en ellos por medios
electronicos; bajo el mismo articulo, esto puede considerarse para los casos de robo de identidad
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haciendo uso de los instrumentos de pago y la informacion contenida en ellos para hacerse pasar
por la victima del robo.

2.1.4.6 Circular 14/2017

La circular 14-2017 [54] se refiere a un conjunto de reglas que son aplicables al uso del Sistema
de Pagos Electronicos Interbancarios (SPEI) en México, un sistema para transferencias
electronicas de fondos administrado por el Banco de México. Aqui se detallan los requisitos y las
obligaciones relacionadas con las operaciones y servicios a través de SPEIL Dentro de esta Circular
también se establecen reglas que deben de cumplir los Participantes para ofrecer operaciones y
servicios a través de SPEI en materia de seguridad de la informacidn, incluyendo el
establecimiento de medidas de seguridad para proteger la confidencialidad, integridad y
disponibilidad de la informacion de los Clientes, cumplir con requerimientos de seguridad para
programas informaticos proporcionados por los Participantes y proteger las transferencias hechas
a través de la infraestructura tecnoldgica que realiza operaciones por medio de SPEL

2.1.4.7 Disposiciones de caracter general aplicables a las instituciones de crédito

La Comision Nacional Bancaria y de Valores [55]. Se ha emitido una compilacion de todas las
disposiciones de cardcter general aplicables a las instituciones de crédito, con el fin de
proporcionar un Unico marco juridico que permita a dichas instituciones adherirse a las
regulaciones vigentes. Dentro de estas disposiciones, las instituciones de crédito estan obligadas a
implementar planes, procedimientos y medidas en materia de seguridad de la informacion. Entre
estos se incluye la elaboracion de un Plan Director de Seguridad, el uso de identificadores de
usuario y factores de autenticacion para validar la identidad de los usuarios, asi como la
implementacion de controles de seguridad que aseguren la confidencialidad, integridad y
disponibilidad de la informacion y los sistemas que la procesan.

2.1.4.8 NMX-COE-001-SCFI-2018

Como parte de las actividades en comercio electronico, es necesario contar con una regulacion
para asegurar que las organizaciones con actividades comerciales puedan aplicar las medidas que
correspondan para poder utilizar los medios electronicos apropiadamente, asegurando al mismo
tiempo la seguridad de la informacion.

Para esto, el 30 de abril del 2019 se publico en el Diario Oficial de la Federacion la NMX- COE-
001-SCFI-2018 [56], Este marco regula las actividades relacionadas con el comercio electronico
en los Estados Unidos Mexicanos, mediante varias disposiciones que deben ser seguidas tanto por
personas fisicas como morales involucradas en la compra y venta de productos y servicios a través
de medios electronicos. El objetivo principal es proteger los intereses de las empresas y los
usuarios del comercio electronico, proporcionando los requisitos y mejores practicas que los
responsables de portales, aplicaciones o sitios web donde se realicen transacciones comerciales
deben implementar como parte de sus operaciones.

Estas disposiciones incluyen la implementaciéon de medidas técnicas, fisicas y administrativas
adecuadas para proteger los equipos de computo, servidores e infraestructura de red involucrados
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en las transacciones comerciales. Ademas, exigen el cumplimiento de estdndares de seguridad de
la industria y la proteccion de los sistemas de informacion, plataformas de medios de pago y las
conexiones asociadas a estas actividades, garantizando la integridad y seguridad de las
transacciones realizadas electronicamente.

2.1.4.9 NormaOficialMexicanaNOM-151-SCFI-2016

Con la existencia de medios electronicos para almacenar, transmitir y procesar informacion, asi
como de facilitar su acceso y utilizacion, la digitalizacion de informacién almacenada en medios
fisicos resulta de gran importancia, sobre todo en un mundo digital en el que se tiene la habilidad
de acceder a una gran variedad de informacion. En el caso de documentos, su digitalizacion
permite que las organizaciones sean capaces de acceder y gestionar a ellas de manera mas facil y
rapida cuando se necesita como parte de sus procesos y operaciones que requieren la disponibilidad
de esta informacién. También permite ahorrar en medios fisicos como el papel para el
almacenamiento de la informacion, facilita la creaciéon de respaldos y la implementacion de
medidas de seguridad como la encriptacion para asegurar que estan protegidas de accesos y
alteraciones no autorizadas. Ademas, cuando se trata de regulaciones respecto a la preservacion y
retencion de datos, la digitalizacion facilita a las organizaciones su cumplimiento con dichas
regulaciones.

Con el fin de regular la conservacion de mensajes de datos y la digitalizacion de documentos, se
ha creado la Norma Oficial Mexicana NOM-151-SCFI-2016. Esta norma establece los requisitos
especificos que deben cumplirse para garantizar la autenticidad, integridad y conservacion de los
mensajes de datos y documentos digitalizados. Entre otras disposiciones, la norma se enfoca en
asegurar que los documentos electronicos puedan ser preservados de manera segura, evitando su
alteracion no autorizada, y proporcionando un marco regulatorio que permita su uso como prueba
en procedimientos legales o administrativos [57].Contiene métodos que deben utilizarse para
conservar mensajes de datos y digitalizar documentos de manera que la informacién siga siendo
veraz, completa e inalterada.

2.1.4.10 NMX-1-27001-NYCE-2015

Para que las organizaciones puedan proteger adecuadamente sus activos mas importantes, es
fundamental que consideren seriamente la seguridad de la informacion. No es suficiente con la
simple implementacién de controles; es necesario contar con el respaldo de la alta direccion,
establecer politicas claras de seguridad de la informacion, definir roles y responsabilidades
dentro de la organizacidn, y llevar a cabo un proceso integral de administracion de riesgos. Estos
aspectos permiten asegurar que la seguridad se gestione a lo largo de toda la estructura
organizacional.

Con el fin de proporcionar una guia clara para que las organizaciones puedan tomar decisiones
adecuadas al implementar un sistema de gestion de seguridad de la informacion adaptado a sus

necesidades y contexto, el 14 de abril de 2015 se publicé en el Diario Oficial de la Federacion

[58] una norma mexicana que detalla los requisitos para la implementacion de dicho sistema. Esta
norma permite a las organizaciones desarrollar politicas, procesos y tecnologias pertinentes para
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proteger su informacioén. Asimismo, el documento incluye un apéndice en el que se enumeran
objetivos de control y controles correspondientes, que pueden ser utilizados para la
implementacion de medidas de seguridad destinadas a gestionar los riesgos de seguridad de manera
efectiva.

Cada objetivo de control estd asociado a un dominio especifico de la seguridad de la informacion,
abarcando areas como seguridad en las comunicaciones, politicas de seguridad, controles de
acceso, seguridad en las operaciones, continuidad del negocio, entre otros, sumando un total de 14
dominios clave. Esta estructura facilita a las organizaciones la implementaciéon de un enfoque
integral y coherente en la gestion de la seguridad de la informacion.

2.1.5 Ciberseguridad en el Sistema Financiero Mexicano

Los riesgos cibernéticos para el sistema financiero a nivel global siguen siendo un tema de gran
relevancia, dado el creciente aumento en la frecuencia y sofisticacion de los ciberataques. Un
ataque exitoso contra una institucion financiera podria tener repercusiones significativas en los
servicios financieros de un pais, ademds de minar la confianza de los clientes en dichos servicios.
En respuesta a esta amenaza, tanto las instituciones como las autoridades financieras han
implementado diversas medidas para monitorear los riesgos y amenazas en materia de
ciberseguridad, tanto en México como a nivel internacional. En particular, con el incremento de
los conflictos geopoliticos, se ha prestado especial atencion a los riesgos que pueden comprometer
la ciberseguridad de los sistemas financieros, ya que estos podrian derivar en eventos que afecten
infraestructuras criticas a través de ataques cibernéticos.

En México, se han acordado recientemente estrategias especificas de ciberseguridad tanto para el
sector financiero como para el pais en general. Esto se debe, en parte, a que en 2017 México ocupd
la séptima posicion entre los 20 mercados mas importantes del mundo en términos de adopcion de
empresas Fintech, definida como la proporcion de la poblacion adulta que ha utilizado al menos
dos servicios de empresas Fintech en los ultimos seis meses [59]. Este crecimiento ha contribuido
a hacer del sector financiero mexicano un espacio mas eficiente e inclusivo en comparacion con
afios anteriores. Sin embargo, el surgimiento de nuevas industrias, como la Fintech, también ha
incrementado el riesgo de ciberataques en el sector financiero

Frente al acelerado aumento de los ciberataques, en octubre de 2017 se celebr6 el Foro de
Ciberseguridad titulado "Fortaleciendo la Ciberseguridad para la Estabilidad del Sistema
Financiero Mexicano" [60]. Este foro reunié a autoridades, representantes de instituciones
financieras, y expertos tanto nacionales como internacionales, con el objetivo de analizar las
mejores practicas internacionales para fortalecer las medidas de ciberseguridad. Asimismo, el
evento sirvio para establecer una agenda comun, coordinar esfuerzos entre las autoridades y el
sector privado, y divulgar los Principios para el Fortalecimiento de la Ciberseguridad con miras a
garantizar la estabilidad del sistema financiero mexicano [61]:

1. Adoptar y mantener actualizadas politicas y controles: Las organizaciones deben establecer y revisar
continuamente sus politicas, métodos y controles de ciberseguridad para identificar, evaluar, prevenir y
mitigar los riesgos emergentes. Estas politicas deben ser aprobadas por los 6rganos de mayor autoridad dentro
de la organizacion y aplicarse en todos los niveles, asegurando una cultura integral de seguridad.
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2. Intercambio seguro de informacion: Es esencial crear mecanismos seguros para el intercambio de
informacion entre las entidades financieras y las autoridades sobre ataques cibernéticos en tiempo real,
incluyendo sus modos operativos, estrategias de respuesta y nuevas amenazas. Estos mecanismos permiten
a las organizaciones anticiparse y mitigar riesgos de ciberataques, garantizando la confidencialidad de la
informacion compartida.

3. Actualizar marcos regulatorios y legales: Se deben promover iniciativas que actualicen los marcos legales
y regulatorios para apoyar y coordinar los esfuerzos de todas las partes involucradas. Esto debe incluir las
mejores practicas internacionales y acuerdos que fortalezcan las capacidades de respuesta ante
ciberamenazas.

4. Colaboracion para fortalecer infraestructuras: Es fundamental trabajar en conjunto para fortalecer los
controles de seguridad en infraestructuras criticas y plataformas operativas del sistema financiero. Esto
implica aprovechar la tecnologia para prevenir, detectar, reaccionar y comunicar ante amenazas presentes y
futuras, ademas de unificar esfuerzos en la lucha contra el cibercrimen.

5. Fomentar la cultura de ciberseguridad: Se debe promover una cultura de ciberseguridad tanto entre los
usuarios finales como dentro del personal de las instituciones. La capacitacion continua es clave para reducir
los riesgos de ciberataques, asegurando que todos los participantes comprendan su rol en la proteccion de la
informacion y los sistemas.

Sin embargo, la Comision Nacional Bancaria de Valores (CNBV) en colaboracion con la
Organization of American States (OAS) [62] revelaron que el 100% de las entidades e instituciones
financieras mexicanas afirman que identificaron algun tipo de evento de seguridad digital, es decir,
ataques exitosos y/o ataques fallidos que intentaron vulnerarlos. Los eventos de seguridad digital
mas comunmente identificados durante 2018 fueron, malware con un 56%, Phishing dirigido con
un 47% y violacidn de politicas de seguridad con un 31%. Asi mismo, se destaca que el 19% de
las entidades e instituciones financieras identifican diariamente la ocurrencia de eventos de algun
tipo de amenaza cibernética, teniendo en cuenta que uno de los principales motivos por los que se
llevan a cabo ataques a este sector en especifico son por razones econdmicas principalmente. Asi
mismo, en este estudio se mencionan que las principales acciones de ciberseguridad realizadas por
las instituciones financieras mexicanas consisten en implementaciones de controles como firewalls
(85%), consolas automatizadas de antimalware (76%), respaldos automatizados (68%) y seguridad
en lared (VPN, NAC, ISE, IDS / IPS, filtrado web, correo electronico seguro, etc.) (54%). Por los
tanto podemos asumir que existe una gran oportunidad de desarrollo en el area de investigacion y
desarrollo en campos tecnologicos y de ciberseguridad en el territorio mexicano.

Con el propédsito de fortalecer las capacidades de las instituciones financieras para enfrentar
incidentes cibernéticos, en septiembre de 2023 se llevo a cabo un ejercicio de ciberresiliencia en
el que participaron el Banco de México y cinco instituciones financieras de importancia sistémica
local. Durante el ejercicio se evaluaron las habilidades de los participantes para identificar,
contener, investigar y remediar un ciberataque. Los resultados demostraron que las instituciones
financieras cuentan con protocolos claros de respuesta, abordando la ciberresiliencia desde una
perspectiva multidisciplinaria, con un enfoque en garantizar la continuidad de los servicios a sus
clientes.

Por otro lado, se identificaron areas de mejora en cuanto a la coordinacién y comunicacion entre
instituciones, con el objetivo de fortalecer la respuesta conjunta del sector y no solo de manera
individual. El Instituto Central se compromete a continuar promoviendo este tipo de ejercicios,
con el fin de mejorar las capacidades de respuesta del sector financiero mexicano frente a diversos
incidentes cibernéticos que puedan afectar distintos procesos del Banco de México.
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indice de Riesgo de Ciberataques en México
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Figura 1. Numero de noticias de Ciberataques en México [63].

El Indice de Riesgo de Ciberataques en Méxicol06 (Grafica 143) reveld que, durante 2023, las
amenazas cibernéticas mas frecuentes fueron: la actividad de grupos cibercriminales, el secuestro
de datos (Ransomware) y la venta de informacion de tarjetas bancarias (Card Seller). Es importante
destacar que la actividad de los grupos cibercriminales represent6 el mayor incremento del afio,
con un notable aumento en los intentos de vulnerar los sistemas de seguridad del sistema
financiero, extendiendo sus ataques a corresponsales, comisionistas y clientes corporativos de las
instituciones de crédito. Por otro lado, el Ransomware present6 la segunda tasa de crecimiento
mas significativa en comparacion con el afio anterior, principalmente debido al aumento de ataques
dirigidos a la infraestructura tecnoldgica de la banca en linea, sucursales, transferencias
electronicas y cajeros automaticos de algunas entidades financieras.

2.2 Inteligencia Contra Amenazas Cibernéticas (CTI)

Ante el crecimiento acelerado de los ciberataques, asi como el desarrollo constante y uso de nuevas
plataformas digitales, las organizaciones enfrentan retos mas complejos cada dia a la hora de
monitorear sus informacion, es decir, cada aplicacion, dispositivo o proceso que interactua con la
tecnologia genera informacion digital que est4 a su vez, representa un evento (log) en un sistema
que los analistas de ciberseguridad deberian tomar en cuenta para monitorear cualquier tipo de
actividad sospechosa. Sin embargo, como hemos mencionado anteriormente, el constante uso,
evolucion y dependencia de la tecnologia ha dado como resultado una cantidad impresionante de
informacion, entre ellas posibles amenazas que en muchos casos supera la capacidad de analisis
de los especialistas, esto puede llegar a tener consecuencias graves en la organizacion, ya que
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corren el riesgo de omitir dicha informacion o catalogarla como ruido. Asi mismo, las amenazas
cibernéticas se estan tornando cada vez mas complejas, desarrollando nuevas formas de vulnerar
los sistemas utilizando nuevas técnicas, asi como la facilidad de uso de herramientas que le
permiten a cualquier usuario el poder generar este tipo de amenazas con muy poco esfuerzo y
causar un gran impacto. Ante esto, el reto principal radica en poder transformar toda esta
informacion en algo accionable que pueda utilizarse para tomar decisiones para la alta direccion.
Por ejemplo, el poder priorizar actividades, asignar presupuesto o personal en base a los impactos
que se pueden llegar a tener basado en los datos recolectados. Esto requiere no solo de tiempo y/o
esfuerzo del equipo de TI o ciberseguridad, sino también de organizacion, colaboracion entre las
distintas areas, experiencia y recursos asignados por la alta direccion para realizar estas
investigaciones con éxito. Esto nos lleva a lo que se denomina Inteligencia Contra Amenazas
Cibernéticas o Cyber Threat Intelligence (CTI), la cual se define [64] La inteligencia de amenazas
se refiere al conocimiento basado en evidencia que incluye el contexto, mecanismos, indicadores,
implicaciones y recomendaciones practicas sobre una amenaza o riesgo, ya sea existente o
emergente, dirigido a activos criticos. Este conocimiento se utiliza para informar y guiar las
decisiones con respecto a la respuesta ante dicha amenaza. Por otro lado, SANS [65] define la
inteligencia contra amenazas (CTI, por sus siglas en inglés) como la informacion analizada sobre
las capacidades, oportunidades e intenciones de los adversarios, la cual satisface los requisitos
especificos establecidos por una parte interesada.

Sin embargo, uno de los puntos principales que se necesita comprender en este ambito, es la
diferencia entre datos, informacion e inteligencia para comprender la CTI. Por lo tanto, podemos
definir a los datos como un elemento individual que contiene informacion ya sea de un sistema,
accion o proceso ejecutado, es decir, elementos individuales con un significado especifico. Por
otro lado, podemos definir el termino amenaza como el posible peligro que puede utilizarse para
explotar una vulnerabilidad existente con la intencion de causar dafios a los sistemas, redes u
organizaciones enteras.

Diferencias entre datos, informacion e inteligencia

Los datos consisten en hechos discretos y estadisticas recopiladas como base para analisis posteriores.

La informacién son multiples puntos de datos combinados para responder preguntas especificas.
La inteligencia analiza datos e informacion para descubrir patrones e historias que informan la toma de decisiones.
Tabla 2. Diferencias entre Datos, Informacion e Inteligencia [66].

Estos tres términos a veces se usan sin mucha atencion segun el Dr. Christopher Ahlberg [66], Este
enfoque explica que algunos feeds de amenazas se presentan como inteligencia, cuando en realidad
son simplemente conjuntos de datos. A menudo, las organizaciones integran estas fuentes de datos
en sus redes, solo para descubrir que no tienen la capacidad de procesar el gran volumen de
informacion adicional, lo que genera una mayor carga para los analistas, quienes deben clasificar
y priorizar las amenazas. En contraste, la inteligencia de amenazas alivia esa carga al ayudar a los
analistas a determinar qué debe ser priorizado y qué puede ser ignorado. Por esta razon, es
fundamental distinguir entre los términos datos, informacion e inteligencia en el contexto de la
ciberseguridad.
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Ciberseguridad: datos, informacion e inteligencia

Los datos suelen ser solo indicadores como direcciones IP, URL o hashes. Los datos no nos dicen mucho sin anélisis.

La informacién responde preguntas como, ";Cuéntas veces se ha mencionado a mi organizacion en las redes sociales este
mes?" Aunque este es un resultado mucho més util que los datos sin procesar, todavia no informa directamente una accién
especifica.

La inteligencia es el producto de un ciclo de identificacién de preguntas y objetivos, recopilacion de datos relevantes,
procesamiento y analisis de esos datos, produccion de inteligencia procesable y distribucion de esa inteligencia.

Tabla 3. Ciberseguridad en datos, informacion e inteligencia [66].

Por lo tanto, la CTI (Inteligencia contra Amenazas) puede definirse como la capacidad de adquirir
conocimiento detallado sobre una empresa, organizacion o pais, asi como sobre sus condiciones y
capacidades, con el fin de anticipar posibles acciones de actores maliciosos 0 amenazas que
podrian explotar vulnerabilidades criticas existentes. Esta disciplina no opera de manera aislada,
sino que se apoya en diversas areas de la seguridad de la informacion, como la inteligencia de
amenazas, la gestion de vulnerabilidades, la administracion de configuracion de seguridad y la
respuesta a incidentes. Ademas, emplea un conjunto de herramientas y técnicas para recopilar
informacion a través del monitoreo continuo y la generacion de informes. El objetivo es
proporcionar a los tomadores de decisiones, a todos los niveles, informacion clave que les permita
priorizar la asignacion de recursos y mitigar los riesgos de manera eficiente.

Ambiente

Operacional Datos Informacién Inteligencia
Analisis y
produccion
Procesoy

explotacion
Recoleccion

Figura 2. Relacion entre datos, informacion e inteligencia [66].
2.2.1 Elciclo de vida de Inteligencia

Independientemente de si una organizacion produce y / o consume inteligencia, se requiere un
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proceso para pasar de la identificacion de las preguntas que deben responderse utilizando
inteligencia de amenazas a acciones que beneficien las defensas de una organizacion. Segun SANS
[65], para muchas organizaciones, ese proceso es una version del ciclo de inteligencia clésico. El
ciclo de Inteligencia es un proceso para generar informacion precisa y accionable para la
organizacion [65]. Este, comienza con una fase de planificacion, en la que se generan las preguntas
o requisitos de inteligencia que deben responderse. Cuando se conocen los requisitos, la siguiente
fase es la recopilacion, la recopilacion de datos para ayudar a responder las preguntas y cumplir
con los requisitos. La siguiente fase es el procesamiento, donde los datos se ponen en un formato
utilizable para su andlisis. Esto lleva a la cuarta fase, el analisis, en el que se sintetizan los datos
para identificar las respuestas a los requisitos de inteligencia. La ultima fase es la difusion, donde
los hallazgos se capturan en el formato correcto para llegar a la audiencia prevista descrita en la
fase de planificacion. Es importante tener en cuenta que, si bien el ciclo de inteligencia es un
proceso ciclico, a veces es necesario retroceder en el proceso; por ejemplo, si durante la fase de
andlisis se determina que se necesita informacion adicional o si la informacion debe procesarse en
un formato diferente, es importante volver al paso anterior apropiado para que el resultado final
sea un hallazgo analitico informado y preciso.

Diseminacién Planeacién /
Requerimientos
Analisis Recoleccion
Procesamiento

Figura 3. El Ciclo de vida de Inteligencia [65].

2.2.1.1 Planificacion y direccion

Esta categoria incluye la recepcion, identificacion y priorizacion de los requisitos de
inteligencia; el desarrollo de conceptos de operaciones y arquitecturas de inteligencia; asignar
elementos de inteligencia apropiados para la recopilacion de informacion o la produccion de
inteligencia completa; y enviar solicitudes de recopilacion, explotacion o apoyo de produccion de
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todas las fuentes a entidades de inteligencia de apoyo externas.

2.2.1.2 Coleccion

Incluye aquellas actividades relacionadas con la adquisicion de datos necesarios para satisfacer
requisitos especificos. Esto es administrado por administradores de cobranza, cuyas funciones
incluyen seleccionar los activos disponibles mas apropiados y el procesamiento, explotacion y
difusion (PED, por sus siglas en inglés) asociados y luego asignar los activos seleccionados y PED
asociados para llevar a cabo misiones de cobranza.

2.2.1.3 Procesamiento y Explotacion

Los datos recibidos inicialmente del sensor llegan en varias formas, dependiendo de la naturaleza
del dispositivo sensor. Dependiendo de la fuente, la entrada sin procesar puede ser en forma de
datos digitalizados, transmisiones de voz ininteligibles o grandes archivos digitales que contienen
imagenes de la Tierra sin rectificar. Esta recopilacion de resultados se convierte mediante medidas
de procesamiento especificas del sensor en informacion visual, auditiva o textual que es inteligible
para los humanos, y luego puede ser utilizada por analistas de inteligencia y otros
consumidores. La conversion de datos puede automatizarse mediante fusion algoritmica,
senalizacion, andlisis de datos y explotacion automatizada. La explotacién implica la posterior
traduccion y contextualizacion de la informacion resultante de la recopilacion y el procesamiento
inicial en un producto que el planificador, el tomador de decisiones o el analista de inteligencia
pueden asimilar cognitivamente.

2.2.1.4 Analisis y produccion

Durante el andlisis y la produccion, la inteligencia se produce a partir de la informacion recopilada
por las capacidades de recopilacion y del refinamiento y compilacion de la inteligencia recibida
de organizaciones externas. Toda la informacion procesada disponible se integra, evaliia, analiza
e interpreta para crear productos que satisfagan a los solicitantes o usuarios.

2.2.1.5 Difusion y retroalimentacion

Esta categoria implica la distribucion oportuna de informacion critica e inteligencia completa,
facilmente accesible por el usuario, al consumidor apropiado.

e El formato correcto: elija presentar su inteligencia en un formato que sus partes
interesadas puedan consumir y comprender. Por ejemplo, es posible que no necesite incluir
todo lo que descubrid para la toma de decisiones, asi que trabaje en resumir la informacion.

e Las manos adecuadas: la inteligencia solo se puede aplicar cuando estd disponible para
las personas adecuadas. Asigne tipos de inteligencia no solo a los titulos de trabajo, sino
también a las responsabilidades del equipo.

¢ El momento adecuado: incluso la inteligencia mas relevante puede volverse inutil si esta
desactualizada. Esto significa que debe equilibrar el tiempo que llevard producir
inteligencia con cualquier accién que deba realizarse.
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¢ Elmedio correcto: no es solo lo que comunica, sino como. Elija métodos de comunicacion
que lleguen a sus partes interesadas relevantes de la manera més rapida y efectiva.

Entonces, como ejemplo de donde y como la inteligencia realmente agrega valor a la organizacion,
basicamente, nos dard visibilidad. Permitirad que el analista de inteligencia de amenazas agregue
valor muy rapidamente, informacioén oportuna, informacion procesable, que se pueda alimentar a
los equipos de defensa a lo largo de los diversos roles dentro de la organizacién y a las personas
de operaciones de TI para ejecutar y configurar cualquier control necesario para disminuir el riesgo
de una incidencia y/o amenaza cibernética. Por lo tanto, las organizaciones que cuentan con
procesos de CTI se centran en comprender las amenazas cibernéticas que enfrentan con el objetivo
principal de proporcionar informacion de valor y accionable para ayudar a defenderse de esas
amenazas que ponen en riesgo la informacién de la organizacion.

Direccién Objetivos y Preguntas Clave
A
4 @
(Trafico de red, logs, wlég;ﬁﬁd:?ig: tci)nsfgremes (Dark Web, Redes Sociales,
escaneos) sobre amenazas) Foros)
.. i R

* Recoleccion ‘ Inteligencia de amenazas

+ Procesamiento

+ Andlisis Intellgepma de aMeNazas ¥ gy Andlisis

herramientas de seguridad
+ Diseminacion X B Retroalimentacion
Respuesta de Seguridad de Gestion de Analisis de Gestion de Liderazgo de
Incidentes Operaciones vulnerabilidades riesgos fraudes seguridad

Figura 4. Inteligencia de amenazas y las seis fases del ciclo de inteligencia [66].

Para poner eso en un formato diferente, comenzamos con nuestros objetivos y nuestras preguntas
clave y eso a su vez se alimenta de varias cosas como, fuentes internas, fuentes técnicas y por
supuesto, fuentes humanas. Por lo tanto, algunos de ellos pueden ser automatizados, otros pueden
ser a través de la intervencion manual, asi como hablar con otros analistas también para ver lo que
estd sucediendo en su espacio o en su parte del mundo, etc. Todas estas cosas, nuevamente, estan
alimentadas con inteligencia de amenazas en si y las diversas herramientas de seguridad, como las
herramientas de SIEM, Firewalls, Honeypots, etc.; y eso ird de un lado a otro. Esas dos cosas se
alimentan entre si a partir de estas diferentes fuentes y nos aseguramos de que comencemos por
comprender qué es lo que estamos tratando de lograr. ;Cuales son nuestras metas y objetivos clave,
etc.? Entonces, todo eso se da vuelta y alimenta a los equipos reales que saldran y utilizaran esa
informacion para defender la organizacion e informacion critica de la misma. Los equipos de
respuesta a incidentes, podrian ser operaciones de seguridad, asi como también podrian ser un
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equipo de gestion de vulnerabilidades, un equipo de andlisis de riesgos o tal vez un equipo de
gestion de fraudes y por supuesto, un liderazgo en seguridad. Hablamos sobre los diferentes
equipos, por qué eso es importante y por qué necesitan esa informacion. Comenzando con la
defensa de la red, las personas que estdn en primera linea de defensa se aseguran de que estas
amenazas se mitiguen tanto como sea posible o se corrijan lo mas rapido posible antes de que
lleguen a infiltrarse en la organizacion y afecten alglin activo sensible. Los equipos de operaciones
de seguridad, gestion de vulnerabilidades, parches, etc., hasta el liderazgo de seguridad deben
siempre estar informados y listos para que cuenten con los datos adecuados para tomar decisiones
informadas sobre donde invertir tiempo, recursos, dinero, infraestructura, etc.

2.2.2 Fuentes de Datos y Tipos de Inteligencia

Como se ha mencionado anteriormente, la clave para poder realizar un buen proceso de CTI
consiste en definir las fuentes para la recopilacion de informacion, es decir, una vez identificados
los requisitos, el siguiente paso es identificar como obtener acceso a la informacion que ayudara a
responder a los requisitos. Dichas fuentes de informacion se les denominan Feeds de inteligencia,
los cuales emiten informacion relevante para los analistas que pueden consumir de distintas
formas. En este mismo articulo, SANS muestra cuales son las fuentes de inteligencia que mas
consumen las organizaciones para poder realizar CTI:

Sources for Gathering Intelligence 2020

Open source or public CTI feeds (DNS, MalwareDomainList.com) 74.30%
Threat feeds from CTI-specific vendors 68.90%
Threat feeds from general security vendors 68.50%
Community or industry groups such as information sharing and analysis centers (ISACs) and 68.20%
Computer Emergency Readiness Teams (CERTs) )
Security data gathered from our IDS, firewall, endpoint and other security systems 63.40%
External sources such as media reports and news 63.10%
Incident response and live forensics 63.10%
SIEM platform 62.00%
Vulnerability data 60.60%
Network traffic analysis (packet and flow data) 57.00%
Forensics (postmortem) 56.40%
CTI service provider 45.90%
Application logs 44.40%
Other formal and informal groups with a shared interest 43.30%
Closed or dark web sources 42.10%
Honeypots data 29.90%
Shared spreadsheets and/or email 21.00%
Other 1.50%

Tabla 4. Sources for Gathering Intelligence [65].

Esta definicion puede explicarse con un ejemplo desde la perspectiva del analisis de incidentes
cibernéticos de tal manera que los datos pueden ser tales como la IP, el dominio, la URL o el correo
electronico que se pueden recopilar de los sistemas o fuentes de informacion abiertas en internet
como Google. Ademas, la informacion puede describirse como la URL explotada para el Phishing,
el dominio que difunde el cédigo malicioso y la IP que establece la comunicacion C&C con el
c6digo malicioso [67]. La CTI es el resultado del anélisis integral que informa que un grupo de
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ciberdelincuentes tiene como objetivo vulnerar principalmente a entidades financieras, y
recientemente se descubrid que el cddigo malicioso era una variante de alguna amenaza antes vista.
Por lo tanto, se requieren acciones para bloquear la direcciéon IP del servidor de C&C
frecuentemente utilizado por el cddigo malicioso.

Existen distintos tipos de herramientas que pueden brindar informacion muy relevante a las
organizaciones en cuanto a Feeds para CTI, las cuales tienen como objetivo el poder realizar las
fases de inteligencia mencionadas, para entregar informacion ya procesada a las organizaciones
con el objetivo principal de compartir informacion, estudios y hallazgos de ciberseguridad para
ayudar a las organizaciones a proteger su informacion y minimizar el riesgo de una vulneracion.
Ante esto, las organizaciones y/o compaiiias dedicadas a la ciberseguridad han adoptado el uso de
CTI en sus sets de herramientas y se complementan con productos o servicios que proporcionan
informacion ya digerida o consumible de CTI [68] [69] [70], inclusive plataformas de redes
sociales como Facebook a lanzado su proyecto ThreatExchange [71] para compartir informacion
sobre CTI, asi como se han realizado estudios relacionados con la extraccidon de CTI mediante
Twitter [72] [73].

Las fuentes de datos de amenazas son flujos de informacion en tiempo real que proporcionan datos
sobre posibles riesgos y amenazas cibernéticas. Por lo general, estas fuentes consisten en listas de
indicadores o artefactos simples que se centran en una Unica area de interés. Ofrecen una vision
rapida y actualizada del panorama de amenazas. Sin embargo, muchas de estas fuentes pueden
estar saturadas de errores, redundancias y falsos positivos, lo que puede dificultar su utilidad. Por
ello, es fundamental seleccionar fuentes de datos de alta calidad que sean precisas y confiables,
para que los equipos de seguridad puedan tomar decisiones informadas y eficaces. [74]. Algunos
criterios para evaluar la calidad de la fuente de datos son:

e Fuente sea relevante a la industria a la que pertenece su organizacion

e Exista transparencia de las fuentes

e Alto porcentaje de datos Uinicos

e Buscar una periodicidad de los datos adecuada y relevante para su organizacion
e Asegurarse de obtener resultados medibles.

2.2.2.1 Fuentes de Datos

La inteligencia puede ser generada de una amplia variedad de fuentes [75] como lo son: i) fuentes
internas; i1) fuentes externas. Las fuentes externas a su vez se dividen en i) fuentes externas
observables; e ii) fuentes abiertas de inteligencia u OSINT por sus siglas en ingles [76].

La informaciéon puede presentarse de forma estructurada o no estructurada. Las fuentes
estructuradas, como los datos obtenidos de bases de datos de vulnerabilidades, son técnicas y
organizadas, lo que las hace facilmente analizables y procesables por computadoras, permitiendo
un tratamiento rapido y sencillo. Por otro lado, las fuentes no estructuradas incluyen informacion
generada a través del lenguaje natural, como discusiones en foros. Estas requieren el uso de
procesamiento de lenguaje natural (NLP) y técnicas de aprendizaje automatico para transformar
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los datos en inteligencia 1til, debido a su complejidad y falta de estructura clara.[75].

2.2.2.2 Fuentes Internas

Las fuentes internas son eventos observables que han ocurrido en la red interna y los dispositivos
de la organizacion, como lo son las computadoras, servidores y dispositivos mdviles. El analisis
de estos eventos ayuda a construir indicadores sobre amenazas que por ejemplo hayan violado el
perimetro de seguridad, hayan violado las reglas de control de acceso interno, hayan infectado un
sistema o que hayan intentado acceder a un sistema restringido. Por otro lado, el analisis estadistico
de los datos permite crear una linea base de comportamiento, por lo que cualquier anomalia es
relativamente facil de identificar e investigar.

Las fuentes internas que generan estos datos pueden provenir de dispositivos como, por ejemplo:

e los registros y eventos de los sistemas

e cventos de la red interna como las conexiones y accesos a dispositivos

e utilizacion de la red y perfil del trafico

e alertas de dispositivos perimetrales como lo son los IPS y Firewalls

e Alertas generadas por el Anti-Virus. Pero también del personal interno, por ejemplo: 1)
Observacion de anomalias o eventos por parte del personal; y ii) andlisis forense de un
evento. [76]

2.2.2.3 Fuentes externas observables

Las fuentes externas observables pueden provenir de i) fuentes patrocinadas por organizaciones
gubernamentales; ii) La misma industria; y iii) fuentes comerciales de proveedores de seguridad.
Estas fuentes consisten en datos maliciosos observados, como lo son: i) direcciones IP de un
atacante; ii) dominio y URL maliciosa; iii) nombres de archivo y su hash.

Uno de los principales usos de este tipo de informacion es generar reglas de seguridad para los
dispositivos de seguridad perimetral como lo son los IPS (Sistemas de Prevencion de Intrusos) y
los Firewalls, para los dispositivos de red como ruteadores y dispositivos finales como lo son los
servidores.

2.2.2.4 Inteligencia de fuentes externas de codigo abierto

Estas fuentes ayudan a comprender el panorama de amenazas, los motivos que tienen los atacantes
y los vectores de ataque que utilizan. Algunos ejemplos de este tipo de fuentes son: Es decir,
ayudan a conocer al atacante y por supuesto son usualmente datos no estructurados. Ejemplos
tipicos de este tipo de datos son: un anuncio de una gran fuga de datos que compromete los datos
del usuario que podrian usarse para acceder a otros sistemas o un ataque de Phishing.

Algunas fuentes de este tipo de datos pueden ser:
1) Noticias
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i) Vulnerabilidades

iii) Buscadores como Google dorks y Shodan

iv) Informacién publicada por proveedores de antivirus
V) Redes sociales como Twitter

vi) La red oscura o Dark web.

2.2.2.5 Lared oscura (Dark Web)

Se puede recopilar inteligencia operativa y estratégica muy valiosa sobre ataques especificos, TTP
de atacantes, objetivos politicos de hacktivistas y grupos de atacantes, y otros temas clave al
infiltrarse o irrumpir en canales privados de comunicacion utilizados por grupos de amenazas. [74]
Sin embargo, acceder a la red oscura no es facil, presenta barreras como lo son lograr el acceso,
entender el idioma y las maniobras de obstruccion de los propios grupos. Para superar estas
barreras se requiere de inversion en herramientas y conocimiento en monitoreo de canales
privados.

2.2.3 Tipos de Inteligencia contra amenaza

Los tipos mas comunes de inteligencia contra amenaza incluyen indicadores, tacticas, técnicas y
procedimientos, alertas de seguridad, reportes y herramientas de configuracion [77].

Indicadores. Los indicadores son artefactos técnicos u observables que proporcionan evidencia
de que un ataque es inminente, esta en curso o ya ha sido ejecutado, lo que indica que un elemento
de la red ha sido comprometido. Estos indicadores se utilizan como herramientas clave para
detectar y defenderse de posibles amenazas, permitiendo a los equipos de seguridad identificar
patrones de ataque y tomar medidas preventivas o correctivas de manera oportuna.

Tacticas, Técnicas y Procedimientos o TTP por sus siglas en ingles. Ayudan a describir el
comportamiento de un atacante. Las tacticas describen el comportamiento del atacante a alto nivel,
las técnicas es la explicacion detallada de una tactica y los procedimientos describen a un nivel
atn mas detallado el contexto de una técnica. Los TTP ayudan a conocer a un atacante y predecir
sus tendencias y preferencias de ataque, sus métodos de entrega y los exploits que utiliza.

Alertas de seguridad. Los boletines y notas de vulnerabilidad son notificaciones técnicas concisas
que, en su mayoria, contienen informacion no estructurada sobre vulnerabilidades, exploits y otros
problemas de seguridad actuales. Estos documentos brindan actualizaciones rapidas y relevantes
para que los equipos de seguridad estén informados sobre amenazas emergentes y puedan tomar
medidas preventivas o correctivas con prontitud.

Reportes de inteligencia contra amenazas. L.os documentos en prosa describen tacticas, técnicas
y procedimientos (TTP), actores maliciosos, tipos de sistemas afectados y la informacién que estos
actores intentan comprometer, entre otros detalles relevantes sobre amenazas. Estos documentos
proporcionan a las organizaciones una mayor conciencia situacional. Un reporte de inteligencia
procesa datos en bruto, los analiza, genera interpretaciones a partir de ellos y los enriquece con
contexto adicional, facilitando asi la toma de decisiones informadas para mejorar la postura de
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seguridad de la organizacion.

Configuracion de herramientas. Estas son recomendaciones disefiadas para la configuracion y
uso adecuado de herramientas o mecanismos que faciliten la recopilacion, el intercambio, el
procesamiento, el andlisis y la utilizacion automatizada de informacidon sobre amenazas. Estas
directrices tienen como objetivo optimizar la eficiencia y efectividad de los procesos relacionados
con la inteligencia de amenazas, permitiendo una respuesta mas rapida y precisa ante posibles
riesgos de seguridad.

2.2.4 Subdominios de la inteligencia contra amenazas

Hemos identificado que hoy en dia, la etapa de recoleccion de informacion puede ser complicada,
ya que existe una amplia y variada fuente de informacion, para generar inteligencia, las cuales
generan grandes volimenes de informacion. Posteriormente a la recoleccion, se deben ejecutar
diversas actividades para su procesamiento y andlisis, asi como enriquecerla con contexto y
enfocarla a la audiencia objetivo.

Por las razones anteriores es de mucha utilidad generar divisiones para administrar mejor la
informacion recopilada y enfocar los esfuerzos. Una forma simple de divisién es dividir la
inteligencia de acuerdo con el nivel de audiencia a la que va enfocada.

El autor del libro “Threat mitigation and detection of cyber warfare and terrorism activities” [78],
Maximiliano Korstanje, hace una division de inteligencia contra amenazas de cuatro dominios:

1) Inteligencia Estratégica
i) Inteligencia Operativa
ii1) Inteligencia Tactica

v) Inteligencia Técnica

2.2.4.1 Inteligencia Estratégica.

La inteligencia estratégica va enfocada a los tomadores de decisiones. El objetivo es ayudar a los
estrategas a entender los riesgos actuales y futuros. Ayuda a entender el posible impacto financiero
de un ataque, a entender las tendencias de los ataques, los datos histéricos o las predicciones sobre
la actividad de la amenaza. Como resultado, los estrategas pueden:

1) Tomar decisiones mejor informadas
i1) Priorizar riesgos

iii) Hacer las inversiones adecuadas

iv) Enfocar al equipo

V) Establecer la defensa adecuada.

Con la finalidad de mitigar o eliminar el riesgo identificado. La informacion se presenta en forma
de reportes ejecutivos, sesiones informativas o conversaciones con lenguaje de negocio, evitando

43



el lenguaje técnico [75].

La inteligencia estratégica se enfoca en informacion sobre caracteristicas comunes de atacantes y
las tacticas, técnicas y procedimientos que utilizan en sus métodos de ataque. La informacion
estratégica nos permite realizar acciones mucho mas cercanas al origen de los ataques. A este nivel
de estrategia, se busca en lugar de bloquear una direccion IP o bloquear acciones de un botnet. Se
busca aprender de los atacantes y generar indicadores estratégicos que apoyen la toma de
decisiones de los responsables de la seguridad en la organizacién [79].

La CTI a nivel estratégico proporciona a las organizaciones informacion crucial para contestar el
(Quién? Y el ;Por qué? Su objetivo es identificar quién estd detras de una amenaza especifica o
una familia de amenazas, al tiempo que afronta las tendencias actuales. Busca el ;por qué una
organizacion es el objetivo de un ataque?, ;por qué un actor cibernético malicioso (MCA) o grupo
se encuentra interesado en una organizacion o industria?

Los usuarios de la inteligencia estratégica contra amenazas son personas del nivel “C”: CEO, CFO,
CIO, etcétera. En otras palabras, este personal son los ejecutivos de alto nivel, los lideres y la
administracién de una organizacion. Ellos consumen informacion para respaldar sus necesidades
al tomar decisiones basadas en riesgos con respecto a la dotacion de personal, las tecnologias, los
requisitos de ciberseguridad y, en tltima instancia, los presupuestos.

2.2.4.2 Inteligencia operativa

La informacion sobre ataques inminentes especificos contra la organizacion es critica y suele ser
consumida inicialmente por personal de seguridad de alto nivel. Esta inteligencia permite a los
responsables de la seguridad anticipar cudndo y donde podrian ocurrir los ataques, facilitando una
respuesta proactiva y fortaleciendo la capacidad de la organizacion para mitigar o prevenir dafios
antes de que los ataques se materialicen[75]. En esta inteligencia se da contexto a los eventos
identificados con los motivos, las capacidades y los vectores de ataque que utiliza un atacante. Lo
que ayuda a entender como un atacante planea, conduce y mantiene una campafia de ataque.

La inteligencia contra amenazas operativa se enfoca en el ;Como? Y en el ;Dénde? El observar y
analizar las técticas, técnicas y procedimientos de los atacantes responde el ;Cémo? Entender las
TTPs ayuda a las organizaciones a entender el tamafio de una brecha y/o a preparar las medidas
defensivas incluso antes de ser atacados. El donde, ayuda a las organizaciones a conducir
busquedas de amenazas proactivamente, antes de que ocurra un compromiso o después de un
incidente. Sin esta informacion seria como buscar una aguja en un pajar.

Algunos de los usuarios de la inteligencia operativa son: equipos y personal de respuesta a
incidentes, defensores de la red, analistas de dispositivos, analistas de malware, analistas forenses
y mas. Ellos consumen la informacion para el contexto técnico, con un enfoque en sus propios
indicadores de compromiso, los vinculos relacionados y si se pueden encontrar o no en los entornos
que son responsables de proteger.
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2.2.4.3 Inteligencia tactica.

La inteligencia tactica, también conocida como Técticas, Técnicas y Procedimientos (TTP, por sus
siglas en inglés), se refiere al analisis detallado de como los adversarios llevan a cabo sus ataques.
Esta forma de inteligencia proporciona informacion sobre los métodos especificos que los actores
maliciosos emplean para comprometer sistemas, desde las tacticas utilizadas para acceder a redes
hasta las técnicas que aplican una vez dentro, y los procedimientos para mantener el acceso o
exfiltrar datos. La inteligencia TTP es crucial para entender el comportamiento de los atacantes y
mejorar las defensas de seguridad en funcion de sus patrones de ataque. [75]. Esta inteligencia es
utilizada principalmente por el equipo de respuesta a incidentes, con el objetivo de garantizar que
sus estrategias y métodos defensivos estén alineados y preparados para contrarrestar las tacticas
de ataque mas recientes. Al comprender las Tacticas, Técnicas y Procedimientos (TTP) empleados
por los adversarios, el equipo puede ajustar sus defensas y responder de manera mas efectiva a los
ataques, mitigando los posibles impactos en la organizacion.

Usualmente esta informacion se obtiene de fuentes como libros y documentos técnicos, platicas
con colegas, documentos especializados e informacion generada por proveedores de seguridad.
Se enfoca en indicadores de amenazas que ayudan a cazar y defenderse de los atacantes y no se
contextualiza la informacion. Simplemente busca detectar y responder a los eventos que generan
altos volumenes de informacion técnica.

La inteligencia tactica se enfoca en el responder el ;Qué? Indicadores de compromiso, como
nombres de archivo, archivos hash, dominios, direcciones IP, entre otras. Esta informacion se
utiliza para clasificar y validar alertas, soportar reglas para firewalls o sistemas de deteccion /
prevencion de intrusiones, sistemas de respuesta y deteccion de puntos finales y otras herramientas
similares.

Los usuarios de esta informacion son los técnicos. Los usuarios tacticos estan al frente de las
ciberdefensas de una organizacion. Administran todo, desde firewalls, sistemas IDS / IPS, puertas
de enlace de seguridad, sistemas de monitoreo de eventos e informacion de seguridad (SIEM),
capacidades de orquestacion de seguridad, automatizacion y respuesta (SOAR), deteccion y
respuesta de puntos finales (EDR). Los usuarios técnicos aprovechan los indicadores de
compromiso, el contenido y el contexto para prevenir directamente los ataques de MCA a sus
organizaciones. Las fuentes deben ser confiables y estar bien configuradas para que no generen
una gran cantidad de falsos positivos.

2.2.4.4 Inteligencia Técnica

Informacién que normalmente se consume a través de recursos técnicos [75]. Esta inteligencia
busca apoyar las funciones de investigacion o supervision de una organizacion. Ademas, ayuda a
alimentar herramientas analiticas que ayudardn a identificar anomalias de comportamiento e

identificar ataques mediante la busqueda de registros de conexiones o binarios previamente
observados [80].
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2.3 Frameworks y Metodologias de CTI

Existen diferentes estudios, marcos y metodologias en el campo de CTI, las cuales podrian ser
definidas como una estructura para pensar como operan los atacantes, descubrir sus métodos y en
qué parte del ciclo de vida general del ataque esta ocurriendo ese evento. Mas especificamente, las
metodologias de CTI nos permiten ser muy prescriptivos en cOmo atacamos una situacion
especifica, es decir, nos permiten centrar la atencion en las areas adecuadas para garantizar el
seguimiento y mitigacion de amenazas existentes o emergentes. También proporcionan un
lenguaje comlin para comunicarse internamente y también externamente con respecto a detalles
de amenazas, interrelaciones entre eventos y correlaciones con fuentes de datos externas. Por lo
tanto, podemos decir que nos permiten conectarnos y comprender donde estd ocurriendo algo y
enfocar nuestros recursos dentro de esa pequeia area en lugar de intentar adoptar un enfoque
reactivo. Ademas, nos permite ser mucho mas enfocados en el area especifica que necesita nuestra
atencion para asignar recursos especificos a una amenaza o técnica que utilice algin adversario
que pueda dafiar a nuestra organizacion. De esa forma, los defensores no pierden tiempo, esfuerzo
y recursos trabajando en areas que no necesariamente estan afectadas o tal vez no son
necesariamente relevantes al incidente que se enfrentan o estan a punto de enfrentar.

2.3.1 ElCiclo F3EAD

Por otro lado el Forum of Incident Response and Security Teams (FIRST) [81] una de las
principales organizaciones que facilita plataformas, medios y herramientas para que los equipos
de respuesta a incidentes encuentren socios adecuados y colaboren de manera eficiente, menciona
el ciclo F3EAD [82] (por sus siglas en inglés: Find, Fix, Finish, Exploit, Analyze and
Disseminate), como un ciclo alternativo de inteligencia. Este ciclo es cominmente utilizado en
operaciones militares occidentales, particularmente en fuerzas especiales, y puede adaptarse para
cumplir con los requisitos y objetivos generales de la inteligencia de una organizacion.
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Proceso de Integracion de CTI [82].

Asi mismo, el FIRST recomienda utilizar este marco para alinear recursos limitados en una
situacion presurizada para responder preguntas muy especificas, tales como:

e ;Sufrimos una fuga de informacion?
e Estamos siendo victimas de un ciberataque?
e Hay alglin actor malicioso o actor de amenaza en nuestra red?

Este tipo de preguntas suelen tener respuestas muy simples, las cuales se les denomina respuestas
binarias, es decir, si/no; sin embargo, suelen tener una gran relevancia para evaluar la situacion
actual y lo siguientes pasos a seguir, tales como priorizar recursos de acuerdo con el impacto que
tendrd la respuesta a la pregunta en el desarrollo general de la situacion. Basado en esto, F3EAD
es una herramienta que debe usarse con moderacion, en el entendimiento de que enfocarse en
responder una pregunta, quita prioridad a otras preguntas. Se debe tener cuidado para realizar y
priorizar la pregunta correcta segun el interés central de la empresa.

2.3.2 Modelo de Cyber Kill Chain

El estudio desarrollado por la Corporacion Lockheed Martin [83] [84], la cual se basa en el
concepto militar de "Kill Chain". La cual consiste en siete areas distintas que nos permiten
comprender en qué parte del proceso o parte de la cadena del ataque se produce una amenaza
especifica, ya sea en reconocimiento, armamento, entrega, etc. Por lo tanto, si entendemos en qué
parte del proceso se encuentra esa amenaza, podemos enfocar nuestros recursos y nuestros
esfuerzos en la mitigacion de esta. Y si tenemos un marco adecuado, podemos entender qué
acciones deben tomarse en esa area para que podamos responder rapidamente.
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Por ejemplo, una defensa de redes informaticas impulsada por inteligencia [83], es una estrategia
de gestion de riesgos y amenazas que incorpora el andlisis de los adversarios, sus capacidades,
objetivos, herramientas y limitaciones. Este es un proceso continuo, aprovechando indicadores
especificos de alguna actividad o comportamiento anémalo para descubrir nuevas actividades con
atn mas indicadores para asi poder ampliar el panorama de las amenazas que estamos enfrentando
y documentar todos sus vectores de ataque.

Este efecto defensivo impulsado por inteligencia es una postura de seguridad basada en datos
relevantes para la organizacién y a su ves aporta el contexto para que la alta direccion pueda
asignar los recursos necesarios basado en la evidencia recolectada. Los actores maliciosos, por su
naturaleza, intentan intrusion tras intrusion, ajustando sus operaciones y técnicas basadas en
funcion del éxito o el fracaso de cada intento realizado. En un modelo de cadena de muerte o
“Cyber Kill Chain”, basta con realizar solo una mitigaciéon de manera efectiva para detener al
atacante, por lo tanto, cualquier intento por parte del actor o amenaza es una responsabilidad que
los defensores de la red deben tener la capacidad de reconocer, responder y tener todos los recursos
para poder mitigar dicha amenaza. Si los defensores implementan contramedidas mas rapido de lo
que evolucionan los adversarios, aumentan los costos que un adversario debe gastar para lograr
sus objetivos y este enfocara su tiempo y recursos en otros objetivos u organizaciones. Este modelo
muestra, contrariamente a la sabiduria convencional, que tales agresores no tienen una ventaja
inherente sobre los defensores

2.3.2.1 Las Fases del modelo de Cyber Kill Chain

Este estudio consiste en siete areas distintas que nos permiten comprender en qué parte del proceso
o parte de la cadena del ataque se produce una amenaza especifica, ya sea en reconocimiento,
armamento, entrega, etc. Por lo tanto, si entendemos en qué parte del proceso se encuentra esa
amenaza, podemos enfocar nuestros recursos y nuestros esfuerzos en la mitigacion de esta. Y si
tenemos un marco adecuado, podemos entender qué acciones deben tomarse en esa area para que
podamos responder rapidamente ante las técnicas del adversario [84].

Por ejemplo, primero viene el reconocimiento, donde el adversario esta buscando una debilidad,
es decir, la obtencion de credenciales de registro o informacion que se puede utilizar para un ataque
de Phishing, donde en este caso, la debilidad es el usuario que recibe el Phishing sumado a las
vulnerabilidades de su dispositivo. Lo siguiente es la armamentizacion, el cual consiste en crear la
entrega de la amenaza, utilizando una técnica de explotacion (exploit) como un Backdoor
tipicamente. La entrega es el proceso de enviar esa carga util a la victima, el cual podria ser un
correo electronico malicioso, podria ser una memoria USB que queda en un escritorio en el piso
de algin estacionamiento cercano a la organizacion o inclusive en el estacionamiento de esta.
Después tenemos vulnerabilidades, en el cual el atacante realizara el acto de ejecutar el codigo en
el sistema remoto para después pasar a la fase de la instalacion real de malware en ese objetivo. Y
eso nos lleva al C&C, el cual creara un canal o persistencia donde el atacante puede controlar el
sistema de forma remota enviando instrucciones con algin objetivo o fin especifico. En ese punto,
el atacante ya tiene el control de quizéds mas de un sistema, por lo tanto, es muy importante el
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monitorear los distintos canales de C&C detectados en nuestra red. Y al final de esto, se realizan
las acciones deseadas. Entonces, ese es el objetivo previsto, ya sea cifrar datos, destruirlos, ex
filtrarlos, etc.

Reconocimiento
- Identificacion, Seleccion y Perfilar al objetivo
Armas Acoplamiento de un Troyano de Acceso Remoto con un exploit en
un payload entregable llamada cyber arma
Entrega
Transmision de la cyber arma al ambiente objetivo

Detonar el payload del atacante en el sistema objetivo

R

[ [ [

Instalacion del backdoor y mantener persistencia

~

= Comando y Servidores controladores de Internet salientes para comunicarse
Control con el host comprometido

Actuar en el
Objetivo Exfiltracion de datos, Difusion en la red, Ruptura de sistema

[

Las fases de “Cyber Kill Chain”. [85] [84]

El modelo de Cyber Kill Chain describe un enfoque basado en inteligencia y centrado en las
amenazas, cuyo proposito es estudiar las intrusiones desde la perspectiva de los adversarios. Cada
fase de la intrusion se asocia con acciones especificas para la deteccion, mitigacion y respuesta,
destacando que los atacantes deben cumplir ciertas fases para lograr su objetivo. Este modelo ha
sido aplicado en diversos sectores de la industria, permitiendo la creacion de estrategias
fundamentadas en taxonomias de amenazas especificas, como troyanos que afectan al sector
financiero [86] Ademas, se han explorado investigaciones que buscan predecir ciertos
comportamientos o amenazas de los adversarios [87], lo que sugiere que este enfoque se basa en
la reconstruccion de un ataque para comprenderlo mejor y, en consecuencia, mitigarlo de manera
mas efectiva.

2.3.2.2 Reconocimiento

El reconocimiento se refiere a la investigacion, identificacion y seleccion de objetivos por parte
de los atacantes. Este proceso a menudo involucra el uso de herramientas y plataformas como
Shodan [88], listas de correo para obtener direcciones de correo electronico, informacion publica
disponible en Internet, redes sociales o datos sobre tecnologias especificas. Los objetivos pueden
ser tanto individuos como entidades organizacionales. La informacion obtenida durante la fase de
reconocimiento se utiliza en las etapas posteriores de la cadena de ataque o Cyber Kill Chain para
llevar a cabo las intrusiones y explotar las vulnerabilidades detectadas.
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¢ Reconocimiento pasivo [85]: se realiza recopilando informacion sobre el objetivo
sin que este lo perciba. Un ejemplo de ello es la recoleccion de informacion publica
disponible en Internet, como detalles publicados en redes sociales, bases de datos
publicas, foros o sitios web. El objetivo es obtener la mayor cantidad de datos
posibles sin alertar a la entidad o individuo que esta siendo investigado, preparando
el terreno para futuras fases de un ciberataque.

¢ Reconocimiento activo [85]: esta fase implica un analisis mas profundo y directo
del objetivo, lo cual puede generar alertas en los sistemas de seguridad de la entidad
bajo investigacion. A diferencia del reconocimiento pasivo, el reconocimiento
activo involucra actividades como el escaneo de servidores, sitios web o redes en
busca de vulnerabilidades y puntos débiles que puedan ser explotados. Este tipo de
acciones tiene un mayor riesgo de ser detectado por el objetivo, ya que suele
involucrar interacciones mas directas con los sistemas.

Por lo tanto, podemos decir que la fase de reconocimiento proporciona al atacante los
conocimientos sobre los objetivos potenciales, que le permitiran decidir que tipo de arma o técnica
es la adecuada para vulnerar el objetivo, asi como los tipos de métodos de entrega posibles y
mapear todas las dificultades que se enfrentara antes de realizar alguna instalacion de algin
malware, teniendo en cuenta los mecanismos de seguridad que deben evitarse.

2.3.2.3 Armamento

La fase de armado del Cyber Kill Chain se ocupa de disefiar una puerta trasera (Backdoor) y un
plan de penetracion, utilizando la informacion recopilada de la fase de reconocimiento, para
permitir la entrega exitosa de la puerta trasera (Backdoor). Técnicamente, se trata de vincular
exploits de software / aplicaciones con una herramienta de acceso remoto (RAT). La creacion de
armamento cibernético implica el disefio y desarrollo de los dos componentes siguientes [85]:

RAT (Remote Access Tool): Software que se ejecuta en el sistema del objetivo vulnerado con el
objetivo principal de brindar acceso remoto, oculto y sin ser detectado al atacante. Los tipos de
acceso que proporciona un RAT tipico son exploracion del sistema, carga o descarga de archivos,
ejecucion remota de archivos, monitor de pulsaciones de teclas, captura de pantalla, cAmara web
o encendido / apagado del sistema con privilegios limitados o de nivel de usuario.

Exploit: Es la parte de un arma cibernética que facilita la ejecucion del RAT. Este actia como
portador del RAT vy utiliza las vulnerabilidades del sistema o software para eliminar y ejecutar el
RAT. El principal objetivo del uso de exploits es evadir la atencién del usuario mientras se
establece un acceso de un Backdoor silencioso utilizando la RAT.

Durante los ultimo afios, los archivos de datos de las aplicaciones del cliente, como el formato de
documento portatil de Adobe (PDF) o los documentos de Microsoft Office, sirven como una via
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para entregar este tipo de amenazas cibernéticas, ya que los atacantes estan conscientes que casi
cualquier sistema manejado por un usuario utiliza este tipo de archivos.

2.3.2.4 Entrega

La entrega es la parte critica de la Cyber Kill Chain que es responsable de un ciberataque eficiente
y eficaz. Para cualquier ciberataque, es preferible tener la mayor informacion disponible sobre el
objetivo para garantizar un ataque exitoso, la cual proviene de la informacion recopilada durante
la fase de reconocimiento activo y pasivo.

En la mayoria de los ataques cibernéticos, es obligatorio tener algun tipo de interaccion con el
usuario, como descargar y ejecutar archivos maliciosos o visitar paginas web maliciosas en
Internet. Por lo tanto, podemos asumir que la fase de Entrega es una tarea de alto riesgo para un
atacante, ya que, si no se realiza de una manera adecuada, esta fase puede dejar rastros, eventos o
alguna evidencia que pueda dejar algun rastro de la actividad y el atacante. Por lo tanto, la mayoria
de los ataques se realizan de forma an6énima utilizando técnicas y servicios anénimo, asi como
sitios web o dispositivos previamente comprometidos y cuentas de correo electronico
comprometidas. Mientras se realiza la entrega de la amenaza, se utilizan multiples métodos o
técnicas a la vez, ya que ningiin método puede garantizar el 100% de éxito. Los ataques fallidos a
veces son muy utiles para obtener informacion basica sobre la informacion del sistema del
objetivo.

2.3.2.5 Explotacion

En la mayoria de los casos, las técnicas de explotacion se centran en vulnerabilidades de
aplicaciones o sistemas operativos, aunque también pueden dirigirse directamente a los propios
usuarios mediante tacticas de ingenieria social. Otra posibilidad es aprovechar funciones del
sistema operativo que permiten la ejecucion automatica de coédigo malicioso. Esto significa que,
tras la entrega de la amenaza o "arma cibernética", el atacante depende de que el objetivo realice
una interacciéon minima, como abrir un archivo o hacer clic en un enlace, para que el codigo
malicioso se ejecute en el sistema de la victima.

En la ejecucion, el siguiente paso es activar el exploit. Para activar el exploit, hay ciertas
condiciones que deben cumplirse:

e El usuario debe estar utilizando el software / sistema operativo para el que se cred el
exploit.

e El software / sistema operativo no debe actualizarse o actualizarse a las versiones en las
que un exploit no funciona.

e Los antivirus, sistema de prevencion de intrusos (IPS) o cualquier otro mecanismo de
seguridad no deben detectar el exploit durante el tiempo de ejecucion.

2.3.2.6 Instalacion

Tradicionalmente, los dispositivos se infectaban de diversas maneras, como a través de medios
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extraibles contaminados, que instalaban y ejecutaban archivos maliciosos en ubicaciones inusuales
del sistema. Esto permitia que el malware se activara cada vez que el dispositivo se iniciaba. Este
tipo de persistencia es fundamental para los atacantes, ya que la instalacion de un troyano de acceso
remoto (RAT) o una puerta trasera en el sistema de la victima les permite mantener acceso continuo
y no detectado dentro del entorno comprometido, facilitando la explotacion prolongada de los
recursos o datos del objetivo.

Hoy en dia, el malware tiene varias etapas y depende en gran medida de los “Droppers” y los
“Downloaders”, quienes se encargan de entregar los mddulos de malware de una manera mucho
mas sofisticada.

- Dropper es un programa que instalara y ejecutard el malware en un sistema de destino. Antes
de ejecutar el codigo malicioso, el dropper intenta deshabilitar los controles de seguridad basados
en el host en el objetivo y oculta el malware instalado.

- Downloader fueron disenados para realizar las mismas acciones que los Droppers, ocultando los
componentes centrales y ofuscando el vector de infeccion, etc. pero tendian a ser mas pequeios
que los Droppers, ya que estos no contienen los componentes principales de la infeccion, es decir,
en lugar de descomprimir una copia incrustada del malware principal, el Downloader se conectaria
a un repositorio de archivos remoto y descargaria los componentes principales para realizar la
infeccion.

2.3.2.7 Comando y control (C&C)

Por lo general, los dispositivos que fueron comprometidos deben enviar una sefial de salida a un
servidor controlador en Internet para establecer un canal de comunicacion y asi poder seguir
instrucciones o descargar actualizaciones para realizar algun tipo de accion maliciosa (a esto se le
conoce como Canal de Comando y Control C&C). Una vez que se establece el canal de C&C, los
intrusos tienen acceso dentro del entorno objetivo.

A lo largo de los afios, la arquitectura de los canales C&C ha evolucionado exponencialmente
debido al desarrollo exponencial de mecanismos defensivos, tales como los antivirus, IPS/IDS,

Firewalls, etc. Sin embargo, existen diferentes tipos de estructuras de comunicacion de canales de
C&C:

Estructura centralizada: tradicionalmente, el malware dependia de un modelo cldsico de
servidor cliente en el que se utiliza un servidor central para controlar y controlar las maquinas
infectadas. Dado que solo hay un servidor, es facil de administrar, no hay dependencia de las
maquinas infectadas para transmitir sefiales de control de comandos. Por lo tanto, la falla de las
maquinas infectadas al azar no afectard la arquitectura de C&C. Pero la cantidad de bots que se
pueden controlar depende de los recursos de hardware / softwares disponibles para el servidor de
C&C. Ademas, si se desactiva el servidor principal, se vera afectada toda la infraestructura de
C&C.

Estructura descentralizada: debido al hecho de que la arquitectura centralizada se puede romper
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facilmente y cuenta con limitaciones de desempeno, se comenzo6 a utilizar la arquitectura P2P peer-
to-peer para realizar los canales de C&C. Los principales objetivos del uso de esta arquitectura son
la escalabilidad, es decir, los dispositivos infectados se utilizan como nodos, y cada nodo, a su vez,
es responsable solo de un subconjunto de la botnet total, también la tolerancia a fallas es un factor
muy importante en esta arquitectura, ya que se pueden formar enlaces de comunicacion
redundantes para enrutar informacion. Por lo tanto, la arquitectura descentralizada elimina la
dependencia significativa de un solo punto de fallas y de desempefio sobre las arquitecturas
centralizadas.

2.3.2.8 Acciones sobre los objetivos

Esta fase se realiza después de tener éxito en las primeras seis fases, en el cual los intrusos o
amenazas pueden realizar acciones para lograr sus objetivos, tales como, el robo de informacion,
modificar algin sistema, ejecutar alguna instruccion con algun fin malicioso, hasta realizar un
secuestro de la informacion. Por otro lado, los intrusos o amenazas pueden desear acceder al
dispositivo de la victima inicial para usarlo como un puente o canal para comprometer otros
sistemas adicionales (a esto se le conoce como movimiento lateral).

Por lo tanto, si podemos entender en qué parte del proceso se encuentra una accidon especifica,
sabremos como enfocar nuestros esfuerzos y recursos para mitigar la amenaza antes de que llegue
a una fase final, tal como se rompe un eslabdn en una cadena, entonces la cadena se rompe ya no
es util y se evita el progreso del ciberataque [89].

2.3.3 El modelo de Diamante de analisis de intrusion

El analisis de intrusiones se ha considerado durante mucho tiempo un arte que debe aprenderse y
practicarse, mas que una ciencia que debe estudiarse y perfeccionarse. Sin embargo, abordarlo solo
como un arte ha retrasado durante mucho tiempo las mejoras y la comprension, lo que ralentiza
atn mas la evolucion de la mitigacién de amenazas que se basa en un andlisis eficiente, efectivo y
preciso. Sin saberlo, los analistas han utilizado el modelo de Diamante durante décadas, pero les
ha faltado el marco completo para comprender, mejorar y enfocar sus esfuerzos. Este modelo
describe las capacidades y caracteristicas principales de un evento de intrusion: adversario,
capacidad (técnicas y herramientas utilizadas por un adversario), infraestructura y victima, las
cuales estan vinculadas en un diagrama en forma de diamante, en los cuales los bordes se utilizan
para representar las relaciones entre las caracteristicas que se pueden explotar analiticamente para
descubrir y desarrollar mas el conocimiento de la actividad maliciosa [90], es decir, el modelo
describe que un adversario despliega una capacidad sobre alguna infraestructura contra una
victima.
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Figura 3. The Diamond Model of intrusion analysis [90]

Estas actividades, a su vez se les conoce como eventos, los cuales definen una serie de pasos que
el adversario debe ejecutar para lograr su objetivo. Asi mismo, los autores del modelo describen 7
bases fundamentales a entender en el proceso del modelo de intrusion en forma de Axiomas, donde
se definen los objetivos y/o necesidades de los adversarios para poder cumplir sus objetivos:

Diamond Model Axioms

Por cada evento de intrusion, existe un adversario que da un paso hacia un objetivo previsto mediante el
uso de una capacidad sobre la infraestructura contra una victima para producir un resultado.
Existe un conjunto de adversarios (internos, externos, individuos, grupos y organizaciones) que buscan
comprometer los sistemas o redes informaticos para promover su intencion y satisfacer sus necesidades.
Todos los sistemas y por extension, todos los activos de las victimas tienen vulnerabilidades y
exposiciones.
Cada actividad maliciosa contiene dos o mas fases que deben ejecutarse con €xito en sucesion para
lograr el resultado deseado.
Axioma 5 | Cada evento de intrusion requiere uno o mas recursos externos para ser satisfecho antes de tener éxito.
Axioma 6 | Siempre existe una relacion entre el Adversario y sus Victimas, aunque sea distante, fugaz o indirecta.
Existe un subconjunto del conjunto de adversarios que tienen la motivacion, los recursos y las
capacidades para sostener efectos maliciosos durante un periodo de tiempo significativo contra una o
mas victimas mientras se resisten a los esfuerzos de mitigacion. Las relaciones adversario-victima en
este subconjunto se denominan relaciones adversas persistentes.

Tabla 3. Axiomas del Modelo de Diamante [90]

Axioma 1

Axioma 2

Axioma 3

Axioma 4

Axioma 7

El modelo establece, un método formal que aplica principios cientificos al analisis de amenazas,
en particular los de medicion, capacidad de prueba y respetabilidad, proporcionando un método
integral de documentacion, sintesis y correlacion de la actividad [91]. Por esta razén, podemos
decir que tanto los eventos como los procesos o hilos de cada actividad que realiza el atacante, son
elementos necesarios para una comprension completa de la actividad maliciosa en si, ya que una
mitigacion mas efectiva y estratégica requiere de una comprension y contexto de las intrusiones
en si, con el objetivo principal de poder ampliar el panorama de la amenaza y entender las fases y
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procesos de esta. Este enfoque cientifico y la simplicidad producen mejoras en la efectividad,
eficiencia y precision analiticas. En ltima instancia, el modelo brinda oportunidades para integrar
y generar inteligencia en tiempo real para la defensa de la red, automatizando la correlacion entre
eventos, clasificando eventos con confianza en campafias adversas y pronosticando operaciones
adversas mientras planifica y juega estrategias de mitigacion.

Mientras que el modelo de “Cyber Kill Chain” proporciona la informacién de las operaciones de
los atacantes, el modelo de Diamante amplia la perspectiva y contexto de los atacantes entre cada
una de las fases de la Intrusion, es decir, que en conjunto permite tener un panorama mas amplio
del atacante y no solo los indicadores técnicos. Ademads, el modelo de Diamante proporciona un
método matematico formal para el andlisis y agrupamiento de gréaficos efectivos (por ejemplo,
agrupamiento / clasificacion) para resolver muchas clases de problemas analiticos [90]. El modelo
de Diamante identifica como y por qué ocurre un ataque, ya que podemos ver que un atacante
ataca a una victima en funcién de dos atributos principales llamados Infraestructura y Capacidad,
capturando y organizando con precision los conceptos fundamentales que sustentan todo lo que
hacen los analistas de intrusiones, asi como la forma en que el analisis de intrusiones se sintetiza
y utiliza para la mitigacion y la defensa de la red [92]. Sin embargo, su mayor contribucion es que
finalmente aplica el rigor cientifico y los principios de medicion, capacidad de prueba y
respetabilidad al dominio, lo que permite que el andlisis de intrusiones sea mas efectivo, eficiente
y preciso, lo que conduce a una mitigacion mas rapida, mas efectiva y eficiente para derrota a los
adversarios.

234 MITRE ATT&CK

MITRE es una organizacion sin fines de lucro que trabaja en favor del interés publico, colaborando
con gobiernos federales, estatales y locales, asi como con la industria y el dmbito académico.
Ademas, contribuye en diversas areas, como la inteligencia artificial, la ciencia de datos intuitivos,
la ciencia de la informacioén cudntica, la informatica de la salud, la seguridad espacial, la politica
y economia, la autonomia confiable, el intercambio de amenazas y la resiliencia cibernética [93].

Una de sus contribuciones mas destacadas es el desarrollo de la metodologia ATT&CK, que sirve
como base para la creaciéon de modelos de amenazas especificas tanto en el sector privado como
en el gobierno y la comunidad de productos y servicios de ciberseguridad. ATT&CK documenta
comportamientos conocidos de atacantes o adversarios, cominmente denominados Amenazas
Persistentes Avanzadas (APT, por sus siglas en inglés). Estos grupos de ataque estan altamente
organizados y cuentan con una gran cantidad de recursos, empleando técnicas avanzadas que les
permiten llevar a cabo ataques complejos[94] . Las investigaciones sobre esta metodologia también
se han aplicado en infraestructuras criticas [95].

Un ejemplo comun de las APT es su capacidad para infiltrarse en las redes de una organizacion y
permanecer en ellas durante largos periodos, recopilando informacion antes de proceder con las
siguientes fases de su ataque. ATT&CK se enfoca principalmente en como los adversarios
externos comprometen y operan dentro de redes de informacion, proporcionando un marco
detallado de los comportamientos y técnicas utilizados por los atacantes.
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El modelo ATT&CK se origind a partir de un proyecto cuyo objetivo era documentar y categorizar
las Técticas, Técnicas y Procedimientos (TTP) utilizados por adversarios después de comprometer
sistemas basados en Microsoft Windows, con el fin de mejorar la deteccion de comportamientos
maliciosos [96]. Desde su creacion, este modelo ha evolucionado para abarcar no solo sistemas
operativos adicionales, sino también otras areas clave como dispositivos moviles, sistemas en la
nube y sistemas de control industrial. Esto ha ampliado su utilidad y alcance en el andlisis y defensa
contra una variedad de amenazas cibernéticas en distintos entornos tecnologicos.

Componentes centrales de MITRE ATT&CK

Tacticas Describe los objetivos tacticos durante un ataque
Técnicas Describen los medios por los cuales los adversarios logran objetivos tacticos
Describen medios mas especificos por los cuales los adversarios logran objetivos
tacticos a un nivel mas bajo que las técnicas
Son las implementaciones especificas que los adversarios han utilizado para técnicas
o0 sub-técnicas.

Tabla 4. Componentes centrales de MITRE ATT&CK [96]

Sub-técnicas

Procedimientos

La base de ATT&CK radica en su conjunto de técnicas y sub-técnicas, que representan acciones
especificas que los adversarios pueden llevar a cabo para alcanzar sus objetivos. Estos objetivos
se organizan en categorias de tacticas, a las cuales pertenecen tanto las técnicas como las sub-
técnicas. Las tacticas representan las metas generales que los atacantes buscan lograr, mientras que
las técnicas y sub-técnicas detallan los métodos especificos que emplean para conseguirlo. La
relacion entre estas tacticas, técnicas y sub-técnicas se visualiza de manera clara en la Matriz
ATT&CK, lo que permite a los defensores comprender de manera estructurada los
comportamientos de los atacantes y mejorar las estrategias de deteccion y respuesta.
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MITRE ATT&CK proporciona a los analistas de ciberseguridad un lenguaje comun y estructurado
para organizar, comparar y analizar la inteligencia contra amenazas (CTI) de manera efectiva. Este
marco es especialmente Util para organizaciones que buscan fortalecer su defensa frente a
amenazas, tanto existentes como emergentes. ATT&CK incluye informacion detallada sobre
malware, herramientas utilizadas por los atacantes, tacticas, técnicas y procedimientos (TTP), asi
como comportamientos y otros indicadores asociados con amenazas. De esta manera, permite a
las organizaciones adaptar sus estrategias de ciberseguridad con base en un conocimiento mas
profundo y estructurado del panorama de amenazas.

2.3.5 MITRE Shield/Engage

A partir de la metodologia de ATT&CK, se desarroll6 una nueva metodologia llamado MITRE
Shield, el cual estd basado en la implementacion del concepto de Defensa cibernética activa, la
cual tiene como objetivo el realizar acciones ciberdefensas hasta poder llegar a enganar al
adversario, teniendo una participacion con el para estudiar y aprender mas sobre las tacticas y
técnicas utilizadas para poder generar una CTI y prepararse para futuras amenazas. La matriz
Shield consta de los siguientes componentes:

Componentes centrales de MITRE Shield

TAacticas Son metas abstractas de los defensores.

Son acciones generales que puede realizar un defensor que puede tener varios efectos

Técnicas L . . , .
tacticos diferentes dependiendo de como se implementen.

Procedimientos | Son implementaciones de una técnica.

Espacios de | Describen posibilidades de defensa activa de alto nivel que se introducen cuando los
oportunidad atacantes emplean sus técnicas.
Descripciones de alto nivel de como un defensor podria hacer algo para aprovechar la
oportunidad que presenta la accion del atacante

Tabla 5. Componentes centrales de MITRE Shield [98]

Casos de uso

Dentro de Shield, también se cuentan con una matriz de tacticas que denotan lo que el defensor
esta tratando de lograr por medio de columnas y técnicas, las cuales describen como la defensa
logra las tacticas. Sin embargo, se han esos términos para que se ajusten al dominio de la Defensa
cibernética activa. Estas tacticas dentro de MITRE Shield debe ser tomadas en cuenta como una
estrategia de cada operacion de defensa activa planificada para asi responder ante alguna Intrusion
de algin adversario o amenaza. Ante esto, es necesario desarrollar las técnicas descritas dentro de
Shield para implementar los controles de seguridad en un entorno operativo. MITRE encontré que
una sola técnica puede ser compatible con varias tacticas diferentes, y para cualquier tactica existen
multiples técnicas que se pueden utilizar. Ademas, cuenta con una seccion donde se mapean las
tacticas y técnicas de ATT&CK con el objetivo de que los defensores puedan contar con la
informacion de defensa activa aplicable, incluido el espacio de oportunidad presentado, la técnica
de defensa activa que se implementara y el caso de uso para esa implementacion
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Figura 5. The Shield Matrix [99].

La combinacion de las metodologias de ATT&CK y Shield pueden ayudar a los defensores a
profundizar su comprension del comportamiento y los enfrentamientos del adversario y sugerir
formas en que el defensor puede implementar una estrategia de defensa activa [99]. Por lo tanto,
el objetivo de Shield es que los defensores puedan aprovechar las tacticas y técnicas de esta
metodologia para crear, instrumentar y operar mejor sus soluciones de defensa activa, mostrando
coémo el lado defensivo de Shield para alinearse con ATT&CK, con el objetivo principal de que a
las organizaciones y sus defensores puedan aprovechar ambas estrategias para maximizar sus
esfuerzos defensivos y poder generar una estrategia mas solida que les permita aprender de los
adversarios mientras se defienden de ellos.

2.4 Threat Intelligence Platforms (TIP)

Las técnicas y resultados que han brindado el CTI en los ultimos afios, ha ganado una gran cantidad
de atencion en las comunidades de ciberseguridad como una forma de pronosticar amenazas
potenciales y reducir el tiempo de deteccion de ataques en términos de los procesos de la cadena
de muerte, asi como el uso de informacion de inteligencia de codigo abierto (OSINT) se esta
convirtiendo en un enfoque fundamental para obtener conciencia sobre las amenazas de
ciberseguridad, sin embargo, la gran cantidad de informacién a procesar suele ser uno de los retos
mas importantes en esta area para los defensores. Por ello, los investigadores y analistas de
ciberseguridad han adoptado el uso de herramientas y plataformas de inteligencia para gestionar
de manera eficiente las tareas de analisis de amenazas. Una Plataforma de Inteligencia de
Amenazas (TIP, por sus siglas en inglés) permite a las organizaciones agregar, correlacionar y
analizar datos de amenazas provenientes de multiples fuentes en tiempo real. Estas plataformas
incluyen diversas caracteristicas clave que facilitan la implementacién de un enfoque de seguridad
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basado en inteligencia, apoyando asi las acciones defensivas. El objetivo principal de una TIP es
ayudar a las organizaciones a comprender los riesgos a los que estan expuestas y protegerse contra
una amplia gama de amenazas, recolectando informacion de diversas fuentes de inteligencia para
fortalecer la postura de seguridad en sus entornos.

Threat Intelligence Platforms Stages

Una plataforma de inteligencia de amenazas recopila y agrega multiples formatos de
Collect datos para multiples fuentes, incluidos formatos como STIX, CSV, XML, correo
electrénico y varias fuentes de inteligencia.
La plataforma de inteligencia de amenazas permite a las organizaciones comenzar a
analizar automaticamente la correlacion y pivotar sobre los datos para que la
inteligencia procesable sobre quién, por qué y cdmo de nuevo de un ataque se pueda
obtener en las medidas de bloqueo introducidas.
Una plataforma de inteligencia de amenazas debe poder mejorar automaticamente o
Enrichment & |permitir que los analistas de inteligencia de amenazas utilicen aplicaciones de
Contextualization | analisis de amenazas de terceros para enriquecer los datos recolectados en una
investigacion.
Analiza automaticamente el contenido de los indicadores de amenazas y las
Analyze relaciones entre ellos para permitir la produccion de inteligencia de amenazas qtil,
relevante y oportuna del recopilador de datos.
Los datos de la plataforma deben encontrar un camino de regreso a las herramientas
Integrate y productos de seguridad que utiliza una organizacion para permitir la
automatizacion de procesos y comunicacion.
Los flujos de trabajo y procesos integrados aceleran la colaboracion dentro del
Act equipo de seguridad y comunicaciones mas amplias, como organizaciones de analisis
e intercambio de informacion.

TablaS. Threat Intelligence Platforms Stages

Correlate

Una TIP analiza automaticamente el contenido de los indicadores de amenazas y las relaciones
entre ellos para permitir la produccion de inteligencia de amenazas til, relevante y oportuna del
recopilador de datos. Este andlisis permite la identificacion de tacticas, técnicas y procedimientos
de los actores de amenazas o TTP’s. Estas plataformas pueden ser un sistema en la nube o en las
instalaciones para facilitar la administracion de datos de amenazas de una variedad de herramientas
de seguridad existentes, como SIEM, Firewall, API, software de administracion de terminales o
sistema de prevencion de intrusiones (IPS). Se han presentado investigaciones y trabajos donde se
evaluan algunas plataforma de intercambio de inteligencia sobre amenazas [100] [101], donde los
usuarios de la comunidad de TI y otras comunidades en general, pueden compartir su informacion
sobre incidentes en un entorno confiable, como lo es Malware Information Sharing Platform
(MISP) [102], la cual nos permite compartir, almacenar y correlacionar indicadores de
compromiso de ataques dirigidos, inteligencia de amenazas, informacién de fraude financiero,
informacion de vulnerabilidad [103]. Se puede acceder a la plataforma de intercambio de
informacion de malware desde diferentes interfaces, como una interfaz web (para analistas o
controladores de incidentes) o mediante una API ReST (para sistemas que empujan y extraen IOC).
El objetivo inherente de MISP es ser una plataforma sélida que garantice un funcionamiento sin
problemas al revelar, madurar y explotar la informacion de amenazas.

En esta seccion se presentan las diferentes TIP mas utilizadas en la actualidad.
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2.4.1 Malware Information Sharing Platform (MISP)

El proyecto MISP o Plataforma de intercambio de informacioén sobre malware [104] es un
proyecto el cual permite a analistas de todo el mundo compartir y consultar inteligencia de demas
analistas, permite generar una red de intercambio de informacidén inmensa la cual solamente crece

con el tiempo, actualmente mas de 6000 organizaciones se encuentran utilizando la plataforma
MISP.

La plataforma de intercambio de amenazas MISP [102] es un software gratuito y de codigo
abierto disefiado para facilitar el intercambio de informacidén sobre amenazas. Esta plataforma de
inteligencia de amenazas cibernéticas permite recopilar, compartir, almacenar y correlacionar
indicadores de compromiso relacionados con ataques dirigidos, inteligencia sobre amenazas,
informacion sobre fraudes financieros, vulnerabilidades e incluso informacion antiterrorista. MISP
se ha convertido en una herramienta valiosa para organizaciones que buscan mejorar su capacidad
de respuesta frente a ciberamenazas al aprovechar la colaboracion y el intercambio de inteligencia
entre diversas entidades.

OSINT - CVE-2015-2545: overview of current threats
[Event ID 3865 Related Even*-
buta 57460863-760c-4272-8116-40a302de0b81 SIS Orge: CIR
brg ciRcL 20150527 (3%%9) ) Date: 20160523
pwner org CIRCL s e Info: OSINT - Operation Kedct
Fontributors Q h = Resurfaces With New TidePool Malware
Emall alexandre.dulaunoy@circl.lu .
Fags ey L circlzosint-feed. x 517 =111 x | estimative-language:ilkelihood-probabllity="very-likely" x 8 Th reat S h ari ng
bate 20160525 215221730
Imreat Level Medium
hnalysis Completed
Pistribution All communities @
webconncheck myfw.us.
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Figura 6. Malware Information Sharing Platform (MISP) [102].

Como se ha mencionado anteriormente, el uso de una plataforma tan util como lo es MISP, facilita
muchas tareas y ayuda a hacer mas eficiente el tiempo y recursos. Ademas, ayuda a tener mejores
resultados y a generar una base de conocimiento compartido libre y abierto, inclusive si solo se
utiliza MISP a forma de consulta y no de aportacion, es sumamente util puesto que es una base de
datos compartida la cual ayudara, apoyara y complementara la inteligencia de amenazas
cibernéticas privada. La clave de MISP se encuentra en su automatizacion de trabajo, al tener
mucha informaciéon y no poder procesarla por ser una cantidad inmensa de trabajo se esta
perdiendo potencial inteligencia para toma de decisiones mas acertadas, MISP también permite la
exportacion automatizada para soluciones de seguridad como IDS o SIEM. MISP es una
herramienta fécil de instalar, configurar y utilizar, la simplicidad es el motor del proyecto, permite
llevar una correcta gestion de inteligencia de amenazas sin representar mayores esfuerzos para el
equipo y dando resultados sumamente utiles.

Compartir inteligencia es la clave para una deteccion rapida y eficaz de los ataques. Muy a
menudo, organizaciones similares son objetivo del mismo actor de la amenaza, en la misma o
diferente campana. MISP le facilitara compartir con, pero también recibir de, socios de confianza
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y grupos de confianza. Compartir también permite el andlisis colaborativo y evita que usted haga
el trabajo que otro ya hizo antes.

2.4.2 Virus Total

VirusTotal fue fundada en 2004 como un servicio gratuito destinado a analizar archivos y URL
en busca de virus, gusanos, troyanos y otro contenido malicioso, con el objetivo de hacer de
Internet un lugar mas seguro mediante la colaboracion entre miembros de la industria antivirus,
investigadores y usuarios finales. Entre sus usuarios destacan empresas de la Fortune 500,
gobiernos y empresas lideres en seguridad, que forman parte de su comunidad [105].

Cuando un usuario ingresa un archivo o URL, VirusTotal inspecciona el contenido utilizando mas
de 70 escaneres antivirus y servicios de listas de bloqueo de URL/dominios. Ademas, dispone de
varias herramientas que extraen sefiales del contenido analizado. Los usuarios pueden subir
archivos desde su navegador web y enviarlos para su andlisis. VirusTotal ofrece varios métodos
de envio de archivos, entre ellos, la interfaz web, aplicaciones de escritorio, extensiones de
navegador y una API. La interfaz web tiene prioridad en los escaneos, mientras que los archivos
y URL también pueden enviarse a través de la API piblica basada en HTTP, lo que permite
integrar el servicio en cualquier lenguaje de programacion [106].

Una de las principales ventajas de la plataforma es que, al enviar un archivo o URL, los resultados
basicos se comparten con el remitente y con los socios de VirusTotal, quienes utilizan los
resultados para mejorar sus propios sistemas. Este sistema de retroalimentacion no solo mejora la
seguridad del usuario, sino también la de toda la comunidad. Ademas, VirusTotal ofrece
la Comunidad VirusTotal, una red donde los usuarios pueden comentar y compartir
observaciones sobre archivos y URL.

VirusTotal también permite identificar falsos positives, y el contenido enviado puede ser
compartido con clientes Premium. La base de datos generada proporciona a los profesionales de
seguridad cibernética informacion valiosa sobre el comportamiento de las amenazas emergentes y
el malware. Los clientes pueden realizar busquedas avanzadas para acceder a muestras de archivos
dafiinos y analizar nuevas amenazas, lo que les ayuda a desarrollar mitigaciones y defensas.
Ademas, la plataforma se actualiza constantemente con las firmas de malware mas recientes
proporcionadas por las empresas antivirus, lo que garantiza que los andlisis sean precisos.

En cuanto al analisis de sitios web, VirusTotal consulta tanto las bases de datos almacenadas en
sus instalaciones como los servicios APl de empresas antivirus para obtener resultados
actualizados. Aunque la plataforma afirma que los cambios en la deteccion de URLs bloqueadas
por colaboradores se reflejan inmediatamente, otras fuentes sugieren que no todas las
actualizaciones son instantaneas [106].

VirusTotal no solo valida si un archivo es detectado como malicioso por algun motor antivirus,
sino que también muestra la etiqueta de deteccion de cada uno. Lo mismo ocurre con los
escaneres de URL, que clasifican entre sitios de malware, Phishing y sitios sospechosos.
Algunos motores incluso proporcionan informacion adicional, como si una URL esta asociada con
una botnet o una campafia de Phishing dirigida a una marca especifica.
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Ademas, se han realizados diversas investigaciones sobre los usos y aplicaciones de la
plataforma VirusTotal, asi como sobre su funcionamiento con el fin de que sea utilizada de una
forma mas eficiente y eficaz. Lo anterior debido a que también existen mitos sobre lo que
realmente puede o no puede hacer la plataforma, ademas de sus capacidades reales en el aspecto
de su indice de error y la idea de que substituye otros procesos que en realidad no realiza. Uno de
estos casos es el del articulo “Opening the Blackbox of VirusTotal: Analyzing Online Phishing
Scan Engines” [107], en el que serealizd un experimento para probar la efectividad dela
plataforma VirusTotal, en el se describe la creacion de dos tipos de paginas de Phishing
unas imitando a Pay Pal y lasotrasimitando al Internal Revenue Service (ISR),
estas paginas fueron escaneadas tanto con VirusTotal como con los escaneres particulares de otras
organizaciones que colaboran VirusTotal, en total se utilizaron 66 paginas para el desarrollo
del experimento. Al realizar el experimento se encontrd que solo 15 escaneres de 68 detectaron al
menos una pagina, y el que tuvo mejor resultado solo pude detectar 26 de las paginas de Phishing,
también se detectd principalmente las paginas de Phishing de Pay Pal mientras que algunas de las
de ISR no pudieron ser detectadas por ningun escéner. Ademas, se hall que en realidad no se
actualiza la informacion de los escaneos hasta que no se realiza un segundo escaneo, creando asi
un retraso en la actualizacion de la informacion que reciben los usuarios. Finalmente se probo la
efectividad de la plataforma para detectar los intentos de Phishing a pesar de las técnicas de
ofuscacion, los resultados fueron que es posible que VirusTotal puede detectar el Phishing a pesar
de las técnicas para ocultarlo si estas son simples como el acortar URL’s, pero tiene problemas
con otras mas complejas como las basadas en imagenes y codigo.

2.4.3 Threat Hunting with Twitter

El uso de las redes sociales ha incrementado drasticamente en la ultima década y no cabe duda de
que su popularidad seguird aumentando conforme pase el tiempo. La utilidad que se le puede sacar
a estas plataformas ya no es solo compartir fotos con tus amigos, sino que se ha expandido de
manera que ahora se considera una fuente de ingreso para pequefios y grandes negocios, y en el
caso de la seguridad, también se considera una fuente, pero de informacion que puede ser empleada
para Threat Intelligence y Threat Hunting. De hecho, en una encuesta se encontr6 que el 44% de
las organizaciones comprenden la importancia de agregar “SOCMINT”, es decir, Social
Media Intelligence, a sus soluciones de proteccion digital.

Twitter esuna fuente principal parala OSINT, muchos expertos en ciberseguridad estan
utilizando esta plataforma abierta para difundir informacion sobre las amenazas cibernéticas. Cada
tweet esta conformado por un texto de no més de 280 caracteres los cuales son aprovechados por
organizaciones e individuos para compartir datos sobre vulnerabilidades, exploits e Indicadores de
Compromiso. Cabe destacar quepara que estos datos puedan convertirse
en Cyber Threat Intelligence para las empresas debe existir un proceso de validacion, dado que
desafortunadamente hay usuarios de Twitter que se dedican a publicar noticias falsas, crear
engafios, cometer fraude y aportar al Cibercrimen.

Aunado a esto ultimo, usualmente cuando se comparten tweets con Indicadores de
Compromiso tales como URLs y direcciones IP se les aplica un método para neutralizarlos, es
decir, se reemplazan ciertos caracteres para evitar que el usuario de un clic por accidente que
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le cause entrar al sitio web malicioso. Un ejemplo de esta neutralizacion es cambiar “http” por
“hxxp”, de manera que esto agrega un nivel mas de dificultad al extraer datos de Twitter que
pudiesen ser empleados para CTI o TH. De acuerdo con un articulo publicado en la biblioteca
del ACM, “el 38% de las direcciones IP recopiladas se neutralizarony el 73% de las URL
recopiladas también se neutralizaron. Esto muestra que hay mas desafios en Twitter en el manejo
de técnicas de eliminacidn de colisiones que en blogs de seguridad, foros y listas de correo.” [108]

La recoleccion de informacion se puede hacer de manera manual o automatizada. La primera,
aunque podria no ser la mas eficiente, se lleva a cabo buscando tweets que incluyan conceptos
clave utilizados en ciberseguridad como lo pueden ser CVE ID, exploit, toolkit, threat,
vulnerability, entre otros. También se han desarrollado Frameworks los cuales se encargan
de detectar tweets como una tarea de clasificacion de novedades, como se explica en el estudio
de “Gathering Cyber Threat Intelligence from Twitter Using Novelty Classification”

[109] que consta de tres fases: preprocesamiento, extraccion de caracteristicas y clasificacion de
novedad. El siguiente diagrama muestra la infraestructura que se utiliza para clasificar tweets
de ciberamenazas como normal, relevante para ciberamenazas o irrelevante para ciberamenazas.

Tweets
' o i Feature Novelty g
o Preprocessing [ xtracti ™ classification is abnormal?
[ T > extraction Threat-
: relevant
CVE List Threat-irrelevant tweet

tweet b

Figura 6. Recoleccion de CTI con Twitter

La fase de preprocesamiento consiste en eliminar los términos en los documentos de entrada que
son innecesarios para identificar la informacion sobre amenazas cibernéticas. Esta fase convierte
los documentos de entrada en minusculas con puntuacion, nimeros, hipervinculos, menciones y
hashtags eliminados. Las palabras irrelevantes en los documentos de entrada también se eliminan
mediante la  lista predeterminada de  palabras irrelevantes en el paquete
Natural Language Toolkit (NLTK). No aplica derivacioén ni lematizacion en los documentos de
entrada, ya que puede cambiar el significado de estos.

La fase de extraccion de caracteristicas se encarga de transformar los documentos procesados
en representaciones numéricas de vectores para clasificarlos, haciendo uso de la metodologia
de frecuencia de ocurrencia del término en la coleccion de documentos (TF-IDF por sus siglas en
inglés). Después de esta transformacion se utiliza un clasificador de novedad para clasificar
cada tweet de entrada como normal o anormal para la clase de inteligencia de amenazas.

Este ejemplo mencionado es solo uno de entre tantos que han sido desarrollados por expertos. En
las siguientes paginas se describirdn algunas técnicas y herramientas adicionales que se estan

volviendo populares entre investigadores y analistas de inteligencia de amenazas.

Por otro lado, Twint [110] es una herramienta avanzada de scraping de Twitter y OSINT escrita
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en Python que no usa la API de Twitter, lo que permite buscara los seguidores de un
usuario, personas que un usuario sigue, tweets y mas de manera anénima mientras evita la mayoria
de las limitaciones de la API. Como se mencion6 anteriormente, Twitter se volvid recientemente
una de las principales herramientas para OSINT y asi mismo para Threat Hunting, es para este
ultimo fin mencionado que se comenzo6 con el uso e implementacion de nuevas plataformas y
herramientas, que volvieran esta tarea en una mas facil y radpida de realizar. TweetDeck [111] es
una plataforma especial para la red social Twitter y como se menciona en el articulo “Social Media
and Security Concerns” publicado por Yadigar N. Imamverdiyev, es una herramienta para el
seguimiento y gestion de la informacion sobre redes sociales. Esta plataforma tiene como objetivo
mejorar el performance de la aplicacion, lo cual nos permitird monitorear conversaciones en
tiempo real y ademds organizarlas a gusto propio. Uno de sus atractivos principales es que se
pueden tener distintas cronologias en una misma pantalla. Ademads, se puede tener conversaciones
de distintas cuentas en una misma interfaz.

Especificamente para el fin de Threat Hunting haremos uso de la funciéon de monitoreo de la

herramienta, pues como se menciona en el articulo
“The Impact of Organizational Structure and Technology Use on Collaborative Practices in Com
puter Emergency Response Teams: An Empirical Study” [5] publicado por investigadores de

la Technical University of Darmstadt, se muestra como en un caso de usouno de los CERT
us6 TweetDeck para apoyar el monitoreo semiautomatico de cuentas de Twitter, debido a que la
plataforma te permite hacer biisquedas especializadas y en distintos paneles de forma simultanea,
el monitoreo se automatiza.

El monitoreo se realiza con la biisqueda avanzada de la herramienta. Esta busqueda avanzada es
posible gracias a que TweetDeck admite operadores booleanos como AND y OR, ademés de
operadores como “- “para excluir cierto contenido de la herramienta.

2.4.4 Plataformas basadas en técnicas de engafo: Honeypots

En la actualidad, existen herramientas y/o plataformas que tienen como objetivo principal el poder
simular un ambiente o servicio productivo para mantener una comunicacion activa con el
adversario, comunmente conocidas como Honeypots, los cuales, permitiendo a los defensores
poder recolectar mds informacioén sobre las TTP’s para poder generar CTI. Existen diferentes
plataformas de Honeypots en el mercado, sobre todo por parte de algunos fabricantes de
ciberseguridad, tales como TrapX Security [112], Attivo Networks [113] y Fortinet [114] que
ayudan a poder detectar amenazas externas e internas, y que estudios revelan que dos tercios de
los incidentes encontrados fueron de actores externos, mientras que el tercio restante involucr6 a
actores internos [115]. Existen algunas investigaciones relacionadas con plataformas que cuentan
con sistemas multi Honeypots, las cuales se han enfocado a la investigacion y relevancia de los
datos recolectados mediante ataques [116]. T-Pot se basa en una imagen ISO de Ubuntu 14.04.02,
que depende en gran medida de docker y docker-compose. El objetivo que se propone T-Pot, es
crear un sistema cuyo rango completo de red TCP, asi como algunos servicios importantes de
UDP, actien como sefluelos para los adversarios, con el fin de reenviar todo el trafico de ataque

entrante a los sensores Honeypots mds adecuados para interactuar y procesar dicha informacion
[117].
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Containers provide volatile data volumes (-v /[hpname])
~Containers are volatile by design (unless commited to a new image)

- Data Volumes allow for file sharing among containers
- Stores events, logs, configs, ews token etc.
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Ubuntu Server 14.04.2, x64 - unattended installation from usb stick
SSH service disabled, user / pw = tsec / tsec (forced pw change)

Figura 7. T-Pot arquitectura [117]

El proyecto proporciona multiples Honeypots acoplados y una gran cantidad de herramientas de
investigacion preinstalados como ELK, el cual aporta un motor de bisqueda y analitica, asi como
una interfaz para la visualizacion de los datos [118], Spiderfoot es una herramienta que facilita la
realizacion de tareas de Footprinting, al actuar como un agregador de multiples fuentes de
informacion. Su interfaz web permite realizar busquedas rapidas y sencillas, ofreciendo una
manera eficaz de obtener informacion relevante sobre objetivos especificos [119]. Por su
parte, CyberChef es una aplicacion web versatil utilizada para cifrado, codificacion, compresion
y analisis de datos, permitiendo a los usuarios manipular datos de forma sencilla a través de su
interfaz intuitiva[120].

En el 4ambito de la seguridad de la red, Suricata se destaca como una herramienta capaz de realizar
deteccion de intrusiones en tiempo real (IDS), prevencion de intrusiones en linea (IPS), monitoreo
de seguridad de red (NSM) y procesamiento de archivos peap de forma offline [121]. Estas
herramientas, entre otras, forman parte de un conjunto de soluciones clave en el andlisis y respuesta
a ciberamenazas.
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T-Pot Honeypots

adbhoney Low interaction honeypot designed for Android Debug Bridge over TCP/IP
ciscoasa A low interaction h_oneypot for _the Cisco ASA component capable of detecting CVE-2018-0101, a DoS and
remote code execution vulnerability
citrixhoneypot | Detect and log CVE-2019-19781 scan and exploitation attempts.
conpot Conpot is a low interactive server-side Industrial Control Systems honeypot designed to be easy to deploy,
modify and extend
cowrie Cowr.ie isa medium to high interaction SSH and Telnet honeypot designed to log brute force attacks and the
shell interaction performed by the attacker.
dicompot A Digital Imaging and Communications in Medicine (DICOM) Honeypot
. Dionaea is meant to be a nepenthes successor, embedding python as scripting language, using libemu to detect
dionaca shellcodes, supporting ipv6 and tls.
elasticpot This is a honeypot simulating a vulnerable Elasticsearch server opened to the Internet.
Glutton provide SSH and a TCP proxy. SSH proxy works as a MITM between attacker and server to log
glutton everything in plain text.
. Simple honeypot that collects credentials of the following protocols: ftp, telnet, ssh, rdp, http, https, pop3,
heralding . :
pop3s, imap, imaps, smtp, vnc, postgresql and socksS5.
honeypy A low interaction honeypot with the capability to be more of a medium interaction honeypot.
honeysap A low-interaction research-focused honeypot specific for SAP services.
honeytrap A . network _ security tool written to observe attacks
against TCP or UDP services.
ipphoney This s a honeypot  simulating a  printer that supports the Internet Printing
Protocol and is exposed to the Internet.
mailoney SMTP Honeypot
medpot HL7 / FHIR honeypot
rdpy Remote Desktop Protocol in twisted python.
snare A web application honeypot sensor
tanner Decides how SNARE should respond to the client.

Tabla 6. T-Pot Honeypots [117]

2.4.5 Plataformas de Analisis de Malware (Sandbox)

El malware constantemente estd evolucionando, todos los dias se encuentran nuevas
vulnerabilidades y es un hecho que no discrimina plataformas, los numeros estan al alza en todo
tipo de tecnologias, desde MacOS dispardndose un 420% el malware debido al Ransomware
EvilQuest en el tercer trimestre del afio 2020 hasta el malware para dispositivos moéviles
incrementando un 118% entre el tercer y cuarto trimestre del mismo afio o con el aumento de 199%
en malware de la suite de trabajo de Microsoft Office en el mismo periodo [122], asi mismo, se
incrementd un 178% el promedio de pagos por rescate de Ransomware entre el afio 2019 y 2020,
también se detectd que la exigencia de rescate media aumento casi un 300% en el mismo periodo
de tiempo [123], se puede notar un crecimiento exponencial entre la probabilidad de pago de
rescate y la cuota a pagar, esta claro que los ataques cibernéticos incrementan dia con dia y es
importante implementar tecnologias de prevencion y defensa. Los atacantes se encuentran en ardua
investigacion y desarrollo de nuevas amenazas teniendo en cuenta las ultimas tecnologias de
deteccion y prevencion para poder evadir estos sistemas, por lo tanto, contar con tecnologia
obsoleta y no adaptarse a los nuevos marcos de trabajo deja a las organizaciones indefensas ademas
de estar teniendo un enfoque incorrecto de tiempo y capital de esta.

El objetivo principal de las plataformas de sandboxing es proteger a los dispositivos finales de
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infecciones por malware no conocido, pudiendo detectar previamente en base a la simulacion de
ejecucion de los archivos y poder determinar que se encuentran libres de amenazas. Los malware
mas avanzados cuentan con sistemas persistentes y polimorficos los cuales cambian y se adaptan
a los sistemas en donde se encuentren con el objetivo de evadir la deteccion, muchos de los nuevos
malware cuentan caracteristicas de anti-andlisis, por esta razéon es importante implementar
sistemas de sandboxing de ultima tecnologia y aplicar inteligencia de amenazas para detectar
posibles falsos negativos, los sistemas sandboxing permiten realizar andlisis de malware en base a
comportamientos, brindan informacién de como reacciona el sistema operativo frente a la
ejecucion del programa en un ambiente controlado.

El andlisis de malware es el proceso de examinar un programa potencialmente malicioso con el
objetivo de comprender su comportamiento y funcionamiento interno para generar inteligencia
que ayude en el combate de nuevas amenazas de seguridad. [124]

Existen dos tipos de analisis de malware [125], los cuales constan de:

e Analisis estatico: Consiste en analizar la muestra maliciosa sin ejecutarla, la deteccion se
realiza en base a firma de cadenas, n-gramas de secuencia de bytes, sintéticas de
bibliotecas, grafico de flujo de control y distribucion de frecuencia de opcodes.

e Analisis Dinamico: Consiste en analizar la muestra maliciosa ejecutandola en un entorno
controlado, antes de ejecutar la muestra de malware se prepara el laboratorio con las
herramientas necesarias para recabar los comportamientos y acciones de la muestra.

Los sistemas de sandboxing, gracias a un analisis dinamico de malware, permiten a los analistas
recibir informacién acerca de los eventos y actividades registradas durante el proceso de ejecucion
del programa presuntamente malicioso, de esta forma el analista puede revisar los eventos en busca
de comportamientos andmalos e interceptar su accion en el ambiente controlado.

Las pruebas en entornos aislados detectan proactivamente el malware mediante su ejecucion, o
detonacion, de codigo en un entorno seguro y aislado para observar el comportamiento y la
actividad de salida de ese cddigo. Esto significa agregar una capa extra de seguridad la cual pueda
cubrir un espectro mas amplio de amenazas, queda claro que ningln sistema es perfecto e infalible,
pero agregar capas de seguridad significa reducir los vectores de ataque, implementar tecnologias
proactivas e inteligentes es un acierto muy grande para mejorar la seguridad de informacion. Con
tantos ataques cibernéticos sucediendo dia con dia se exige analizar y defender casi en tiempo real
a los especialistas de ciberseguridad, es practicamente imposible el que un humano reaccione a
tiempo real a las amenazas, por esta razén se toman medidas inteligentes, la inteligencia de
amenazas se encarga de desarrollar nuevas tecnologias y metodologias que ayuden a prevenir los
ataques antes de que sucedan, teniendo una vision amplia del panorama, sabiendo como se
comportan los criminales y cuales son las tacticas, técnicas y procedimientos que utilizan. [126]

El sandboxing permite generar nueva inteligencia de amenazas para mejorar la seguridad, al ser
una tecnologia proactiva, inteligente y segura, dependiendo del fabricante y del método de
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implementacion del sandboxing se puede llegar a obtener grandes funcionalidades y beneficios,
tener una infraestructura coordinada de deteccion y respuesta a la cual se le agregue andlisis y
deteccion de malware utilizando tecnologia de sandboxing puede incrementar mucho el nivel de
seguridad y reducir los tiempos respuesta, al detectar algun equipo posiblemente infectado, aislarlo
y ponerlo en cuarentena puede ser una respuesta sumamente efectiva que evite un problema mayor
en la red.

Existen diversas formas de implementar un sistema de sandboxing dependiendo de las necesidades
de la organizacion o del usuario, tres variantes de implementacion de sandbox serian [127]:
Emulacion completa de sistema: El sandbox simula el hardware fisico de la maquina anfitriona
incluyendo todos sus componentes y sistema operativo.

Emulacién de sistema operativo: El sandbox emula tinicamente el sistema operativo de
la maquina anfitriona.

Virtualizacion: El sandbox se basa en una maquina virtual con caracteristicas y recursos
asignados por el administrador.

Dependera del proveedor de la solucion y, de la forma de implementacion de la tecnologia
sandboxing, las funcionalidades que ofrezca la herramienta, algunas funcionalidades que
presentadas en las distintas soluciones de seguridad de sandboxing serian [128] [129]:

Analisis hibrido: Combinacion de analisis previo estatico y andlisis posterior dindmico,
implementacion de volcado de memoria.

Tecnologia de anti-evasién: Deteccion anti-sandbox de ultima generacion,
monitorizacion de archivos ejecutados en kernel, agente sigiloso dificilmente detectable.

Personalizacion del entorno: Toma de control del sistema para evitar que el malware se
esconda del anélisis del sandbox.

Analisis de malware potenciado por IA: Sandboxing basado en IA en dos pasos, primera
deteccion estatica y luego deteccion dindmica con aprendizaje automatizado de
comportamientos y amenazas.

Proteccion automatizada de brechas: Al integrar varios productos de un mismo
fabricante automatiza la estrategia de proteccion contra amenazas.

Herramientas de informacion e investigacion basadas en MITRE ATT&CK: Informe
de andlisis detallado que mapea técnicas de malware descubiertas en base al marco MITRE
ATT&CK con potentes herramientas de investigacion.

Las antes mencionadas son solo un ejemplo de la diversidad de funcionalidades con las que puedan
contar las soluciones de seguridad de Sandbox, para hacer una seleccion oportuna de alguna
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solucion habria que llevar a cabo un andlisis de la organizacion para ver cuales funcionalidades se
aplican mejor a las necesidades de esta.

En la actualidad hay muchos fabricantes que ofrecen soluciones de sandboxing para distintos
mercados, es importante realizar un andlisis previo a la seleccion de alguna solucidn, revisar
cuidadosamente cual es la que mejor se adapte a las necesidades de la organizacion y que presente
los mejores beneficios, algunas opciones serian las siguientes:

e Falcon Sandbox [130] es una herramienta que realiza un analisis exhaustivo de amenazas
evasivas y desconocidas, enriqueciendo los resultados con inteligencia de amenazas.
Proporciona indicadores de compromiso (IOC) procesables, lo que permite a los equipos
de seguridad obtener una comprension mas profunda de los ataques de malware
sofisticados y reforzar sus defensas en consecuencia. Esta capacidad para analizar malware
avanzado ofrece a las organizaciones una ventaja en la identificacion y mitigacion de
amenazas cibernéticas complejas.

¢ FortiSandbox [129], impulsado por tecnologia de 1A, es parte de la solucion de proteccion
contra infracciones de Fortinet. Se integra con la plataforma Security Fabric de Fortinet
para abordar amenazas dirigidas en constante evoluciéon, como ransomware, cripto-
malware y otros tipos de malware que afectan a una amplia superficie de ataque digital.
Esta integracion permite una respuesta coordinada y optimizada frente a las amenazas mas
avanzadas, mejorando la capacidad de deteccion y mitigacion en un entorno de seguridad
integral.

e Advanced Threat Defense [129] permite a las organizaciones detectar malware avanzado
y evasivo, y convertir la informacion sobre amenazas en acciones y proteccion inmediatas.
A diferencia de los sandbox tradicionales, esta solucion incorpora funciones de inspeccion
adicionales que amplian su capacidad de deteccidon y exponen amenazas que podrian pasar
desapercibidas por otros medios. Estas caracteristicas mejoradas permiten a las
organizaciones identificar y mitigar amenazas cibernéticas de manera mas eficaz,
reforzando la seguridad de sus sistemas frente a ataques sofisticados.

e Cuckoo Sandbox [131] es un sistema de andlisis automatizado de malware de codigo
abierto lider en su categoria. Permite analizar cualquier archivo sospechoso y, en cuestion
de minutos, genera un informe detallado sobre el comportamiento del archivo cuando se
ejecuta en un entorno realista pero aislado. Esta capacidad de sandboxing proporciona a
los analistas de seguridad informacion crucial sobre el comportamiento del malware,
facilitando la identificacién de amenazas sin comprometer la seguridad de los sistemas
reales.

El sandboxing permite detectar amenazas mas recientes, criticas e incluso desconocidas, fomenta

una mayor colaboracion entre los equipos de analistas ofreciendo facilidades de procesos y
generacion de inteligencia de amenazas.
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El desarrollo de nuevas amenazas y el descubrimiento constante de amenazas de dia cero, para las
cuales no se cuenta con alguna firma para la deteccion o parche de seguridad, presentan un grave
peligro para las organizaciones en la actualidad, es necesario implementar nuevos modelos de
andlisis de malware para hacer frente a este tipo de ataques, implementar inteligencia de amenazas
apoyandose de analisis de malware utilizando sandboxing es una medida muy eficiente para
repeler ataques avanzados, asi mismo, comprender las tacticas, técnicas y procedimientos de los
ataques e implementando marcos de trabajo de inteligencia de amenazas como MITRE ATT&CK
resulta altamente efectivo. Es importante mantenerse actualizado con las soluciones de seguridad,
aunque el sandboxing es una tecnologia que lleva mucho tiempo existiendo, es una de las que se
ha mantenido mas fuerte y hace mejor frente a amenazas desconocidas, contar con una solucion
de este estilo es vital para cualquier organizacion que quiera estar bien protegida frente a las nuevas
amenazas.

2.4.6 Plataformas de Orquestacion y Automatiacion de Seguridad (SOAR)

Como hemos mencionado a lo lardo de este documento, la creciente evolucion y desarrollo de
amenazas constantes, asi como los nuevos vectores y técnicas de ataque, han traido consigo
muchas soluciones, cambios y sobre todo, técnicas de mitigacion reactivas a los defensores de las
organizaciones. Por lo tanto, esta gran cantidad de actualizaciones, herramientas y programas que
se necesitan implementar para poder defenderse de dichas amenazas, demanda una gran cantidad
de recursos que las consuma, implementen y monitoreen, siendo esta, una de las grandes
preocupaciones de las organizaciones y sus equipos defensivos, ya que muchos de estos equipos
defensivos cuentan con pocos recursos disponibles para poder implementar dichas contramedidas.

En los altimos cuatro a cinco anos, las organizaciones han optado por implementar estrategias
y soluciones de automatizacion, las cuales les permiten poder optimizar acciones de investigacion,
detecciones, mitigacion y respuesta a incidentes de seguridad, la cual se ha convertido en un area
especifica y demandada por muchos negocios y gobiernos. Esta area, se centra en las bases de
operaciones de seguridad y se programas para la capacidad de los analistas para alertar sobre la
eliminacion y comenzar las reparaciones. La tecnologia de automatizacion y orquestacion ayuda
a resolver la vida diaria; recopilar y enriquecer las advertencias asi pudiendo resolver cualquier
caso inesperado y predecir a futuro incidentes.

Gartner define SOAR [132] como una tecnologia que permite a las organizaciones llevar inputs
de una variedad de fuentes (en su mayoria SIEM) and aplicar flujos de trabajo alineado a proceso
sy procedimientos definidos. Por sus siglas se puede definir como lo siguiente:

e S =Security

e O = Orchestration
e A = Automation

e R =Response

SOAR es la tecnologia que puede automatizar datos, enriquecerlos con inteligencia de fuentes
externas para poder detectar y responder incidentes en una sola plataforma. El objetivo principal
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de esta plataforma es poder incrementar la capacidad y la eficiencia dentro de las compaiiias y
departamentos de seguridad, reduciendo el tiempo que ocupan los analistas para trabajar en
incidentes y aumentando su capacidad de cobertura por medio de acciones automatizadas.

La tecnologia SOAR como sus iniciales indican, orquestan una variedad de programas
compatibles, recopilando los eventos detectados y correlacionando los datos de estos, para poder
generar reportes automatizados con informacion accionable. Esto ataca directamente el problema
de las organizaciones relacionado al tiempo en que un equipo de seguridad realiza una
investigacion, asi como su falta de personal capacitado [133]. La automatizacion de la seguridad
consiste en implementar iniciativas de seguridad capaces de ser programadas para detectar,
analizar y corregir ciberataques reconociendo amenazas potenciales y clasificando las alertas a
medida que surgen y que suceden, y luego actuando a su debido tiempo. La automatizaciéon y
orquestacion del SOAR funciona de manera eficiente para el equipo de seguridad de forma que no
tengan que pasar manualmente perdiendo tiempo. También se puede clasificar vulnerabilidades y
riesgos mediante un proceso paso a paso completamente automatico, la toma de decisiones de
parte de los profesionales para evaluar el incidente y determinar si se trata de un problema son
facilitadas y simplificadas. Gracias a la adopcion de las soluciones SOAR, muchas organizaciones
estan implementando una estrategia de automatizacion, la cual les ha traido ciertos beneficios:

e Aumentar la productividad de los ingenieros de seguridad.
e Reducir el tiempo medio de resolucion.
e Incorporar los productos necesarios para proteger contra amenazas agiles.

Esto estd comenzando a evolucionar al aumentar la inteligencia de amenazas de modo que
podamos inferir con mayor precision la decision correcta y la mejor accion en un escenario
particular. En lugar de simplemente recopilar y presentar datos, se agrega analisis y cognicion
dando como resultados inteligencia artificial efectiva y educacion informatica que se utilizan para
ayudar a los analistas a mejorar en funcion de mejor informacion a su disposicion.

Las empresas que buscan soluciones SOAR tienen normalmente entre 20 o 30 proveedores de
soluciones de TI, lo cual representa un reto en la operacion, mantenimiento y monitoreo de dichas
soluciones. Cabe mencionar, que algunas automatizaciones pueden implementarse rapidamente,
reduciendo significativamente el tiempo requerido para integrarse en sus soluciones existentes y
de terceros. Existen diferentes enfoques para la implementacion también, algunos proveedores
facilitan la replicacion de una implementacion de flujo de trabajo, para iniciar y ejecutar sus planes
a futuro con las empresas. La disposicion de la empresa para conectar productos con terceros los
productos a través de sus API’s deben ser abierta para tener también una buena experiencia hacia
los consumidores. Y suele ser un reto el implementar todas las arquitecturas de las diferentes
compaiiias de terceros con las que se interactiia esto también siendo unas de las varias funciones
de los SOAR.

Ademads, es necesario contar con especialistas de ciberseguridad que puedan conducir el
conocimiento desde la primera linea de defensa hacia el resto de sus compafieros e implementar
las mejores practicas. Aunque la implementacion de un sistema de orquestacion no es algo rapido,
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el apresurarse no es una manera excelente para comenzar, y el desarrollar manuales de usuario y
protocolos que puedan quedar con los objetivos y cultura de la empresa. Muchos comienzan con
las implementaciones de analisis y filtracion de correos electronicos para la deteccion de archivos
adjuntos malignos y otro tipo de engafios. Por ejemplo, algunos analistas de seguridad como un
esfuerzo paralelo deben examinar las URL dentro de sitios web sospechosos y los archivos
descargados que llegan por correo electronico para ver si son maliciosos o no. Esto es facil de
manejar para herramientas de automatizacion. Para optimizar los recursos también es
recomendable el Mapear los procesos que se necesita automatizar durante los primeros doce a
veinticuatro meses, con un enfoque en los casos de bajo esfuerzo, bajo precio y poco ahorro de
tiempo.

Es necesario proteger las soluciones adoptadas ademas de seleccionar el caso adecuado para su
uso y desarrollo. La integracion y las credenciales protegidas en las diversas tecnologias de
terceros en automatizacion y orquestacion instrumentos serd la unica forma en que realmente
puedan organizar. Al final se puede tener una estrategia de automatizacion e inteligencia artificial
auto responsiva. Una ves teniendo en cuenta las funciones y ventajas del SOAR, se puede analizar
su composicién interna y sus funciones. Recorriendo las siglas de estas plataformas nos
encontramos primero con la orquestacion de seguridad.

Elementos de automatizacion y
respuesta de la orquestacion de
seguridad

Inteligencia de
amenazas

* Ingiere y analiza los datos

Orquesta Automati
cioén zacion
* Conectae * Automatiza
integra procesos
diversas manuales de
herramientas bajo nivel
nespuesta

* Tablero de vista Unica para
planificar, manejar,
monitorear y reportar
respuesta de incidentes

Figura 8. Los elementos de SOAR

Los sistemas interconectados pueden incluir como se describe anteriormente como escaneres de
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vulnerabilidades, antivirus, productos de proteccion de punto a punto, analizadores de
comportamiento de usuarios, “firewalls”, asi como varios programas de deteccion de intrusos y
monitoreo de incidentes; también incluyendo herramientas de terceros y otras plataformas de
inteligencia de riesgos. Con los datos procesados se pueden detectar actitudes anormales y los
riesgos que pueden estar interactuando con el sistema, esto puede traer mucha informacién para
analizar, pero con los filtros de las herramientas se pude facilitar su procesamiento. Seguido de la
orquestacion viene la automatizacion. Esta herramienta recolecta las alertas y advertencias que ha
recibido la parte de orquestacion y las analiza para ser procesadas en reportes automaticos y
periddicos que pueden remplazar a los reportes manuales de los administradores que necesitan
enfocarse en cosas prioritarias. Todas las actividades desempefiadas por el equipo de seguridad, o
al menos la mayoria pueden ser ejecutadas por los equipos SOAR vy sus inteligencias artificiales
haciendo que la plataforma arroje incluso recomendaciones personalizadas y expresar claramente
cuando se necesita el involucramiento de un humano. Por tltimo, tenemos la sigla de la respuesta
a incidentes y riesgos. Este proceso ofrece una guia de accidon unificada para las planeaciones,
administraciones y monitoreos de los analistas y sus acciones de contencion en caso de incidente.
también esto incluye actividades de respuestas después del incidente, asi como investigacion y
reportes de inteligencia para la empresa.

Contar con las plataformas SOAR trae beneficios excelentes a las empresas y a los equipos de
seguridad empresarial. Los tiempos de reaccion y deteccion de incidentes mas rapidos y pueden
ser procesados con mayor efectividad. El volumen y la velocidad de la deteccion de amenazas y
los monitoreos a amenazas a la seguridad aumentan constantemente. El procesador de datos
mejorado de SOAR, combinado con puede reducir el tiempo promedio de descubrimiento y el
tiempo promedio de respuesta. Al detectar y responder mas rapidamente a las amenazas, se puede
reducir el impacto y los costos. Con este mejor procesamiento de amenazas. Al integrar mas datos
de una amplia gama de herramientas y sistemas, las plataformas SOAR pueden tener un contexto
digerible para los administradores, mejores andlisis e inteligencia de amenazas actualizada con
inteligencia artificial.

La gestion simplificada junto con la administracion sencilla otorga facilidad de uso incluso para
usuarios nuevos, unificando todas las herramientas sobre una interfaz amigable. Esto ayuda a los
equipos de operaciones de seguridad y otros equipos al centralizar el manejo de informacién y
datos, simplificar la administracion y ahorrar tiempo. Ademas, con la escalabilidad de los procesos
manuales que consumen mucho tiempo puede ser una carga para los empleados e incluso
imposible de seguir a medida que aumenta el volumen de eventos de seguridad. La orquestacion,
automatizacion y flujos de trabajo de SOAR pueden satisfacer las demandas de crecimiento
facilmente e impulsan la productividad de los analistas.

2.5 Retos de CTI

El reto principal en la ejecucion de una estrategia de CTI, se centra en la calidad de la inteligencia
obtenida a través del analisis de los datos y radica principalmente en poder transformar toda esta
gran cantidad de informacion en algo accionable que pueda utilizarse para tomar decisiones para
la alta direccion [134], por ejemplo, el poder priorizar actividades, asignar presupuesto o personal
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en base a los impactos que se pueden llegar a tener basado en los datos recolectados. Esto requiere
no solo de tiempo y/o esfuerzo del equipo de TI o ciberseguridad, sino también de organizacion,
colaboracion entre las distintas areas, experiencia y recursos asignados por la alta direccion para
realizar estas investigaciones con éxito. Si bien, la comercializacién de productos y servicios
relacionados con CTI de distintos desarrolladores y fabricantes han ayudado a automatizar muchas
de las tareas relacionadas con la extraccion, deteccion, actualizacion de amenazas y sobre todo la
automatizacion de respuestas a incidentes [135].

Para poder interrumpir o impedir significativamente el ataque o intrusion del adversario, es
necesario tener una estrategia defensiva y preparar la infraestructura para tener en cuenta las
necesidades de seguridad, controles, procesos y recursos con los que se debe de contar. Con el
conocimiento de las tacticas y objetivos del adversario, los defensores deben preparar su
infraestructura para contrarrestar ataques en la gama mas amplia posible para cubrir todos los
posibles vectores de ataque de los adversarios. Sin embargo, existen algunas investigaciones que
mencionan esto como un gran reto, ya que se menciona que el campo de CTI carece de una
metodologia madura, la cual puede afectar el analisis de las amenazas y adversarios por parte de
los defensores [136]. A pesar de sus desafios, la CTI no debe descartarse atn, ya que es un campo
emergente que tiene mucho potencial y constante desarrollo por la comunidad de analistas de
ciberseguridad, teniendo como objetivo el poder aplicar estrategias y controles de defensa contra
los adversarios que buscan comprometer a una organizacion.

3 Metodologia

El flujo seleccionado para la implementacion del método propuesto se basa en el Ciclo de vida de
la Inteligencia de Amenazas:

1. Direction

Cyber Threat
Intelligence
Lifecycle
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3.1 Seleccion de Eventos de ciberseguridad reales ocurridos en México para el
método propuesto

Una de las fases mas relevantes del ciclo de vida de Inteligencia [65], se enfoca en poder recabar
la informacion relacionada a amenazas de interés de acuerdo con la poblacion que se desea
proteger para asi entender los riesgos, amenazas y requerimientos necesarios a investigar, por lo
tanto, en esta seccion mencionaremos algunas de las plataformas que pueden ser utilizadas para
recolectar informacion relevante para México.

Por lo tanto, la clave para poder realizar un buen proceso de CTI es la defincion de fuentes y
recopilacion de informacidn, es decir, una vez identificados los requisitos, el siguiente paso es
identificar como obtener acceso a la informacion que ayudara a responder a los requisitos. Dichas
fuentes de informacion se les denominan Feeds de inteligencia o Feeds de CTI, los cuales emiten
informacion relevante para los analistas que pueden consumir de distintas formas. Esta definicion
puede explicarse con un ejemplo desde la perspectiva del andlisis de incidentes cibernéticos de tal
manera que los datos pueden ser tales como la IP, el dominio, la URL o el correo electronico que
se pueden recopilar de los sistemas o fuentes de informacion abiertas en internet como Google.
Ademas, la informacién puede describirse como la URL explotada para el phishing, el dominio
que difunde el cédigo malicioso y la IP que establece la comunicacion C&C con el codigo
malicioso [67]. La inteligencia de amenazas cibernéticas es el resultado del andlisis integral que
informa que un grupo de ciberdelincuentes tiene como objetivo vulnerar principalmente a
entidades financieras, y recientemente se descubrié que el codigo malicioso era una variante de
alguna amenaza antes vista. Por lo tanto, se requieren acciones para bloquear la direccion IP del
servidor de C&C frecuentemente utilizado por el cédigo malicioso.

SANS [65] muestra cuales son las fuentes de inteligencia que més consumen las organizaciones
para poder realizar CTI:

Sources for Gathering Intelligence 2020

Open source or public CTI feeds (DNS, MalwareDomainList.com) 74.30%
Threat feeds from CTI-specific vendors 68.90%
Threat feeds from general security vendors 68.50%
Community or industry groups such as information sharing and analysis centers (ISACs) 68.20%
and Computer Emergency Readiness Teams (CERTs) )
Security data gathered from our IDS, firewall, endpoint and other security systems 63.40%
External sources such as media reports and news 63.10%
Incident response and live forensics 63.10%
SIEM platform 62.00%
Vulnerability data 60.60%
Network traffic analysis (packet and flow data) 57.00%
Forensics (postmortem) 56.40%
CTI service provider 45.90%
Application logs 44.40%
Other formal and informal groups with a shared interest 43.30%
Closed or dark web sources 42.10%
Honey pot data 29.90%
Shared spreadsheets and/or email 21.00%
Other 1.50%

Sources for Gathering Intelligence [65].
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Como se menciond anteriormente, existen diversas plataformas y/o servicios disponibles para
poder recolectar informacion relevante sobre tendencias de amenazas, una amenaza en especifico,
asi como las técnicas que utilizan. Ante esto, surge la primera pregunta de investigacion:

¢ Existen set de datos disponibles que brinden informacion de eventos de ciberseguridad ocurridos
en el sector mexicano?

En esta seccidn, se tiene como contribucidon mostrar algunas de las plataformas que brindan
informacion sobre las amenazas cibernéticas que ocurren en México y que pueden ser utilizadas
para generar informacion relevante y accionable en una organizacion, es decir, utilizando como
punto de partida la informacion recolectada de alguna tendencia de un malware o ciber amenaza
ocurrida o que tenga como objetivo México, categorizandolas en 5 secciones (Phishing,
Firewall/IPS, Honeypots, Vulnerability/Scanners and Social Newtrok data) para que asi las
organizaciones puedan realizar una investigacion sobre dicha ciber amenaza para entender su
objetivo, técnicas y procedimientos para poder medir su impacto al negocio, con el objetivo
principal de convertir dicha informacidon en una estrategia de ciberseguridad para disminuir el
riesgo de alguna incidencia a la organizacion.

Phishing
Data

Firewalls/IPS
Data

Mexico CTI
Sources

Vulnerability Social Networks
Scanners Data Data

Figura 5. Fuentes de CTI de México.

Para esto, cubriremos algunas de las principales areas de interés de inteligencia, entre ellas existen
plataformas de tendencias de ciberamenazas basadas en detecciones de eventos de ciberseguridad
de dispositivos perimetrales (Firewalls, IPS, EPP, etc.), tales como Fortinet Threat Intelligence
Insider Latin America [137], una herramienta de tendencias de amenazas trimestrales por
FortiGuard Labs [68] para 10 paises de la region de Latinoamérica, entre ellos, México, que cuenta
con datos recopilados y analizados de millones de eventos de ciberseguridad diarios detectados
por los sensores desplegados en la region, ademas ofrece datos de tendencias de ciberamenazas
por pais e informacion sobre los diez principales ciberataques para los paises de la region, en la
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categoria de malware, exploits y botnets, asi como resumenes ejecutivos regionales de las
principales areas de riesgo y vulnerabilidades identificadas, asi como consejos de seguridad y
hallazgos clave, ademas se tiene la posibilidad de descargar dicha informacion en formato PDF, la
cual se actualiza trimestralmente en los 3 idiomas principales de la region (ingles, portugués y
espanol). Otra fuente de CTI que ofrece informacién de vulnerabilidades y visibilidad de
dispositivos expuestos a internet en sector Mexicano, es el motor de biisqueda Shodan [138], es
decir, si un dispositivo estd conectado directamente a internet (desde computadoras de escritorio
pequenias hasta plantas de energia nuclear, etc.), Shodan lo consulta para obtener la informacion
publica disponible de dicho dispositivo, en el cual se han realizado diversos estudios de los riesgos
que existen sobre los dispositivos expuestos a internet [139]. Recientemente Shodan agrego
paneles de exposicion de dispositivos de internet para ciertos paises, entre ellos uno para México
[140], en el cual se muestran la cantidad de Sistemas de Control Industriales expuestos en el pais,
asi como las vulnerabilidades mas relevantes. Ademas, se realiz6é una busqueda general en esta
herramienta utilizando el filtro “country:"MX"”, e cual nos arroj6 un resultado total de 4,880,789
dispositivos expuestos a internet [88], de los cuales destacaban ciudades como CDMX (616,591),
Zapopan (212,236), Guadalajara (189,331), Monterrey (180,109), San Luis Potosi (88,374). Por
otro lado, existen diversas plataformas compuestas por una red de Honeypots, que no son mas que
dispositivos expuestos a internet que fungen como sefiuelos para atraer ciberamenazas y poder
monitorear las técnicas utilizadas por dichas ciber amenazas, tales como Bad Packets Cyber Threat
Intelligence [141], el cual cuenta con una red global de Honeypots que detectan las actividades de
botnets activas, que estan escaneando internet y/o participando en actividades maliciosas, ademas
cuentan con Honeypots desplegados en México [142], los cuales pueden brindar informacion de
las ciberamenazas que tienen como objetivo a nuestro pais, en el cual dicha herramienta ha sido
utilizada para distintos estudios para monitorear el trafico de campafias de botnet escaneando los
dispositivos expuestos a internet [143] y el perfilamiento de sistemas industriales criticos (ICS)
expuestos en la web [144]. Asi mismo, también se encontraron plataformas que brindan feeds de
inteligencia relacionadas a sitios web fraudulentos, mejor conocidos como Phishing, tales como
APWG [145] quienes mencionan en su reporte de Actividades y tendencias de Phishing para el
primer trimestre del 2020 que los dominios de codigo de pais (ccTLD), como .UK para el Reino
Unido y .MX para México eran aproximadamente el 44% de los dominios en el mundo a principios
del primer trimestre, pero solo el 27% de los dominios en la muestra del primer trimestre. Otra
plataforma de la cual se puede descargar informacion de Phishing es OpenPhish [146], el cual
brinda distintos planes para el uso de su plataforma, desde la descarga de URL’s de manera
gratuita, hasta informacion detallada de cada sitio. Cabe recalcar que utilizando la descarga de
sitios de Phishing gratuita que ofrece la plataforma [147], se encontraron al menos 15 sitios con
dominio “.mx” y 2 con la palabra “México” en la URL que han sido detectados con alguna
actividad maliciosa. Otra herramienta que pude brindar inteligencia sobre sitios maliciosos para
Meéxico es Urlhause, la cual ofrece feeds de sitios maliciosos que se pueden descargar y para
Meéxico se encontraron 291 URL s catalogadas como Phishing o maliciosas [148].

Las plataformas de redes sociales permiten a los usuarios y organizaciones comunicarse y
compartir informacion. Para los profesionales de seguridad, podria ser mas que una simple
herramienta de red, es decir, puede ser una fuente adicional de informacion valiosa sobre temas
desde vulnerabilidades, exploits y malware hasta actores de amenazas y actividades cibernéticas
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anomalas. Por ejemplo, Twitter y Facebook no son solo una plataforma para compartir contenido,
promocion o redes sociales. Existen herramientas de inteligencia de cddigo abierto (por ejemplo,
TWINT [149] y ThreatExchange [150]) que pueden raspar datos o interfaces de programacion de
aplicaciones (API) de transmision de Twitter disponibles publicamente que pueden recopilar datos
de muestra para su analisis. También vimos que los bots compartian los indicadores de
compromiso (IoC) mas recientes e incluso las reglas de deteccion de amenazas. De hecho, hay
informacion disponible publicamente sobre como los bots de Twitter pueden usarse para
monitorear dispositivos de Internet de las cosas (IoT). También hay Honeypots de codigo abierto
que pueden registrar datos en Twitter.

Existen plataformas de inteligencia de amenazas basada en la nube, tales como IBM X-Force
Exchange [151] es que le permite utilizar, compartir y actuar en base a la inteligencia de amenazas.
Esta plataforma permite investigar rapidamente las ciberamenazas mas recientes en la industria
basado en etiquetas, hashes o indicadores, asi como afiadir inteligencia accionable, asi como
colaborar con otros analistas de ciberseguridad y ademds nos muestra distintas opciones de
malware, analisis, perfiles, etc. En esta plataforma se encontraron 35 resultados de ciberamenazas
realizando una buisqueda con la etiqueta “México” la cual nos permitid realizar una busqueda de
35 ciberamenazas documentadas en esta plataforma, de las cuales tan solo 12 estaban relacionadas
con México en 2020. Por otro lado, las organizaciones de ciberseguridad han creado mapas de
ciberamenazas en tiempo real, para proporcionar una vista general de los ataques y su relacion
entre paises, por ejemplo, Live Cyber Threat Map es una pagina de Check Point gratuita que
muestra en tiempo real los ataques de Malware, Phishing y Exploit en el mundo, asi como
estadisticas. Al enfocar a México (haciendo clic en el mapa) [152], nos muestra las tendencias de
ciberamenazas en los ultimos 30 dias: Banking Trojans 1.2%, Botnet 6.2%, Cryptominer 3.6%,
Mobile 6.5%, Ransomware 0.3%. Otro mapa de amenazas que puede brindar informacion
relevante para México es el mapa de DDoS de la empresa A10 [153], la cual sefiala que en México
existen mas de 115,000 dispositivos que pueden utilizarse como armas para llevar a cabo una
ataque de denegacion de servicios distribuido (DDoS), tales como 21,097 hosts identificados e
infectados con malware de DDoS (denominados como Drones), asi como 2,884 hosts identificados
que estan llevando a cabo actividad maliciosa (denominados como Abuse), 5,760 servidores de
DNS publicamente expuestos y vulnerables para ser explotados por un ataque de amplificacion,
asi como servidores de NTP (1,608), SSDP (26,421), SNMP (27,375), TFTP (28.527), entre otros.
Adicional se encontr6 servicio que su principal funcidn es ser un motor de buisqueda de servidores
y servicios es su soporte para IPv6 generando inteligencia, con esta informacion obtiene un analisis
y evalua la exposicion al riesgo de las organizaciones en tiempo real [154] [155]. Las herramientas
y las fuentes de datos siempre seran vitales para el proceso, pero el mundo del analisis de
inteligencia estd intrinsecamente dirigido por analistas y un enfoque se ubica alli con razon.
Compartir no solo IoC y TTP adversarios, sino también procesos y procesos analiticos, ayudara a
la comunidad a continuar madurando. Algunos procesos para compartir incluyen estrategias para
medir la efectividad de un programa CTI. [65]

Ante esto, pudimos encontrar diferentes fuentes de inteligencia relacionadas con informacion para

México, las cuales seran analizadas para dictaminar la capacidad de generar un modelo de
deteccion de amenazas basado en la evidencia recolectada de las fuentes descritas en esta seccion
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siendo FortiGuard Labs [156] la méas completa disponible, ya que cuenta con datos de Firewalls
de Siguiente Generacion con motores de Sistemas de Prevencion de Intrusos para deteccion de
técnicas de explotacion, un motor de deteccion Malware y deteccion de comunicacion de
campaias de Botnet el cual puede utilizarse en esta investigacion ya que un Firewall tipicamente
es la primera linea de defensa y puede ser utilizado como un sensor que recolecte datos de todo el
ciberespacio mexicano.

3.1.1 Conjunto de Datos Seleccionados y Tipos de Amenazas

El conjunto de datos seleccionado para este proyecto se originod a través de la colaboraciéon con
uno de los socios industriales de la Universidad Autonoma de Nuevo Leodn, Fortinet. La fuente de
datos es parte de la iniciativa de investigacion de inteligencia de amenazas de FortiGuard Labs
(FortiGuard Labs, 2021), asegurando un conjunto robusto y actualizado de informacion relevante
para el analisis de ciberseguridad en México.

3.1.1.1 Descripcion de Tipos de Amenazas

Los datos se recopilaron de una red mundial de productos de seguridad Fortinet, implementados
por diversas empresas, desde pequefias y medianas hasta grandes corporativos. Dos sensores
principales fueron utilizados: el firewall "next generation" FortiGate, una solucion de red
avanzada, y el producto de software de endpoint FortiClient. Los tipos de amenazas detectadas por
FortiGate incluyen Botnet, Sistema de Prevencion de Intrusiones (IPS), y Virus/Malware.

e Botnet: La deteccion de actividades de botnet es fundamental para comprender las
amenazas que se originan desde redes de dispositivos comprometidos. Este analisis se
centrara en la identificacion de patrones de comportamiento y caracteristicas especificas
asociadas con botnets.

e Sistema de Prevencion de Intrusiones (IPS): La utilizacién de IPS amplia la capa de
seguridad, identificando y bloqueando comportamientos maliciosos a través del analisis de
firmas de trafico. Este componente permitira un enfoque mas proactivo para la deteccion y
prevencion de intrusiones.

e Virus/Malware: La inspeccion avanzada de paquetes de datos por parte del firewall
FortiGate permite la identificacion de malware y virus, proporcionando una comprension
mas profunda de las amenazas que pueden afectar la seguridad de la red.

e Endpoint: La deteccion de amenazas en el nivel de los puntos finales es crucial en un
entorno cibernético en constante evolucion. El andlisis de las amenazas en los endpoints
proporciona informacion sobre las tacticas y técnicas especificas utilizadas por actores
maliciosos.

3.1.1.2 Utilizacion del Conjunto de Datos en la Tesis

Este conjunto de datos permitird un andlisis exhaustivo del panorama de amenazas cibernéticas en
México. Al aprovechar la informacion recopilada por los firewalls perimetrales, se pueden lograr
los siguientes objetivos:
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Identificacion de Patrones de Ataque: El analisis de los datos revelara patrones de ataque
especificos, permitiendo la identificacion temprana de amenazas recurrentes y la adopcion
de medidas preventivas efectivas.

Evaluacion de Vulnerabilidades: La comprension de los tipos de amenazas y sus métodos
proporcionara informacion crucial para evaluar las vulnerabilidades en las redes y sistemas
de las organizaciones mexicanas.

Analisis de Tendencias de Ciberseguridad: La recopilacion de datos a lo largo del tiempo
permitira un andlisis de tendencias, proporcionando informacion valiosa sobre la evolucion
de las amenazas cibernéticas en el contexto mexicano

3.1.2 Beneficios de Utilizar un Conjunto de Datos de Firewalls Perimetrales

La eleccion de un conjunto de datos basado en firewalls perimetrales con amplia cobertura y
diversidad de sensores ofrece varios beneficios para la investigacion:

Amplitud de Datos: El conjunto de datos abarca multiples tipos de amenazas,
proporcionando una vision integral de las posibles vulnerabilidades y ataques que enfrentan
las organizaciones mexicanas.

Actualizacion Continua: Al provenir de FortiGuard Labs, se garantiza la actualizacion
constante del conjunto de datos, reflejando las amenazas mas recientes y relevantes en el
panorama cibernético.

Diversidad de Fuentes: La inclusion de datos de firewalls perimetrales y endpoints brinda
una perspectiva completa, permitiendo la identificacion de amenazas tanto en la red como
en dispositivos individuales.

Aplicabilidad Practica: La informacion recopilada se relaciona directamente con el
entorno de seguridad de las organizaciones, brindando una base solida para implementar
estrategias de ciberseguridad efectivas.

En resumen, la utilizacion de este conjunto de datos fortalecera la investigacion al proporcionar
una comprension detallada de las amenazas cibernéticas en México, permitiendo la identificacion
de patrones, evaluacion de vulnerabilidades y andlisis de tendencias para mejorar las practicas de
ciberseguridad en el pais.

3.2 Seleccion de Plataformas para el modelado de los datos

En esta seccion se pretende evaluar 2 diferentes plataformas de CTI y 3 herramientas de Analisis
y Visualizacion de datos con el objetivo principal de poder comprender y documentar:

Procesos de Instalacion
Recursos Necesarios
Casos de Uso
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3.2.1 Caso de Estudio: Instalacion plataforma de CTI T-Pot

Para realizar este experimento, se decidio utilizar la infraestructura de la nube publica de AWS, la
cual permite desplegar servicios, aplicaciones en un ambiente expuesto a internet con una IP
publica, lo cual permite que la plataforma sea un blanco expuesto para los atacantes. Los recursos
utilizados en la nube de AWS fueron los siguientes:

T-Pot Resources

RAM t2.xlarge (16Gbps)
vCPUs 4

oS Linux/Debian 10
Days Active 20

Public Ip Yes

Tabla 7. Recursos asignados en AWS para T-Pot

Para desplegar la plataforma T-Pot en AWS, se realizaron las siguientes configuraciones dentro
de la plataforma de AWS, utilizando sus servicios de EC2:

Paso 1. Iniciar sesion en AWS e ingresar a la consola de administracion

Paso 2. Dar click en Servicios
Paso 3. Seleccionar EC2
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aws

Servicios A

% Favoritos Todos los servicios

{m} Informatica

77 EC2
Lightsail [4

Visitados recientemente oot

Resource Groups & Tag Ed...

Pagina de inicio de la consola LSl
Elastic Beanstalk
Serverless Application Re...
AWS Outposts
EC2 Image Builder

AWS App Runner

Figura 10. Amazon Web Services

Paso 4. Dar click en “Launch instance”

Launch instance

To get started, launch an Amazon EC2 instance, which is a virtual server in the cloud.

Note: You tances w ) h the

Figura 11. Iniciar Instancia en la nube de AWS.
Paso 5. En esta parte se debe seleccionar una Amazon Machine Image (AMI), la cual es

basicamente la imagen del ambiente virtual donde estard corriendo la instancia. En la barra de
busqueda ingresa “Debian 10” y seleccionar AWS Marketplace:
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Step 1: Choose an Amazon Machine Image (AMI)

Quick Start

® Ubuntu Server 20.04 LTS (HVM). SO Volume Type - ami-Oct4e211556
NS Marvetpce [ Fre o e |
® Ubuntu Server 18.04 LTS (HVM), SSO Volume Type - ami 8400 e

Figura 12. Seleccion de Ambiente de la Instancia.

Paso 6. Elegir Debian10 Buster y continuar.

Debian 10 Buster

(3)1 10.4.20200610 Previous versions | By Debian

Free tier eligible

Debian: The universal operating system

Vore info

Debian 10 Buster by Debian

Linux/Unix, Debian 10.4.20200610 | 64-bit (x86) Amazon Machine Image (AMI)

Updated: 6/19/20

Figura 13. Seleccion de Sistema Operativo.

Paso 7. Elegir tipo de instancia: se refiere a los recursos que se le asignaran al ambiente virtual.

Para este caso, T-Pot honeypot correra bien en un tipo de instancia “t2.large”
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Step 2: Choose an Instance Type
Amazon EC2 provides a wide selection of instance types optimized to fit different use cases. Instances are virtual se|
give you the flexibility to choose the appropriate mix of resources for your applications. Learn more about instance ty

Filter by:  All instance families v Current generation v  Show/Hide Columns

Currently selected: t2.large (- ECUs, 2 vCPUs, 2.3 GHz, -, 8 GIB memory, EBS only)

Note: The vendor recommends using a t2.micro instance (or larger) for the best experience with this product.

Family v Type v vCPUs (i v Memory (GiB) v
2 t2.nano 1 0.5
2 2.small 1 2
2 t2.medium 2 4
] t2 t2.large 2 8

Figura 14. Seleccion de performance de la instancia.

Paso 8. En “Configure Instance Details” no es necesario configurar nada distinto, por lo tanto,
dejarlo como esté por defecto.

1. Choose AM 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5.Add Tags 6. Configure Security Group 7. Review

Step 3: Configure Instance Details

Configure the Instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot Instances to take advantage o

Number of instances (i 1 Launch into Auto Scaling Group (i

Purchasing option (i

Network (j vpc-d54992be (default) ¢| C create new vPC
Subnet (| No preference (default subnet in any Avaiability Zoné) Create new subnet
Auto-assign Public IP  (j Use subnet setting (Enabie) H

Figura 15. Detalles de configuracion.

Paso 9. Capacidad de almacenamiento: La documentacion de T-Pot recomienda 128 GB, por lo
tanto, ingresar este mismo dato en la configuracion.
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Step 4: Add Storage

Your instance will be launched with the following storage device settings. You can attach additional EBS v

edit the settings of the root volume. You can also attach additional EBS volumes after launching an instan
storage options in Amazon EC2.

Volume Type i Device i Snapshot i Size (GiB) (i

Root xvda snap-00ff7e0079bcectde 128

Figura 16. Seleccion de almacenamiento de la instancia

Paso 10. La siguiente pantalla en AWS sugiere agregar Tags o etiquetas, no es necesario hacerlo
para este proyecto. Dar click en Next

Paso 11. Configurar Grupo de Seguridad: en esta seccion se configuran las reglas de firewall que
controlan el trafico hacia la instancia. Por defecto, la regla permite a cualquier IP conectarse a la
instancia mediante SSH, lo cual no es seguro. Por lo tanto, cambiar la fuente a “My IP”

Step 6: Configure Security Group

frewal rules tha

OW unres!

Assign a security group: # Create a new securty group

Select an existing security group
Security group name: Deblan GNU-Unux 9 -Stretch—-Dedian GNU-Uinux 8-13-AutogenByAWSMP-6
Description: This securty group was generated by AWS Marketpiace and Is based on recomn
Type | Protocol | Port Range | Source |

SSH TCP 22 My IP 31.17.143.220032

Figura 17. Configuracion de Firewall perimetral.

Paso 12. Dar click en el boton de “Review and Launch”

Paso 13. Revisar las configuraciones, posteriormente dar click en Launch.

Paso 14. Se abrird una ventana diciendo que se necesita crear una “Key Pair”, la cual es la llave
que permitira conexiones seguras mediante SSH a la instancia. Seleccionar “create new key pair”
e ingresar un nombre para esta llave. Después, click en Download Key Pair.

Paso 15. Seleccionar Launch Instances

Paso 16. Una vez que la instancia aparezca en status “Running”, dar click en el boton de Connect

aﬂs. Services v  Resource Groups v *

Tell us what y¢ think

EC2 Dashboard A Q

p Name ~ Instance ID - Instance Type ~ Availability Zone ~ Instance State ~

- i-0183aa%ebd29f13e 12 large us-east-2a & running

Figura 18. Iniciar Instancia.
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Paso 17. Iniciar la aplicacion de PuTTygen. Click en “Load” y seleccionar el archivo con la llave
(.pem). Ingresar una passphrase y confirmarla. Luego dar click en Save Key y guardarla.

BP PuTTY Key Generator ? X
File Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:

sshrsa AAAAB3NzaClyc2ZEAAAADAQABAAABAQD 7Gqu9xhj3bYpgH A
+aHJE1P4dOpSEADwyRWjMe+LUOSMc27vm

+arCTeDgcWxukcZZHpZAexm 7RHXf 3NzCRtObbqH7aYVi6BAEWV Spw4aF St8NHx 8F
gXMqBdlOewlhBN/zBD515x2GgtyB66t/pCaLVSHVW

+VgHGb 1ljixFhIAGiBIttSB/xc UBOqu4NA Yk JvfxO SG40kdclvyeble KqUm2Ut2r57xdzR2Ei v

Key fingerprint: Issh-rsa 2048 55:8614:4e:81:59:2b:03:47:66:1f-5e:6a:0c:0d:65 ‘
Key comment: |importedopensshkey |
Key passphrase: | |
Confirm passphrase: I ‘
Actions

Generate a public/private key pair Generate

Load an existing private key file Load

Save the generated key Save public key Save private key
Parameters

Type of key to generate:

(® RSA (ODsA (OECDSA (OED25519 (O SSH-1 (RSA)

Number of bits in a generated key:

Figura 19. Llave de la Instancia.

Paso 18. Iniciar la aplicacion de PuTTy. Ingresar la direccion IP de la instancia y dejar el puerto
en 22.

Paso 19. En PuTTy, ir a Connections, SSH, Auth in PuTTY. Dar click en el botén de Browse y
seleccionar el archivo creado con PuTTYgen (.ppk)

Paso 20. Dar click en Connect y luego en “Yes” al aparecer la alerta de seguridad de PuTTY.
Paso 21. Login como “admin” e ingresar el passphrase creado con PuTTY gen.

Hasta este punto, ya se logré una sesion exitosa a la instancia de EC2. Ahora hay que instalar T-
Pot

Paso 22. Siempre es recomendable actualizar el sistema operativo en su primer uso. Para hacer
esto, ingresar los comandos de “sudo apt update” y posterior “sudo apt upgrade”

Paso 23. Instalar Git. Para ello, ingresar el comando de “sudo apt-get install git -y”. Al terminar,
ingresar “which git” para confirmar, deberia salir informacion como en esta pantalla:
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Paso 24. Para la instalacion de T-Pot es necesario clonar el repositorio donde se encuentra y correr
el instalador. Para ello, ingresar los siguientes comandos

e git clone https://github.com/dtag-dev-sec/tpotce
e cd tpotce/iso/installer/
e sudo ./install.sh — type=user

Paso 25. El script de instalacion comenzara a correr y en cierto punto pregunta si deberia continuar,

(Y]

en ese caso ingresar “y

FRRRRRRRRRRRRRRRssssssssnssssssssssssn

FRRR00000000 0000000000000 000000080800y

"

Figura 20. Script de Instalacion.

Paso 26. Al momento de preguntar el tipo de edicion de T-Pot a instalar, seleccionar STANDARD
y con enter seleccionar OK
Paso 27. En la ventana para ingresar un nombre de usuario, ingresar el username que sera utilizado
para la interfaz web
Paso 28. Elegir Yes para confirmar el nombre de usuario
Paso 29. Teclear una contrasefia segura y posteriormente confirmarla. Esperar a que termine la
instalacion. Una vez terminada, la instancia se reiniciara automaticamente.
Paso 30. T-Pot cambia el puerto de conexion al 64295, ya no es el puerto 22. Asi que la siguiente
vez que se necesite iniciar una sesion SSH a la instancia, se debe cambiar el puerto al 64295.
Conectandonos a la interfaz web de T-Pot
Paso 31. En un navegador web ahora es posible conectarse a la interfaz web de T-Pot, simplemente
ingresando lo siguiente

e https://ip-de-la-instancia:64297

Y después ingresar el username y password creados durante la instalaciéon de T-Pot. El primer
dashboard de la lista luce como en la siguiente pantalla
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Figura 20. Instalacion del Honeypot completada.

Y listo, con esto damos por exitosa la instalacion completa de T-Pot honeypot. A continuacion, se
presentan los datos recopilados por la plataforma durante 20 dias las caracteristicas y recursos
utilizados para desplegar la plataforma T-Pot en AWS:

NNNNNN

..........

W,

Figura 27. Eventos detectados en T-Pot Honeypots sobre AWS después de 20 dias.

3.2.2 Caso de Estudio: Instalacion plataforma de CTI MISP

Para la implementacion de esta Plataforma [157], fue necesario utilizar un ambiente de nube
privada, con un hipervistor VMWARe ESXi [158], el cual es un sistema operativo que permite
virtualizar otros sistemas operativos, a diferencia de virtualizadores mas convencionales como
podrian ser VMware Workstation Player o VirtualBox que se instalan dentro de otro sistema
operativo base, VMware ESXi se instala directamente en un servidor fisico como sistema
operativo principal. Cabe mencionar, que MISP se despliega en una plataforma Ubuntu 20.04.1.

Una vez que se haya desplegado un Sistema Operativo Ubuntu 20.04.1, hay que realizar una
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busqueda de actualizaciones e instalarlas en el sistema utilizando los siguientes comandos:
sudo apt-get update -y && sudo apt-get upgrade -y

Navigator

- @ Host

Manago

|| O gstastores
B Ubuntuise

Montor

& Virtal Machines,

More storage.
@ Networking

udo apt-get upgrade -y

~| Rosuta ~ | Competed v

o
ps

Figura 21. Actualizacién de Sistema Operativo Linux.

Para seguir con la instalacion es necesario contar con el cliente de MySQL en el sistema, cual

puede ser instalado de manera automatica ejecutando los siguientes comandos en nuestra sitema
Ubuntu:

sudo apt-get install mysql-client -y

x +

5 Navigator
~ [ Host
Manage ago 30
Monitor

toor@toor-virtual-machine: ~
Virtual Machines

~ B storage
= datastoret

Montor

More storage. ; operation additional disk space will be us
@ Networking http: //mx.arch om/ubuntu focal-updates/main amdé4 mysql-client
-updates/main and64 mysql-client

.0 kB,
on/ubuntu focal-updates/main and64 mysql-client
[9 416 B]

Tlecting prev -8
Preparing to unpack tent 6.26-6ubuntuo.20.04.2_and64.deb ..
Unpacking my ient-8.0 (8 6.20.
selecting previously unselected package mysql
Preparing t /mysql-clt
packing m 2
tting up
tting up
tting up U
Processing trigger

[£] Recent tasks
~| Target ~ | Iniiator ~ | Queued v Started ~ | Resulta ~ v
ot LY st

oc

Figura 22. Instalacion de cliente de SQL.

El siguiente paso, es la descarga del instalador de MISP, el siguiente script bash automatizado no
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se puede ejecutar con privilegios de root, por lo tanto, se ejecutd este script con un usuario sin
privilegios (No root):

e curl https://raw.githubusercontent.com/MISP/MISP/2.4/INSTALL/INSTALL.sh -0
misp_install.sh

roo@192 16891128 ~ | Hep - | (CYEE

[£] Recent tasks

~ | started

Figura 23. Descarga de MISP.
Adicional, en necesario cambiar el permiso del archivo misp_install.sh y hacerlo ejecutable:

e chmod +x misp_install.sh
e /misp install.sh -A
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jomain - VM x +

© https//192.168.91.128,

5 Navigator

~ [ Host
Manage

ago 30 18:50

Monitor misp@toor-virtual-machine: ~

~ (31 Virtual Machines

~ @ Ubuntu-MisP admin (roo Pa: : 082eb70cbsdd31ed976f725a2c761c6ebcacaz03ae340e2b2f02d
Montor .
e Password: 9c7699e1adaf631fadacblas68afbc6c78aesf14d177a6e0a1b31
~ B storage -authkey. txt
= datastore1
Montor if JVVXdmSVEhXZVGRF 3k208HWHOBGt02

More storage.
Q Networking

GNUPG Pas:
c6acas

To enable outgoing m:
ns you want to conta

sudo postconf -e 'relayhost = example.con'

[£] Recent tasks

~ | Initator ~ | Queue ~ | Started ~ | Resuta v

Figura 24. Elevacién de permisos.

Cabe mencionar, que una de las mejores practicas y recomendaciones al desplegar MISP, es poder

asegurar el acceso mediante reglas de firewall correspondientes para permitir los puertos 80/tcp y
443 /tcp:

e sudo ufw allow 80/tcp
e sudo ufw allow 443/tcp

1 Navigator £ datastoret
R Ubuniu s
Manage () Terminal ~ ago 30 18:50

Monitor misp@toor-virtual-machine: ~

~ (51 Virtual Machines

~ & Ubuntu-misp 2 pdated
Monitor S pdated (v6)

sudo ufw allow 80/tcp

More VM. o ufw allow 443/tcp

pdated
- storage Rules updated (v6)
= _datastoret
Montor

More storage.

Q Networking

[£] Recent tasks

v | Target v ~| Queved ~ | Started ~ | Resuta

Figura 25. Configuracion de Firewall local.

Una vez terminada la instalacion hay que acceder a la direccion 127.0.0.1 desde el navegador web
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y autenticarse con las credenciales de usuario por defecto o bien, acceder a la direccion IP del
sistema Ubuntu por los puertos previamente permitidos.

e Usuario: admin@admin.test

e Contrasena: admin

T3 Navigator 3 datastoret

| ubuntuansp

~ [ Host
Manage

More VMs.

~ B storage

= datastoret

Monior
More storage.
@ Networking

MISP

Threat Sharing
Welcome to MISP on ubuntu, change this
message in MISP Settings

Login

Email

admin@admin.est

Password

+ & o oa

00I@192.168.91.128 ~

| Help

] Recent tasks

Task

~ | Target ~ Iniiator ueued ~ Started =

Figura 26. Instalacién completa.

~ | Compieted v

Al entrar a la plataforma por primera vez, es necesario realizar un cambio de contrasefia la primera
vez que se inicie sesion, debe ser de al menos 12 caracteres, contener una mayuscula, una
minuscula, caricter especial y un niimero. De esta forma se logra tener una instancia de la
plataforma de MISP lista para utilizarse en una maquina virtual con sistema operativo Ubuntu
levantada en el Hypervisor de VMware ESXi.

List Atrbute Fiters: Tag: feed:abusech-"malware-bazaar X | My Evenis Org Events Fite
Search Al Published  Creatororg  Ownerorg 1D Clusters. Tags #Ar. #Cor. Creatoruser Date Info Distribution  Actions
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View 1
Export v ORGNAME ~ ORGNAME 1375 feed:abusech="malware-bazaar" 10 fesi@esttest 20210104  Malware Bazaar: BURAT Community < (3 T
Automation
[Jm B [ up:white
@ admirallty-scale:source-rellability="a"
v ORGNAME ~ ORGNAME 1352 Malpedia 1 test@lesttest 20210104  Malware Bazaar Heodo Community < 72
@Emotel QiE
v ORGNAME ~ ORGNAME 1374 fesi@lesttest  2021-01-04  Malware Bazaar: Babuk Community < (23 T3
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@nRATQEE
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@ NanoCore - 50336 Q 1=
RAT malwar e [ tb:white
@NanoCore Qi= @ admirallty-scale:source-rellabiity="a"
Tool
@ NanoCoreRAT Q=

Figura 27. MISP dashboard
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3.2.3 Python for Data Science, Exploration and Visualization

En el ambito académico, Python ha experimentado un notorio aumento en su popularidad,
destacandose como un lenguaje versatil y poderoso, especialmente en el contexto de la ciencia de
datos (McKinney, 2016). Este incremento se traduce en una herramienta valiosa para la
investigacion cientifica y el andlisis de datos.

3.2.3.1 Caracteristicas y Contribuciones en la Investigacion Cientifica:

Versatilidad y Flexibilidad: Python sirve como un "pegamento" que integra codigos heredados,
facilitando la incorporacion de bibliotecas especializadas en algebra lineal, optimizacion y
transformadas rapidas de Fourier (McKinney, 2017).

Ecosistema Abundante: La comunidad de Python se beneficia de un extenso conjunto de
paquetes y bibliotecas de terceros, como Numpy, Pandas, Matplotlib y otros, que fortalecen su
utilidad en la investigacion cientifica (VanderPlas, 2016).

Entorno de Desarrollo Unificado: Python, con herramientas como Jupyter Notebook, permite a
los investigadores trabajar desde la etapa de investigacion y prototipado hasta la produccion,
eliminando la necesidad de multiples entornos de desarrollo (McKinney, 2017).

En el contexto de esta tesis, se utilizara Jupyter Notebook para las etapas de exploracion de datos,
aprovechando su flujo de trabajo interactivo para un analisis detallado.

3.2.4 Tableau Software

Tableau, originado en investigaciones académicas, se destaca como una herramienta poderosa para
la visualizacion de datos, desarrollada a partir de disertaciones doctorales (MacEachran, 2019). La
tecnologia VizQL, desarrollada durante estos estudios, ha llevado la visualizaciéon de datos a una
nueva dimension al combinar consulta, andlisis y visualizacion en un solo marco.

3.2.4.1 Contribuciones Académicas:

Innovacién Visual: La implementacion de las variables visuales de Bertin y la tecnologia VizQL
han ampliado los horizontes de la visualizacion de datos, convirtiendo a Tableau en una
herramienta esencial en la representacion grafica de informaciéon compleja (Jock Mackinlay |
Tableau Research, 2021).

La implementacion de Tableau en la investigacion proporciona una capacidad excepcional para
explorar y comunicar hallazgos de manera efectiva.

3.2.5 Power BI

Power BI, una herramienta de Microsoft, se ha convertido en un componente integral en el &mbito
académico y empresarial para el analisis y visualizacion de datos.
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3.2.5.1 Caracteristicas Destacadas:

Integracion con Ecosistema Microsoft: Power BI se integra sin problemas con otras
herramientas de Microsoft, proporcionando una sinergia eficiente con aplicaciones como Excel y
Azure.

Capacidades de Visualizacion Interactiva: Ofrece opciones avanzadas de visualizacion, tableros
interactivos y capacidades de generacion de informes para presentar datos de manera impactante.
Su implementacion en la investigacion permitird una exploracion detallada y una presentacion
efectiva de los resultados obtenidos en el andlisis de amenazas cibernéticas en México.

3.2.6 Plataforma de procesamiento y visualizacion de datos seleccionada

Power BI, una herramienta integral de Microsoft, se posiciona como la eleccion principal para la
visualizacion de datos en esta tesis, basandonos en varias consideraciones clave. La eleccion de
Power BI se alinea estratégicamente con el entorno tecnoldgico existente y proporciona las
herramientas necesarias para presentar hallazgos de manera efectiva, contribuyendo asi al éxito
general de la investigacion sobre amenazas cibernéticas en México.

3.2.6.1 Razones para Seleccionar Power BI:

Integracion con Ecosistema Microsoft:

Dada la prevalencia de soluciones Microsoft en el entorno empresarial y académico, Power BI
ofrece una integracion perfecta con herramientas como Excel y Azure. Esto garantiza la coherencia
en el flujo de trabajo y la compatibilidad con otras plataformas utilizadas en el proyecto.

Facilidad de Uso y Aprendizaje:

Power BI se destaca por su interfaz intuitiva y facil de aprender, lo que facilita su adopcion tanto
para usuarios principiantes como para aquellos con experiencia. Esto resulta crucial para optimizar
el tiempo de aprendizaje y maximizar la eficiencia en la creacion de visualizaciones complejas.

Capacidades de Visualizacion Interactiva:

Power BI ofrece una amplia gama de opciones avanzadas de visualizacion, permitiendo la creacion
de tableros interactivos y presentaciones dinamicas de datos. Esto es esencial para comunicar de
manera efectiva los resultados del andlisis de amenazas cibernéticas de una manera visualmente
impactante.

Conectividad Versatil:

La capacidad de Power BI para conectarse a diversas fuentes de datos, incluidas bases de datos
locales, servicios en la nube y archivos planos, facilita la integracion de datos recopilados de
multiples fuentes, un aspecto clave en la investigacion.

Actualizaciones en Tiempo Real:

Power BI permite la configuracion de actualizaciones en tiempo real, lo que garantiza que las
visualizaciones reflejen los datos mas recientes. Esto es esencial para mantener la vigencia de los
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resultados a medida que se analizan eventos en constante evolucion.

La eleccion de Power BI se alinea estratégicamente con el entorno tecnoldgico existente y
proporciona las herramientas necesarias para presentar hallazgos de manera efectiva,
contribuyendo asi al éxito general de la investigacion sobre amenazas cibernéticas en México.

3.3 Seleccion de metodologias de CTI para el método propuesto

El objetivo principal de esta seccion se basa en la recopilacion e investigacion de los esquemas,
herramientas y conjuntos de metodologias de CTI para contestar la siguiente pregunta de
investigacion:

(Qué marcos y/o metodologias existentes Inteligencia contra Amenazas (CTI) se pueden utilizar
para comprender el panorama de ciber amenazas de México?

Importance of CTl and
Challenges

Cyber Threat Conclusion
Intelligence and Results

Open Source Intelligence

Methodologies:
Hunting Cyber
Threats with OSINT
and Deception
techniques

Cyber Threat Intelligence
Methodologies

Figura 28. Contribuciones y estructura de investigacion.

En esta seccion, analizamos los datos recolectados por los Honeypots expuestos a internet para
analizar los modelos de Cyber Kill Chain, ATT&CK, Shield y Diamond Model, para poder
comprender algunas de las fases y TTP’s realizadas por los adversarios para lograr sus objetivos
dentro de la infraestructura desplegada.

3.3.1 Caso de Estudio

En esta investigacion desplegamos T-Pot en la nube publica de Amazon Web Services (AWS),
con el objetivo principal de exponer los Honeypots disponibles de la plataforma T-Pot a internet,
con la finalidad de poder recolectar amenazas reales que mayormente son automatizadas en el
ciberespacio, lo cual nos permitira recopilar algunas de las TTP’s de los adversarios y nos permitira
analizar la informacién para modelarla con las metodologias descritas en el documento por medio
de casos de estudio, con el propodsito de poder identificar como se implementan cada uno de los
modelos ante un ciberataque real y como se complementan entre ellos.
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A continuacién, se presentan los datos recopilados por la plataforma durante 20 dias las
caracteristicas y recursos utilizados para desplegar la plataforma T-Pot en AWS:

yyyyyy

2,445,105 1,366,450 555885 331,386 241,608 3,430 2,835 1,514

............................

@,

Figura 29. Eventos detectados en T-Pot Honeypots sobre AWS después de 20 dias.

El caso de estudio que se plantea envuelve una victima que desplego un servicio con un acceso de
SSH expuesto a internet. Los adversarios utilizaron técnicas de escaneo masivo, para detectar
vulnerabilidades conocidas de los sistemas expuestos. Adicional, los adversarios realizaron la
creacion de correos electronicos utilizando técnicas como ingeniera social y Phishing basados en
los escaneos GeolP anteriores para decidir el idioma a utilizar. Ademas, los adversarios generaron
un exploit para ejecutar un webshell como un malware desde un sitio web infectado previamente.
Se detectaron distintos intentos de accesos a las plataformas por protocolos como SSH y RDP
desde IP's catalogadas como maliciosas. Algunas de estas IPs lograron acceder a los sistemas
mediante el uso de técnicas como Fuerza Bruta y ataques de diccionario. Una vez que el adversario
entro al sitio, se detectaron ejecuciones de comandos para la descarga de archivos por medio de
una shellcode a una URL catalogada como maliciosas por contenido de Malware. Después de
realizar la descarga, se detectaron ejecuciones de comandos para la descarga de archivos de
malware de una IP catalogada como maliciosa. Una vez detectadas los dominios/IPs maliciosos y
el malware descargado por el adversario, se procedio a revisar fuentes de inteligencia abiertas
como Virus Total, para buscar las IP's o0 dominios relacionados con el malware instalado.

Una vez recopilada esta informacion, se presentan los resultados de las investigaciones realizadas

con las metodologias descritas en el documento. El Cyber Kill Chain Model, nos ayuda a entender
cada una de las fases de la cadena de ataque realizada por los adversarios y nos guia para poder
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empezar a realizar una busqueda de los eventos relevantes en cada una de las fases.

Fase \Procedimiento \Indicadores
Suricata Signature:
in ten kevword: mass ET SCAN NMAP -sS window 1024
Reconocimiento signn%r Y ’ ET POLICY RDP connection request
ET DOS Microsoft RDP Syn then Reset 30 Second DoS Attempt
ET SCAN Potential SSH Scan
Webshell creation
P .z Previous Infected URL | SSH Dictionary Attack detected
reparacion data: password | Phishing emails detected
data: covid
et s
Entrega eventig' ’ 206[.]189[.]150[.]126, 46[.1101[.]156[.]122, 185[.]153[.1199[.1182
cowrie.login.success Mgssage Log:
src._port: 22 login attempt / succeeded
Downstream URL:
.z message:  download | http://104[.]168[.]195[.]213/Thorbins.sh http://212[.]73[.]150[.]134/NoHomobins.sh
Explotacién input: wget Exploited vulnerabilities:
CVE-2001-0540, CVE-2012-0152, CVE-2019-0708
Malware/Trojan:
eventid: 48251b805670802373821564eb9¢705670326822d4¢025¢790d3acce0776c7fa
cowrie .comman dinput Malware/Downloader:
inout: ’ .wpet a2ef7e6b666d570dd6e26cddf4d4fd7f
Instalacion input: r%l | Executed commands:
input: cd /tmp || cd /run || cd /; wget http:// 104[.]168[.]195[.]213/Thorbins.sh; chmod 777
1012‘ 4168 1957 1213 Thorbins.sh; sh Thorbins.sh; tftp 104[.]168[.]195[.]213-c get Thortftpl.sh; chmod 777
[JT68L.1195L] Thortftpl.sh; sh Thortftpl.sh; tftp -r Thortftp2.sh -g 104[.]168[.]195[.]213; chmod 777
Thortftp2.sh; sh Thortftp2.sh; rm -rf Thorbins.sh Thortftpl.sh Thortftp2.sh; rm -rf *
. 23[.]47[.1207[.]24:80 (TCP)
Se realizaron
bisquedas  en  Virus 184[.]28[.1221[.]115:80 (TCP)
Comando y q . 23[.]47[.1206[.149:443 (TCP)
Total y Spiderfoot con
Control los hashes del malware 171124911251, 1246:443 (TCP)
las IP's encontradas 17[.1142[.]169[.]200:443 (TCP)
M 17[.]253[.]21[.]208:443 (TCP)
AC(EIO{leS en los| N/A
Objetivos

Tabla 8. Resultados obtenidos mediante Cyber Kill Chain Model

Con la informacion recolectada por la plataforma de Honeypots y el Cyber Kill Chain Model, se
puede ahondar mucho mas en las tacticas y técnicas utilizadas por los adversarios para entender
sus objetivos y operaciones mediante el uso de MITRE ATT&CK.
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Figura 30. Resultados Obtenidos mediante MITRE ATT&CK



Una vez que se modelan las TTP’s de los adversarios en ATT&CK, podemos utilizar MITRE
Shield para realizar un mapeo de las TTP’s encontradas en ATT&CK utilizadas por los adversarios
para realizar una estrategia de defensa activa. Por ejemplo, el acceso inicial a los sistemas
expuestos se realizd a través de un sistema remoto expuesto a través de una cuenta valida. Ante
esto, Shield nos da la posibilidad de generar una estrategia de defensa activa con la oportunidad
de validar si el adversario ya cuenta con credenciales de una o mas cuentas validad para algun
sistema de la red mediante el uso de uno sefiuelo o honeypot para poder recolectar mas informacion
de las TTP’s utilizadas por el adversario como lo hemos estado haciendo durante esta
investigacion.

Channel Collect Contain Detect Disrupt Facilitate Legitimize
API Monitoring Admin Access API Monitoring Application Diversity Admin Access
API Monitoring Application Diversity Baseline Application Diversity Application Diversity Application Diversity Burn-In API Monitoring
Application Diversity Backup and Recovery Decoy Account Behavioral Analytics Backup and Recovery Behavioral Analytics Decoy Account Application Diversity
Decoy Account Decoy Account Decoy Network Decoy Account Baseline Burn-In Decoy Content Backup and Recovery
Decoy Content Decoy Content Detonate Malware Decoy Content Behavioral Analytics Decoy Account Decoy Credentials Decoy Account
Decoy Credentials Decoy Credentials Hardware Manipulation Decoy Credentials Decoy Content Decoy Content Decoy Diversity Decoy Content
Decoy Network Decoy Network Isolation Decoy Network Decoy Credentials Decoy Credentials Decoy Network Decoy Credentials
Decoy Persona Decoy System Migrate Attack Vector Decoy System Decoy Network

Decoy Diversity Decoy Persona Decoy Diversity

Decoy Process Detonate Malware Network Manipulation Email Manipulation Email Manipulation Decoy Persona Decoy Process Decoy Network
Decoy System Email Manipulation Security Controls Hunting Hardware Manipulation Decoy System Decoy System Decoy Persona
Detonate Malware Network Diversity Software Manipulation Isolation Isolation Network Diversity Network Diversity Decoy System

Migrate Attack Vector Network Monitoring Network Manipulation Network Manipulation Network Manipulation Pocket Litter Detonate Malware

Network Diversity PCAP Collection Network Monitoring Security Controls Peripheral Management Migrate Attack Vector
Network i i ipheral

PCAP Collection Standard Operating Procedure Pocket Litter Network Diversity

Peripheral Management Protocol Decoder Pocket Litter User Training Security Controls Network Manipulation

Pocket Litter Security Controls Protocol Decoder Software Manipulation Software Manipulation Peripheral Management

Security Controls System Activity Monitoring Standard Operating Procedure Pocket Litter
System Activity Monitoring Security Controls
User Training Software Manipulation

Software Manipulation

Figura 31. Resultados Obtenidos mediante MITRE Shield/Engage

Software Manipulation Software Manipulation

En Modelo de Diamante, utilizamos un enfoque centrado en la victima (Honeypots) para poder
revelar la conexion entre los elementos relacionados del adversario, tales como la infraestructura
y capacidades organizadas en eventos.

Adversary

(i O W
I J By O -
Infrastructure Capability

N\

Victim
Figura 32. Resultados Obtenidos mediante el Diamond Model
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Id Descripcion Fase Metodologia Infraestructura Capacidad
Los adversarios utilizaron tecnicas de

escaneo masivo ara detectar . . . . Massive scanners
? p Reconnaissance | Active Scanning Bad IPs reputations

vulnerabilidades conocidias de los sitemas tools
expuestos.
Creation of Phishing Emails based on the R S hishi
2 |previous GeolP scans to decide the esource pearpiushing N/A Email
development service
language to use.
the adversaries could create or obtain a Compromise ..
L . Resource Malicious
3 |malicious payload or exploit to execute a development Infraestructure N/A avload/malware
webshell as a downloader/trojan malware P Obtain Capabilities pay
Se detectaron distintos intentos de accesos B External  Remote | 206[.]189[.]50.]126 Automated
4 |alas plataformas por protocolos como RDP | Initial Acces .
) e Access 46[.]101[.]156[.]22 scripts/tools
desde IP's catalogadas como maliciosas.
Se detectaron distintos intentos de accesos External Remote | 206[.]189[.]50[.]126 Automated
5 |alas plataformas por protocolos como SSH | Initial Acces Access 46[.]101[.]156[.]22 scripts/tools  and
desde IP's catalogadas como maliciosas. Valid Accounts 185[.]153[.]199[.1182 dictionaries
Algunas de estas IP's lograron acceder a los External Remote
6 |sistemas mediante el uso de tecnicas como | Credential Acess | Access 46[.1101[.]156[.]22 Brute Force Attack
Fuerza Bruta y ataques de diccionario Valid Accounts
Una ves que el adversario entro al sistema,
se detectaron ejecuciones de comandos para Service execution

http://104[.]168[.]195[.]213/Thorbins.sh

http+//212[.173[.]150[.]134/NoHomobins.sh | * "\nerable

exposed Server

7 |la descarga de archivos por medio de una | Execution Malicious Link
shellcode a una URL catalogada como
maliciosas por contenido de Malware.

Se detectaron comando para agregar,

modificar y dar permisos de ejecucion Web Shell
8 y dar p ] Y| Persistence Web shell http://104[.]1168[.]195[.]1213/Thorbins.sh | Malicious
borrado de eventos para las descragas de los
. e payload/malware
archivos maliciosos
Una ves detectadas los dominios/IPs 23[.147[.1207[.]24:80
maliciosos y el malware descargado por el 184[.128[.1221[.]1115:80
9 adversario, se procedio a revisar fuentes de | Command  and Web Service 23[.147[.]1206[.149:443 Vulnerable
inteligencia abiertas como Virus Total, para | Control 17[.]249[.]25[.]246:443 exposed Server
buscar las IP's o dominios relacionados con 17[.]142[.1169[.1200:443
el malware instalado 17[.]253[.]21[.]208:443

Tabla 9. Resultados Obtenidos mediante with Diamond Model

3.3.2 Metodologias de Inteligencia contra Amenazas (CTI) Seleccionadas

En el desarrollo de la metodologia para este proyecto, se seleccionaron dos marcos de trabajo
ampliamente reconocidos en el campo de la Inteligencia contra Amenazas (CTI): Cyber Kill Chain
y MITRE ATT&CK. Estas metodologias ofrecen enfoques complementarios para analizar y
comprender las tacticas, técnicas y procedimientos (TTP) de los adversarios en el ciberespacio.

3.3.2.1 Cyber Kill Chain

Cyber Kill Chain, desarrollada por Lockheed Martin, proporciona un marco estructurado para
entender y contrarrestar las fases de un ataque cibernético, desde la fase inicial de reconocimiento
hasta la fase final de acciones en el objetivo. La seleccion de Cyber Kill Chain en esta tesis
permitira:

e Visualizacion del Ciclo de Ataque: Cyber Kill Chain ofrece una representacion grafica
del ciclo de vida de un ataque, facilitando la identificacion de puntos criticos y la
comprension de las etapas del adversario.

e Focalizacion en la Prevencion: Al identificar las fases especificas de un ataque, se puede
centrar la atencion en medidas preventivas y de mitigacion adaptadas a cada etapa.

e Mejora de la Postura de Seguridad: El andlisis basado en Cyber Kill Chain permitira
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mejorar la postura de seguridad al identificar debilidades en las defensas existentes y
proponer contramedidas efectivas en las fases especificas de un ataque.

3.3.2.2 MITRE ATT&CK

MITRE ATT&CK es un marco de trabajo que describe las acciones que los adversarios toman en
diferentes etapas de su operacion en el ciberespacio. A diferencia de la Cyber Kill Chain, que se
centra en el ciclo de vida del ataque, MITRE ATT&CK se enfoca en las tacticas y técnicas
utilizadas por los adversarios. La inclusion de MITRE ATT&CK en la metodologia aportara:

¢ Identificacion de Tacticas Especificas: Permite una comprension detallada de las tacticas
especificas utilizadas por los adversarios, proporcionando informacion valiosa para la
deteccion y respuesta.

e Adaptabilidad a Diversas Amenazas: MITRE ATT&CK es un marco amplio que abarca
una variedad de amenazas, lo que permite adaptarse a diferentes escenarios y actores
maliciosos.

e Enfoque en la Defensa Activa: Facilita la adopcion de una postura de seguridad activa al
entender las tacticas y técnicas que pueden ser empleadas contra la infraestructura de la
organizacion.

3.3.2.3 Exclusion del "The Diamond Model"

Aunque "The Diamond Model" es otra metodologia valiosa en el ambito de la CTIL, no fue
seleccionada para este proyecto debido a las siguientes consideraciones:

e Enfoque en la Atribucion: "The Diamond Model" se centra en la atribucién de amenazas,
mientras que el enfoque preferido para esta investigacion se orienta hacia la comprension
de tacticas y técnicas, sin asignar necesariamente la autoria de los ataques.

e Complejidad para Datos de Logs: La implementacion de "The Diamond Model" puede
ser mas compleja cuando se trabaja con datos de logs de firewalls perimetrales, ya que
requiere una variedad de informacion que puede no estar directamente disponible en este
contexto especifico.

3.3.2.4 Beneficios de las Metodologias de CTI Seleccionadas en la Tesis

La combinacion de Cyber Kill Chain y MITRE ATT&CK proporciona una perspectiva integral de
las tacticas y técnicas utilizadas por los adversarios. Estas metodologias se alinean con el objetivo
de entender y contrarrestar amenazas cibernéticas, permitiendo una modelizacion detallada de los
eventos en cada fase del ataque.

La exclusion del Modelo Diamond se basa en la necesidad de una aproximacién mas detallada y
técnica. Mientras que el Modelo Diamond se enfoca en actores, tacticas, técnicas y procedimientos,
Cyber Kill Chain y MITRE ATT&CK ofrecen una granularidad adicional, lo que resulta esencial
para la investigacion detallada y el andlisis de amenazas especificas en el ciberespacio.
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4 Experimentacion

En esta seccion se describe el entorno en el cual fue realizado el experimento para el método
propuesto.

4.1 Disenio Experimental

En esta seccion se presenta una guia del Disefio Experimental. Como se mencion6 en la seccion 3,
el disefio y planificacion del experimento para el método propuesto se llevara acabo siguiendo el
ciclo de vida de Inteligencia contra Amenazas (CTI):

4 1.- Direccion )

Objetivo General Objotivo Especiico 1

Objetivo Especifico 2 Objetivo Especifico 3

Desarrollar un método basado en Ciencia de Datos ¢ Inteligencia de Ciber Amenazas
(CTI) que nos permita investigar y analizar de manera exhaustiva el panorama de
amenazas cibeméticas en México mediante la recoleccion y analisis de eventos de
ciberseguridad reales detectados en el ciber espacio mexicano para de describir las fases,
técticas, técnicas y tendencias de actividad maliciosa que permita generar una estrategia
de ciberseguridad nacional a través del andlisis y de los cil

\ ocurren en el ciberespacio mexicano.

Describir el Panorama de G ion A tizada de

Amenazas Cibernéticas en
Meéxico.

R, d

i para
Reforzar la Ciberseguridad

J

(| 2.- Recoleccién de Datos 3.- Procesamiento y Limpieza N
f—
Gnl) B
~
il
BOY =W S
9 Internal Sources e Y,
(4__ Analisis = b E 3.- lc\igtkil:ecl:i(nl:aifﬁmenazas usando CTI )
b b i () ‘ MITRE
s Power BI ATT&CK.
N - - J

Figura 33. Ciclo de Vida de CTI para el método propuesto
4.1.1 Fase 1. Direccion (Objetivos)

La direccion de este experimento estd relacionada directamente con los objetivos de la
investigacion como se mencion6 en la seccion 1.6

Desarrollar un método basado en Ciencia de Datos e Inteligencia de Ciber Amenazas (CTI) que
nos permita investigar y analizar de manera exhaustiva el panorama de amenazas cibernéticas en
Meéxico mediante la recoleccion y analisis de eventos de ciberseguridad reales detectados en el
ciber espacio mexicano para de describir las fases, tacticas, técnicas y tendencias de actividad
maliciosa que permita generar una estrategia de ciberseguridad nacional a través del analisis y
comprension de los ciberataques que ocurren en el ciberespacio mexicano.

e Objetivo Especifico 1 - Describir el Panorama de Amenazas Cibernéticas en México.

e Objetivo Especifico 2 - Aplicacion de Metodologias de Inteligencia contra Amenazas (CTI)

e Objetivo Especifico 3 - Generacion Automatizada de Recomendaciones para Reforzar la
Ciberseguridad
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4.1.2 Fase 2. Recoleccion y Analisis de Eventos de Ciberseguridad

Se realizo un andlisis exhaustivo de eventos reales de ciberseguridad detectados en
organizaciones mexicanas disponibles.

4.1.2.1 Conjunto de Datos Recolectados y Tipos de Amenazas

El conjunto de datos utilizado para este proyecto se origind a través de la colaboracion con uno de
los socios industriales y académicos de la Universidad Auténoma de Nuevo Leon, Fortinet. La
fuente de datos es parte de la iniciativa de investigacion de inteligencia de amenazas de FortiGuard
Labs asegurando un conjunto robusto y actualizado de informacion relevante para el analisis de
ciberseguridad en México.

Ademas, dicho conjunto de datos utilizado fue recopilado de una flota de productos de seguridad
de Fortinet desplegados globalmente, utilizados por una amplia base de clientes que van desde
pequeiias y medianas empresas hasta grandes empresas. Los sensores incluyen el dispositivo de
red de proxima generacion, el firewall FortiGate. Los tipos de amenazas detectados por el firewall
FortiGate a través de la actividad de la red son:

e Botnet
e Sistema de Prevencion de Intrusiones (IPS)
e Virus/Malware

4.1.3 Fase 3. Procesamiento (Implementacion de metodologias de CTI)

Se seleccionaran, adaptaran e implementaran las metodologias de CTI para categorizar y analizar
las fases especificas de los ciberataques en el contexto mexicano. Esto incluiré la identificacion de
tacticas, técnicas y procedimientos (TTP) empleados por adversarios ayudando a cumplir el
Objetivo Especifico 2 - Aplicacion de Metodologias de Inteligencia contra Amenazas (CTI)

4.1.4 Fase 4. Analisis

Esto implicarad la revision detallada de la informacion recopilada en esta investigacion para
identificar patrones, tacticas y técnicas utilizadas por adversarios lo cual nos ayudara a cumplir el
Objetivo Especifico 1 - Describir el Panorama de Amenazas Cibernéticas en México.

4.1.4.1 Plataforma de procesamiento y visualizacion de datos seleccionada

Power BI, una herramienta integral de Microsoft, se posiciona como la eleccion principal para la
visualizacion de datos en esta tesis, basandonos en varias consideraciones clave. La eleccion de
Power BI se alinea estratégicamente con el entorno tecnoldgico existente y proporciona las
herramientas necesarias para presentar hallazgos de manera efectiva, contribuyendo asi al éxito
general de la investigacion sobre amenazas cibernéticas en México.
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4.1.5 Fase 5. Diseminacion

Al finalizar el andlisis, se integraran los resultados obtenidos de los objetivos anteriores. Las
lecciones aprendidas se utilizaran para generar recomendaciones especificas, aprovechando
técnicas de aprendizaje automatico y analisis predictivo, cumpliendo el Objetivo Especifico 3 -
Generacion Automatizada de Recomendaciones para Reforzar la Ciberseguridad

4.2 Configuracion del entorno experimental

Para llevar a cabo los experimentos necesarios en esta tesis, se utilizé6 Power BI Desktop como la
herramienta principal de visualizacion de datos. Power BI Desktop permite construir consultas
avanzadas, modelos y reportes que visualizan datos de manera efectiva. Con esta herramienta, se
pueden construir modelos de datos, crear reportes y compartir el trabajo mediante la publicacion
en el servicio de Power BI. A continuacion se detalla la configuracion del entorno experimental
utilizado, incluyendo la instalacion y los requisitos minimos de Power BI Desktop.

4.2.1 Instalacion de Power BI Desktop
Power BI Desktop se puede obtener de dos maneras, cada una descrita en las siguientes secciones:

o Instalacion como una aplicacion desde la Microsoft Store: Este método facilita la
instalacion y actualizacion automatica del software.

e Descarga directa como un ejecutable: Se puede descargar e instalar directamente en el
equipo desde el sitio oficial de Microsoft. Este método permite un control més directo sobre
el proceso de instalacion y la version del software utilizada.

Ambos métodos permiten obtener la tltima version de Power BI Desktop en el equipo, pero existen
algunas diferencias a tener en cuenta:

e Microsoft Store: Proporciona actualizaciones automaticas y una instalacion mas sencilla.
e Descarga directa: Ofrece mayor control sobre la instalacion y permite mantener versiones
especificas del software.

4.2.2 Requisitos Minimos
Para ejecutar Power BI Desktop, se deben cumplir los siguientes requisitos minimos:

o Sistema Operativo: Windows 7 / Windows Server 2008 R2, o versiones posteriores.

e .NET Framework: Version 4.6.2 o superior.

e Navegador: Internet Explorer 10 o versiones posteriores.

e Memoria (RAM): Al menos 1 GB disponible, siendo recomendable 1.5 GB o mas.

o Pantalla: Resolucion minima de 1440x900 o 1600x900 (16:9). Resoluciones mas bajas
como 1024x768 o 1280x800 no son compatibles, ya que ciertos controles (como el cierre
de la pantalla de inicio) se visualizan fuera de esas resoluciones.
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o Configuracion de Pantalla en Windows: Si se configura la pantalla para cambiar el
tamano del texto, aplicaciones y otros elementos a mas del 100%, es posible que no se
puedan ver ciertos didlogos necesarios para continuar usando Power BI Desktop. En caso
de encontrarse con este problema, se debe verificar la configuracion de pantalla en
Windows y ajustar el tamafio al 100%.

e CPU: Se recomienda un procesador de 1 gigaherzio (GHz) de 64 bits (x64).

4.2.3 Configuracion Especifica del Entorno

En este proyecto, Power BI Desktop se instalé como una aplicacion desde la Microsoft Store,
asegurando que el software estuviera siempre actualizado. La configuracion del entorno se realiz6
en un equipo con las siguientes especificaciones:

e Sistema Operativo: Windows 10 Pro

e Procesador: Intel Core 17 de 64 bits (x64)

e Memoria (RAM): 16 GB

e Disco Duro: 512 GB SSD

o Pantalla: Resolucion de 1920x1080 (Full HD)

4.2.4 Uso de Power BI Desktop en la Experimentacion

Power BI Desktop se utilizd para la creacion y visualizacion de los modelos de datos necesarios
para el analisis de ciberseguridad. Las principales funcionalidades empleadas incluyeron:

e Conexion a fuentes de datos: Integracion con bases de datos y archivos CSV
proporcionados por Fortinet.

e Modelado de datos: Construccion de relaciones entre tablas de datos y creacion de
medidas calculadas.

e Visualizacion de datos: Creacion de gréficos, tablas y dashboards interactivos para
analizar la prevalencia de amenazas cibernéticas.

e Publicacion de reportes: Comparticion de los reportes a través del servicio de Power BI,
facilitando la colaboracion y revision por parte de los stakeholders del proyecto.

Esta configuracion del entorno experimental permitié un analisis detallado y visualizacion efectiva
de los datos de amenazas cibernéticas, contribuyendo significativamente a los hallazgos y
conclusiones de esta tesis doctoral.

4.2.5 Exploracion de los Datos seleccionados

La exploracion de datos es un proceso fundamental en cualquier anélisis de datos, ya que permite
comprender mejor la estructura, caracteristicas y calidad del conjunto de datos. En este proyecto,
la exploracion de los datos se realizo utilizando Power BI Desktop, aprovechando sus capacidades
de analisis y visualizacidon interactiva. A continuacion, se describen los pasos y hallazgos
principales de esta fase.

El conjunto de datos utilizado en esta investigacion consta de datos totales mensuales agregados

106



de la prevalencia y volumen de amenazas de los tres tipos de amenazas detectadas mencionados
anteriormente en el territorio mexicano. El conjunto de datos utilizado en este proyecto estd
dedicado a la medida de prevalencia y volumen de conteo de amenazas, donde el valor del conteo
es el namero total de dispositivos que detectan amenazas y el volumen de detecciones por dichos
dispositivos. Se eligié la medida de prevalencia y volumen para capturar la amplitud del panorama
de amenazas.

Es importante diferenciar entre la prevalencia de amenazas y el volumen de amenazas. La
prevalencia se refiere al nimero total de dispositivos que detectan al menos una amenaza en un
periodo determinado, mientras que el volumen de amenazas es el numero total de detecciones
dentro de ese mismo periodo. Por ejemplo, un volumen de 100 detecciones de amenazas podria
registrarse bajo diferentes niveles de prevalencia: 10 dispositivos que detectan 10 conexiones
maliciosas cada uno, lo que da como resultado un volumen de 100 y una prevalencia de 10, o 100
dispositivos que detectan 1 conexidon de amenaza cada uno, generando también un volumen de 100
pero con una prevalencia de 100.

Donde la prevalencia de amenazas es el valor medido, los operadores comunes como suma,
promedio, desviacion estandar, minimo y maximo no se pueden usar para resumir los datos. Para
ilustrar esto, se consideran los siguientes escenarios.

Escenario 1:

o Eldia 1, los dispositivos a y b detectan al menos una amenaza, lo que da una prevalencia
de 2.

o El dia 2, los dispositivos ¢ y d detectan al menos una amenaza, lo que da una prevalencia
de 2.

o La suma de prevalencia en este escenario es 4.
Escenario 2:

o Eldia 1, los dispositivos a y b detectan al menos una amenaza, lo que da una prevalencia
de 2.

o El dia 2, los mismos dispositivos a y b detectan al menos una amenaza, lo que da una
prevalencia de 2.

e Lasuma de prevalencia en este escenario es 2.

A partir de los dos escenarios anteriores, es evidente que el operador de suma no se puede aplicar
consistentemente a la medida de prevalencia. Lo mismo ocurre para los operadores de minimo y
maximo como se muestra en el escenario 3 a continuacion.

Escenario 3:

o Eldia 1, los dispositivos a y b detectan al menos una amenaza, lo que da una prevalencia
de 2.

o El dia 2, los dispositivos ¢ y d detectan al menos una amenaza, lo que da una prevalencia
de 2.
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o El dia 3, los dispositivos e y f detectan al menos una amenaza, lo que da una prevalencia
de 2.

e Aplicando los operadores de minimo y méaximo para este intervalo de 3 dias, obtenemos
un minimo de 2 y un maximo de 2. Sin embargo, en realidad, el nimero minimo de
dispositivos para este intervalo de 3 dias es 6 y el méximo también es 6.

4.3 Procedimientos de experimentacion

En esta seccion se detallan los procedimientos experimentales llevados a cabo en el desarrollo de
esta tesis doctoral. La metodologia seguida se estructura en varias fases, desde la recoleccion de
datos hasta la generacion de recomendaciones basadas en el analisis de ciberamenazas en México.

4.3.1 Recoleccion de Datos

La recoleccion de datos se realizd a través de la colaboracion con Fortinet, especificamente
utilizando los datos proporcionados por FortiGuard Labs. Los datos recopilados incluyen registros
de amenazas cibernéticas detectadas por dispositivos de seguridad Fortinet, tales como firewalls
FortiGate y el software de endpoint FortiClient. Los tipos de amenazas consideradas en este
estudio son botnets, intrusiones detectadas por el sistema de prevencion de intrusiones (IPS) y
virus/malware.

4.3.1.1 Como Cargar los Datos

En esta seccion se describe el proceso para crear un dashboard para el andlisis de los datos
proporcionados por el equipo de Ciencia de Datos en formato JSON.

1. Primero, se debe importar los datos a la plataforma haciendo clic en "Obtener Datos" como
se muestra en la Figura 34.

l

Agregar datos al informe

Una vez cargados los datos, apareceran en el panel Campos.

Importar datos de Excel Importar

Figura 34. Obtener Dato en Power BI.
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A continuacion, seleccionamos el tipo de datos con los que vamos a trabajar. En este caso,

seleccionamos JSON, Web o el formato deseado como se muestra en la Figura 35.

Archivo Inicio Insertar Modelado Ver Ayuda
cHF
H LA
Obtener Excel
datos v

i

B Obtener datos

Todo & e ~
Archivo
Base de datos h
Power Platform I SSON I
Azure pote
Servicios en linea F
Una vez ce & Porquet
Otras v
@ Carpsta de Share
Base de datos SQL Server
m @ Bose de datos de Acce:
ase de datos SQ
ta
Importar datos de Excel Im Base de datos IBM Db2
d mix b
B
. v
Conectar

Figura 35. Seleccion de tipo de Datos.

En este punto, importamos los datos del archivo de datos a Power BI. Sin embargo, debido
al tipo de formato que tiene este archivo, es necesario convertirlo en una tabla y luego
expandir los datos. En la pestafia Archivo, hacemos clic en "Convertir a Tabla" como se

muestra en la Figura 3.

LATAM_Q4-2020_optime. 4 PROPIEDADES

4 PASOS APLICADOS.

Origen

Figura 36. Conversion de Datos a Tabla.
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4. Ahora, hemos visto que el formato de los datos ha cambiado, pero atin no muestra toda la
informacion. Para ello, debemos extraer los datos de las columnas.

1! 4 = |Sintitulo - Editor de Power Query
Inicio Transformar Agregar columna Vista Herramientas Ayuda
=X fr— = Propiedades [/
~
= & et ; Editor avanzado x
Cemary Nuevo Origenes Especificar Configuracion de  Administrar Actualizar

Elegir Quitar

™ Administrar ~

Conservar Quitar

aplicar~ origen ~ recientes >~  datos origen de datos  parametros ¥  vista previa v columnas ~ columnas ~ filas ~ filas ~
Cerrar Nueva consulta Origenes de datos  Parametros Consulta Administrar columnas Reducir filas
Consultas [ {
Consultas [1] | A% Name - 185 value o ¢

" LATAM_Q4-2020_optime.. 1 bulletin

Figura 37. Extraccion de Datos.

5. La Figura 5 muestra el tipo de datos que contiene la columna "Value". Para poder
extraerlos, hacemos clic en el boton "Aceptar".

1| |4 = |Ssin titulo - Editor de Power Query
Inicio Transformar Agregar columna Vista Herramientas Ayuda
=X r Propiedades o/
~
- 3 s ¢ Editor avanzado x
Cerrary  Nuevo Origenes Especificar Configuracionde  Administrar Actualizar e Elegir Quitar Conservar Quitar
aplicar~ origen ~ recientes >  datos origen de datos  parametros ¥  vista previa GRSt columnas ~ columnas ~ filas ¥ filas ~
Cerrar Nueva consulta Origenes de datos  Parametros Consulta Administrar columnas Reducir filas
Consultas [1] < . |48 Name - | 85 Value o
) i
B LATAM_Q4-2020_optime... Buscar columnas para expandir ‘ ‘ ill

(Seleccionar todas las columnas)

name

v

v

¥ start_date
¥ end_date
v

regions

— t] Usar el nombre de columna original como prefijo |

Aceptar Cancelar ‘

Figura 38. Seleccion de Columna.
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l! 14 = |Sintitulo - Editor de Power Query
=X — = Propiedades [ | Cualquiera *
o

-t Lo © [} editor avanzado X Usar la primera fila como encabezado *
Cemary Nuevo Origenes Especificar Configuracionde  Administrar  Actualizar e Elegir Quitar Conservar Quitar Agrupar
aplicar>  origen ~ recientes*  datos origen de datos  pardmetros >  vista previa > Administrar columnas ~ columnas > filas~  filas~ a~ por 2 Reemplazarios valores

Cerrar Nueva consulta Origenes de datos  Parametros Administrar columnas Reducir filas Ordenar Transformar

Consultas [1] < 8 » o » N

. A% Name ~| 4% name.1 ~| 455 start_date ~| 455 end_date M o
bulletin Q4-2020 2020-10-01 2020-12-31 I Expandir en nuevas filas I

T LATAM_Q4-2020 optime...

Extraer valores.

Figura 39. Expandir Nuevas Filas

I & = |Sintitulo - Editor de Power Query
et ==z & Propiedades -y s 4 105: Cuai :
o

- o o £ Editor avanzado X il Usar la primera fila como encabezado ~
Cemary  Nuevo Origenes Especificar Configuracion de  Administrar  Actualizar  pm Elegir Quitar Conservar Quitar D Agrupar
aplicar origen ~ recientes~  datos origen de datos  pardmetros >  vista previa > - Administrar columnas ~ columnas > filas™ filas~ + por '»2Reemplazar los valores

Cerrar Nueva consulta Origenes de datos  Parametros Consulta Administrar columnas Reducir filas Ordenar Transformar

Consultas [1] < 8 » " o

. A% Name ~| 4% name.1 ~ | 135 start_date ~ | {55 end_date ~ 1% regions w
bulletin Q4-2020 2020-10-01 1

™ LATAM_Q4-2020 optime... !

(Seleccionar todas las columnas)
name

threatType1Percentage

v

v

v

¥ threatType2Percentage
¥ threatType3Percentage
v

countries

—p ] Usar el nombre de columna original como prefijo

Cancelar

Figura 40. Seleccion de Nombre de Columna.

11 14~ | Si thuo - Edtorde Power Query
-x — 2y Propledades - w4 . - T Combinar consultas ~ | == Text Anshyics
-t o < x 3l [0 e o S como encabezado | I Ansar conutas = | @ Vion
comary) | o) Ot Bpucticar | Contigmacn o | Ao | Aciutan 2= === g | i conoe o — ‘
S| g e (b more oy = admiisr | B AT Roemplaza o vekores o e
e connt Adrin ves | Pacickes Ordear Combinm Concrones do 1A
Consukas <| =TS = - - = -
1 . name.1 ~| 35 start_date ~| {55 end_date - name.2 - -3 - - {5 _countries o)
Qe-2020 2020-1001 20201231 ATAM 541 167 — i Expandir en nuevas filas I

[ LATAM_Q4-2020 optime...

Figura 41. Expandir nuevas Filas.

6. En este punto, vemos que se han afiadido maés filas y columnas a nuestra tabla, ya que
hemos llegado a la columna con los datos de los paises, como se muestra en la Figura 42.
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™ LATAM.Q4-2020_optime.

- 55 countries

T LATAM.Q4-2020._optime.

Figura 43. Seleccion de Nombre de Columna.

7. Como se muestra en la Figura 11, Power BI muestra los diferentes tipos de amenazas que
tenemos, donde ThreatTypel corresponde a firmas de malware, ThreatType2 corresponde
a firmas de botnets y ThreatType3 corresponde a firmas de IPS. Por lo tanto, debemos
duplicar la lista para tener una tabla con cada una de las amenazas, ya que Power BI tiene
un limite de 1,000 filas.

- code 171 threatTypel o {fi threatTypez 1 threatType3

Figura 44. Tipo de Datos.
8. Una vez que copiamos las tablas, podemos eliminar las columnas que no necesitamos. En

este caso, para la tabla de firmas de malware, podemos eliminar las columnas ThreatType2
y ThreatType3. Es recomendable nombrarlas segun la informacion a analizar.
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aphicar~ < pecientes =l dics ). | loripen dedatos’: | pcimeros =) | veca preva > IEISUSE T opnas coumaes~  files™  fles~ 4, Reemplazar los valores mbinar archiv A\ Azure Machine Learming
Cermar Nueva consulta Origenes de datos  Parametros Consuta Administrar columaas  Redud flas  Ordenar Tianstormar Combinar Concusiones de 1A
Eoar N =8 -5 - -] 455 name3 -] 85 code -] 45§ threatTypet -
[~ MALWARE-LATAM.Q42. ] 1 1511 1467 1272 Mexico Mx
[T BOTNET-LATAM Qé-2020 2 1511 1867 7 Brazt o UM Olras oGS |
= 3 151 16 127 Colombia © .
1PS-LATAM_Q4-2020 Duplicar columna
4 1511 1467 127 Argentina AR T Agregar columna a partir de los ejen
5 151 14867 1272 chile a Quitar errores
6 1511 1467 1272 Pery [ Reemplazar erores..
7 151 1467 1272 Puerto Rico R Rallenar
8 1511 1487 27 Dominican Republic 0o & Anulacién de dinamizacién de colun
9 151 1487 1272 Panama vn Anulacion de dinamizacion de otras
10 1511 1467 127 Costa Rica *® Anular dinamizacion de las columna
=1 Cambiar nombre,
Mover
Rastrear desagrupando datos
Agregar como consulta nueva

Figura 45. Remover Columnas.

Ahora, repetimos el procedimiento para obtener todos los datos

4! & = | Sintitulo - Editor de Power Query
Wico | Tantomsr  Agegarcoums Vit Apuda
-x — & Propiedades - - 1 de dstos: Cuslquier ~ 75 Combinar consultas = Text Analytics
ol o & [ editor avanzado X 77 Usara primera i como encabezado = T, Anexar consulas = @ Vision
Comary T G ftrm e = G o Agrupar
splcar~ o ” recintes - dotos | ongende datos  parbmetros~  vista previa [T ARSI oy - comnas~ | flas flos por 02 Reemploza los volores sctios [ Az Machine eaing
Gom Muews consuta Orienes dedatos  Paametros Consota Adminirn cokmnas | Redwkflas  Ordenar Tonstommar Conbinar Conchsiones de 14
i €715 end_date -] 15 neme:2 -] 1% -] 5 -] i5i -] 85 nome.3 ~][#% code - 1 threatryper -
IMAWAREATAM Y | 1 z0m01231 At o et e Voo
{71 BOTNET-LATAM,Q¢-2020 || 2 | 20201291 A 1531 167 un oa
S B (eleccionsr todss lss columnas
— 20201231 A 111 16 un Colombia
IPS-LATAM_Q4-2020 ¥ totalCount
2001231 waTam 131 167 127 Argencioa
¥ totalpercentage
s 00123t WA 11 167 un e
% threots
6 w1231 WA 1531 16 272 Peru
7 w1 A a1 e un Puerto Rco
8 20201231 LATAM 1511 1467 1272 Dominican Republic [ Usar el nombre de columna original como prefijo
9 001231 A a1 16 27 Panama
10 20201231 LATAM 1511 1467 1222 Costa Rica _> Aceptar Concelar
Fi 46. Seleccié Col
igura 46. Seleccion de Nombre Columnas
Sin titulo - Editor de Power Query
Ino  Tansformar  Agregarcoumna  Vita  Hemamientas  Ayuda
= X — = Propiedades -— - 4l po de datos: Cualquiera * T Combinar consultas ~ = Text Analytics
e — -
-t o & [} editor avanzado X il Usar la primera fila como encabezado = T, Anexar consultas * @ Vision
Cemry Nuevo Origenes Especfiar Configuracionde  Admmistrar  Actualizar ) kgr  Quiter  Comservr Quitar vidit Agrugar
apicar™ onigen~ recientes®  datos  ongendedatos  pardmetros™  vista previ ™ | Adminitrar columnas * columnas > filas™  filas ™ mna=  por 2 Reemplazar los valores Combinar archivos A Azure Machine Learning
Cermar Nueva consuita Origenes de datos P Consula Administrar columnas | Reduc flas formar Combinar Conchsiones de 1A
Consul NI=AL e (<)% -] 5 )5 rewes ]85 code <1855 totelcount <]/#%5 totalPercentage ol threst o
T MALWARE-LATAM.Q4-2.. 1 1511 1067 1272 ‘Mexico x 3381969 455 Expandir en nuevas filas
™ BOTNET-LATAM_Q4-2020 15.11 1467 1272 Brazil BR 4320726 449 Extraer valores.
3 s 1067 u2n Colombia ) 141299 185
IPS-LATAM_Q4-2020
15.11 1467 1272 Argentina AR 4408998 118
s 1511 1067 un chite a 1842162 0ss
6 1511 1667 1272 Peru PE 3514206 107
7 1511 1067 u2n Puerto Rico PR a7a77 021
8 1511 1467 1272 Dominican Republic [ 119318 044
1511 1067 u2n Panams PA 171078 031
0 1511 1467 1272 Costa Rica CR 161360 0.15

Expandir nuevas Filas
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Sin titulo - Editor de Power Query

inicio  Tansformar  Agregarcolumna  Vista  Hemamientas  Ayuda
X —  Propiedades -_— - 4l " Cualquiera * 5 Combinar consultas ~ t Analytics
(s ] — -
-t ] o 1y Editor avanzado X il Usar la primera fila como encabezado * Anexar consultas * @ Vision
Cemary Nuew Origenes Especificar Configuracionde  Administror  Actuskzar  — B Eegr  Qutar  Conservar Quitar ¢ Agroper
splicor~ ofigen~ recientes  datos  origendedsios  parsmetros~  vista previa - L Administrar B e el smna=  por 52 Reemplazar los valores Combinar archiv A Azure Machine Learing
Cerrar Nueva consulta Origenes de datos  Parametros Consulta Administrar coumnas  Reducie filas  Ordenar Transformar Combinar Conclusiones de IA
Consultas [3] < - e P e e - 5
L} - -] -] 455 name.3 -] %5 code -] %5 totalCount - 45 totalpercentage - 55 theats -
= MALWARE-LATAM.Q4-2. 1 .11 1467 1272 Mexico MX 3381969 1 J[2!
= BOTNET-LATAM.Q4-2020 2 11 14.67 1272 Mexico MX 3381969
- # (Seleccionar tods las columnas)
- 1 1467 1272 Mexico Mx 3381969 )
1PS-LATAM_Q4-2020 ¥ threatName
4 1467 1272 Mexico X 3381969
W totalP t:
5 a1 14.67 1272 Mexico Mx 3381969 otalercentage
¥ threatURL
6 .11 1467 1272 Mexico MX 3381969
W firstMonthPercentage
7 11 14.67 1272 Mexico MX 3381969
¥ secondMonthPercentage
8 11 14.67 1272 Mexico MX 3381969
¥ thirdMonthPercentage
9 ln 1467 1272 Mexico Mx 3381969
10 11 1467 1272 Mexico MX 3381969 [ Usar el nombre de columna original como prefijo
1.1 1467 1272 Brazi 88 14320726
12 1 1867 1272 Brazil BR 4320726 Cancelar
13 .1 14.67 1272 Brazil BR 4320726 449 e
1% 1467 1272 Brazll 88 14320726 449 ac
15 11 14.67 1272 Brazil BR 4320726 449
16 11 1467 1272 Brazil B8 14320726 49
17 .1 1467 1272 Brazl 88 14320726 49
18 .11 14.67 1272 Brazil BR 4320726 449
19 11 1467 1272 Brazil BR 4320726 449
20 1 1467 27 Brazil &R 14320726 a9 e
21 11 14.67 1272 Colombia <o 1411994 185 lecord
2 1 1467 1272 Colombia o 1411994 185
23 11 1467 1272 Colombia o 1411994 185
24 11 14.67 1272 Colombla <o 1411994 185
25 11 1467 1272 Colombia 2 1411994 185
26 .11 1467 1272 Colombia co 14119%4 185 e
27 1467 1272 Colombia o 1411998 185
28 11 14.67 1272 Colombia (<] 1411994 185 lecord
29 11 1467 12.72 Colombia o 1411994 185
30 .11 14.67 1272 Colombia o 1411994 185
311 1467 1272 Argentina AR 1408998 118
32 11 1467 1272 Argentina AR 4408998 118 e
33 1 14.67 1272 Argentina AR 4408998 118 e
34 11 1067 1272 Argentina AR 1408998 118

Figura 48. Seleccion de Datos.

10. En la Figura 49 podemos ver que ya se muestran los datos de las amenazas listadas para

malware.

1| W = |sintitulo - Editor de Power Query
-x — . Propiedades == - - Tipo de datos: Cuslquiers * B Combinar consultas * | == Text Ansiyics
-t o € [ cditor avanzado [T7] Usar la primera fila como encabezado = T, Anexar consultas * @ Vision
Cemary  Nuevo Origenes Especficar Configuracionde ~ Administrar  Actualizar dogr  Qu Conservar Quitar Agrupar
aplicar™  origen ~ recientes®  dotos  origen de datos  pordmetros vista previa > ) ARSI columaag - columnas < flas®  filas > ckmna~ por 92 Reemplazarlos valores mbinararchivos [, Azure Machine Learning
Cerrar Nueva consuita Origenes de datos  Parémetr Consulta Adminisiror columnas  Reducir flas Ordenar Transformar Combinar Conclusiones de IA
™ MALWARE-LATAM.Q4-2.. | J5/Scrinject.Bltr 1053 444 7.48 87
T BOTNET-LATAM.Q4-2020 2 VBA/Agent.XXVItr.didr 84 393 711 00
o e 3 W32/Agent. OAYItr 7.15 40 454 00
4 VBA/Agent.F302!tr.didr 6.94 3.86 5.01 268
5 IS/Agent.Biltr 64 3.05 43 0.0
6 BAT/Agent.LSZItr 62 00 62 1754
7 RTF/CVE_2017_11882 8Xlexploit 498 328 295 00
8 VBA/Agent.TFGltr 467 00 467 0.0
9 VBS/Banload.FBltr.didr 413 00 413 769
10 W32/GenKryptik.OPIEHtr 403 00 389 00
1 JS/Scrinject Bitr 168 863 11.82 14.47
12 BAT/Banload.Ditr 1141 0.0 1141 519
13 15/Cryx0s.1952tr 10.14 43 735 54
14 I5/Agent.Biltr 99 478 677 155
15 VBA/Agent.SNHItr.didr 464 72862 4.64 0.0 0.0
J5/Miner.8Pitr 436 199 323 258
15/\frame BYOtr 436 12 378 34
18 HTML/Phish. GGBItr 395 11 34 708
19 15/Banload. ABD!tr 388 0.0 388 557
20 W32/Ulise 98811tr 368 151 296 182
21 HTML/Phishitr 1977 534 1668 13.09
22 J5/Scrinject Bltr 1593 851 1001 13.68
23 15/Agent.Biltr 11.76 5.34 .01 2.75
24 PHP/Rst.COltr.bde 509 384 309 00
25 15/Agent. 79EE Itr a5 234 30 0.0
26 a3 125 35 30
27 15/Gnaeus.Gltr 35 267 175 0.0
28 1S/Cryx0s.19521tr 342 142 225 183
29 W32/GenericRXIM.EG Itr 30 17210 00 3.0 0.0
3 VBA/Agent.SNHitr.didr 275 72862 275 0.0 0.0
3 I5/scrinject Bitr 12.86 617 8.66 1299
32 VBA/Agent. SNHtr.didr 879 72862 8.79 00 00
33 MSIL/Kryptik SHS tr 84 7.35 341 0.0
MSOffice/CVE_2017 11882 Blexploitll 6.56 433 341 0.0

Figura 49. Datos de Amenazas Recolectados de Virus
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11. El siguiente paso es repetir el procedimiento para las otras tablas.

Sin titulo - Editor de Power Query
Iniio  Transformer  Agregarcolumna  Vista  Hemamientss  Ayude
=X p— R Propledades - - Tipo de dstos: Cualquiera » T Combinar consultas > = Text Analytics
=t o e 2 Editor avanzado X I User la primera fila como encabezado * I Anexar consultas ~ @ Vision
Comary Nuevo Origenes Especficar Configuracionde  Administrar  Actualizar togr  Quitar  Consevar Quitar ividic  Agrupar
aplicar™ origen* reckntes” datos  ongendedatos  parametros ™  vista pravia ™ — AU copmnace columnas  filas”  filas cumna~ por 92 Reemplazarlos valores - A Anee Machine Learming
Cerrar Nueva consulta Origenes de datos  Parametros Consuita Adminisirar columnas  Reducir fles  Ordenar Transformar Combinar Conlusiones de IA
& ‘= 71 totalPercentage.d - {11 threstURL -1 - - -
™ MALWARE-LATAM_Q4-2 1 Botnet 6113 54.79 56.47 57.92
™ BOTNET-LATAM_.Q4-2020 2 375 GhOst.Rat.Botnet 5353 48.07 50.1 5273
o G 3 375 BladabindiBotnet 50.94 601 4803 5044
4 375 Zeroaccess.Botnet 1596 1436 15.16 15.23
5 375 Andromeda.Botnet 111 947 9.09 874
6 375 Xtreme.RAT Botnet 87 775 84 817
7 3.75 Mariposa.Botnet 748 397 569 611
8 375 Pushdo.Botnet 7.06 378 508 454
9 3.75 Neurevt Botnet 477 2 359 359 389
10 375 Conficker.Botnet 28 hitps://www.fortiguard.com/encyclopedia/ips/17201 393 405 37
1 40 Mirai.Botnet 752 6754 6957 7059
12 4.09 GhOst.Rat.Botnet 54.87 472 49.16 50.81
13 409 Bladabindi Botnet 5252 4538 47.23 877
14 a0 Zaroaccess.Botnat 1019 872 9.35 875
15 4.09 Pushdo.Botnet 9.98 567 749 7.88
16 4.09 Xtreme.RAT Botnet 5.81 48 5.39 522
17 409 Hangover.Botnet 574 574 00 00
18 409 Andromeda Botnet 529 378 452 427
19 409 Mariposa.Botnet 427 21 347 34
20 409 Sality.Botnet 3.08 168 224 182
214 Miral Botnet 7953 7097 71 6876
214 GhOst.Rat.Botnet 6207 5458 55.72 58.93
214 Bladabindi.Botnet 61.61 5431 55.52 57.19
24 214 Zeroaccess.Botnet 17.06 15.18 16.05 15.45
Figura 50. Datos de Amenazas Recolectados de Botnet
1! H = | sintitulo - Editor de Power Query
=X [— * Propiedades - - Tipo de datos: Cualquiera [ Combinar consultas * = Text Anaiytics
=t & e 1y Editor avanzado [ Usar la primera fila como encabezado * . Anexar consultas ¥ @ Vision
Cemary Nuewo Origenes Especificar Configuracknde  Administar  Actualizar — Elegr  Quitar  Conservar Quitar Dividic  Agrupar
splicar™  origen ~ recientes =  datos origen de datos  pardmetros >  vista previa~ | AUMIISUBN T unace colmnas>  flas  filas~ umna~ por 2 Reemplazar los valores mbinar an A Aure Machine Leaming
Cerrar Nuevs consulta Origenes de datos  Parsmetros Consulta Administror coksmnas  Reducirfiss  Ordenar Transformar Combinar Conchsiones de IA
Consuttas (3] <@ totalPercentage.d - {71 threatURL - 145 - i [~ 155 this
™ MALWARE-LATAM_Q4-2.. 1 Shenzhen.TVT.OVR.Remote.Code.Execution 806 17.38 16.39 807
= SRR TEETD NETGEAR DGN1000.CGl execution 7.9 1632 1677 1661
& R 3 [ PHP.COLAgument Injection 733 752 1541 1577 1484
Pi etor.R te.Code.Executi 7.12 15.96 1638 162
5 PHPUNit.Eval-stdin PHP.Remote. Code. Execution 6.32 1511 15.57 15.56
6 J| o-link.Devices HNAP.SOAPAtion-Header. Command.Execution 6.0 1446 1547 1538
7 | J| asan.GPON.Remote.Code.Execution 591 1484 15.09 1521
&[] Joomial.Core.Session Remote. Code.Execution 5.89 1383 1471 1379
9 [ Apache.axis2 Defautt.Password Access 579 1355 1449 1374
10 [ vBullet Remote.Code.Executio 5.46 1362 1438 1357
11 [| NETGEAR DGN1000.CG1.Unauthenticated.Remote.Code.Execution 1658 1454 15.48 160
12 [ ThinkPHP.Controller.Parameter. Remote. Code. Execition 637 1435 1536 151
13 [ Dsan.GPON.Remote.Code.Execution 616 1419 1495 15.44
14 [ shenzhen.TVT.OVR Remote.Code.Execution 571 1454 143 2z
15 [ PHPUnit Eval-stdin.PHP.Remote. Code. Execution 533 1324 1443 1397
16 ] -tink Devic : o Execut 524 1273 1434 1461
17 | Linksys Rout ive.Consol cation.B 5.6 i 145 00 00
18 [ PHP.CGLAgument Injection 5.09 hitps://www.fortiguard.com/encycopediafips/31752  12.55 1417 13.63
19 ThinkPHP.Request.Method.Remote.Code. Execution 4.46 i 1243 13.26 1239
20 Apache.Axis2.Default. Password Access 4.42 1225 13.04 1265
21 ThinkPHP.Controller.Parameter.Remote.Code. Execution 5.59 3216 3384 3245
22 Shenzhen.TVT.DVR.Remote.Code. Execution 5.26 3313 3264 155
23 PHPUnit.Eval-stdin PHP.Remote. Code. Execution p4.88 3125 3284 314
24 NETGEAR DGN1000.CGl.Unauthenticated.Remote.Code. Execution JiB4.68 3151 329 31.58

Figura 51. Datos de Amenazas Recolectados de IPS

12. Es importante mencionar que, una vez que tenemos las tablas completas con toda la
informacion, debemos formatear los datos. Para esto, es necesario seleccionar todas las
tablas (ctrl + a) y luego ir a la pestafia "Transformar" y hacer clic en "Detectar tipo de
datos".
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i
Vista  Hemamientas  Ayuda
f— £ Transponery B ; Reemplazar los valores * %= Anular dinamizacion de columnas * Combinar columnas [+[-] Trigonometria > === /7 R P
Agrupar Usar la primera fila Dwidir  Formato tadisticas Estandar Fecha Ejecutar  Ejecutar script
por  como encabezado * Contar filas S O Columna dindmica R e e olumna * 4 % Analizar = - o nform A L scriptde R de Python
Tabla Cualquier columna Columna de texto Columna de namero Columna de fecha y hora Scripts
Consultas [3] < s Jﬂﬂmvﬁr«*hm - totalp 1 [] 15 tewtons B P o
S Detectar automaticamente el tipo de datos de
T MALWARE-LATAM Q4-2.. 1 1a columna actuaimente seleccionada. ALis a7y R a
™7 BOTNET-LATAM_Q4-2020 2 Ll Code.Execution |17.99 38 1632 16.77 1661
- G 3 PHP.CGl.Argument.Injection 17.33 752 1541 1577 1484
4 ThinkPHP.Controller.Parameter.Remote.Code.Execution 1712 15.96 1638 162
5 PHPUnit.Eval-stdin.PHP.Remote.Code. Execution 16.32 15.11 15.57 15.56
6 D-Link Devices HNAP.SOAPAction-Header.Command.Execution  16.0 14.46 15.47 1538
7 Dasan.GPON.Remote.Code Execution 1591 1484 1509 1521
8 Joomlal.Core.Session.Remote.Code.Execution 15.89 13.83 1471 13.79
9 Apache.Axis2. Default. Password.Access 15.79 13.55 14.49 13.74
10 Bulletin.Routestring.widgetConfig.Remote. Code. Executi 15.46 13.62 1438 1357
11 NETGEAR.DGN1000.CGLUnauthenticated.Remote.Code.Execution 16.58 1454 15.48 160
12 ThinkPHP.Controller.Parameter.Remote. Code. Execution 1637 1435 1536 151
13 Dasan.GPON.Remote.Code.Execution 16.16 14.19 1495 15.44
14 ‘Shenzhen.TVT.DVR.Remote.Code.Execution 1571 1454 143 .12
1 PHPUnIt.Eval-stdin.PHP.Remote.Code. Execution 1533 13.24 1443 13.97
16 D-Link.Devices HNAP.SOAPAction-Header.Command.Execution  15.24 1273 1434 14.61
17 Linksys.Router sol Bypa 15.16 145 00 00
18 PHP.CGLArgument.Injection 15.09 752 1255 1417 13.63
19 ThinkPHP_Request. Method.Remote.Code. Execution 14.46 1243 13.26 12.39
20 Apache.Axis2.Default.Password.Access 14.42 1225 13.04 12.65
21 ThinkPHP.Controller.Parameter.Remote. Code. Execution 3559 3216 3384 3245

13

Figura 52. Detectar tipo de Datos.

. Una vez aplicado, Power BI detectara qué tipo de datos contiene cada tabla, y esto nos
ayudara cuando estemos creando nuestro dashboard.

J! H = |sintitulo - Editor de Power Query
rico Transformar Agregar columna Vista Herramientas Ayuda
— £ Transponer  Tipo de datos: Cualquiera ~ 5, Reemplazar los valores = %= Anular dinamizacion de columnas ~ /. Combinar columnas [+]-] Trigonometria [
Cl invertic filas ™ Detectar tipo de datos 4 Rellenar * & Mover Extraer ~ gm 10 5 - R
Agrupar Usar la primera fils E as Esténdar Cientffi Fechs Hors Duracion  Ejecuta)
por  como encabezado - ') Comtar flas =1 Cambiar nombre Columna dinsmica alizar > - - - "‘”‘ - - - - script de|
Tobla Cusiquier columna Columna de namero Columna de fecha y hora
Consultas [3] < ¢ named S| arr 12 ~ |8
T MALWARE-LATAM_Q4-2... Q4-2020 120 31/12/2020 LATAM 14.67
T BOTNET-LATAM.Q4-2020 2 bulletin Q4-2020 01/10/2020 31/12/2020 LATAM 1511 1467
FE T 3 bulletin Q4-2020 01/10/2020 31/12/2020 LATAM 1511 1467
4 buletin Q4-2020 01/10/2020 31/12/2020 LATAM 15.11 1467
5 bulletin Q4-2020 01/10/2020 31/12/2020 LATAM 15.11 1467
6 bulletin Q4-2020 01/10/2020 31/12/2020 LATAM 15.11 1467
7 bulletin Qa-2020 01/10/2020 31/12/2020 LATAM 15.11 1467
& buletin Q4-2020 01/10/2020 31/12/2020 LATAM 1511 1467
9 bulletin Q42020 01/10/2020 31/12/2020 LATAM 15.11 1467
10 bulletin Q42020 01/10/2020 31/12/2020 LATAM 15.11 1467
11 bulletin Q4-2020 01/10/2020 31/12/2020 LATAM 1511 1467
12 bulletin Qa-2020 01/10/2020 31/12/2020 LATAM 15.11 1467
13 bulletin Q4-2020 01/10/2020 31/12/2020 LATAM 1511 1467
14 bulletin Q42020 01/10/2020 31/12/2020 LATAM 15.11 1467

14.

Figura 53. Datos Detectados.

También, podemos renombrar cualquier columna y eliminar cualquier columna que no
necesitemos.
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4| W = | Sintitulo - Editor de Power Query
nco  Tensformar  Agregarcolamns  Vata  Hemmientss  Ayuds
—_— £” Tansponer  Tipo de datos: Texto ™\, Reemplazar los valores = & Anular dinamizacion de columnas * v XO . - | R P
CE vt flas ™ Detectartipo de dtos 5 Rellenar = & vowr > 10" o8 oo y
A Vel P B o e | arcrorire D Chmmdniics ] ottt s A T I e | 0 O, G
Tabla Cualquier colimna Columna de texto Cokumna de nomero umea de fecha y hora scrpts
wsultas 3 < . A% PERIOD v | A% REGION ~ | 12 theeatTypelPercentage ~ A% COUNTRY ~ A% COUNTRY CODE ~ 13 totalCount ~ 12 totalPercentage -
" MALWARE-LATAM_Q4-2. 1 Q42020 ATAM 15.11 Mexio X 3381969 4.5 JS/Scrinject Bitr
T BOTNET-LATAM.Q4-2020 2 Q42020 UTAM 15.11 Mexko mx 3381969 4.5 VBA/AgentJOXVitr.dir
] PSAATAMLO% 2020 3 Q42020 LATAM 1511 Mexio M 1381969 4.55 W32/Agent. OAYRY
4 Q200 UTAM 15.11 Mexico mx 3331969 455 VBA/Agent.F302itr.didr
s Qe200 uTAM 15.11 Mexko mx 3381969 455 JS/Agent.8ity
6 Q42020 uTAM 15.11 Mexko mx 3381969 4.5 BAT/Agent.ASZite
7 Q42020 ATAM 1511 Mexico Mx 3381969 455 RTF/CVE_2017_11882 BXlexploit
8 Q42020 LATAM 15.11 Mexio X 3381969 4.55 VBA/Agent.TFGltr
9 Q42020 LATAM 1511 Mexio Mx 1381969 4.55 VBS/Banioad.F8itr.dide
10 Q4-2020 LATAM 15.11 Mexio X 3381969 4.55 W32/GenKryptik DPIEIr
Q42020 unam 15.11 Brazk 8R 4320726 449 18/Scrinject Bitr
Q42020 uram 15.11 Braze oR 4320726 4.49 BAT/Baniosd.Dltr
Q42020 uTAM 15.11 8razs R 4320726 4.49 15/Crywos1952Mr
14 Qe-202 uram 15.11 Brazé 8R 4320726 4.49 15/Agent ik
15 Q42020 LATAM 15.11 Brazd BR 4320726 4.49 VBA/Agent.SNHitr.dide
16 Q42020 UTAM 15.11 Brazi R 4320726 4.4 15/Miner 8PIte
17 Q42020 uTAm 15.11 Brazs BR 4320726 449 1S/Mframe BYOMr
18 Q42020 uTAm 15.11 Brazd R 4320726 449 HTMU/PHsh.GGBItr
19 Q42020 uTAM 15.11 Brazd R 4320726 4.49 15/Baniosd ABDItr
20 Q42020 LATAM 15.11 Brazi BR 4320726 4.49 W32/Ulise 9881 1tr
21 Q4-2020 LATAM 15.11 Colombia o 1411994 1.85 HTMU/Phishitr
22 Q4200 LATAM 15.11 Colombia o 1411994 185 1S/Scrinject Bitr
23 Q4200 UTAM 15,11 Colombia o 1411994 185 1S/Agent Bikr

Figura 54. Renombrar columnas.

15. Ahora, estamos listos para ir a nuestro dashboard. En la pestafia "Inicio" hacemos clic en
"Cerrar y aplicar".

I = | Sintitulo - Editor de Power Query
Inicio  Transformar  Agregarcolumna  Vita  Hemamientss  Ayuda
=X [==z| % Propiedades - - i Tipo de datos: Texto = Combinar consultas ~ ext Analf
=t & [} editor avanzado X il 77 Usar La primera fla como encabezado = T, Anexar consultas © €@ Visidn

oo | Keqamasmmamears | s s dtos | s 1| v poee = 1 Acmmmme 2 Lm0 e i o~ o 92 Reempazar s vl mbinarachivos 4 ure
Cerrar Nueva consulta Origenes de datos  Parametros Consulta Administrar columnas  Reduci filas  Ordenar Transformar Combinar Conclusi
Consultas [3] < . W perion -] start_date ~| [ end_date ~| #% reGion ~| 12 threatTypespercentage [~ A% COUNTRY ~ ] A% COUNTRY CODE -

T MALWARE-LATAM_Q4-2.. 1 Q4-2020 01/10/2020 31/12/2020 LATAM 12.72 Mexico MX

T BOTNET-LATAM.Q4-2020 2 Q42020 01/10/2020 31/12/2020 LATAM 12.72 Mexico Mx

— 1PS-LATAM_Q4-2020 3 Q42020 01/10/2020 31/12/2020 |ATAM 12.72 Mexico MX

4 Q42020 01/10/2020 31/12/2020 LATAM 12.72 Mexico MX

5 Q4-2020 01/10/2020 31/12/2020 LATAM 12.72 Mexico Mx

6 Q4-2020 01/10/2020 31/12/2020 \ATAM 12.72 Mexico MX

7 Q42020 01/10/2020 31/12/2020 LATAM 12.72 Mexico MX

& Q42020 01/10/2020 31/12/2020 \ATAM 12.72 Mexico MX

9 Q42020 01/10/2020 31/12/2020 LATAM 12.72 Mexico Mx

10 Q4-2020 01/10/2020 31/12/2020 \ATAM 12.72 Mexico MX

11 Q42020 03/10/2020 31/12/2020 LATAM 12.72 Beaiil BR

12 Q42020 01/10/2020 31/12/2020 LATAM 12.72 Brazil BR

13 Q4-2020 01/10/2020 31/12/2020 LATAM 12.72 Brazll BR

14 Q42020 01/10/2020 31/12/2020 LATAM 12.72 Brazil BR

15 Q42020 01/10/2020 31/12/2020 |ATAM 12.72 Brazil BR

16 Q42020 01/10/2020 31/12/2020 LATAM 12.72 Brazil BR

17 Q4-2020 01/10/2020 31/12/2020 LATAM 12.72 Brazll BR

18 Q4-2020 01/10/2020 31/12/2020 \ATAM 12.72 Brazil BR

19 Q4-2020 01/10/2020 31/12/2020 \ATAM 12.72 Brazil BR

20 Q42020 01/10/2020 31/12/2020 \ATAM 12.72 Brazil BR

Figura 55. Guardar y Aplicar Cambios

16. Ahora que tenemos los datos cargados, podemos comenzar a usarlos y generar nuestro
dashboard.
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Archivo Inicio  Insertar  Modelado  Ver

Agreg:

Una vez cargados los d

Importar datos de Excel Importar datos de SQL
blanco de muestra

Obtener datos de otro origen —

Figura 56. Aplicaciéon y Carga de Datos.

ovee B Desktop

Creacion de objetos visuales con sus datos

Seleccione o arrastre campos desde el panel Campos hasta el lienzo del informe

Figura 57. Datos Cargados.
4.3.1.2 Resumen Tabular del set de datos

En esta seccion proporciona un resumen tabular simple mostrando las amenazas detectadas junto
sus detecciones totales, asi como a la cantidad de registros recolectados durante el experimento
divididos en Volumen y Prevalencia:

En la tabla 10 podemos observar que el set de datos cuenta con 3,529 registros de la categoria
volumen, los cuales cuentan con mas de 84 mil millones de detecciones de eventos de

ciberseguridad. Siendo IPS el motor de deteccion que mayores detecciones registro el periodo del
2023.
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Motor de Deteccion Categoria Detecciones Totales Eventos Registrados

botnet Volume 118,649,993 600
ips Volume 84,011,059,641 542
ransomware Volume 91,025 1819
virus Volume 93,122,749 568
Total 84,222,923,408 3529

Tabla 10. Resumen Tabular del Volumen del set de datos

En la tabla 11 podemos observar que el set de datos cuenta con 4,130 registros de la categoria
Prevalencia, los cuales cuentan con mas de 1 Millobn de detecciones de amenazas de
ciberseguridad. Siendo IPS el motor de deteccion que mayores detecciones registro en el periodo
del 2023.

Motor de Deteccion Categoria Detecciones Totales Eventos Registrados

botnet Prevalence 236,910 1200
ips Prevalence 672,967 585
ransomware Prevalence 2,541 1780
virus Prevalence 102,890 565
Total 1,015,308 4130

Tabla 11. Resumen Tabular del Prevalencia del set de datos
4.3.2 Preprocesamiento de Datos

El preprocesamiento de datos es una etapa crucial para garantizar la calidad y coherencia de los
datos antes de su andlisis. Las actividades incluidas en esta fase son:

o Limpieza de Datos

e Normalizacion

o Enriquecimiento de Datos
4.3.2.1 Limpieza de Datos
La limpieza de datos es una fase crucial en cualquier andlisis de datos, ya que garantiza la
integridad y calidad de los datos utilizados para la experimentacion. En este proyecto, se siguieron
varios pasos para limpiar y preparar los datos antes de su andlisis detallado. A continuacion, se
describen los procedimientos implementados:

4.3.2.1.1 Eliminacion de Duplicados

Los datos duplicados pueden distorsionar los resultados del andlisis, llevando a conclusiones
incorrectas. Por lo tanto, la primera tarea fue identificar y eliminar cualquier registro duplicado en
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el conjunto de datos. Este proceso se realizé utilizando las funciones de Power BI Desktop que
permiten detectar y eliminar duplicados automaticamente.

Procedimiento:

1.

2.

Deteccion de Duplicados: Utilizando la herramienta de transformacion de datos en Power
BI, se aplico el filtro de "Eliminar duplicados" sobre las columnas clave que identifican de
manera Unica cada registro.

Verificacion: Después de la eliminacion, se verific6 manualmente una muestra aleatoria
de los datos para asegurarse de que los duplicados se habian eliminado correctamente.

4.3.2.1.2 Correccion de Errores

La presencia de errores en los datos, como valores faltantes o incorrectos, puede afectar
negativamente el andlisis. Se implementaron varios métodos para identificar y corregir estos

errores:
Procedimiento:

1. Identificacion de Valores Faltantes: Se utilizaron visualizaciones de Power BI para
detectar valores nulos o faltantes en las columnas criticas. Las tablas de resumen y los
graficos de dispersion ayudaron a visualizar las dreas problematicas.

2. Imputacién de Datos Faltantes: Dependiendo de la naturaleza de los datos, los valores
faltantes se imputaron utilizando métodos como la media, la mediana, o el valor mas
frecuente. En algunos casos, se opt6 por eliminar los registros incompletos si la imputacion
no era viable.

3. Correccion de Valores Incorrectos: Se buscaron valores atipicos o inconsistentes que

podrian indicar errores en la entrada de datos. Estos valores se corrigieron o eliminaron
segun fuera necesario. Por ejemplo, se revisaron las fechas para asegurarse de que
estuvieran en un rango razonable y se corrigieron formatos inconsistentes.
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A% Country Code 255 Logtime ~] 455 stats.Logtime

® Valid
® Error
® Empty
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX

v

155 stats.ID

~] 455 stats.name

~] 455 stats.Count

‘

155 stats.Threattype

455 Stats.Country

100% e Valid
0%  ® Error
0% ® Empty

100% e Valid

0% e Error

0% ® Empty
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024

2024

1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024
1/1/2024

2/2024

® Valid
® Error
® Empty

100% e Valid
0% | ® Error
0%  ® Empty

35282 Andromeda.Botnet
40874 TorrentLocker.Botnet
40313 njRAT Botnet

38503 GhOst.Rat.Botnet
53400 Prometei.Botnet
49827 SystemBC.Botnet
39447 H-worm.Botnet
47375 Formbook.Botnet
43191 Mirai.Botnet

17201 Conficker.Botnet
38856 Bladabindi.Botnet
51115 DCRat.Botnet

15235 Pushdo.Botnet

25532 Ramnit.Botnet

18118 Torpig.Mebroot.Botnet
47172 Sora.Botnet

23388 Mariposa.Botnet
36018 Sality.Botnet

32447 Zeroaccess.Botnet
52946 LaplasClipper.Botnet
48232 Amadey.Botnet
54586 Socks5systemz.Botnet
48947 RedLine.Stealer.Botnet
33105 Emotet.Cridex.Botnet

100% = ® Valid

0% e Error
0% ® Empty

47783 EternalBlueDownloader.Botnet

37412 Neurevt.Botnet
25304 Gozi.Botnet
35027 Dorkbot.Botnet

£4240 Dack

100% e Valid
0% e Error
0% | Empty

3619330 botnet
1224762 botnet

644857 botnet

563963 botnet

471879 botnet

291153 botnet

176302 botnet

154450 botnet

151776 botnet

118218 botnet

113863 botnet

78356 botnet

75633 botnet

63540 botnet

57637 botnet

57438 botnet

48516 botnet

42235 botnet

32495 botnet

30972 botnet

26344 botnet

24774 botnet

17402 botnet

12538 botnet

10669 botnet
8871 botnet
6121 botnet
5195 botnet

4558 b,

100%
0%
0%

® Valid
® Error
® Empty

MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX
MX

100%
0%
0%

4.3.2.2 Normalizacion y Estandarizacion

Figura 58. Correccion de Errores

Para asegurar la coherencia en el anélisis, se normalizaron y estandarizaron los datos segun fuera
necesario. Esto incluyd la conversion de unidades, la normalizacion de nombres de variables y la
estandarizacion de formatos de fecha y hora. Agregar la columna de clasificaciéon de amenaza

(botnet, ips, virus y ransomware)

Procedimiento:

1.

Conversion de Unidades: Donde fue necesario, se convirtieron las unidades de medida a
un estdndar comun. Por ejemplo, todas las medidas de tiempo se unificaron en el mismo
formato (por ejemplo, horas a minutos).
Estandarizacion de Formatos: Las fechas se convirtieron a un formato estandar
(DD/MM/AAAA) para facilitar la comparacion y el analisis. Los nombres de las variables
se revisaron para asegurar que fueran consistentes y descriptivos.
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Country Code @ Date El Sig ID zl Signature Name E Volume E Data.Type El Tactic E
MX Sunday, January 1, 2023 8289142 W32/VHD.OBF!tr.ransom 155 ransomware Sort ascending
MX Sunday, January 1, 2023 8283138 W32/VHD.A4D6!tr.ransom 48 ransomware Sort descending
MX Sunday, January 1, 2023 8279374 MSIL/Filecoder.AE)!tr.ransom 51 ransomware S

MX Sunday, January 1, 2023 8273597 W32/Conti Flirransom 343 ransomware é\e;r;i;ter

MX Sunday, January 1, 2023 8272254 W32/Filecoder.FCltr.ransom 53 ransomware

MX Sunday, January 1, 2023 8270915 W32/Filecoder.EEF8ltr.ransom 52 | ransomware Clearall filters
MX Sunday, January 1, 2023~ 8270905 W32/Filecoder.56F4!tr.ransom 52 ransomware Text filters

MX Sunday, January 1, 2023 8265481 'W32/Kryptik FBCK!tr.ransom 53 ransomware © Search
MX Sunday, January 1, 2023 264162 W32/Filecoder.EF15!tr.ransom 53 ransomware

MX Sunday, January 1, 2023 8256519 W32/Zudochka.Clitrransom 53 ransomware LS;:':ZE all)
MX Sunday, January 1, 2023 8256512 W32/Locky.2FF2!tr.ransom 205 ransomware [ endpoint
MX Sunday; January 1, 2023 8255875 Wo4/Filecoder.B1Ad!trransom 53 ransomware ips

M Sunday, January 1, 2023 8255856 'W32/Filecoder.ODN!tr.ransom 53 ransomware ransomware
MX Sunday, January 1, 2023 8253717 W32/Filecoder.ODE!tr.ransom 365 ransomware t:xz fea
WX Sunday, January 1, 2023 8252089 W32/Zudochka EVGltr.ransom 53 ransomware

MX Sunday, January 1, 2023 8251600 W32/Gen.ODE!tr.ransom 52 ransomware

Figura 59. Normalizacioén y Estandarizacion de Datos.

4.3.2.3 Enriquecimiento de Datos

Durante esta fase, se realizaron tareas de incorporacion de informacién adicional relevante, como
categorizacion por amenaza, tipo de ataque y tipo de deteccion. Para ello, se llevaron distintas
acciones como:

e Agregar la columna de Data.Type para clasificar si el evento registrado es Volumen o
Prevalence

e Agregar la columna de Tactic para clasificar el evento de seguridad usando MITRE
ATT&CK

Country Code m Date m Sig ID \j Signature Name j Volume u Stats.Threattype m Data.Type H

MX Sunday, January 1, 2023 8283142 W32/VHD.OBFltr.ransom 155 ransomware Volume TADOD2
WX Sunday, January 1, 2023 8289138 'W32/VHD.A4Dé!tr.ransom 48 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8279374 MSIL/Filecoder.AE)!tr.ransom 51 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8273597 'W32/Conti.Fltr.ransom 343 ransomware Volume TADOO2
MX Sunday, January 1, 2023~ 8272254 W32/Filecoder.FCltr.ransom 53 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8270815 W32/Filecoder.EEF8ltr.ransom 52 ransomware Volume TADOD2
MX Sunday, January 1, 2023 82708905 W32/Filecoder.56F4!tr.ransom 52 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8265481 W32/Kryptik.FBCK!tr.ransom 53 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8264162 'W32/Filecoder.EF15!tr.ransom 53 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8256519 W32/Zudochka.Clitrransom 53 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8256512 'W32/Locky.2FF2!tr.ransom 205 ransomware Volume TADO02
MX Sunday, January 1, 2023 8235875 'Wo4/Filecoder.B1A4!trransom 53 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8255856 W32/Filecoder.ODN!tr.ransom 53 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8253717 W32/Filecoder.ODE!tr.ransom 365 ransomware Volume TADOO2
MX Sunday, January 1, 2023 8252089 'W32/Zudochka EVG!trransom 53 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8251600 W32/Gen.ODE!tr.ransom 52 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8250095 W32/Avaddon.Cltrransom 104 ransomware Volume TAODOD2
MX Sunday, January 1, 2023 8239338 Python/Filecoder.Pltr.ransom 5 ransomware Volume TADO02
MX Sunday, January 1, 2023~ 8234853 MSIL/Thanos.Altrransom 155 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8227633 W32/Kryptik.GAC!r.ransom 51 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8226398 'W32/Snake Altr.ransom 48 ransomware Volume TADOD2
MX Sunday, January 1, 2023 8225847 W32/Kryptik FRIAltrransom 52 ransomware Volume TADOD2

Figura 60. Enriquecimiento de Datos.
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4.3.2.4 Validacion de Datos

Finalmente, se realizd una validacion exhaustiva de los datos para asegurar su calidad antes de
proceder con el andlisis. Esto incluyd verificaciones cruzadas y comparaciones con fuentes de
datos externas para confirmar la precision de los datos.

Procedimiento:

1. Verificacion Cruzada: Se compararon los datos con fuentes externas o bases de datos
previas para asegurar que los valores fueran consistentes y precisos.

2. Revision Manual: Se realizd una revision manual de una muestra de los datos para
identificar cualquier error que pudiera haber pasado desapercibido durante los procesos
automatizados.

Al seguir estos procedimientos, se garantiz6 que el conjunto de datos estuviera limpio, consistente
y listo para el andlisis, proporcionando una base solida para obtener resultados precisos y
confiables en el estudio.

EI Date ~| A% sigip ~] A8 signature Name ~ 11123 Vvolume ~| A stats.Threattype ~] 455 Data.Type ~] 45§ Tactic -
o Valid 100% e Valid 100% | ® Valid 100% e Valid 100% | ® Valid 100% e Valid 100% | ® Valid 100% e Valid 100%
® Error 0% | Error 0% e Error 0% e Error 0% e Error 0% e Error 0% e Error 0% e Error 0%
® Empty 0% e Empty 0%  ® Empty 0% ® Empty 0%  ® Empty 0% e Empty 0%  ® Empty 0% e Empty 0%
MX 1/1/2024 35282 Andromeda.Botnet 3619330 botnet Volume TAGO11
MX 1/1/2024 40874 TorrentLocker.Botnet 1224762  botnet Volume TAGO11
MX 1/1/2024 40313 njRAT.Botnet 644887 botnet Volume TAGO11
MX 1/1/2024 38503 GhOstRat.Botnet 563963 botnet Volume TAGO11
MX 1/1/2024 53400 Prometei.Botnet 471879 botnet Volume TAG011
MX 1/1/2024 49827 SystemBC Botnet 261153 botnet Volume TA0011
MX 1/1/2024 39447 H-worm.Botnet 176302 botnet Volume TA0011
MX 1/1/2024 47375 Formbook Botnet 154450 botnet Volume TA0011
MX 1/1/2024 43191 Mirai.Botnet 151776 botnet Volume TAGO11
MX 1/1/2024 17201 Conficker.Botnet 118218 botnet Volume TAGO11
MX 1/1/2024 38856 Bladabindi Botnet 113863 botnet Volume TACO11
MX 1/1/2024 51115 DCRat.Botnet 78356 botnet Volume TAGO11
MX 1/1/2024 15235 Pushdo.Botnet 75633 botnet Volume TAGO11
MX 1/1/2024 25532 Ramnit.Botnet 63540 botnet Volume TAGO11
MX 1/1/2024 18118 Torpig.Mebroot Botnet 57637 botnet Volume TAGO11
MX 1/1/2024 47172 Sora.Botnet 57438 botnet Volume TAGO11
MX 1/1/2024 23388 Mariposa.Botnet 48516 botnet Volume TA0011
MX 1/1/2024 36018 Sality.Botnet 42235 botnet Volume TA0011
MX 1/1/2024 32447 Zeroaccess.Botnet 32495 botnet Volume TA0011
MX 1/1/2024 52946 LaplasClipper.Botnet 30972 botnet Volume TAGO11
MX 1/1/2024 48232 Amadey.Botnet 26344 botnet Volume TAGO11
MX 1/1/2024 54586 SocksSsystemz Botnet 24774 botnet Volume TACO11
MX 1/1/2024 48947 RedLine.Stealer.Botnet 17402 botnet Volume TAGO11
MX 1/1/2024 33105 Emotet Cridex Botnet 12538 botnet Volume TAGO11
MX 1/1/2024 47783 EternalBlueDownloader.Botnet 10669 botnet Volume TAGO11
MX 1/1/2024 37412 Neurevt.Botnet 8871 botnet Volume TAGO11
MX 1/1/2024 25304 Gozi.Botnet 6121 botnet Volume TAG011
MX 1/1/2024 35027 Dorkbot.Botnet 5195 botnet Volume TA0011
MX 1/1/2024 54249 DarkGate.Botnet 4566 botnet Volume TA0011
MX 1/1/2024 54294 RisePro.Botnet 4324 botnet Volume TA0011

Figura 61. Validacion de Datos
4.3.3 Implementacién en Power Query
Para llevar a cabo los procedimientos de limpieza de datos mencionados, se utilizo el lenguaje de
Power Query en Power BI. A continuacion, se presenta el codigo utilizado para eliminar

duplicados, corregir errores, y normalizar los datos en las figuras 62, 63, 64 y 65. La
documentacion tecnica del codigo puede encontrarse en el Anexo de este documento. Este codigo
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detalla los pasos especificos implementados para preparar los datos para su analisis para cada set
de datos recolectado de cada motor de inspeccion seleccionado para la experimentacion.

1 Advanced Editor

V-AV

Display Options ~

Sowce = Shareoint FilesChttoss/fortines sarapolt con/site/F-RURRELT, Usiersion - 151),
Table.SelectRous(Source, cach ({Folder Path] = “https://fortinet. sharepoint .con/sites/FG-POUERBL/Shared Documents/General/GEOLOCATIONS

cotocation Kisn_IutpeL/ Forsines. snarcpmine Cou/<ites) e FOUERBE)Sha cd Documents Generad GEOLOCATIONS - - #+41terod Ao {(lamer eotocation s 4 Folder path

worted Excen orkook” ~ Excel Horkbook(#Selocation =i et/ fortinet shrepoinc ToNs/-),

e Doeel,

eregion

Sty ity

tps: //fortinet sharepoint.con/site:

G-POMEREL/Shared Docuents/General/GEOLOCATIONS /" 1} [Content1,

‘alpha-27, "Country Code™}}),
ery-code™)),
Origine Region'), ¢

Regions®, "Region’}}),

region")),
- {"Country Nane", “Original Region®, "sub-region", "Region"}),
AV by Country Code", each 7V-AV by Country Code™([Country Code])),
L LY by G
-, "AV by Col 5. Logtine, "Stats. 0", Country"}, {"Logtine", "Stats.Logtine", "Stats.ID", “Stats.Nme", "Stats.Count", "Stats.Thres Stats.Country™}),
TabieRensmColums (- xpanced AU by Counry Cos”, (Logtioe’, 0ater))),
- olumns3, .

ot TranssorecanmTapes (o-renoved Cormsi, (55

Court”, Inted.Type), {“Date" o, Cst o ), {"Stats.Threatiype”, type texth)),
s

n ),
Signature llane™}, ("Stats.1o", "Sig 0"}, ount”, "Volumer}),

cn ([Signature o) >
st Tpe", ench Text Replace[stats. Tireattype], “virus”, “oluner),
et Texe Repioce((State. Theasteypel, -rusn, “Tho0E"))

#"Aaded Custom

ble. AddColum (#"Added Custon”,

#"aaced Custond’

+/ No syntax errors have been detected.

Figura 62. Power Query Antivirus

1 Advanced Editor

V-IPS

1ot

B - Sl s e oS ok o /T 08
frseres o - e sewctusaree, et ([T ro)

e, oiVersion
ortinet. snares

150),
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sk = Exces.orsbook(sGeotocetion ien.ptpsfortinet shar
N,
ion”, :mgm) Region"}, {"FG-Regions”, "Region'}}),
Tabte.Renaveconmm (o-hemaned Cotummize(-interneciate.regtony).
Table RemoveColans (¢ Nesov Columns” (“Country e, Soriginet Region”, “sub-region*, “Region)),
e Function - Tapie AddCo1um (o Resoved Cotimisn, “I0% by Caurtry Cese, catn SU-193 oy Country Cosen(Country Code1)),

Table. RenoveRovsthErrors (+*Invaked Custon Function®, 1
#rExpanded 195 by Coutry Cote” » Table.ExparaTaleColumn(4™teoves Error,
#-Renased Colums3" = Table RenaseColuans (+"Expanced 195 oy Country Code”, (1
#-Removed Columsa”

5. Logtine", "Stats.0", “Stats. o

y Cose™)),
y Code", {"Logtine", "Stats.Logtine”, "Stets.ID", "Stats.Name, "Stats.Count", "Stats.Thresttype", "Stats.Country"}, J "Stats.Count”, "Stats.Threattype”, “Stats.Country™)),
Dste 1),

Lumns3*, D,
#-Cnanged Type" = Table. Trans fornColummTypes (¢"Renoved Columed®, ({"Stats.Count”, Intsé.Type), ("Dste”, type date), {"Ststs.I0%, type text), {"Stats.lam

Signature Nlame"}, {"Stats.I0", Sig 10}, {"Stats.Count", "Volune"}}),

L type text), ("Stats.Country”, type text), {"Stats.Tnreattype", type text))),

(sig 1)),

senct

e,

#"Removed Duplicates* = Table.Distinct(*Resoves Columss®),
£"hdoed Crtint > Tl M umoms Bty SOt T, anch Tt Suglaca([Sats. Thest iyl Spn”s Volme)),

Tactic", each let

List.AnyTrue(List. ‘overflou*, “ampl

cation*, “lene"},

cn Text. Contains (Lowercaseliane, _))),
TacticResult

§f ContainsScan then "TA0ea3’

1sc if Conteinsarute then "TA2005
else if ConteinsIpact then "TAGOAE"
else "TAoRL

TacticResuit)

"dsed Custonl”

/o syntax afrors have been detected.

Figura 63. Power Query IPS

1 Advanced Editor

V-BOTNET

amee = Sherefulnt i Hitpes/ oo arepoint .con/sites /FG-POMERBI", [Apiversion = 151),
cer e Setecenon (Souree, saen ({Fotaer Patn] ~ meepeesorbinet.onarapeine oo
on 1o hitpss/fartinet sharepe
£ it Exel ok - Ececlh ikt o =k /o ne shercpa
Geolocation_Table = #"Inported Excel Horkbos olocation”  King="Toble"]) [Data],
Sered Rousi - Tabla.Setecthons (Geolocation Tabie, cach ([50F¢-Regions"
Teble. RenaneColums(sFilteres Rousd, ({"one", “Courtry lane"))),

N,
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/Genersl /GEOLOCATIONS /“ )} Content],

Stats.Count”, "Stats.Threattype”, "Stats.Country"), {"Logtine", "Stats.Logtine", "Stats.ID", "Stats.Name", "Stat:

LCount, “Stats.Threattype”, "Stat:

~Country™y),

}, {"Stats.ID", type text}, {"Stats.Mame", type text}, {"Stats.Country”,

exty, {"Stats.Threattype”, type to
1 Count”, "Volume"})),

- = Table.Re ans (2"Renaned Colu s
‘Changed Type = Table. TransfornColumTypes(s"Removed Columnsd”, {{"Stats.Count”, Int64.Type), {"Date”, type d xt1),

#*Rensnec Columnsa” = Table.RenaneColusns (s . Type”, ({"Stats.Nane”, "Signature llane™}, ("Stats.
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Volume")),
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#7sdted Custon’

/ No syntax arrors have been detected.

Figura 64. Power Query Botnet

124



V-RANSOM DATA iy O =

Figura 65. Power Query Ransomware

Esta estructura asegura que el proceso de limpieza de datos esté documentado de manera clara y
comprensible, proporcionando tanto una descripcion de alto nivel como detalles técnicos precisos.

4.3.4 Analisis Exploratorio de Datos (EDA)

El Analisis Exploratorio de Datos (EDA, por sus siglas en inglés) es una fase crucial en cualquier
proyecto de ciencia de datos. Esta etapa se enfoca en investigar y resumir las principales
caracteristicas de los datos, a menudo empleando métodos visuales y estadisticas descriptivas. El
EDA ayuda a descubrir patrones, detectar anomalias, verificar hipotesis y realizar suposiciones.
En este proyecto, el EDA se realizé utilizando Power BI Desktop, aprovechando sus capacidades
de visualizacion interactiva y analisis de datos.

Los objetivos principales del Analisis Exploratorio de Datos en este proyecto fueron:

1. Comprender la distribucién de los datos: Analizar como se distribuyen las variables
clave, identificar valores atipicos y entender la dispersion de los datos.

2. Identificar patrones y tendencias: Detectar patrones temporales, estacionales o cualquier
otra tendencia relevante en los datos.

3. Evaluar la calidad de los datos: Identificar datos faltantes, inconsistencias, retos y errores
potenciales.

4. Explorar relaciones entre variables: Investigar posibles correlaciones y relaciones entre
las diferentes variables del conjunto de datos.

4.3.4.1 Herramientas y Métodos Utilizados

e Power BI Desktop: Utilizado para crear visualizaciones interactivas y realizar analisis
descriptivos.

o Estadisticas Descriptivas: Se calcularon medidas como la media, mediana, moda,
desviacion estandar, entre otras, para resumir las caracteristicas principales de los datos.

e Visualizaciones Interactivas: Graficos y tablas dindmicas que permitieron una
exploracion detallada y visual de los datos.
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4.3.4.2 Proceso de EDA
1. Visualizacion de la Distribucion de los Datos

Se crearon graficos de histograma para visualizar la distribucidon de las principales variables de
interés, como la prevalencia y el volumen de las amenazas. Estos graficos ayudaron a identificar
valores atipicos y entender la dispersion de los datos. Estos, permitieron observar la frecuencia de
los valores de las variables clave.

Como podemos observar en la Figura 66, el motor de inspeccion con mayor cantidad de
detecciones maliciosas es el motor de IPS, seguido del motor de deteccion de Botnets,
Antimalware y Ransomware ya sea tanto en Volumen como en Prevalencia. Esto se debe a la
naturaleza de los sensores utilizados para la recoleccion de datos, siendo estos dispositivos que se
encargan de la seguridad perimetral de las organizaciones mexicanas, siendo la primer linea de
defensa y recibiendo intentos de ciberataques automatizados.

Prevalencia de Actividad Maliciosa detectada por Motor de Inspeccion

ips 958,553.0

botnet 287,127.0

virus 138,335.0

ransomware | 3,800.0

0.0M 0.5M 1.0M

Volumen de Actividad Maliciosa detectada por Motor de Inspeccion

ips 175,718,609,121.0

botnet ‘ 209,367,127.0

virus | 125,474,557.0

ransomware ‘ 98,156.0

Obn 50bn 100bn 150bn 200bn

Figura 66. Histograma 1 — Actividad Maliciosa detectada por Motor se Inspeccién

Por otro lado, se realiz6 el andlisis exploratorio de los datos utilizando CTI. Es decir, se modelo la
informacion recolectada a las fases y técnicas de los frameworks de CTI seleccionados. Esto nos
permite poder detectar las fases donde ocurre la mayor cantidad de ataques en el territorio
mexicano, siendo la fase de Reconocimiento e Impacto la que presenta mayor cantidad de actividad
maliciosa detectada por Volumen. Sin embargo, la Prevalencia de los datos indican que €l una
mayor cantidad de dispositivos detectaron intentos de Acceso Inicial, asi como actividad de botnets
activos por medio de canales de Comando y Control durante el periodo de este experimento como
se muestra en la Figura 67.
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Figura 67. Histograma 2 - Distribucion de Actividad Maliciosa detectada por Tactica de MITRE ATTT&CK

Gracias a este analisis, podemos inferir que existe una diferencia notable entre el tipo de datos
recolectado, ya que el Volumen de la actividad maliciosa detectada no necesariamente coincide
con el valor de Prevalencia. Esto quiere decir que, algunas organizaciones mexicanas pueden
recibir ataques mas dirigidos (Volumen), mientras que la Prevalencia nos ayuda a verificar cuales
son los ataques mas comunes que se detectaron en las organizaciones mexicanas durante el periodo
de esta investigacion (Enero a Diciembre 2023).

Por otro lado la figura 68 nos revela la relacion entre volumen y prevalencia con los motores de
inspeccion y las tacticas de MITRE ATT&CK detectadas en este estudio. Es decir, aunque los
datos revelan que las técnicas de reconocimiento tienen una mayor cantidad de volumen esto no
necesariamente significa que todas las organizaciones mexicanas estan siendo afectadas por esta
técnica ya que la prevalencia no es tan alta. Por otro lado, los datos revelan que las técnicas de
acceso inicial son las que tienen mayor prevalencia en el periodo del estudio. Es decir, las
organizaciones mexicanas estan experimentando técnicas de acceso inicial en su mayoria. Ademas,
podemos ver que las técnicas de comando y control se encuentran con una prevalencia media y
una cantidad de volumen moderada lo que nos dice que existen muchos dispositivos infectados
por campafias de botnet en las organizaciones mexicanas de donde se obtuvieron los datos.
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Figura 68. Relacion entre motor de inspeccion y Tacticas de MITRE ATT&CK detectadas por Volumen y
Prevalencia

2. Analisis Temporal

Se realizaron graficos de series temporales para analizar como las amenazas evolucionaron a lo
largo del tiempo. Se utilizaron para visualizar la evolucion de las amenazas a lo largo del periodo
de estudio.

Durante este estudio, se realiz6 un analisis comparativo entre la actividad maliciosa del 2022 y
2023. El cual revela una disminucion considerable de eventos detectados durante el periodo de
esta investigacion comparando con el afio anterior tanto en Volumen como Prevalencia ilustrado
en la Figura 69. Sin embargo, podemos observar que la serie temporal nos muestra un aumento de
actividad maliciosa detectada a partir de Septiembre.
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Figura 69. Serie Temporal 1 — Volumen y Prevalencia mensual de actividad maliciosa detectada en México.

Por otro lado, en la Figura 70, podemos notar que el incremento en volumen de actividad maliciosa
se debe a tacticas de reconocimiento a partir dl mes de Septiembre. Sin embargo, la prevalencia se
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mantiene constante en la mayoria del periodo con un leve aumento de actividad de Acceso Inicial

y Comando y Control en Octubre.
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Figura 70. Serie Temporal 2 — Volumen y Prevalencia mensual de actividad maliciosa detectada en México.
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Figura 71. Distribucion Mensual de Técnicas de MITRE ATT&CK
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4.3.4.3 Hallazgos Principales del EDA

1.

Distribucion de Amenazas: Gracias a este analisis, podemos inferir que existe una
diferencia notable entre el tipo de datos recolectado, ya que el Volumen de la actividad
maliciosa detectada no necesariamente coincide con el valor de Prevalencia. Esto quiere
decir que, algunas organizaciones mexicanas pueden recibir ataques mas dirigidos
(Volumen), mientras que la Prevalencia nos ayuda a verificar cuales son los ataques mas
comunes que se detectaron en las organizaciones mexicanas durante el periodo de esta
investigacion (Enero a Diciembre 2023).

Tendencias Temporales: Se identificaron patrones estacionales en la prevalencia y
volumen de amenazas, con ciertos tipos de amenazas mostrando picos en meses
especificos. Ademas, se puede notar que tacticas como Acceso Inicial, Comando y Control
y Ejecucion son predominantes en Prevalencia a diferencia de el volumen considerable de
Reconocimiento detectado en el mismo periodo. Esto puede indicar que se realizan técnicas
de reconocimiento a organizaciones especificas durante el Gltimo trimestre del afio.
Correlaciones Significativas: Se detectaron correlaciones significativas entre ciertos tipos
de amenazas y variables contextuales, como protocolos, tipos de vectores de ataque, etc.
Por ejemlpo, la figura 68 nos revela la relacion entre volumen y prevalencia con los motores
de inspeccion y las tacticas de MITRE ATT&CK detectadas en este estudio. Es decir,
aunque los datos revelan que las técnicas de reconocimiento tienen una mayor cantidad de
volumen esto no necesariamente significa que todas las organizaciones mexicanas estan
siendo afectadas por esta técnica ya que la prevalencia no es tan alta. Por otro lado, los
datos revelan que las técnicas de acceso inicial son las que tienen mayor prevalencia en el
periodo del estudio. Es decir, las organizaciones mexicanas estan experimentando técnicas
de acceso inicial en su mayoria. Ademas, podemos ver que las técnicas de comando y
control se encuentran con una prevalencia media y una cantidad de volumen moderada lo
que nos dice que existen muchos dispositivos infectados por campafas de botnet en las
organizaciones mexicanas de donde se obtuvieron los datos.

Ruido y Outliers: Se identificaron y gestionaron adecuadamente los valores que generan
ruido, asegurando la integridad del andlisis posterior. Por ejemplo, las Tacticas de
reconocimiento generan mucho Volumen, dada la naturaleza de su actividad, al igual que
los ataques de Denegacion de Servicio. Al ser actividades volumétricas se puede considerar
como ruido en este estudio, por lo que se evaluara en trabajos futuros el remover estos
datos para realizar un analisis posterior.

En resumen, el Andlisis Exploratorio de Datos proporcion6é una comprension profunda de la
estructura y caracteristicas del conjunto de datos, sentando una base solida para el andlisis y la
modelizacion subsecuente. Utilizando Power BI Desktop, se logroé una exploracion interactiva y
visual efectiva, permitiendo identificar patrones y tendencias relevantes que informaron las
siguientes etapas del proyecto.
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5 Resultados

En esta seccidn se presentan los resultados obtenidos durante la experimentacion y andlisis de los
datos utilizando Power BI Desktop. Cada apartado esta organizado de acuerdo con las fases del
Cyber Kill Chain, proporcionando un anélisis detallado de cada etapa del ciclo de vida de un ataque
cibernético.
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Figura 71. Panoramad de Amenazas Mexico 2023 por Volumen.

En la figura 71 tenemos un resultado de aproximadamente 83000 millones de actividades
maliciosas detectadas de las cuales pudimos modelar a nivel trimestral y vimos un aumento
considerable en el ultimo trimestre del afio del 2023 esto se realizd una comparacion con el ano
anterior del estudio realizado en el cual podemos validar que existe una disminucion del 13% en
cuestion del afo en el que analizamos que es 2023 esta informacion ha sido modelada en diferentes
tipos de frameworks de ciberataques en el cual podemos visualizar el modelo de cyber kitchen el
cual consta de 7 fases de un ataque donde podemos visualizar que la mayoria de la actividad
maliciosa es detectada en la fase de reconocimiento con mas de 68000 millones de eventos
detectados en este periodo adicional tenemos diferentes tipos de eventos en la fase de entrega a
través de descargas o inclusive a través de archivos de office maliciosos Por otro lado podemos
ver que en la fase de explotacion las caracteristicas a resaltar son vulnerabilidades en sistemas
operativos e inclusive en servicios web expuestos asimismo en la fase de instalacion podemos ver
diferentes tipos de malware como troyanos entre otros en las fases finales de la cadena del ataque
podemos visualizar campafas de botnet como andrémeda enfocada a dispositivos Windows o
mirai que estd enfocada a dispositivos de iot tales como camaras televisores entre otros
dispositivos. Para finalizar podemos detectar que los objetivos se pueden dividir en ataques de
denegacion de servicio y en ataques de ransomware los cuales estan muy ligados a la actividad de
cibercrimen detectado en México.

131




MX Th Land by P I 2023
reat Landsca peé Dy Frevaience i
Powered by FortiGuard Labs
Total Threats Exploit Techniques Malware Distribution Botnet Activity
Detected @ Detected w Detected e Detected
Malicious Activity by Quarter Cyber Kill Chain Model
0.4M 343.8K Growth Year
286.7K 283.5K 279.9K over Year & oot Vulns :! Andromeda
Crimeasa * 28K = 4486
ozm 5.35% Service
N7 parkweb CH g loT-MIRAI
* 17K 50K
0.0M
atr1 atr2 atr3 atra
Command &
Behavioral Trend Analysis by Month Weaponization Exploftation @]
©2023 © 2022 \ / \ /
o 139.9 Reconnalssance Delivery Installation Action on
1209 129.7K 323K 1261K Objectives
B 130.9K 125.‘.K
109.7K 2306 Drive b i Denial of Servi
S ek @ Dor\:::lcayd (@\ Trojans & ense;d:;wce
GELCEER 942K . 53 Active Scans 25K 72K 20K
= Q Detected
. e 9i‘“ 896K = 96K a Mal Ofice T Ransomware
R I R R ocs & etecte
W™ R ‘*‘t&‘f o eo*’“@oe"‘(\ i 331 2541

Figura 72. Panorama de Amenazas Mexico 2023 por Prevalencia.

Por otro lado la figura 72 nos muestra la prevalencia de eventos maliciosos detectados en México
en el 2023 ddondepodemos ver un total de un aproximado de 1.2 millones de eventos
mmaliciosoregistrados en el ccudlvemos una tendencia en la serie temporal normalizada entre 300
y 200 60 eventos maliciosos por trimestre.

5.1 Panorama de Amenazas usando CTI

En las siguientes secciones se pre presenta el analisis de los datos recolectados modelados en los
frameworks de CTI seleccionados para este estudio (MITRE ATT&CK y Cyber Kill Chain).

Cyber Kill Chain Framework

Across the attack surface and along the cyber kill chain

PRE-ATT&CK ATT&CK

Command
& Control

Weaponization Exploitation

Action on

Reconnaissance Delivery Installation

Objectives

INCREASING SPEED, COMPLEXITY & RISK
Figura 73. Cyber Kill Chain Framework
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Figura 74. MITRE ATT&CK Framework V15.
5.1.1 Reconocimiento

En la fase de reconocimiento, los atacantes recopilan informacion sobre sus objetivos. Los datos
analizados en esta etapa incluyeron patrones de escaneo de redes y actividades de recopilacion de
inteligencia.

5.1.1.1 Tacticas y Técnicas de MITRE ATT&CK detectadas en la fase de Reconocimiento

El reconocimiento [159] consiste en técnicas que implican que los adversarios recopilen
informacion de manera activa o pasiva que pueda utilizarse para apoyar la seleccion de objetivos.
Dicha informacién puede incluir detalles sobre la organizacion victima, su infraestructura o su
personal. Esta informacion puede ser aprovechada por el adversario para ayudar en otras fases del
ciclo de vida del adversario, como el uso de la informacion recopilada para planificar y ejecutar el
acceso inicial, para definir y priorizar los objetivos posteriores a la intrusion, o para impulsar y
guiar otros esfuerzos de reconocimiento.

A continuacion se listan las Técnicas y Tacticas de MITRE ATT&CK relacionadas con
Reconocimiento detectadas en el experimento:

e T1595.001 - Active Scanning: Scanning IP Blocks [160]
o T1595.002 - Active Scanning: Vulnerability Scanning [161]
e T1590.002 — Gather Victim Network Information: DNS [162]

Estas técnicas reflejan los métodos utilizados por los adversarios para recopilar informacion clave

sobre la infraestructura y el personal de la organizacion objetivo, lo que les permite planificar y
gjecutar ataques mas precisos y efectivos.
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5.1.1.2 Hallazgos Clave:

Aunque existen diferencias entre la prevalencia y el volumen de eventos detectados en México en
el 2023 especificamente en la fase de reconocimiento pudimos de detectar ciertas similitudes
gracias al método propuesto. Por ejemplo que existen herramientas utilizadas para poder estar
haciendo reconocimiento constante de todo lo que estd expuesto en el territorio mexicano tales
como emma sentis mascan cuales openvas dir buster, nessus entre otras. Ademas, pudimos detectar
cuales son los protocolos que mas estdn escaneando en el ciberespacio mexicano tales como
protocolos sip de DNS, PHP, SIP, SMB entre otros.
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Figura 76. Reconocimiento y Tecnicas de escaneo detectadas en Mexico 2023 por Volumen
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Para poder comprender mejor esta relacion decidimos generar una grafica de dispersion (Figura
77) para poder correlacionar la informacion entre los datos de volumen y prevalencia mostrados
en la figura x. Esto nos quiere decir que algunas organizaciones mexicanas estan siendo escaneadas
constantemente para buscar vulnerabilidades en sistemas Windows en el protocolo SMB dada la
firma Backdoor Double Pulsar Para obtener un acceso inicial. Por otro lado herramientas como en
Nmap, Censys y mascan son las que mayormente estdn escaneando el ciberespacio mexicano.
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Figura 77. Relacion entre Tecnicas de escaneo detectadas en Mexico 2023 por Volumen y Prevalencia
5.1.2 Explotacion

En la fase de explotacion, los atacantes aprovechan las vulnerabilidades del sistema para ejecutar
su codigo malicioso. Los datos analizados incluyeron intentos de explotacion de vulnerabilidades
conocidas.

5.1.2.1 Tacticas y Técnicas de MITRE ATT&CK detectadas en la fase de Explotacion y
Acceso Inicial

El Acceso Inicial [163]consiste en técnicas que utilizan diversos vectores de entrada para obtener
su primer punto de apoyo dentro de una red. Las técnicas empleadas para obtener este punto de
apoyo incluyen el spearphishing dirigido y la explotacién de vulnerabilidades en servidores web
expuestos al publico. Los puntos de apoyo obtenidos a través del acceso inicial pueden permitir un
acceso continuo, como cuentas validas y el uso de servicios remotos externos, o pueden ser de uso
limitado debido al cambio de contraseas.

A continuacion se listan las Técnicas y Tacticas de MITRE ATT&CK relacionadas con
Explotacion y Acceso Inicial detectadas en el experimento:

o T1190 - Exploit Public-Facing Application [164]
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e T1133 - External Remote Services [165]
o T1195.002 - Supply Chain Compromise: Compromise Software Supply Chain [166]

Estas técnicas muestran como los atacantes explotan vulnerabilidades en aplicaciones y servicios
para obtener acceso no autorizado y ejecutar codigo malicioso en sistemas comprometidos, asi
como los métodos utilizados para el acceso inicial a los sistemas objetivo.

5.1.2.2 Hallazgos Clave:

Se observd un aumento en los intentos de explotacion de vulnerabilidades conocidas en sistemas
operativos y aplicaciones populares. Los exploits mas comunes incluian aquellos dirigidos a
vulnerabilidades de dia cero y fallos de seguridad no parcheados.

En la Figura 79 podemos apreciar que durante el periodo estudiado en México 2023 tenemos una
cantidad de volumen de 3000 millones de eventos maliciosos detectados lo cual representa una
disminucién del 46% comparado con el afo anterior y en la figuera 78 podemos observar la
prevalencia recolccetada con un aproximado de 525000 eventos durante el 2023 en el territorio
mexicano, lo cual representa un crecimiento de casi el 7% en comparacion al afio anterior.
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Figura 79. Tecnicas de Explotacion detectadas en Mexico 2023 por Volumen.

Para poder comprender de mejor manera la relacion entre los datos de técnicas de explotacion por
volumen y prevalencia usaremos una grafica de dispersion (figura 80). En esta grafica podemos
observar Que la ejecucion de codigo remoto para el lenguaje “bash” es la que mayor volumen
presenta en el periodo de los datos recolectados para este estudio sin embargo no necesariamente
es la técnica de explotacion mas vista en todaslas organizaciones mexicanas ya que no presenta
una prevalencia alta. Una de las técnicas de explotacion con mayor volumen y prevalencia en el
territorio mexicano en el 2023 es la de Apache Log4J, asi como otras enfocadas a servidores de
SQL Microsoft, servidores de PHP, asi como dispositivos GPON y camaras para ejecutar cédigo

de manera remota.
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Figura 80. Relacion entre Tecnicas de Explotacion detectadas en Mexico 2023 por Volumen y Prevalencia

Con la informacion recolectada anteriormente podemos relacionar el volumen y la prevalencia de
técnicas de explotacion por sistemas operativos como se muestra en la figura 81. Esto nos revela
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que los sistemas operativos Windows tienen una mayor cantidad de intentos de explotacion de
vulnerabilidades especificas. Sin embargo, podemos ver que los sistemas operativos linux estan
siendo blanco de los ciber atacantes de manera masiva ya que presentan una mayor prevalencia.
Por otro lado, podemos observar que existen técnicas de explotacion generales que pueden aplicar
para mas de un sistema operativo esto representa una gran cantidad de prevalencia y un volumen
relativamente normal considerando los datos recolectados para este estudio. Por lo tanto, es
importante considerar en la estrategia de ciberdefensa una correcta gestion de vulnerabilidades
para evitar que en los sistemas de las organizaciones mexicanas se vean afectados y el atacante
pueda acceder de manera no autorizada a los sistemas y por ende a la informacién de las
organizaciones mexicanas.
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Figura 81. Relacion entre Sistemas Operativos afectados en Mexico 2023 por Volumen y Prevalencia
5.1.3 Instalacion, Entrega y Ejecucion de Malware

En esta fase, los atacantes instalan puertas traseras u otras herramientas maliciosas en los sistemas
comprometidos. Los datos analizados incluyeron la deteccién de puertas traseras y troyanos. Se
identificaron distintas variantes de puertas traseras que los atacantes buscan desplegar en los
sistemas comprometidos. Estas puertas traseras permiten a los atacantes obtener acceso remoto y
persistente a los sistemas. Ademas, se detectaron multiples troyanos que estan disefiados para robar
informacion sensible y enviar los datos a servidores controlados por los atacantes.

Por otro lado, la fase de entrega implica el envio de las herramientas maliciosas a las victimas. Los
métodos comunes incluyen correos electronicos de phishing, sitios web comprometidos y
dispositivos USB infectados.

5.1.3.1 Técnicas y Tacticas de MITRE ATT&CK relacionadas con Entrega, Instalacion
Ejecucion de Malware

La ejecucion [167] consta de técnicas que dan como resultado la ejecucion de codigo controlado
por el adversario en un sistema local o remoto. Las técnicas que ejecutan cddigo malicioso a
menudo se combinan con técnicas de todas las demas tacticas para lograr objetivos mas amplios,
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como explorar una red o robar datos. Por ejemplo, un adversario podria utilizar una herramienta
de acceso remoto para ejecutar un script de PowerShell que realice el descubrimiento remoto del
sistema. A continuacién se listan las Técnicas y Tacticas de MITRE ATT&CK relacionadas con
Entrega e Instalacion de malware detectadas en el experimento:

o T1566.001 - Phishing: Spearphishing Attachment [168]
o T1566.002 - Phishing: Spearphishing Link [169]
e T1203 - Exploitation for Client Execution [170]

5.1.3.2 Hallazgos Clave:

El volumen de la distribucion de malware en el territorio mexicano fue de 93000000 de eventos
registrados 49% de disminucion de eventos a comparacion del afio anterior y la prevalencia fue de
102000 detecciones durante el periodo del 2023 con una disminucion del 13.82% a comparacion
del afio anterior. Como podemos observar la distribuciéon de malware en su mayoria es a través de
archivos y/o documentos de Microsoft office maliciosos.
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Figura 82. Tecnicas de Distribucion de Malware detectadas en Mexico 2023 por Volumen.
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Figura 83. Tecnicas de Distribucion de Malware detectadas en Mexico 2023 por Prevalencia.

En la figura 84 podemos correlacionar que la mayor distribucion de malware es a través de una
vulnerabilidad del 2017 enfocada archivos de Microsoft office. Asi mismo, se detecté que la
mayoria de estos archivos maliciosos suelen ser de la plataforma de Microsoft Excel, donde los
atacantes buscan explotar vulnerabilidades viejas entre 2017 y 2018. Por lo tanto, es importante
tener en cuenta la explotacion mediante software de terceros. Por otro lado, existe distribucion de
malware a través de redirecciones o protocolos como html y javascript.
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5.1.4 Comando y Control (C2)

En la fase de comando y control, los atacantes establecen canales de comunicacion con los sistemas
comprometidos para controlarlos de forma remota. Los datos analizados incluyeron el trafico de
red asociado con servidores C2. Se identificaron varios servidores C2 que estaban siendo utilizados
para controlar sistemas comprometidos. Estos servidores fueron bloqueados y se implementaron
reglas de firewall para prevenir la comunicacion con ellos. El andlisis del trafico de red revelo
patrones andomalos que indicaban la presencia de comunicacion C2. Estos patrones fueron
monitoreados continuamente para detectar y responder rapidamente a cualquier actividad
maliciosa.

5.1.4.1 Técnicasy Tacticas de MITRE ATT&CK relacionadas con Comando y Control (C2)

Comando y control [168] consiste en técnicas que los adversarios pueden utilizar para comunicarse
con los sistemas bajo su control dentro de una red victima. Los adversarios suelen intentar imitar
el trafico normal y esperado para evitar ser detectados. Hay muchas formas en que un adversario
puede establecer comando y control con varios niveles de sigilo dependiendo de la estructura de
red y las defensas de la victima.

T1583.005 - Acquire Infrastructure: Botnet [172]

T1585.005 - Compromise Infrastructure: Botnet [173]
T1071.001 - Application Layer Protocol: Web Protocols [174]
T1041 - Exfiltration Over C2 Channel [175]

Estas técnicas destacan como los atacantes establecen y mantienen canales de comunicaciéon con
los sistemas comprometidos, permitiéndoles coordinar y controlar sus operaciones de forma
remota.

5.1.4.2 Hallazgos Clave

En la figura 86 podemos validar la relacion de las campafas de botnet en el territorio mexicano
entre volumen y prevalencia en donde las campanas que registran mayor actividad es una campafa
enfocada a dispositivos de internet de las cosas IoT por sus siglas en inglés denominada botnet
mirai, seguida de la campafia denominada blada bindi asi como ghost rat botnet. Por otro lado la
campafia con mayor actividad en volumen en el territorio mexicano es la campafia denominada
andromeda la cual curiosamente ya habia sido interrumpida en el 2017 por diferentes agencias de
la ley.
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Relacion entre Volumen y Prevalencia
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Figura 86. Relacion Campaiias de Botnet C2 en Mexico 2023 por Volumen y Prevalencia

Esto nos quiere decir que aunque la campaiia de botnet haya sido cesada y sus operaciones hayan
sido interrumpidas en el territorio mexicano existen muchos dispositivos que aun siguen infectados
con este tipo de botnet y siguen tratando de comunicarse a los servidores de comando y control
previamente destruidos. Esto genera un riesgo potencial ya que un atacante podria comprar estos
dominios o estos servidores de comando y control y obtener el acceso y control de los dispositivos
previamente infectados que se encuentran en las organizaciones mexicanas es decir se puede
obtener un acceso inicial por estas campafias de botnet que aunque ya fueron derrocadas los
dominios podrian estar siendo disponibles o podrian ser redirigidos y algun atacante pudiera tomar
control o obtener acceso a las organizaciones mexicanas que cuente con estos dispositivos
infectados.

5.1.5 Acciones en el Objetivo

En esta ultima fase, los atacantes llevan a cabo sus objetivos finales, como el robo de datos, la
destruccion de sistemas o la interrupcion de servicios. Los datos analizados incluyeron incidentes
de robo de informacion y ataques de denegacion de servicio. Se detectaron varios incidentes de
exfiltracion de datos, donde los atacantes intentaron robar informacién confidencial por medio de
variantes de Ransomware.

5.1.5.1 Técnicas y Tacticas de MITRE ATT&CK Relacionadas con Impacto
(Ransomware):

1. Cifrado de Datos (T1486)

o Los adversarios cifran archivos y datos importantes en los sistemas de la victima
para luego exigir un rescate a cambio de la clave de descifrado. Esta es la técnica
central del ransomware y afecta gravemente la disponibilidad de la informacion.

2. Destruccion de Datos (T1485)

142



o Enalgunos casos, ademads de cifrar los datos, los adversarios pueden destruir copias
de seguridad y otros datos importantes para asegurarse de que la victima no pueda
recuperar la informacion sin pagar el rescate.

3. Manipulacion de Datos (T1565)

o Los adversarios pueden manipular o alterar datos en un sistema para comprometer
la integridad de la informacioén y causar efectos adversos en los procesos de
negocio, aumentando la presion sobre la victima para que pague el rescate.

4. Interrupcion de Servicios (T1499)

o Los ataques de ransomware a menudo interrumpen servicios criticos al cifrar datos
esenciales para la operacion de la organizacion, afectando la disponibilidad de
recursos criticos y paralizando las operaciones.

5. Deshabilitacion de Infraestructura Critica (T1529)

o Los adversarios pueden deshabilitar componentes criticos de la infraestructura,
como servidores de respaldo o servicios de recuperacién, para maximizar el
impacto del ataque de ransomware y dificultar la recuperacion sin pagar el rescate.

Estas técnicas de impacto son empleadas por los adversarios para asegurar que sus ataques de
ransomware tengan un efecto devastador en la organizacion, forzando a las victimas a considerar
el pago del rescate para restaurar sus operaciones y acceder a sus datos criticos.

5.1.5.2 Hallazgos Clave

En la figura 84, podemos observar que las variantes de Ransomware en México tienen una
distribucion muy similar, ya que este tipo de amenazas no son tan comunes y van mutando con el
tiempo. Aun asi, podemos observar una variante denominada Nemucode con mayor volumen en
las organizaciones mexicanas. Sin embargo, la variante Filecoder, la cual se considera una variante
de Ransomware genérico, es decir, que no pertenece a una banda de cibercriminales en especifica
es la que mayores detecciones obtuvo por Prevalencia en el set de datos utilizado en este estudio.

Relacion entre Volumen y Prevalencia
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Figura 84. Relacion Varianres de Ransomware en Mexico 2023 por Volumen y Prevalencia
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Es importante mencionar que se incluyd una descripcion de las variantes de Ransomware
detectadas en este estudio en el Anexo de este documento.

5.2 Matriz de MITRE ATT&CK basada en los resultados

Gracias a la investigacion y método propuesto podemos generar una matriz de Téacticas y Técnicas
utilizando el framework de CTI MITRE TTA&CK como se muestra en la figura 85. Dicha matriz
nos permitira abordar de una manera mas profunda los eventos recolectados darles contexto y
generar recomendaciones.
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Tacticas y Tecnicas de MITRE ATT&CK V15

TAO0043: Reconnaissance

Descripcion
ry is trying to gather information they can use to plan future

The ad

T1595: Active Scanning

operation:
Adversarios realizan escaneos activos para identificar informacion sobre
los sistemas de la victima, como servicios abiertos y configuraciones.

T1595.001: Scanning IP Blocks

El escaneo de bloques de IP consiste en identificar rangos de direcciones
IP para encontrar sistemas activos dentro de un rango especifico.

T1595.002: Vulnerability Scanning

Escaneo para detectar vulnerabilidades especificas en los sistemas de la
victima que podrian ser explotadas.

T1590: Gather Victim Network Information

Recopilacion de informacion sobre la red de la victima, incluyendo la
topologia, servicios y configuraciones.

T1590.002: DNS
TA0042: Resource Development

T1583: Acquire Infrastructure

Uso del DNS para recolectar informacion sobre la infraestructura de red
de la victim:

is trying to establish resources they can use to support

Adquisicion de infraestructura necesaria para llevar a cabo ataques, como
servidores y dominios.

T1583.005: Botnet

Creacion o adquisicion de una botnet para utilizar en ataques distribuidos
o de gran escala.

T1584: Compromise Infrastructure

Compromiso de infraestructuras existentes para su uso en actividades
maliciosas.

T1584.005: Botnet
TAO0001: Initial Access

T1190: Exploit Public-Facing Application

Utilizacion de botnets comprometidas para realizar ataques.
The ad i

Explotacion de aplicaciones accesibles piiblicamente para obtener acceso
inicial a la red de la victima.

ing to get into your network.

T1133: External Remote Services

Abuso de servicios remotos externos para obtener acceso a la red interna
de la victima.

T1566: Phishing

Envio de correos electronicos fraudulentos para engaiiar a los usuarios y
obtener informacion sensible o acceso.

T1566.001: Spearphishing Attachment

Envio de correos electronicos con archivos adjuntos maliciosos dirigidos
especificamente a individuos u organizaciones.

T1566.002: Spearphishing Link

Envio de correos electronicos con enlaces maliciosos disefiados para
engaiiar a los usuarios.

T1195: Supply Chain Compromise

Compromiso de la cadena de suministro para introducir software o
hardware malicioso.

T1195.002: Compromise Software Supply Chain

Compromiso de la cadena de suministro de software para insertar codigo
malicioso en aplicaciones legitimas.

T1078: Valid Accounts

Uso de cuentas validas y legitimas para acceder a la red de la victima.

T1078.001: Default Accounts
TA0002: Execution
T1203: Exploitation for Client Execution

Explotacion de cuentas predeterminadas que no han sido deshabilitadas o
modificada:
to run

Explotacion de vulnerabilidades en software cliente para ejecutar codigo
malicioso.

T1204: User Execution

Ejecutar codigo malicioso convenciendo a los usuarios para que lo hagan.

T1204.002: Malicious File

Uso de archivos maliciosos que los usuarios ejecutan sin darse cuenta.

T1204.001: Malicious Link
TA0006: Credential Access
T1110: Brute Force

Enlaces maliciosos que llevan a los usuarios a ejecutar codigo malicioso.

The adversary is trying to steal account names and passwords.

Intentos de fuerza bruta para adivinar contrasefias y obtener acceso a cuent

T1110.001: Password Guessing
TA0011: Command and Control

T1071: Application Layer Protocol

Adivinanza de contraseiias utilizando técnicas de fuerza bruta.

is trying to communicate with compromised systems to
control them.
Uso de protocolos de capa de aplicaciéon para comunicarse con
infraestructura de comando y control (C2).

T1071.001: Web Protocols
TA0010: Exfiltration

T1041: Exfiltration Over C2 Channel

TA0040: Impact

Uso de protocolos web para establecer comunicaciones C2. (HTTP o
HTTPS)

rsary is trying to steal data.

n de datos utilizando canales de comando y control.

The adversary is trying to manipulate, interrupt, or destroy your systems

T1531: Account Access Removal

and data.

Eliminacion del acceso a cuentas legitimas para interrumpir las
operaciones de la victima.

T1485: Data Destruction

Destruccién de datos para interrumpir la disponibilidad y la integridad de
la informacion.

T1486: Data Encrypted for Impact

Cifrado de datos para causar un impacto, como en ataques de ransomware.

T1565: Data Manipulation

Manipulacion de datos para causar dafio o confusion.

T1565.001: Stored Data Manipulation

Manipulaciéon de datos almacenados para alterar la integridad de la
informacion.

T1491: Defacement

Destfiguracion de sitios web para dafiar la reputacion de la victima.

T1491.002: External Defacement

Destfiguracion de sitios web externos para causar un impacto visual y
reputacional.

T1561: Disk Wipe

Borrado de discos para destruir datos y causar interrupciones.

T1499: Endpoint Denial of Service

Ataques de denegacion de servicio dirigidos a puntos finales para
interrumpir su funcionamiento.

T1657: Financial Theft

Robo financiero a través de la manipulacion de sistemas y transacciones.

T1498: Network Denial of Service

Denegacion de servicio a nivel de red para interrumpir el acceso y la
disponibilidad de servicios.
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T1498.002: Reflection Amplification

Uso de técnicas de amplificacion de reflexion para lanzar ataques de
denegacion de servicio.

T1496: Resource Hijacking

Secuestro de recursos para utilizarlos en actividades maliciosas, como el
minado de criptomonedas.

T1489: Service Stop

Detencion de servicios criticos para causar interrupciones.

T1529: System Shutdown/Reboot

Apagado o reinicio de sistemas para interrumpir las operaciones.

Tablal2. Descripcion de Tacticas y Técnicas de MITRE ATT&CK detectadas

Tacticas y Tecnicas de MITRE ATT&CK V15
TA0043: Reconnaissance
T1595: Active Scanning
T1595.001: Scanning IP Blocks

T1595.002: Vulnerability Scanning

T1590: Gather Victim Network Information
T1590.002: DNS

T1583: Acquire Infrastructure
T1583.005: Botnet

T1584: Compromise Infrastructure
T1584.005: Botnet

Mitigacion

M1056: Pre-compromise

TAO0001: Initial Access M1048 Application Isolation and Sandboxing
M1050 Exploit Protection
M1030 Network Segmentation
T1190: Exploit Public-Facing Application M1026 Privileged Account Management
M1051 Update Software
M1016 Vulnerability Scanning
M1042 Disable or Remove Feature or Program
. M1035 Limit  Access to Resource Over  Network
T1133: External Remote Services M1032 Multi-factor Authentication
M1030 Network Segmentation
T1566: Phishing M1049 Antivirus/Antimalware
T1566.001: Spearphishing Attachment M1047 Audit
M1031 Network Intrusion Prevention
L . M1021 Restrict Web-Based Content
T1566.002: Spearphishing Link M1054 Software Configuration
M1017 User Training
T1195: Supply Chain Compromise M1013 Application Developer Guidance
M1046 Boot Integrity
T1195.002: Compromise Software Supply Chain ﬁ}gﬁ Limit Up dateSOftware Insstzlfltf&‘;’;
M1016 Vulnerability Scanning
T1078: Valid Accounts M1036 Account Use Policies
M1015 Active Directory Configuration
M1013 Application Developer Guidance
M1027 Password Policies
T1078.001: Default Accounts M1026 Privileged Account Management
M1018 User Account Management
M1017 User Training
M1047 Audit
T1203: Exploitation for Client Execution M1040 Behavior Prevention on Endpoint
T1204: User Execution M1045 Code Signing
T1204.002: Malicious File M1038 Execution Prevention
M1031 Network Intrusion Prevention
M1021 Restrict Web-Based Content
T1204.001: Malicious Link M1017 User Training
M1048 Application Isolation and Sandboxing
M1050 Exploit Protection
M1032 Multi-factor Authentication
T1110: Brute Force M1027 Password Policies
. M1051 Update Software
T1110.001: Password Guessing M1018 User Account Manageme?nt
M1031 Network Intrusion Prevention
T1071: Application Layer Protocol M1031 Network Intrusion Prevention
T1071.001: Web Protocols
TA0010: Exfiltration M1057 Data Loss Prevention

T1041: Exfiltration Over C2 Channel

M1031 Network Intrusion Prevention

TA0040: Impact

T1531: Account Access Removal

N/A
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T1485: Data Destruction M1053 Data Backup

T1486: Data Encrypted for Impact ﬁ}ggg Data Bii}:;vmr Prevention on Endpoint
T1565: Data Manipulation M1041 Encrypt Sensitive Information

M1030 Network Segmentation
T1565.001: Stored Data Manipulation M1029 Remote Data Storage

M1022 Restrict File and Directory Permissions

T1491: Defacement
T1491.002: External Defacement M1053 Data Backup
T1561: Disk Wipe

T1499: Endpoint Denial of Service

T1498: Network Denial of Service M1037 Filter Network Traffic
T1498.002: Reflection Amplification
T1496: Resource Hijacking N/A
M1030 Network Segmentation
. . M1022 Restrict File and Directory Permissions
T1489: Service Stop M1024 Restrict Registry Permissions
M1018 User Account Management
T1529: System Shutdown/Reboot N/A
YT . M1018 User Account Management
T1657: Financial Theft M1017 User Trainine

Tablal3. Descripcion de Mitigaciones de MITRE ATT&CK detectadas

Cabe mencionar que en el anexo de este documento se encuentra una tabla con mayor detalle que incluye las
descripciones de cada Tactica y Tecnica detectada, asi como de la mitigacion correspondiente

6 Discusion

La actividad del IPS capturada por nuestros sensores revela como el adversario realiza el
reconocimiento e intenta comprometer sistemas vulnerables. El disparo de una de estas firmas de
deteccidn no significa necesariamente que el ataque haya tenido éxito, pero proporciona
informacion valiosa sobre qué tipos de vulnerabilidades y sistemas estan siendo activamente
apuntados. Las tendencias de malware reflejan la intencion y capacidad del adversario. Similar a
las detecciones de IPS, el malware detectado por nuestros sensores no siempre indica infecciones
confirmadas, sino mas bien la creacidon y/o distribucion de cddigo malicioso. Las detecciones
pueden ocurrir a nivel de red, aplicacion y host en una variedad de dispositivos. Mientras que las
tendencias de explotacion y malware generalmente muestran el lado previo al compromiso de los
ataques, los botnets proporcionan una perspectiva posterior al compromiso. Una vez infectados,
los sistemas a menudo se comunican con hosts remotos, haciendo que este trafico sea una parte
importante de la monitorizacion del alcance completo de la actividad maliciosa.

El andlisis de datos basado en el Cyber Kill Chain permitié6 una comprension profunda de las
tacticas y técnicas utilizadas por los atacantes. Cada fase del ciclo de vida del ataque fue
minuciosamente analizada, proporcionando informacion valiosa para mejorar las estrategias de
defensa y mitigacion de ciberamenazas. El uso de Power BI Desktop facilité la visualizacion y el
analisis de los datos, permitiendo una respuesta rapida y efectiva a los incidentes de seguridad
detectados.

Los resultados de esta investigacion revelan patrones significativos en la actividad de amenazas
cibernéticas, especificamente en las fases de la cadena de eliminacidon de ciberataques y las
técnicas de MITRE ATT&CK. A continuacion, se detallan los principales hallazgos y su
relevancia:
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1. Fase de Reconocimiento

o Ladeteccion de actividades de reconocimiento por parte de los adversarios mostrd
una alta prevalencia de técnicas pasivas y activas, como el escaneo de puertos y la
recopilacion de informacion sobre el personal y la infraestructura de la
organizacion. Esto subraya la necesidad de mejorar las medidas de monitoreo y
deteccion temprana para mitigar la exposicion de informacion sensible.

2. Fase de Explotacion

o Las técnicas de acceso inicial identificadas, como la explotacion de
vulnerabilidades en servidores web publicos y el spearphishing, fueron prevalentes.
Esto indica que las organizaciones deben reforzar sus defensas perimetrales y
educar a sus empleados sobre la importancia de la ciberhigiene y el reconocimiento
de intentos de phishing.

3. Fase de Instalacion

o La instalaciéon de malware, detectada a través de firmas especificas y analisis de
comportamiento, resalté la adaptabilidad de los adversarios en el desarrollo y
distribucion de codigo malicioso. Los sistemas de deteccion de intrusiones (IPS) y
los firewalls de proxima generacion demostraron ser efectivos en la identificacion
de estas amenazas, aunque es necesario un enfoque mas proactivo para bloquear la
entrada de malware.

4. Fase de Control y Comando (C2)

o Laactividad de los botnets evidencio la capacidad de los adversarios para mantener
el control de los sistemas comprometidos y ejecutar comandos remotos. Las
detecciones de trafico C2 son cruciales para identificar y desmantelar estas redes
maliciosas, destacando la importancia de las soluciones de monitoreo continuo y
andlisis de trafico.

5. Fase de Accion sobre el Objetivo

o Los ataques de ransomware, como principal técnica de impacto, demostraron ser
devastadores al cifrar datos criticos y exigir rescates. Las organizaciones deben
implementar estrategias de respuesta a incidentes y mantener copias de seguridad
robustas y aisladas para recuperar los datos sin necesidad de pagar rescates.

6.1 Limitaciones del Estudio

Este estudio presenta ciertas limitaciones que deben ser consideradas al interpretar los resultados:

o Limitaciones de los Datos: Los datos analizados se basan en detecciones especificas de
sensores y sistemas de seguridad. Es posible que algunas amenazas no hayan sido
capturadas debido a la naturaleza evasiva de los adversarios y las limitaciones tecnoldgicas.

o Alcance Geogrifico: La investigacion se centrd en amenazas detectadas en el territorio
mexicano, lo que puede no reflejar completamente las tendencias globales en
ciberseguridad.

e Temporalidad de los Datos: Los datos recopilados cubren un periodo especifico y los
patrones de amenazas pueden evolucionar con el tiempo. Es importante realizar estudios
continuos para mantenerse al dia con las nuevas tacticas y técnicas de los adversarios.

149



6.2 Implicaciones para la Practica de la Ciberseguridad

Los hallazgos de esta investigacion tienen varias implicaciones importantes para la practica de la

ciberseguridad:

e Mejora de la Deteccion Temprana: Las organizaciones deben invertir en tecnologias
avanzadas de deteccion y monitoreo para identificar actividades de reconocimiento y
explotacidn en las primeras fases del ciclo de vida del ataque.

o Capacitacién y Concientizacion: La educacion continua de los empleados en practicas de
ciberseguridad y la concientizacion sobre las tacticas de los adversarios son cruciales para
reducir la efectividad de técnicas como el spearphishing.

e Resiliencia y Recuperacion: Desarrollar planes de respuesta a incidentes robustos y
mantener sistemas de respaldo seguros son esenciales para mitigar el impacto de ataques

de ransomware y otros incidentes criticos.

6.3 Diseminacion del estudio y metodo propuesto
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sujeto a esa amenaza o peligro. Con un enfoque al territorio
Mexicano, este trabajo tiene como objetivo analizar los
datos obtenidos de fuentes de CTI las

lanzaron un ataque importante conocido Dencgacion de
Servicio Distribuido (DDoS), causando una interrupcion en los
servicios de Intemet que afectd a muchas empresas, incluidas
Amazon, PayPal, Netflix, Spotify y Twitter [4]. Asi mismo, la
revista Forbes publico (5] que investigadores de la cmpresa de

de dispositivos de ciberseguridad perimetrales (Firewalls,
Intrusion Preventions System, Antivirus, Honeypots, etc.),
asi como el estudio de trabajos de investigacion

con de para
sefialar la importancia de mnl-r con un modelo capaz de
realizar una posible pi
Mexico. También se discuten Ios desafios y las direcciones
futuras en este campo.

Imiex Terms— tecnologias de |I lnfo(meiou. incidentes de
entes de

F-Secure un aumento de mas del
300% en los ataques a dispositivos 10T en la primera mitad de
2019 [6), micntras que en scptimbre de 2019, dichos
dispositivos fueron utilizados para derribar los servicios de
paginas como Wikipedia a través de un ataque de Denegacion
de Servicio Distribuida (DDoS) 7] y se estima que existira un
aumento sobre ¢l uso de los dispositivos loT como
intermediarios entre los atacantes y sus victimas.

Ante cstos incidentes y In gran cantidad de amenazas
icas rondando el intemet afectando a los diferentes

amenazas
dbemg-M-m Inteligencia contra Alxnlw (CTI), Firewalls,
Intrusion Preventions System, Antivirus, Honeypots, pi

de amenazas cibrneticas

sectores de la industria, se han realizado investigaciones en
sectores tales como en el sector salud [8] el cual los autores
sefialan este ¢l sector salud como un objetivo principal de los
ciber atacantes para el robo de informacion personal, critica y
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7 Conclusiones

En esta seccion, se revisan y analizan los resultados obtenidos durante la investigacion en relacion
con las hipdtesis planteadas. Se evaltia si se han cumplido los objetivos y se discuten las
implicaciones de los hallazgos para la practica de la ciberseguridad en México.

7.1 Evaluacion de la Hipotesis Principal

La hipdtesis principal de esta investigacion proponia que al analizar eventos reales de
ciberseguridad en organizaciones mexicanas, se podria obtener una vision detallada y actualizada
del panorama de amenazas cibernéticas en el pais. Ademads, se esperaba que esto permitiera
desarrollar una estrategia de ciberseguridad nacional basada en los ciberataques analizados.

7.1.1 Cumplimiento de la Hipotesis Principal:

1. Vision Detallada y Actualizada del Panorama de Amenazas:

o Los resultados de esta investigacion confirmaron que el analisis de eventos reales
de ciberseguridad permiti6 obtener una comprension profunda y precisa de las
amenazas cibernéticas que enfrentan las organizaciones mexicanas. Se
identificaron patrones de ataque, vectores de amenaza y técnicas empleadas por los
adversarios, lo que proporciond una vision completa del entorno de amenazas.

2. Desarrollo de una Estrategia de Ciberseguridad Nacional:

o Basindose en los hallazgos del andlisis, se generaron recomendaciones y
estrategias especificas para fortalecer la ciberseguridad a nivel nacional. Estas
recomendaciones se enfocaron en mejorar la deteccion temprana, la respuesta a
incidentes y la resiliencia de las organizaciones mexicanas frente a ciberataques.

7.1.2 Evaluacion de la Hipoétesis 2 Relacionada a la Aplicacion de Metodologias de CTI

La segunda hipotesis sugeria que la seleccion y aplicacion de metodologias de Inteligencia contra
Amenazas (CTI) en el andlisis de eventos de ciberseguridad permitiria identificar y categorizar las
fases especificas de los ciberataques, asi como analizar y modelar tacticas, técnicas y
procedimientos (TTP) de ciberataques en el ciberespacio mexicano.

7.1.3 Cumplimiento de la Hipotesis 2:

1. Identificacion y Categorizacion de Fases de Ciberataques:
o La aplicaciéon de metodologias de CTI permitié clasificar los eventos de
ciberseguridad en las diferentes fases de la cadena de eliminacion de ciberataques
(Cyber Kill Chain). Se identificaron técnicas especificas utilizadas por los
adversarios en cada fase, proporcionando una visién estructurada de los
ciberataques.
2. Analisis y Modelado de TTPs:
o Eluso de la matriz MITRE ATT&CK facilitd el analisis detallado de las tacticas,
técnicas y procedimientos (TTP) empleados por los atacantes. Esto permitio
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modelar los comportamientos adversarios y desarrollar estrategias de defensa mas
efectivas basadas en un entendimiento profundo de las amenazas.

7.1.4 Evaluacion de la Hipotesis 3 Relacionada a la Generacion Automatizada de
Recomendaciones

La tercera hipotesis proponia que al finalizar el andlisis, seria posible generar recomendaciones
especificas para reforzar las medidas de ciberseguridad en las organizaciones mexicanas,
utilizando las lecciones aprendidas del analisis de amenazas y datos recopilados durante la
investigacion.

7.1.5 Cumplimiento de la Hipotesis 3:

1. Generacion de Recomendaciones Especificas:

o A partir del andlisis de los eventos de ciberseguridad, se lograron identificar
vulnerabilidades comunes y patrones de ataque recurrentes. Esto permiti6 formular
recomendaciones especificas y accionables para mejorar las defensas de las
organizaciones. Estas recomendaciones incluyeron mejoras en la infraestructura de
seguridad, capacitacion del personal y adopcion de nuevas tecnologias de deteccion
y respuesta.

2. Utilizacion de Lecciones Aprendidas:

o Las lecciones aprendidas durante la investigacion fueron fundamentales para
desarrollar estrategias de mitigacion y respuesta a incidentes. Se promovid la
adopcion de practicas proactivas de ciberseguridad y la implementacion de
controles técnicos y organizativos basados en las tendencias observadas en el
analisis.

7.2 Respuesta a las Preguntas de Investigacion

Pregunta 1: ;Existen set de datos disponibles que brinden informacion de eventos de
ciberseguridad ocurridos en el sector mexicano?

o Respuesta: Si, se identificaron y utilizaron conjuntos de datos que brindan informacion
detallada sobre eventos de ciberseguridad en organizaciones mexicanas. Estos datos
permitieron describir el panorama de amenazas cibernéticas en México, cumpliendo asi
con el Objetivo Especifico 1. Los datos analizados provenian de diferentes fuentes,
incluyendo sistemas de deteccion de intrusiones (IPS), registros de malware y botnets,
proporcionando una vision integral de las amenazas enfrentadas por las organizaciones en
el pais.

Pregunta 2: ;Cuailes son los patrones predominantes en los eventos de ciberseguridad
detectados en organizaciones mexicanas?

e Respuesta: Los patrones predominantes identificados en los eventos de ciberseguridad
incluyeron técnicas de reconocimiento, explotacion de vulnerabilidades, uso de malware y
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comunicacion post-compromiso a través de botnets. La aplicacion de metodologias de
Inteligencia contra Amenazas (CTI), como MITRE ATT&CK, permitié identificar y
categorizar las fases especificas de los ciberataques en el contexto mexicano, cumpliendo
con el Objetivo Especifico 2. Se observaron tendencias significativas en el uso de ciertos
tipos de malware y técnicas de explotacion que proporcionaron informacion valiosa para
el desarrollo de estrategias de mitigacion.

Pregunta 3: ;Cuales son las herramientas y técnicas mas efectivas para la recoleccion,
analisis y visualizacion de los eventos de seguridad recolectados para esta investigacion en
un entorno experimental avanzado?

Respuesta: Las herramientas y técnicas mas efectivas identificadas para la recoleccion,
analisis y visualizacioén de eventos de ciberseguridad incluyeron el uso de Power BI para
el analisis y visualizacion interactiva de datos, asi como la aplicaciéon de metodologias de
Inteligencia contra Amenazas (CTI) para estructurar y analizar los eventos. Estas
herramientas permitieron un enfoque sistematico y cientifico para el andlisis de datos de
ciberseguridad, facilitando la identificacion de patrones y tendencias relevantes. Este
enfoque cumplié con el Objetivo Especifico 3, proporcionando una base solida para el
desarrollo de un entorno experimental integral.

Pregunta 4: ;Como se pueden integrar los resultados obtenidos de la investigacion para
generar recomendaciones especificas y automatizadas destinadas a reforzar las medidas de
ciberseguridad en las organizaciones mexicanas?

Respuesta: Los resultados de la investigacion se integraron de manera efectiva para
generar recomendaciones especificas y automatizadas. Estas recomendaciones se basaron
en el analisis detallado de eventos de ciberseguridad y las lecciones aprendidas durante la
investigacion. Las recomendaciones incluyeron mejoras en la infraestructura de seguridad,
la adopcidén de nuevas tecnologias de deteccion y respuesta, y la implementacion de
practicas proactivas de ciberseguridad. Este enfoque cumplio con el Objetivo Especifico 3,
proporcionando estrategias practicas y accionables para fortalecer las defensas de las
organizaciones mexicanas.

7.3 Cumplimiento de los Objetivos de la Tesis

7.3.1 Objetivo General

Desarrollar un método basado en Ciencia de Datos e Inteligencia de Ciber Amenazas (CTI)
que nos permita investigar y analizar de manera exhaustiva el panorama de amenazas
cibernéticas en México mediante la recoleccion y analisis de eventos de ciberseguridad reales
detectados en el ciberespacio mexicano para describir las fases, tacticas, técnicas y tendencias
de actividad maliciosa que permita generar una estrategia de ciberseguridad nacional a
través del analisis y comprension de los ciberataques que ocurren en el ciberespacio
mexicano.
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El objetivo general de esta tesis ha sido plenamente alcanzado. Mediante el uso de técnicas
avanzadas de Ciencia de Datos e Inteligencia de Ciber Amenazas (CTI), se logrd investigar y
analizar exhaustivamente el panorama de amenazas cibernéticas en México. La recoleccion y
andlisis de eventos reales de ciberseguridad proporcionaron una comprension detallada de las
fases, tacticas, técnicas y tendencias de actividad maliciosa, permitiendo asi la formulaciéon de una
estrategia de ciberseguridad nacional basada en evidencia concreta.

7.3.1.1 Objetivos Especificos

Objetivo Especifico 1 - Describir el Panorama de Amenazas Cibernéticas en México Este
objetivo busca proporcionar una vision detallada y actualizada del panorama de amenazas
cibernéticas en México, basandose en el analisis de eventos reales de ciberseguridad detectados en
organizaciones mexicanas.

e Cumplimiento: Se logr6é proporcionar una vision detallada del panorama de amenazas
cibernéticas en México. El andlisis de datos recolectados permitio identificar las
principales amenazas que enfrentan las organizaciones mexicanas, asi como las técnicas y
tacticas empleadas por los adversarios. Este analisis incluyo la deteccion de patrones de
actividad maliciosa y la identificacion de las vulnerabilidades mas explotadas.

Objetivo Especifico 2 — Aplicacion de Metodologias de Inteligencia contra Amenazas
(CTI) Seleccionar y aplicar metodologias de CTI en el andlisis de los eventos de ciberseguridad
recolectados para identificar y categorizar las fases especificas de los ciberataques para analizar y
modelar tacticas, técnicas y procedimientos (TTP) de adversarios en el contexto mexicano.

e Cumplimiento: Se aplicaron con ¢xito metodologias de CTI, como MITRE ATT&CK,
para analizar los eventos de ciberseguridad recolectados. Esto permitio identificar y
categorizar las fases especificas de los ciberataques, asi como modelar las tacticas, técnicas
y procedimientos (TTP) utilizados por los adversarios en el contexto mexicano. Este
enfoque sistematico y basado en inteligencia contra amenazas facilito una comprension
profunda de las estrategias de los atacantes y sus patrones de comportamiento.

Objetivo Especifico 3 — Generacion Automatizada de Recomendaciones para Reforzar la
Ciberseguridad NacionalAl finalizar el andlisis, la tesis se propone proporcionar
recomendaciones especificas para reforzar las medidas de ciberseguridad en las organizaciones
mexicanas, basadas en las lecciones aprendidas del analisis de amenazas.

o Cumplimiento: Se generaron recomendaciones especificas y automatizadas basadas en el
analisis de los datos de ciberseguridad. Estas recomendaciones se enfocaron en reforzar las
medidas de ciberseguridad en las organizaciones mexicanas, abarcando desde mejoras en
la infraestructura de seguridad hasta la adopcion de nuevas tecnologias de deteccion y
respuesta. Las recomendaciones también incluyeron estrategias proactivas para la gestion
de riesgos y la mitigacion de amenazas, basadas en las lecciones aprendidas durante la
investigacion.
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7.4 Resolucion del Problema

A lo largo de esta investigacion, se ha logrado abordar y resolver el problema planteado mediante
el cumplimiento de los objetivos y la validacion de las hipdtesis formuladas. A continuacion, se
detallan los logros que han contribuido a la resolucion del problema:

1. Desarrollo de un Método Basado en Ciencia de Datos e Inteligencia de Ciber
Amenazas (CTI):

o Se desarroll6 un método robusto que permitio la recoleccion y andlisis exhaustivo
de eventos reales de ciberseguridad en México. Este método proporciond una vision
detallada de las fases, tacticas, técnicas y tendencias de actividad maliciosa en el
ciberespacio mexicano.

2. Descripcion del Panorama de Amenazas Cibernéticas en México:

o Sedescribié de manera detallada el panorama de amenazas cibernéticas en México,
identificando las principales amenazas que enfrentan las organizaciones mexicanas
y las técnicas empleadas por los adversarios.

3. Aplicacion de Metodologias de Inteligencia contra Amenazas (CTI):

o Se aplicaron metodologias de CTI, como MITRE ATT&CK, para identificar y
categorizar las fases especificas de los ciberataques. Esto facilitd el analisis y
modelado de las tacticas, técnicas y procedimientos (TTP) utilizados por los
adversarios en el contexto mexicano.

4. Generacion Automatizada de Recomendaciones para Reforzar la Ciberseguridad:

o Se generaron recomendaciones especificas y automatizadas basadas en el andlisis
de los datos de ciberseguridad. Estas recomendaciones estan orientadas a reforzar
las medidas de ciberseguridad en las organizaciones mexicanas, abarcando desde
mejoras en la infraestructura de seguridad hasta la adopcion de nuevas tecnologias
de deteccion y respuesta.

En conclusion, la investigacion ha logrado resolver el problema planteado al proporcionar un
método efectivo y basado en evidencia para analizar el panorama de amenazas cibernéticas en
México. La integracion de inteligencia de ciber amenazas y la generacion de recomendaciones
especificas contribuyen significativamente a la formulacion de una estrategia nacional de
ciberseguridad, abordando asi la necesidad de una defensa integral y coordinada contra las
ciberamenazas.

7.5 Conclusion Final

De acuerdo con la investigacion publicada por SANS [65], podemos concordar que la CTI se
enfoca en poder recabar la informacion relacionada a amenazas de interés de acuerdo con la
poblacion que se desea proteger para asi entender los riesgos, amenazas y requerimientos
necesarios a investigar. Por lo tanto, comprender coémo un ataque informéatico puede beneficiar a
un equipo de seguridad de nuestra organizacion puede beneficiar a la comunidad de ciberseguridad
impulsar que los defensores recopilen datos sobre los adversarios para aumentar la base de
conocimientos de TTP’s, facilitando la seleccion de medidas de defensa. Si los defensores
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implementan contramedidas mas rapido de lo que evolucionan sus adversarios, mantienen una
ventaja tactica.

En esta investigacion, hemos demostrado el uso efectivo de las metodologias mas utilizadas del
campo de CTI para la deteccion, mitigacion y generacion de CTI durante el proceso de andlisis e
investigacion de TTP’s reales recolectadas por sensores de ciberseguridad con motores de
inspeccion en las organizaciones mexicanas, donde se pudo encontrar que cada de estas
metodologias se complementan mutuamente. En el cual, el Cyber Kill Chain Model nos ayuda a
entender las fases del ataque de un adversario, por lo tanto, obtenemos una guia inicial para los
defensores de donde enfocar sus recursos y a su vez, ayuda a alimentar el modelo MITRE
ATT&CK, el cual nos da la oportunidad de enumerar y entender que TTP’s utilizan los adversarios
en cada una de sus fases de ataque y proveer informacién necesaria para la generaciéon de una
estrategia de defensa. activa.

En resumen, la investigacion realizada no solo valido las hipdtesis planteadas, sino que también
cumpli6 con los objetivos especificos de manera efectiva. La aplicacion de Ciencia de Datos e
Inteligencia de Ciber Amenazas permitié obtener una comprension detallada y actualizada del
panorama de amenazas cibernéticas en México. Ademas, se lograron identificar y modelar las
tacticas, técnicas y procedimientos de los adversarios, y se generaron recomendaciones practicas
para mejorar la ciberseguridad en las organizaciones mexicanas. Estos logros destacan la
importancia de un enfoque basado en datos y en inteligencia contra amenazas para enfrentar los
desafios de ciberseguridad en el entorno mexicano.

8 Trabajo Futuro

Los proximos pasos en esta y futuras investigaciones incluyen identificar las fuentes de
inteligencia necesarias para realizar un modelo predicativo basado en datos y evidencia
recolectadas para el sector mexicano, incluso se pueden planificar ajustes especificos identificando
las circunstancias de los datos recolectados. Ademas, se realizaran estudios sobre la tecnologia de
procesamiento de grandes cantidades de datos e informacion de ciberamenazas, asi como las
técnicas de analisis de mineria de datos, el andlisis de correlacion entre los datos con el objetivo
principal de procesar la informacion de CTI recolectada para estimar un pronostico de incidentes
cibernéticos basado en la evidencia de las fuentes de inteligencia.

9 ANEXO

9.1 GLOSARIO

Termino Definicién

Al Inteligencia artificial, rama de la informatica que investiga procesos
que imiten la inteligencia de los seres vivos.

Antivirus Programas cuyo objetivo es detectar y eliminar virus informaticos.
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Termino

Definicion

APT

Una amenaza persistente avanzada, también conocida por sus siglas en
inglés, APT, es un conjunto de procesos informaticos sigilosos
orquestados por un tercero con la intencion y la capacidad de atacar de
forma avanzada y continuada en el tiempo, un objetivo determinado.

Autoridad Certificada

Entidad de confianza, responsable de emitir y revocar los certificados,
utilizando en ellos la firma electronica, para lo cual se emplea la
criptografia de clave publica.

Beacon

Son pequeios dispositivos basados en tecnologia Bluetooth de bajo
consumo (BTT), los cuales emiten una sefial que los identifica de
forma unica. Dicha sefial puede ser recibida e interpretada por otros
dispositivos, e informacidén que censan, como temperatura, distancia,
acciones, entre otras.

BI

Business Intelligence es transformar los datos e informacion en
conocimiento, de manera que se pueda optimizar el proceso de toma
de decisiones en los negocios.

Big Data

Es un término que hace referencia a conjuntos de datos tan grandes y
complejos que precisan de aplicaciones informaticas no tradicionales
de procesamiento de datos para tratarlos adecuadamente

Botnet

Es un término que hace referencia a una red de dispositivos,
ordenadores y servidores infectados, que son controlados de manera
remota, autonoma y automatica.

Bug

Un error de software o fallo es un problema en un sistema que
desencadena un resultado indeseado.

Control de Acceso

Sistema de verificacion de identidad que solicita acceso a un recurso
fisico o logico.

Crypto jacking

Robar recursos del sistema de la victima con el fin de minar
criptomonedas.

Cyber Warfare

Desplazamiento de un conflicto, que toma el ciberespacio y las
tecnologias de comunicacion e informacidon como campo de
operaciones.

Dark web

La dark web o internet oscura es el contenido de la World Wide Web
que existe en “la oscuridad”, redes que se superponen a la internet
publica y requieren de software especifico y configuraciones o
autorizacion para acceder.

DDoS

Ataque de denegacion de servicio (DoS) para degradar o bloquear la
disponibilidad de servicios para los usuarios

ETL

Extract, Transform and Load es el proceso que permite a las
organizaciones mover datos desde multiples fuentes, reformatearlos,
limpiarlos, y cargarlos en otra base de datos, llamada DataMart,
universo o data warehouse para su posterior andlisis.

Exploit

Programa o codigo que se aprovecha de un agujero de seguridad
(vulnerabilidad) en una aplicacion o sistema, de forma que un atacante
podria usarla en su beneficio.

Firewall

Es un sistema cuya funcion es prevenir y proteger una red privada, de
intrusiones o ataques de otras redes, bloquedndole el acceso.
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Termino

Definicion

Fuzzing Testing

técnica de pruebas de software, automatizada o semiautomatizada, que
implica proporcionar datos invalidos, inesperados o aleatorios a las
entradas de un sistema.

Hacktivista

Es un ataque a medios electronicos como por ejemplo una pagina web
y que tiene un fin politico.

Hash

El hash o funcion hash, es una funcién criptografica especial que es
utilizada para generar identificadores nicos e irrepetibles.

Honeypot

Es una herramienta de la seguridad informatica dispuesto en una red o
sistema informatico para ser el objetivo de un posible ataque
informatico, y asi poder detectarlo y obtener informacion del mismo y
del atacante.

IPS

Sistema de prevencion de intrusos es un dispositivo de seguridad,
fundamentalmente para redes, que se encarga de monitorear
actividades a nivel de la capa 3 (red) y/o a nivel de la capa 7
(aplicacion) del Modelo OSI, con el fin de identificar comportamientos
maliciosos, sospechosos e indebidos, a fin de reaccionar ante ellos en
tiempo real.

Malware

El software malintencionado o malware puede incluir cargas Ttiles,
goteros, herramientas posteriores al compromiso, puertas traseras,
empaquetadores y protocolos C2. Los adversarios pueden adquirir
malware para respaldar sus operaciones, obteniendo un medio para
mantener el control de maquinas remotas, evadiendo defensas y
ejecutando comportamientos posteriores al compromiso.

MCA

Es una persona o grupo que se caracteriza por intencion de hacer dafio
utilizando computadoras, dispositivos, sistemas o redes.

Mineria de Datos

Es un campo de la estadistica y las ciencias de la computacion referido
al proceso que intenta descubrir patrones en grandes volimenes de
datos. Utiliza los métodos de la inteligencia artificial, aprendizaje
automatico, estadistica y sistemas de bases de datos.

ML

Machine Learning es una disciplina cientifica del ambito de la
Inteligencia  Artificial que crea sistemas que aprenden
automaticamente.

Phishing

Técnica de ingenieria social que busca engafiar a una victima,
ganandose su confianza y haciéndose pasar por una persona, empresa
o servicio de confianza, para manipularla y hacer que realice acciones
que no deberia realizar.

PoS Malware

Software  malintencionado  (malware) que  utilizan  los
ciberdelincuentes para apuntar a puntos de venta (POS) y terminales
de pago con la intencidon de obtener informacion de tarjetas de crédito
y débito.

Ransomware

Secuestro de la informacion de la victima, con el proposito de recibir
un pago por el rescate de la misma.

Scamware

Malware para estafar con cargas maliciosas, o con limitados o ningiin
beneficio, que son vendidos a los consumidores via ciertas practicas
no éticas de comercializacion.
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Termino Definicion

SCRUM Scrum es un marco ligero que ayuda a las personas, los equipos y las
organizaciones a generar valor a través de soluciones adaptativas para
problemas complejos.

SDLC El ciclo de vida de desarrollo seguro de sistemas es el proceso de
creacion o modificacion de los sistemas, modelos y metodologias que
la gente usa para desarrollar estos sistemas de software.

SHA-2 Es un conjunto de funciones hash criptograficas disefiadas por
la Agencia de Seguridad Nacional (NSA).
Sprint Es un evento SCRUM que es un periodo de tiempo de un mes o menor,

que sirve de contenedor para los otros eventos y actividades de
SCRUM. Los Sprints son ejecutados consecutivamente, sin
interrupciones.

Spyware Malware espia, utilizado para recopilar informacion de un dispositivo
victima y transmitir dicha informaciéon a una entidad externa sin el
permiso de la victima.

SQL Injection M¢étodo de infiltracion de codigo intruso que se vale de
una vulnerabilidad informatica presente en una aplicacion en el nivel
de validacion de las entradas para realizar operaciones sobre una base
de datos.

Targeted Attack Las amenazas dirigidas son una clase de malware destinado a una
organizacion o industria especifica, estan disefiadas para robar
informacion confidencial.

Trojan Malware que se presenta al usuario como un programa aparentemente
legitimo e inofensivo, pero que, al ejecutarlo, le brinda a un atacante
acceso remoto al equipo.

Worm Es un malware que tiene la capacidad de copiarse a si mismo de una
maquina a otra.
XSS Cross-site scripting es un vector de ataque que puede ser utilizado para

robar informacion delicada, secuestrar sesiones de usuario, y
comprometer el navegador, subyugando la integridad del sistema, a
través de la inyeccion de cddigo en la pagina vulnerable.

9.2 Codigo de Power Query

Este codigo de Power Query esta disefiado para importar y transformar datos de un archivo de
Excel almacenado en una biblioteca de documentos de SharePoint. El proceso incluye varias
etapas de filtrado, renombrado y eliminacion de columnas, asi como la invocacion de una funcion
personalizada para enriquecer los datos.

A continuacion, se expande una columna para obtener datos detallados, se ajustan los tipos de
datos y se agregan columnas personalizadas basadas en ciertas transformaciones de texto. Este
flujo de trabajo asegura que los datos finales estén limpios, estructurados y listos para su analisis
en Power BI.
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9.2.1 Explicacion del codigo utilizado

let
// Conecta a la biblioteca de archivos de SharePoint del sitio especificado
Source = SharePoint. Files("'https://fortinet.sharepoint.com/sites/FG-POWERBI", [ApiVersion = 15]),

// Filtra las filas para obtener solo los archivos en la carpeta especificada
#"Filtered Rows'" = Table.SelectRows(Source, each ([Folder Path] = "https:/fortinet.sharepoint.com/sites/FG-
POWERBI/Shared Documents/General/GEOLOCATIONS/")),

// Selecciona el contenido del archivo "Geolocation.xIsx" en la carpeta especificada
#"Geolocation xlsx_https://fortinet sharepoint com/sites/FG-POWERBI/Shared Documents/General/GEOLOCATIONS/" =

#'" Filtered Rows''{{Name="Geolocation.xlsx",#"Folder Path'"="https://fortinet.sharepoint.com/sites/FG-POWERBI/Shared
Documents/General/GEOLOCATIONS/"'|}[Content],

// Importa el libro de Excel seleccionado

#"Imported Excel Workbook'" = Excel.Workbook(#"Geolocation xisx_https://fortinet sharepoint com/sites/FG-
POWERBI/Shared Documents/General/GEOLOCATIONS/"),

// Selecciona la tabla ""Geolocation" del libro de Excel importado
Geolocation_Table = #"Imported Excel Workbook"{[Item=""Geolocation",Kind=""Table"|}[Datal,

// Filtra las filas donde la columna ""FG-Regions" no sea nula
#"Filtered Rows1" = Table.SelectRows(Geolocation_Table, each ([#"FG-Regions" | <> null)),

// Renombra la columna "name' a "Country Name"

#"Renamed Columns' = Table.RenameColumns(#''Filtered Rows1",{{"'name", "Country Name'}}),

// Elimina la columna "alpha-3"
#"Removed Columns'" = Table. RemoveColumns(#"Renamed Columns',{"alpha-3""}),

// Renombra la columna "alpha-2"" a ""Country Code"
#"Renamed Columnsl' = Table.RenameColumns(#''Removed Columns",{{"alpha-2", "Country Code''}}),

// Elimina la columna "country-code"
#"Removed Columnsl' = Table.RemoveColumns(#' Renamed Columns1",{" country-code"}),

// Renombra las columnas "region" y "FG-Regions" a ""Original Region' y ""Region" respectivamente
#"Renamed Columns2" = Table.RenameColumns(#'"Removed Columnsl",{{"region', '"Original Region'}, {"FG-
Regions", ""Region"}}),

// Elimina la columna "intermediate-region"
#"Removed Columns2' = Table.RemoveColumns(#' Renamed Columns2",{"intermediate-region''}),

// Elimina varias columnas: ""Country Name'"", ""Original Region", "sub-region'’, "Region"

#"Removed Columns3'" = Table.RemoveColumns(#"Removed Columns2",{" Country Name'', ""Original Region", "sub-
"o

region'’, "Region'’}),

// Invoca una funcion personalizada "V-AV by Country Code' y agrega los resultados como una nueva columna "AV by
Country Code"

#"Invoked Custom Function" = Table.AddColumn(#"Removed Columns3", "AV by Country Code", each #"V-AV by
Country Code' ([Country Code])),

// Elimina las filas que tienen errores en la columna "AV by Country Code"
#"Removed Errors' = Table.RemoveRowsWithErrors(#"Invoked Custom Function", {" AV by Country Code'"}),

// Expande la columna "AV by Country Code' para incluir las columnas especificadas

#"Expanded AV by Country Code" = Table. ExpandTableColumn(#"Removed Errors", "AV by Country Code'’, {" Logtime"’,
""Stats.Logtime", "Stats.ID", "Stats.Name', ''Stats.Count", "Stats.Threattype", "Stats.Country"}), {"Logtime",
""Stats.Logtime"', "Stats.ID", "'Stats.Name'", ""Stats. Count"’, "'Stats. Threattype'’, ""Stats. Country"}),

// Renombra la columna "Logtime' a "Date"
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#"Renamed Columns3'" = Table.RenameColumns(#"Expanded AV by Country Code'',{{"'Logtime", ""Date"}}),

// Elimina la columna "Stats.Logtime"
#"Removed Columns4' = Table.RemoveColumns(#'' Renamed Columns3",{"Stats.Logtime'"}),

// Cambia el tipo de varias columnas a los tipos especificados
#"Changed Type" = Table. TransformColumnTypes(#' Removed Columns4",{{''Stats.Count", Int64.Type}, {"'Date", type
date}, {""Stats.ID", type text}, {""Stats. Name", type text}, {""Stats. Country", type text}, {""Stats. Threattype'’, type text}}),

// Renombra varias columnas: "Stats.Name' a "Signature Name'', ""Stats.ID" a "Sig ID", "'Stats.Count" a ""Volume"
#"Renamed Columns4' = Table.RenameColumns(#""Changed Type',{{"'Stats. Name", "Signature Name''}, {"Stats.ID",
"Sig ID"'}, {""Stats.Count'’, ""Volume'}}),

// Elimina la columna "Stats. Country"’
#'"Removed Columns5" = Table.RemoveColumns(#''Renamed Columns4",{"'Stats. Country'}),

// Filtra las filas donde la columna "'Signature Name'' no esté vacia
#"Filtered Rows2" = Table.SelectRows(#" Removed Columns5'"', each ([Signature Name[] <> "")),

// Agrega una columna personalizada ""Data. Type" reemplazando "virus" por "Volume" en la columna "'Stats. Threattype'
#"Added Custom" = Table.AddColumn(#" Filtered Rows2", "Data.Type'’, each Text.Replace([Stats. Threattype], "virus',
"Volume")),

// Agrega una columna personalizada ""Tactic" reemplazando "virus' por ""TA0002" en la columna "'Stats. Threattype'"
#"Added Customl" = Table.AddColumn(#"Added Custom", "Tactic", each Text.Replace([Stats.Threattype], "virus',
"TA0002"))
in
#"Added Custom1"

Esta estructura asegura que el proceso de limpieza de datos esté documentado de manera clara y
comprensible, proporcionando tanto una descripcion de alto nivel como detalles técnicos precisos.

9.3 Descripcion de Campaiias de Ransomware detectadas

9.3.1 KlopRansom.S!tr.ransom

KlopRansom, también conocido como Clop, es operado por un grupo de cibercriminales
sofisticados conocido como TAS505. Este grupo ha sido responsable de numerosos ataques de alto
perfil y ha sido muy activo en la escena del ransomware. TA505 es conocido por su capacidad
para adaptarse y evolucionar rapidamente sus tacticas, técnicas y procedimientos (TTPs).

9.3.1.1 Sistemas Operativos Objetivo

KlopRansom.S!tr.ransom estd disefiado principalmente para infectar sistemas operativos
Windows. Sin embargo, sus operadores han demostrado la capacidad de apuntar a diversos
sistemas dentro de las redes corporativas para maximizar el dafio.

9.3.1.2 Vulnerabilidades

Clop se propaga utilizando una variedad de métodos, incluyendo:
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o Explotacion de Vulnerabilidades de Software: Utiliza vulnerabilidades conocidas en
aplicaciones y servicios sin parchear.

e Fuerza Bruta en Servicios RDP: Obtienen acceso utilizando credenciales débiles o
comprometidas.

o Campaiias de Phishing: Correos electronicos con archivos adjuntos maliciosos o enlaces
que descargan el ransomware.

e Uso de Malware Previo: Como el troyano FlawedAmmyy y otros RATs (Remote Access
Trojans) para obtener acceso inicial.

9.3.1.3 Sector de Industria
Clop ha afectado a una amplia gama de sectores industriales, incluyendo:

e Servicios Financieros

e Salud

e Educacion

e Manufactura

e Tecnologia

o Energia

e Gobierno

e Pequefias y medianas empresas

9.3.1.4 Historia

Clop aparecid por primera vez alrededor de 2019 y rapidamente se hizo conocido por su enfoque
en grandes organizaciones y su uso de técnicas de doble extorsion. Los ataques de Clop no solo
cifran los datos, sino que también exfiltran informacion sensible y amenazan con publicarla si no
se paga el rescate. TA505, el grupo detrds de Clop, ha sido activo desde al menos 2014 y es
responsable de una serie de campafias de malware y ransomware previas.

9.3.1.5 Relaciones

Clop ha mostrado conexiones con otras familias de ransomware y herramientas de cibercrimen.
Su coédigo y métodos de distribucion han sido comparados con Dridex y otras herramientas
utilizadas por TAS505. Ademas, la técnica de doble extorsion ha sido adoptada por otros grupos de
ransomware que operan de manera similar.

9.3.2 Comportamiento Post-Explotacion e Impacto

Una vez que KlopRansom.S!tr.ransom ha comprometido un sistema, sigue generalmente los
siguientes pasos:

1. Acceso Inicial: Obtencion de acceso a través de RDP, phishing, o explotando
vulnerabilidades.

2. Movilidad Lateral: Exploracion y compromiso de otros sistemas en la red para maximizar
el impacto.
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3. Cifrado de Archivos: Utiliza algoritmos de cifrado robustos como AES-256 combinado
con RSA para cifrar archivos criticos.

4. Exfiltracion de Datos: Antes de cifrar los datos, el ransomware exfiltra datos sensibles a
servidores controlados por los atacantes.

5. Nota de Rescate: Deja una nota de rescate en el sistema afectado, instruyendo al usuario
sobre como pagar el rescate en criptomonedas (generalmente Bitcoin).

6. Comunicacion con el Servidor C&C: Puede comunicarse con un servidor de comando y
control para recibir instrucciones adicionales y enviar informacion sobre el sistema
comprometido.

9.3.3 W32/Conti.F!tr.ransom

Conti es operado por un grupo de cibercriminales altamente sofisticados, conocido por sus ataques
dirigidos a grandes organizaciones y corporaciones en todo el mundo. Conti es un ransomware-as-
a-service (RaaS), lo que significa que el grupo central desarrolla y gestiona el ransomware mientras
que los afiliados realizan los ataques a cambio de una parte del rescate.

9.3.3.1 Sistemas Operativos Objetivo

W32/Conti.F!tr.ransom esta disefiado principalmente para infectar sistemas operativos Windows.
Los atacantes buscan vulnerabilidades en servidores y estaciones de trabajo dentro de las redes
corporativas para maximizar el impacto.

9.3.3.2 Vulnerabilidades
Conti se propaga utilizando una variedad de métodos, incluyendo:

o Explotacion de Vulnerabilidades de Software: Las vulnerabilidades en aplicaciones y
servicios no actualizados pueden ser explotadas para ganar acceso inicial.

e Fuerza Bruta en Servicios RDP: Los atacantes intentan obtener acceso utilizando
credenciales débiles o comprometidas.

o Campaiias de Phishing: Correos electronicos con archivos adjuntos maliciosos o enlaces
que descargan el ransomware.

o Kits de Explotacion: Utilizan kits de explotacion para aprovechar vulnerabilidades en
navegadores web y plugins desactualizados.

9.3.3.3 Sector de Industria
Conti ha afectado a una amplia gama de sectores industriales, incluyendo:

e Servicios Financieros
o Salud

e Educacion

e Manufactura

e Tecnologia

o Energia
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e Gobierno
e Pequefias y medianas empresas

9.3.3.4 Historia

Conti aparecid por primera vez a principios de 2020 y radpidamente se hizo conocido por sus
ataques devastadores y la alta velocidad de cifrado que utiliza. El grupo detras de Conti ha
demostrado ser muy organizado y profesional, operando como un negocio con un modelo de
afiliacion. Conti también se destaca por su doble extorsion, donde no solo cifran los archivos, sino
que también amenazan con publicar datos robados si no se paga el rescate.

9.3.3.5 Relaciones

Conti ha mostrado conexiones con otras familias de ransomware y herramientas de cibercrimen.
Su codigo y métodos de distribucion han sido comparados con Ryuk, y se ha especulado que los
operadores de Conti podrian tener vinculos con los grupos detras de este ransomware.

9.3.4 Comportamiento Post-Explotacion e Impacto

Una vez que W32/Conti.F!tr.ransom ha comprometido un sistema, sigue generalmente los
siguientes pasos:

1. Acceso Inicial: Obtencion de acceso a través de RDP, phishing o vulnerabilidades
explotadas.

2. Movilidad Lateral: Exploracion y compromiso de otros sistemas en la red para maximizar
el impacto.

3. Cifrado de Archivos: Utiliza algoritmos de cifrado robustos como AES-256 combinado
con RSA para cifrar archivos criticos.

4. Exfiltracion de Datos: Antes de cifrar los datos, el ransomware exfiltra datos sensibles a
servidores controlados por los atacantes.

5. Nota de Rescate: Deja una nota de rescate en el sistema afectado, instruyendo al usuario
sobre como pagar el rescate en criptomonedas (generalmente Bitcoin).

6. Comunicacion con el Servidor C&C: Puede comunicarse con un servidor de comando y
control para recibir instrucciones adicionales y enviar informacion sobre el sistema
comprometido.

9.3.5 Mitigacion y Prevencion

Para mitigar el riesgo de infecciones por W32/Conti.F!tr.ransom y otras variantes de ransomware,
se recomiendan las siguientes acciones:

1. Capacitacion en Concienciacion de Seguridad: Educar a los empleados sobre los riesgos
del phishing y como identificar correos electronicos maliciosos.

2. Actualizaciéon y Parches: Mantener todos los sistemas operativos y aplicaciones
actualizados con los ultimos parches de seguridad.
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3. Restriccion de RDP: Deshabilitar RDP si no es necesario y, si es necesario, usar VPNs y
autenticacion de dos factores.

4. Uso de Software de Seguridad: Implementar soluciones de seguridad robustas, como
antivirus, firewalls y sistemas de deteccion de intrusiones (IDS).

5. Copias de Seguridad: Realizar copias de seguridad regulares y almacenarlas en
ubicaciones seguras y desconectadas de la red.

6. Segregacion de Redes: Segmentar las redes internas para limitar la propagacion del
ransomware.

7. Monitoreo y Deteccion: Utilizar herramientas de monitoreo y deteccion de amenazas para
identificar actividades sospechosas.

9.3.6 JS/Nemucod.DGY!tr

JS/Nemucod.DGY!tr es una variante del ransomware Nemucod, que es conocido por ser
distribuido principalmente por cibercriminales que se especializan en ataques de phishing y
correos electronicos maliciosos. El grupo detrds de Nemucod ha sido dificil de identificar con
precision, pero se sabe que operan principalmente en la darknet y en foros de hacking.

9.3.6.1 Sistemas Operativos Objetivo

JS/Nemucod.DGY!tr se enfoca principalmente en sistemas operativos Windows. Utiliza scripts
JavaScript maliciosos para descargar y ejecutar su payload, que generalmente estd disefiado para
afectar a diferentes versiones de Windows, desde Windows XP hasta las versiones mas recientes.

9.3.6.2 Vulnerabilidades

Nemucod y sus variantes, incluyendo JS/Nemucod.DGY!tr, no dependen necesariamente de
vulnerabilidades especificas del sistema operativo para infectar a los usuarios. En su lugar, se
propagan a través de correos electronicos de phishing que contienen archivos adjuntos maliciosos
(por ejemplo, archivos JavaScript, archivos comprimidos o documentos de Office con macros).
Una vez que el usuario abre el archivo adjunto, el script se ejecuta y descarga el ransomware desde
un servidor remoto.

Sin embargo, Nemucod ha sido conocido por aprovecharse de vulnerabilidades en aplicaciones de
terceros, como navegadores web y plugins no actualizados, para facilitar su distribucion y
ejecucion.

9.3.6.3 Sector de Industria

Nemucod y sus variantes no discriminan por sector y han afectado a una amplia gama de industrias,
incluyendo:

o Servicios financieros
e Salud

e Educacién

e Gobierno
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e Tecnologia
e Manufactura
e Pequefias y medianas empresas

9.3.6.4 Historia

Nemucod aparecié por primera vez alrededor de 2015 y rapidamente gand notoriedad por su
método de propagacion a través de correos electronicos de phishing. Originalmente, Nemucod se
utilizaba principalmente como un downloader, descargando otros tipos de malware, incluyendo
troyanos bancarios y ransomware. A lo largo de los afios, se han desarrollado multiples variantes,
incluyendo JS/Nemucod.DGY!tr, que es especificamente una variante disefiada para cifrar
archivos y exigir un rescate.

9.3.6.5 Relaciones

Nemucod tiene una relacion con varias familias de malware debido a su capacidad como
downloader. Ha sido conocido por descargar y ejecutar otros tipos de ransomware, como Locky y
TeslaCrypt, ademas de sus propias variantes de ransomware.

9.3.7 Comportamiento Post-Explotacion e Impacto

Una vez que JS/Nemucod.DGY !tr ha comprometido un sistema, sigue generalmente los siguientes
pasos:

1. Descarga y Ejecucion del Payload: El script malicioso descargado se conecta a un
servidor C&C (Comando y Control) para obtener el payload del ransomware.

2. Cifrado de Archivos: El ransomware cifra archivos en el sistema infectado utilizando
algoritmos de cifrado robustos (como AES-256).

3. Nota de Rescate: Deja una nota de rescate en el escritorio y en los directorios afectados,
instruyendo al usuario a pagar un rescate en Bitcoin para recuperar sus archivos.

4. Comunicacion con el Servidor C&C: El ransomware puede enviar informacion sobre el
sistema infectado de vuelta a los operadores y recibir mas instrucciones.

9.3.8 Mitigacion y Prevencion

Para mitigar el riesgo de infecciones por JS/Nemucod.DGY !tr y otras variantes de ransomware, se
recomiendan las siguientes acciones:

1. Capacitacion en Concienciacion de Seguridad: Educar a los empleados sobre los riesgos
del phishing y como identificar correos electronicos maliciosos.

2. Actualizaciéon y Parches: Mantener todos los sistemas operativos y aplicaciones
actualizados con los ultimos parches de seguridad.

3. Uso de Software de Seguridad: Implementar soluciones de seguridad robustas, como
antivirus, firewalls y sistemas de deteccion de intrusiones (IDS).

4. Copias de Seguridad: Realizar copias de seguridad regulares y almacenarlas en
ubicaciones seguras y desconectadas de la red.
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5. Restriccion de Macros: Configurar las aplicaciones de Office para deshabilitar macros de
forma predeterminada y permitirlas solo cuando sea absolutamente necesario.

9.3.9 W32/Crysis.W!tr.ransom

El ransomware Crysis (también conocido como Dharma) es operado por un grupo de
cibercriminales que se especializan en ataques de ransomware dirigidos a organizaciones de
diversos sectores. Este grupo es conocido por sus técnicas de distribucion agresivas y su capacidad
para actualizar rapidamente sus herramientas para evadir las defensas de seguridad.

9.3.9.1 Sistemas Operativos Objetivo

W32/Crysis.Wl!tr.ransom estd disefado para infectar sistemas operativos Windows. Puede
comprometer una amplia gama de versiones de Windows, desde las mas antiguas hasta las mas
recientes, aprovechando debilidades en la configuracion de seguridad y practicas operativas
inadecuadas.

9.3.9.2 Vulnerabilidades

El ransomware Crysis/Dharma tipicamente no se basa en vulnerabilidades especificas del sistema
operativo para propagarse. En cambio, utiliza una variedad de vectores de ataque, incluyendo:

e Correos Electronicos de Phishing: Con archivos adjuntos maliciosos o enlaces que
descargan el ransomware.

e Protocolo de Escritorio Remoto (RDP): Los atacantes escanean en busca de sistemas con
RDP habilitado y utilizan técnicas de fuerza bruta para obtener acceso.

o Explotacion de Servicios y Software Sin Parches: Aprovechando aplicaciones y
servicios desactualizados y sin parches.

9.3.9.3 Sector de Industria

Crysis/Dharma ha afectado a una amplia gama de sectores industriales, incluyendo pero no
limitado a:

e Salud

e Educacion

o Finanzas

e Gobierno

e Manufactura

e Pequefias y medianas empresas

9.3.9.4 Historia
Crysis apareci6 por primera vez en 2016 y rapidamente ganoé notoriedad debido a su efectividad y

la rapidez con la que los operadores actualizan sus técnicas y variantes. Ha evolucionado en
multiples versiones, siendo una de las familias de ransomware mas persistentes y dificiles de
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erradicar. Se destaca por su capacidad para cifrar una amplia gama de tipos de archivos y por su
uso de algoritmos de cifrado robustos como AES y RSA.

9.3.9.5 Relaciones

Crysis/Dharma ha mostrado conexiones con otras familias de ransomware y herramientas de
cibercrimen. Su codigo y métodos de distribucion han sido comparados con otros ransomware
como Locky y Cerber, y ha compartido técnicas comunes utilizadas por grupos de cibercriminales
que operan en foros de hacking y la darknet.

9.3.10 Comportamiento Post-Explotacion e Impacto

Una vez que W32/Crysis.W!tr.ransom ha comprometido un sistema, sigue generalmente los
siguientes pasos:

1.

2.

Acceso Inicial: Utiliza técnicas de phishing o fuerza bruta para obtener acceso inicial al
sistema.

Descarga y Ejecucion del Payload: El ransomware se descarga y ejecuta, comenzando el
proceso de cifrado.

Cifrado de Archivos: Utiliza algoritmos de cifrado robustos para cifrar una amplia
variedad de tipos de archivos en el sistema.

Nota de Rescate: Deja una nota de rescate en el sistema afectado, generalmente en el
escritorio y en cada carpeta con archivos cifrados, instruyendo al usuario sobre como pagar
el rescate en Bitcoin.

Comunicacion con el Servidor C&C: Puede comunicarse con un servidor de comando y
control para enviar informacién sobre el sistema comprometido y recibir instrucciones
adicionales.

9.3.11 Mitigacion y Prevencion

Para mitigar el riesgo de infecciones por W32/Crysis.Wltr.ransom y otras variantes de
ransomware, se recomiendan las siguientes acciones:

1.

2.

Capacitacion en Concienciacion de Seguridad: Educar a los empleados sobre los riesgos
del phishing y como identificar correos electronicos maliciosos.

Actualizacion y Parches: Mantener todos los sistemas operativos y aplicaciones
actualizados con los ultimos parches de seguridad.

Restriccion de RDP: Deshabilitar RDP si no es necesario y, si es necesario, usar VPNs y
autenticacion de dos factores.

Uso de Software de Seguridad: Implementar soluciones de seguridad robustas, como
antivirus, firewalls y sistemas de deteccion de intrusiones (IDS).

Copias de Seguridad: Realizar copias de seguridad regulares y almacenarlas en
ubicaciones seguras y desconectadas de la red.

Segregacion de Redes: Segmentar las redes internas para limitar la propagacion del
ransomware.
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9.3.12 W32/Sodinokibi.N!tr.ransom

Sodinokibi, también conocido como REvil, es operado por un grupo de cibercriminales altamente
sofisticados. Este grupo es conocido por utilizar un modelo de Ransomware-as-a-Service (RaaS),
donde afiliados pueden utilizar el ransomware a cambio de una parte del rescate pagado. El grupo
REvil ha sido muy activo y notorio, llevando a cabo ataques de alto perfil contra grandes
corporaciones y organizaciones en todo el mundo.

9.3.12.1 Sistemas Operativos Objetivo

W32/Sodinokibi.N!tr.ransom estd disefiado principalmente para infectar sistemas operativos
Windows, aunque también puede afectar a sistemas basados en Linux en algunos casos especificos.
Los atacantes buscan vulnerabilidades en servidores, estaciones de trabajo y otros dispositivos
conectados a la red.

9.3.12.2 Vulnerabilidades
Sodinokibi se propaga utilizando una variedad de métodos, incluyendo:

o Explotacion de Vulnerabilidades de Software: Como CVE-2019-2725 en Oracle
WebLogic y CVE-2019-19781 en Citrix ADC, entre otras.

e Fuerza Bruta en Servicios RDP: Los atacantes intentan obtener acceso utilizando
credenciales débiles.

o Campaiias de Phishing: Correos electronicos con archivos adjuntos maliciosos o enlaces
que descargan el ransomware.

o Kits de Explotacion: Aprovechando vulnerabilidades en navegadores web y plugins no
actualizados.

9.3.12.3 Sector de Industria
REvil/Sodinokibi ha afectado a una amplia gama de sectores industriales, incluyendo:

e Servicios Financieros

e Salud

e Educacion

e Manufactura

e Tecnologia

o Energia

e Gobierno

e Pequefias y medianas empresas

9.3.12.4 Historia
Sodinokibi aparecid por primera vez a principios de 2019 y rapidamente se hizo conocido por sus

ataques devastadores y por el alto valor de los rescates exigidos. El grupo detras de REvil ha
demostrado ser muy profesional y organizado, operando como un negocio con un modelo de
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afiliacion. Los ataques de REvil han incluido tanto el cifrado de datos como la exfiltracion y
amenaza de publicar datos sensibles si no se paga el rescate.

9.3.12.5 Relaciones

Sodinokibi tiene conexiones con otras familias de ransomware y herramientas de cibercrimen. Se
ha especulado que los operadores de REvil podrian tener vinculos con los grupos detrds de
GandCrab, otro ransomware notorio. Ademas, el uso de servicios de RaaS implica una amplia red
de afiliados que utilizan y distribuyen el ransomware.

9.3.13 Comportamiento Post-Explotacion e Impacto

Una vez que W32/Sodinokibi.N!tr.ransom ha comprometido un sistema, sigue generalmente los
siguientes pasos:

1.

2.

Acceso Inicial: Obtencion de acceso a través de RDP, phishing o vulnerabilidades
explotadas.

Movilidad Lateral: Exploracion y compromiso de otros sistemas en la red para maximizar
el impacto.

Cifrado de Archivos: Utiliza algoritmos de cifrado robustos como AES-256 combinado
con RSA para cifrar archivos criticos.

Exfiltracion de Datos: A menudo, antes de cifrar los datos, el ransomware exfiltra datos
sensibles a servidores controlados por los atacantes.

Nota de Rescate: Deja una nota de rescate en el sistema afectado, instruyendo al usuario
sobre como pagar el rescate en criptomonedas (generalmente Bitcoin o Monero).
Comunicacion con el Servidor C&C: Puede comunicarse con un servidor de comando y
control para recibir instrucciones adicionales y enviar informacion sobre el sistema
comprometido.

9.3.14 Mitigacion y Prevencion

Para mitigar el riesgo de infecciones por W32/Sodinokibi.N!tr.ransom y otras variantes de
ransomware, se recomiendan las siguientes acciones:

1.

2.

Capacitacion en Concienciacion de Seguridad: Educar a los empleados sobre los riesgos
del phishing y como identificar correos electronicos maliciosos.

Actualizacion y Parches: Mantener todos los sistemas operativos y aplicaciones
actualizados con los ultimos parches de seguridad.

Restriccion de RDP: Deshabilitar RDP si no es necesario y, si es necesario, usar VPNs y
autenticacion de dos factores.

Uso de Software de Seguridad: Implementar soluciones de seguridad robustas, como
antivirus, firewalls y sistemas de deteccion de intrusiones (IDS).

Copias de Seguridad: Realizar copias de seguridad regulares y almacenarlas en
ubicaciones seguras y desconectadas de la red.

Segregacion de Redes: Segmentar las redes internas para limitar la propagacion del
ransomware.
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7. Monitoreo y Deteccion: Utilizar herramientas de monitoreo y deteccion de amenazas para
identificar actividades sospechosas.

9.3.15 Impacto

o Pérdida de Datos: Los archivos cifrados son inaccesibles sin la clave de descifrado.

e Interrupcion de Operaciones: La incapacidad de acceder a datos criticos puede
interrumpir las operaciones comerciales.

e Costo Financiero: Ademas del posible pago de rescate, hay costos asociados con la
recuperacion y restauracion de sistemas, asi como posibles sanciones regulatorias.

e Daiio a la Reputacién: Un ataque exitoso puede dafiar la reputacion de una organizacion,
afectando la confianza de los clientes y socios.

e Fuga de Informacién: La exfiltraciéon de datos puede llevar a la exposicion publica de
informacion confidencial.

9.4 Tabla de TTPS y Mitigaciones de MITRE ATT&CK

Tacticas y Tecnicas de MITRE ATT&CK V15

TA0043: Reconnaissance

T1595: Active Scanning

Description
The adversary is trying to gather information
they can use to plan future operations.
Adversarios realizan escaneos activos para
identificar informacion sobre los sistemas de la
victima, como servicios abiertos y
configuraciones.

T1595.001: Scanning IP Blocks

El escaneo de bloques de IP consiste en identificar
rangos de direcciones IP para encontrar sistemas
activos dentro de un rango especifico.

T1595.002: Vulnerability Scanning

Escaneo  para  detectar  vulnerabilidades
especificas en los sistemas de la victima que
podrian ser explotadas.

T1590: Gather Victim Network Information

Recopilacién de informacion sobre la red de la
victima, incluyendo la topologia, servicios y
configuraciones.

T1590.002: DNS

TAO0042: Resource Developmel

T1583: Acquire Infrastructure

Uso del DNS para recolectar informacién sobre la
infraestructura de red de la victima.

The adversary is trying to establish resources
they can use to support operati
Adquisicién de infraestructura necesaria para
llevar a cabo ataques, como servidores y
dominios.

T1583.005: Botnet

Creacion o adquisicion de una botnet para utilizar
en ataques distribuidos o de gran escala.

T1584: Compromise Infrastructure

Compromiso de infraestructuras existentes para
su uso en actividades maliciosas.

T1584.005: Botnet

TA0001: al Access

T1190: Exploit Public-Facing Application

Utilizacién de botnets comprometidas para
realizar ataques.
The adversary is trying to get into your network.

Explotacion de aplicaciones accesibles
publicamente para obtener acceso inicial a la red
de la victima.

Mitigacion

M1056: Pre-compromise

Descripcion

This technique cannot be easily mitigated with
preventive controls since it is based on behaviors
performed outside of the scope of enterprise
defenses and controls. Efforts should focus on
minimizing the amount and sensitivity of data
available to external parties.

M1048 Application lIsolation and Sandboxing

M1050 Exploit Protection
M1030 Network Segmentation
M1026  Privileged Account Management
M1051 Update Software

M1016 Vulnerability Scanning

Application isolation will limit what other
processes and system features the exploited
target can access.
Web Application Firewalls may be used to limit
exposure of applications to prevent exploit traffic
from reaching the application.
Segment externally facing servers and services
from the rest of the network with a DMZ or on
separate hosting infrastructure.
Use least privilege for service accounts will limit
what permissions the exploited process gets on
the rest of the system.
Update software regularly by employing patch
management for externally exposed applications.
Regularly scan externally facing systems for
vulnerabilities and establish procedures to rapidly
patch systems when critical vulnerabilities are
discovered through scanning and through public
disclosure.(Citation: OWASP Top 10)

T1133: External Remote Services

Abuso de servicios remotos externos para
obtener acceso a la red interna de la victima.

M1042 Disable or Remove Feature or Program
M1035 Limit Access to Resource Over Network
M1032 Multi-factor Authentication
M1030 Network Segmentation

Disable or block remotely available services that
may be unnecessary.
Limit access to remote services through centrally
managed concentrators such as VPNs and other
managed remote access systems.
Use strong two-factor or  multi-factor
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authentication for remote service accounts to
mitigate an adversary's ability to leverage stolen
credentials, but be aware of [Multi-Factor
Authentication
Interception](https://attack.mitre.org/technique
s/T1111) techniques for some two-factor
authentication implementations.
Deny direct remote access to internal systems
through the use of network proxies, gateways,
and firewalls.

T1566: Phishing

Envio de correos electrénicos fraudulentos para
engafiar a los usuarios y obtener informacion
sensible o acceso.

T1566.001: Spearphishing Attachment

Envio de correos electrénicos con archivos
adjuntos maliciosos dirigidos especificamente a
individuos u organizaciones.

T1566.002: Spearphishing Link

Envio de correos electrénicos con enlaces
maliciosos disefiados para engafiar a los usuarios.

M1049
M1047
M1031

Antivirus/Antimalware

Audit

Network Intrusion Prevention

M1021 Restrict Web-Based Content

M1054 Software Configuration
M1017 User Training

Anti-virus  can quarantine
suspicious files.
Perform audits or scans of systems, permissions,
insecure software, insecure configurations, etc.
to identify potential weaknesses.
Network intrusion prevention systems and
systems designed to scan and remove malicious
email attachments or links can be used to block
activity.

Determine if certain websites or attachment
types (ex: .scr, .exe, .pif, .cpl, etc.) that can be
used for phishing are necessary for business
operations and consider blocking access if activity
cannot be monitored well or if it poses a
significant risk.
Use anti-spoofing and email authentication
mechanisms to filter messages based on validity
checks of the sender domain (using SPF) and
integrity of messages (using DKIM). Enabling
these mechanisms within an organization
(through policies such as DMARC) may enable
recipients (intra-org and cross domain) to
perform  similar message filtering and
validation.(Citation: Microsoft Anti
Spoofing)(Citation: ~ ACSC  Email  Spoofing)
Users can be trained to identify social engineering
techniques and phishing emails.

automatically

T1195: Supply Chain Compromise

Compromiso de la cadena de suministro para
introducir software o hardware malicioso.

T1195.002: Compromise Software Supply Chain

Compromiso de la cadena de suministro de
software para insertar codigo malicioso en
aplicaciones legitimas.

Guidance
Integrity
Installation
Software

M1013
M1046
M1033 Software
M1051 Update
M1016 Vulnerability Scanning

Application  Developer
Boot
Limit

Application developers should be cautious when
selecting third-party libraries to integrate into
their application. Additionally, where possible,
developers should lock software dependencies to
specific versions rather than pulling the latest
version on build.(Citation: Cider Security Top 10
cIcD Security Risks)
Use secure methods to boot a system and verify
the integrity of the operating system and loading
mechanisms.

Where possible, consider requiring developers to
pull from internal repositories containing verified
and approved packages rather than from external
ones.(Citation: Cider Security Top 10 CICD
Security Risks)
A patch management process should be
implemented to check unused dependencies,
unmaintained and/or previously vulnerable
dependencies, unnecessary features,
components, files, and documentation.
Continuous monitoring of vulnerability sources
and the use of automatic and manual code review
tools should also be implemented as
well.(Citation: OWASP Top 10)

T1078: Valid Accounts

Uso de cuentas validas y legitimas para acceder a
la red de la victima.

T1078.001: Default Accounts

Explotacion de cuentas predeterminadas que no
han sido deshabilitadas o modificadas.

M1036
M1015
M1013
M1027

Account Use Policies

Active Directory Configuration

Application  Developer  Guidance

Password Policies

M1026  Privileged Account Management

M1018 User Account Management
M1017 User Training

Use conditional access policies to block logins
from non-compliant devices or from outside
defined organization IP  ranges.(Citation:
Microsoft Common Conditional Access Policies)
Disable legacy authentication, which does not
support MFA, and require the use of modern
authentication protocols instead.
Ensure that applications do not store sensitive
data or credentials insecurely. (e.g. plaintext
credentials in code, published credentials in
repositories, or credentials in public cloud
storage).

"Applications and appliances that utilize default
username and password should be changed
immediately after the installation, and before
deployment to a production
environment.(Citation: US-CERT Alert TA13-175A
Risks of Default Passwords on the Internet) When
possible, applications that use SSH keys should be
updated periodically and properly secured.

Policies should minimize (if not eliminate) reuse
of passwords between different user accounts,
especially employees using the same credentials
for personal accounts that may not be defended
by enterprise security resources."
Audit domain and local accounts as well as their
permission levels routinely to look for situations
that could allow an adversary to gain wide access
by obtaining credentials of a privileged account.
(Citation: TechNet Credential Theft) (Citation:
TechNet Least Privilege) These audits should also
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TA000

Xec n

T1203: Exploitation for Client Execution

The adversary is trying to run malicious code
Explotaciéon de vulnerabilidades en software
cliente para ejecutar codigo malicioso.

include if default accounts have been enabled, or
if new local accounts are created that have not be
authorized. Follow best practices for design and
administration of an enterprise network to limit
privileged account use across administrative tiers.
(Citation: Microsoft Securing Privileged Access)
Regularly audit user accounts for activity and
deactivate or remove any that are no longer
needed.

Applications may send push notifications to verify
a login as a form of multi-factor authentication
(MFA). Train users to only accept valid push
notifications and to report suspicious push
notifications.

T1204: User Execution

Ejecutar cddigo malicioso convenciendo a los
usuarios para que lo hagan.

T1204.002: Malicious File

Uso de archivos maliciosos que los usuarios
ejecutan sin darse cuenta.

T1204.001: Malicious Link

T1110: Brute Force

Enlaces maliciosos que llevan a los usuarios a
ejecutar codigo malicioso.

The adversary ng to steal account names
and password:
Intentos de fuerza bruta para adivinar

contrasefias y obtener acceso a cuenta

M1047 Audit
M1040 Behavior Prevention on Endpoint
M1045 Code Signing
M1038 Execution Prevention
M1031 Network Intrusion Prevention
M1021 Restrict Web-Based Content
M1017 User Training

M1048 Application lIsolation and Sandboxing
M1050 Exploit Protection

Auditimages deployed within the environment to
ensure they do not contain any malicious
components.

On Windows 10, enable Attack Surface Reduction
(ASR) rules to prevent executable files from
running unless they meet a prevalence, age, or
trusted list criteria and to prevent Office
applications from creating potentially malicious
executable content by blocking malicious code
from being written to disk. Note: cloud-delivered
protection must be enabled to use certain rules.
(Citation: win10_asr)
Utilize a trust model such as Docker Content Trust
with digital signatures to ensure runtime
verification of the integrity and publisher of
specific image tags.(Citation: Content trust in
Docker)(Citation:  Content trust in Azure
Container Registry)
Application control may be able to prevent the
running of executables masquerading as other
files.

Network prevention intrusion systems and
systems designed to scan and remove malicious
downloads can be used to block activity.
If a link is being visited by a user, block unknown
or unused files in transit by default that should
not be downloaded or by policy from suspicious
sites as a best practice to prevent some vectors,
such as .scr, .exe, .pif, .cpl, etc. Some download
scanning devices can open and analyze
compressed and encrypted formats, such as zip
and rar that may be used to conceal malicious
files.

Use user training as a way to bring awareness to
common phishing and spearphishing techniques
and how to raise suspicion for potentially
malicious events.

T1110.001: Password Guessing

TA0011: Command and Control

T1071: Application Layer Protocol

Adivinanza de contrasefias utilizando técnicas de
fuerza bruta.

The adversary is trying to communicate with
compromised systems to control them.

Uso de protocolos de capa de aplicaciéon para
comunicarse con infraestructura de comando y
control (C2).

Use multi-factor authentication. Where possible,
also enable multi-factor authentication on

externally facing services.
Refer to NIST guidelines when creating password
policies. (Citation: NIST 800-63-3)

Upgrade management services to the latest
supported and compatible version. Specifically,
any version providing increased password
complexity or policy enforcement preventing
default or weak passwords.
Proactively reset accounts that are known to be
part of breached credentials either immediately,
or after detecting bruteforce attempts.

T1071.001: Web Protocols

T1041: Exfiltration Over C2 Channel

TA0040: Impact

Uso de protocolos web para establecer
comunicaciones C2. (HTTP o HTTPS)

The adversary is trying to steal data.

Exfiltracion de datos utilizando canales de
comando y control.

The adversary is trying to manipulate, interrupt,
or destroy your systems and data.

Use network appliances to filter ingress or egress
traffic and perform protocol-based filtering.
Configure software on endpoints to filter network
traffic.

Network intrusion detection and prevention
systems that use network signatures to identify
traffic for specific adversary malware can be used
to mitigate activity at the network level.
Network intrusion detection and prevention
systems that use network signatures to identify
traffic for specific adversary malware can be used
to mitigate activity at the network level.

M1032 Multi-factor Authentication
M1027 Password Policies
M1051 Update Software
M1018 User Account Management

M1031 Network Intrusion Prevention
M1031 Network Intrusion Prevention

M1057 Data Loss Prevention

M1031 Network Intrusion Prevention

Data loss prevention can detect and block
sensitive data being sent over unencrypted
protocols.

Network intrusion detection and prevention
systems that use network signatures to identify
traffic for specific adversary malware can be used
to mitigate activity at the network level.
Signatures are often for unique indicators within
protocols and may be based on the specific
obfuscation technique used by a particular
adversary or tool, and will likely be different
across various malware families and versions.
Adversaries will likely change tool command and
control signatures over time or construct
protocols in such a way to avoid detection by
common defensive tools. (Citation: University of
Birmingham C2)
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T1531: Account Access Removal

Eliminacion del acceso a cuentas legitimas para
interrumpir las operaciones de la victima.

N/A

This type of attack technique cannot be easily
mitigated with preventive controls since it is
based on the abuse of system features.

T1485: Data Destruction

Destruccion de datos para interrumpir la
disponibilidad y la integridad de la informacién.

M1053 Data Backup

Consider implementing IT disaster recovery plans
that contain procedures for taking regular data
backups that can be wused to restore
organizational data.(Citation: Ready.gov IT DRP)
Ensure backups are stored off system and is
protected from common methods adversaries
may use to gain access and destroy the backups
to prevent recovery.

T1486: Data Encrypted for Impact

Cifrado de datos para causar un impacto, como en
ataques de ransomware.

M1040 Behavior Prevention on Endpoint
M1053 Data Backup

On Windows 10, enable cloud-delivered
protection and Attack Surface Reduction (ASR)
rules to block the execution of files that resemble
ransomware. (Citation: win10_asr)

T1565: Data Manipulation

Manipulacién de datos para causar dafio o
confusién.

T1565.001: Stored Data Manipulation

Manipulacién de datos almacenados para alterar
la integridad de la informacion.

M1041 Encrypt Sensitive Information
M1030 Network Segmentation
M1029 Remote Data Storage

M1022 Restrict File and Directory Permissions

Consider encrypting important information to
reduce an adversary’s ability to perform tailored
data modifications.
Identify critical business and system processes
that may be targeted by adversaries and work to
isolate and secure those systems against
unauthorized access and tampering.
Consider implementing IT disaster recovery plans
that contain procedures for taking regular data
backups that can be used to restore
organizational data.(Citation: Ready.gov IT DRP)
Ensure backups are stored off system and is
protected from common methods adversaries
may use to gain access and manipulate backups.
Ensure least privilege principles are applied to
important information resources to reduce
exposure to data manipulation risk.

T1491: Defacement

Desfiguracién de sitios web para dafar la
reputacion de la victima.

T1491.002: External Defacement

Desfiguracion de sitios web externos para causar
un impacto visual y reputacional.

T1561: Disk Wipe

Borrado de discos para destruir datos y causar
interrupciones.

M1053 Data Backup

Consider implementing IT disaster recovery plans
that contain procedures for taking regular data
backups that can be used to restore
organizational data.(Citation: Ready.gov IT DRP)
Ensure backups are stored off system and is
protected from common methods adversaries
may use to gain access and destroy the backups
to prevent recovery.

T1499: Endpoint Denial of Service

Ataques de denegacion de servicio dirigidos a
puntos finales para interrumpir su
funcionamiento.

T1498: Network Denial of Service

Denegacion de servicio a nivel de red para
interrumpir el acceso y la disponibilidad de
servicios.

T1498.002: Reflection Amplification

Uso de técnicas de amplificacion de reflexion para
lanzar ataques de denegacion de servicio.

M1037 Filter Network Traffic

Leverage services provided by Content Delivery
Networks (CDN) or providers specializing in DoS
mitigations to filter traffic upstream from
services.(Citation: CERT-EU DDoS March 2017)
Filter boundary traffic by blocking source
addresses sourcing the attack, blocking ports that
are being targeted, or blocking protocols being
used for transport.

When flood volumes exceed the capacity of the
network connection being targeted, it is typically
necessary to intercept the incoming traffic
upstream to filter out the attack traffic from the
legitimate traffic. Such defenses can be provided
by the hosting Internet Service Provider (ISP) or
by a 3rd party such as a Content Delivery Network
(CDN) or providers specializing in DoS
mitigations.(Citation: CERT-EU DDoS March 2017)

Depending on flood volume, on-premises filtering
may be possible by blocking source addresses
sourcing the attack, blocking ports that are being
targeted, or blocking protocols being used for
transport.(Citation: CERT-EU DDoS March 2017)

As immediate response may require rapid
engagement of 3rd parties, analyze the risk
associated to critical resources being affected by
Network DoS attacks and create a disaster
recovery plan/business continuity plan to
respond to incidents.(Citation: CERT-EU DDoS
March 2017)

T1496: Resource Hijacking

Secuestro de recursos para utilizarlos en
actividades maliciosas, como el minado de
criptomonedas.

N/A

This type of attack technique cannot be easily
mitigated with preventive controls since it is
based on the abuse of system features.

T1489: Service Stop

Detencion de servicios criticos para causar
interrupciones.

M1030 Network Segmentation
M1022 Restrict File and Directory Permissions
M1024 Restrict Registry Permissions
M1018 User Account Management

Operate intrusion detection, analysis, and
response systems on a separate network from the
production environment to lessen the chances
that an adversary can see and interfere with
critical response functions.
Ensure proper process and file permissions are in
place to inhibit adversaries from disabling or
interfering with critical services.
Ensure proper registry permissions are in place to
inhibit adversaries from disabling or interfering
with critical services.
Limit privileges of user accounts and groups so
that only authorized administrators can interact
with service changes and service configurations.

T1529: System Shutdown/Reboot

Apagado o reinicio de sistemas para interrumpir
las operaciones.

N/A

This type of attack technique cannot be easily
mitigated with preventive controls since it is
based on the abuse of system features.

T1657: Financial Theft

Robo financiero a través de la manipulacién de
sistemas y transacciones.

M1018 User
M1017 User Training

Account Management

Limit access/authority to execute sensitive
transactions, and switch to systems and
procedures designed to authenticate/approve
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payments and purchase requests outside of
insecure communication lines such as email.
Train and encourage users to identify social
engineering techniques used to enable financial
theft. Also consider training users on procedures
to prevent and respond to swatting and doxing,
acts increasingly deployed by financially
motivated groups to further coerce victims into
satisfying ransom/extortion demands.(Citation:
Cyber Safety Review Board: Lapsus)(Citation:
SWAT-hospital)

9.5 Tabla de TTPS y Mitigaciones de MITRE D3FEND

ATT&CK Name Related D3FEND Techniques
T1595 Active Scanning
}'159& Scanning IP Blocks
;WJ Vulnerability Scanning
T1590 Ga‘thcr chtlnl Network
— Information
—2“59& DNS no defensive relations yet
T1583 Acquire Infrastructure
T1583.00 Botnet
5
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produces Inbound Internet Network | Dete Clleflt( server Payload analyzes | Network Traffic
Traffic ct Profiling ——
duces Inbound Internet Network | Dete | Inbound Session Volume | lyzes Inbound Internet Network
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Inbound Internet Network | Dete | Network Traffic Signature
produces . analyzes | Network Traffic
Traffic ct Analysis
duces Inbound Internet Network | Dete | Per Host Download-Upload | lvzes | Network Traffi
produces Traffic ct Ratio Analysis analyzes | Setwork ratlic
T1190 Expl(lm‘ Public-Facing produces Inbound Internet Network | Dete Pr0t0C91 Metadata Anomal analyzes | Network Traffic
— Application Traffic ct Detection ——
roduces Inbound Internet Network | Dete | User  Geolocation  Logon analvzes | Network Traffic
P Traffic ct Pattern Analysis 4 —
. SS i i
modifies Process Scement Hard Process( Segment Execution | neutraliz Process Scement
rocess segment en Prevention es rocess segment
modifies Process Segment Hard | Se 1nent AAddress Offset | obfuscat Process Segment
en Randomization es
. atabas Quen ing
injects Database Query Dete Ddtdbd?e uer Strin analyzes | Database Query
ct Analysis
produces Inbound _Internet_Network | Isolat Network Traffic Filtering filters Network Traffic
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produces Inbound Internet Network | Isolat Inbound Traffic Filtering filters Inbound Network Traffic
Traffic e
produces Authentication Dete w analyzes | Authentication
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Lo Dete | Job Function Access Pattern Lo
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https://d3fend.mitre.org/offensive-technique/attack/T1595/
https://d3fend.mitre.org/contribute
https://d3fend.mitre.org/offensive-technique/attack/T1595.001/
https://d3fend.mitre.org/offensive-technique/attack/T1595.001/
https://d3fend.mitre.org/offensive-technique/attack/T1595.002/
https://d3fend.mitre.org/offensive-technique/attack/T1595.002/
https://d3fend.mitre.org/offensive-technique/attack/T1590/
https://d3fend.mitre.org/offensive-technique/attack/T1590.002/
https://d3fend.mitre.org/offensive-technique/attack/T1590.002/
https://d3fend.mitre.org/offensive-technique/attack/T1583/
https://d3fend.mitre.org/offensive-technique/attack/T1583.005/
https://d3fend.mitre.org/offensive-technique/attack/T1583.005/
https://d3fend.mitre.org/offensive-technique/attack/T1584/
https://d3fend.mitre.org/offensive-technique/attack/T1584.005/
https://d3fend.mitre.org/offensive-technique/attack/T1584.005/
https://d3fend.mitre.org/offensive-technique/attack/T1190/
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:RemoteTerminalSessionDetection
https://d3fend.mitre.org/technique/d3f:RemoteTerminalSessionDetection
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
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Traffic ct Deviation -
produces Outl\)f)und Internet  Web | Dete Rcmot; Terminal  Session analyzes | Network Traffic
Traffic ct Detection —
produces Outl\)f)und Internet  Web | Dete Pcr. Host Download-Upload analyzes | Network Traffic
Traffic ct Ratio Analysis -
may-transfer Certificate File che Decoy File spoofs File
may-transfer Certificate File CDtete File Analysis analyzes | File
produces ?:;E;’:md Internet_ Web ::solat Outbound Traffic Filtering filters Outbound Network Traffic
. . Hard . . . .
may-transfer Certificate File en Local File Permissions restricts | File
. . Hard . .
may-transfer Certificate File en File Encryption encrypts | File
produces ?:;Ef:md Internet_ Web isolat Network Traffic Filtering filters Network Traffic
produces Outl\)f)und Internet  Web | Dete | User Gcolm.:atwn Logon analyzes | Network Traffic
Traffic ct Pattern Analysis
may-transfer Certificate File CDtete File Integrity Monitoring analyzes | File
may-transfer Certificate File Evict | File Removal deletes File
. . Resto .
may-transfer Certificate File re Restore File restores File
. . Dece .
may-transfer Certificate File ive Decoy File spoofs File
may-transfer Certificate File CDtete Certificate Analysis analyzes | Certificate File
produces Internet Network Traffic CDtete gz?;:,)ttxcon Terminal _Session analyzes | Network Traffic
produces Internet Network Traffic Dete NthorAk Traffic Signature analyzes | Network Traffic
ct Analysis
produces Internet Network Traffic Dete Chc‘n t.-scrvcr Payload analyzes | Network Traffic
ct Profiling
— -
produces Internet Network Traffic Dete N—M".ﬂ‘ Traffic_Communit analyzes | Network Traffic
ct Deviation
produces Internet Network Traffic Dete Pcr. Host Download-Upload analyzes | Network Traffic
ct Ratio Analysis
. produces Internet Network Traffic Dete Protocs)l Metadata_Anomal analyzes | Network Traffic
Exfiltration Over C2 ct Detection
Tiodl Channel Det Us Geolocati L
. produces Internet Network Traffic ete SeL Jeolocation ozon analyzes | Network Traffic
ct Pattern Analysis
may-transfer Certificate File Evict | File Removal deletes File
. . Hard . . . .
may-transfer Certificate File en Local File Permissions restricts | File
. . Hard . . .
may-transfer Certificate File en File Encryption encrypts | File
. . Dete . . - .
may-transfer Certificate File ot File Integrity Monitoring analyzes | File
produces Internet Network Traffic isolat Network Traffic Filtering filters Network Traffic
may-transfer Certificate File lliesto Restore File restores File
may-transfer Certificate File CDtete File Analysis analyzes | File
modifies User Account Evict | Account Locking disables | User Account
. Resto
modifies User Account re Unlock Account restores | User Account
modifies User Account g‘ard Strong Password Policy :tsrengthe User Account
. Hard . .
modifies User Account n User Account Permissions restricts | User Account
T1531 Account Access Removal Hard authenti
modifies User Account endr One-time Password ::‘es eUE | User Account
modifies User Account g‘ard Biometric Authentication ::::lemlc User Account
modifies User Account g‘ard Multi-factor Authentication Z:::lemlc User Account
. Mod .
modifies User Account ol Access Modeling maps User Account
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Resto

modifies User Account e Restore User Account Access | restores User Account
T1485 Data Destruction w
relations yet
T1486 Data Encrypted for Impact w
relations yet
may-modify Network Traffic Dete Mﬂml&:sswn analyzes | Network Traffic
ct Detection
j affic igns
may-modify Network Traffic Dete NthorAk Traffic _Signature analyzes | Network Traffic
ct Analysis
] — -
may-modify Network Traffic Dete N—M".ﬂ‘ Traffic_Communit analyzes | Network Traffic
ct Deviation
may-modify Network Traffic Dete Pcr. Host Download-Upload analyzes | Network Traffic
ct Ratio Analysis
may-modify Executable File CDtete Emulated File Analysis analyzes | Executable File
may-modify Executable File CDtete Dynamic Analysis analyzes | Executable File
. . Dece . .
may-modify Executable File ive Decoy File spoofs File
may-modify Network Traffic Dete Protocs)l Metadata_Anomal analyzes | Network Traffic
ct Detection
may-modify Network Traffic Dete C11c51 LsCrver Payload analyzes | Network Traffic
ct Profiling
T1565 Data Manipulation modifies File CDtete File Integrity Monitoring analyzes | File
may-modify Network Traffic Dete | User Gcolm.:atwn Logon analyzes | Network Traffic
ct Pattern Analysis
may-modify Executable File Evict | File Removal deletes File
modifies File g‘ard File Encryption encrypts | File
modifies File iard Local File Permissions restricts | File
. . Isolat .. .
may-modify Executable File N Executable Allowlisting blocks Executable File
. . Isolat - .
may-modify Executable File N Executable Denylisting blocks Executable File
may-modify Network Traffic isolat Network Traffic Filtering filters Network Traffic
modifies File lliesto Restore File restores File
. . Dete . . .
modifies File ot File Analysis analyzes | File
modifies File che Decoy File spoofs File
. . Dete . . - .
modifies File ot File Integrity Monitoring analyzes | File
modifies File Evict | File Removal deletes File
—{IS(M Stored Data Manipulation | modifies File g‘ard File Encryption encrypts | File
N . . Hard . . . .
modifies File en Local File Permissions restricts | File
modifies File lliesto Restore File restores File
. . Dete . . .
modifies File ot File Analysis analyzes | File
T1491 Defacement modifies Network Resource RZCE Decoy Network Resource spoofs Network Resource
;WJ External Defacement modifies Network Resource che Decoy Network Resource spoofs Network Resource
T1561 Disk Wipe
no defensive relations yet
T1499 Endpomt Denial  of
— Service
creates Inb({l‘xnd Internet Network | Dete Cllc‘nt.-scrvcr Payload analyzes | Network Traffic
Traffic ct Profiling —
Inbound Internet Network | Dete | Per Host Download-Upload
creates - - N analyzes | Network Traffic
Traffic ct Ratio Analysis
Inbound Internet Network | Dete | Protocol Metadata Anomal
. .| creates - - analyzes | Network Traffic
T1498 Network Denial of Traffic ct Detection
- Service Inbound Internet Network | Dete | Network Traffic Signature
creates - . analyzes | Network Traffic
Traffic ct Analysis
creates Inb({l‘xnd Internet Network | Dete Rcmot; Terminal  Session analyzes | Network Traffic
Traffic ct Detection -
Inbound Internet Network | Dete | Network Traffic Community
creates - o analyzes | Network Traffic
Traffic ct Deviation

184


https://d3fend.mitre.org/dao/artifact/d3f:UserAccount
https://d3fend.mitre.org/technique/d3f:RestoreUserAccountAccess
https://d3fend.mitre.org/dao/artifact/d3f:UserAccount
https://d3fend.mitre.org/offensive-technique/attack/T1485/
https://d3fend.mitre.org/contribute
https://d3fend.mitre.org/contribute
https://d3fend.mitre.org/offensive-technique/attack/T1486/
https://d3fend.mitre.org/contribute
https://d3fend.mitre.org/contribute
https://d3fend.mitre.org/offensive-technique/attack/T1565/
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/technique/d3f:RemoteTerminalSessionDetection
https://d3fend.mitre.org/technique/d3f:RemoteTerminalSessionDetection
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/technique/d3f:NetworkTrafficSignatureAnalysis
https://d3fend.mitre.org/technique/d3f:NetworkTrafficSignatureAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/technique/d3f:NetworkTrafficCommunityDeviation
https://d3fend.mitre.org/technique/d3f:NetworkTrafficCommunityDeviation
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/technique/d3f:PerHostDownload-UploadRatioAnalysis
https://d3fend.mitre.org/technique/d3f:PerHostDownload-UploadRatioAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:ExecutableFile
https://d3fend.mitre.org/technique/d3f:EmulatedFileAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:ExecutableFile
https://d3fend.mitre.org/dao/artifact/d3f:ExecutableFile
https://d3fend.mitre.org/technique/d3f:DynamicAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:ExecutableFile
https://d3fend.mitre.org/dao/artifact/d3f:ExecutableFile
https://d3fend.mitre.org/technique/d3f:DecoyFile
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/technique/d3f:ProtocolMetadataAnomalyDetection
https://d3fend.mitre.org/technique/d3f:ProtocolMetadataAnomalyDetection
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/technique/d3f:Client-serverPayloadProfiling
https://d3fend.mitre.org/technique/d3f:Client-serverPayloadProfiling
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:FileIntegrityMonitoring
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/technique/d3f:UserGeolocationLogonPatternAnalysis
https://d3fend.mitre.org/technique/d3f:UserGeolocationLogonPatternAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:ExecutableFile
https://d3fend.mitre.org/technique/d3f:FileRemoval
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:FileEncryption
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:LocalFilePermissions
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:ExecutableFile
https://d3fend.mitre.org/technique/d3f:ExecutableAllowlisting
https://d3fend.mitre.org/dao/artifact/d3f:ExecutableFile
https://d3fend.mitre.org/dao/artifact/d3f:ExecutableFile
https://d3fend.mitre.org/technique/d3f:ExecutableDenylisting
https://d3fend.mitre.org/dao/artifact/d3f:ExecutableFile
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/technique/d3f:NetworkTrafficFiltering
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:RestoreFile
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:FileAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/offensive-technique/attack/T1565.001/
https://d3fend.mitre.org/offensive-technique/attack/T1565.001/
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:DecoyFile
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:FileIntegrityMonitoring
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:FileRemoval
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:FileEncryption
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:LocalFilePermissions
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:RestoreFile
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/technique/d3f:FileAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:File
https://d3fend.mitre.org/offensive-technique/attack/T1491/
https://d3fend.mitre.org/dao/artifact/d3f:NetworkResource
https://d3fend.mitre.org/technique/d3f:DecoyNetworkResource
https://d3fend.mitre.org/dao/artifact/d3f:NetworkResource
https://d3fend.mitre.org/offensive-technique/attack/T1491.002/
https://d3fend.mitre.org/offensive-technique/attack/T1491.002/
https://d3fend.mitre.org/dao/artifact/d3f:NetworkResource
https://d3fend.mitre.org/technique/d3f:DecoyNetworkResource
https://d3fend.mitre.org/dao/artifact/d3f:NetworkResource
https://d3fend.mitre.org/offensive-technique/attack/T1561/
https://d3fend.mitre.org/contribute
https://d3fend.mitre.org/offensive-technique/attack/T1499/
https://d3fend.mitre.org/offensive-technique/attack/T1498/
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:Client-serverPayloadProfiling
https://d3fend.mitre.org/technique/d3f:Client-serverPayloadProfiling
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:PerHostDownload-UploadRatioAnalysis
https://d3fend.mitre.org/technique/d3f:PerHostDownload-UploadRatioAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:ProtocolMetadataAnomalyDetection
https://d3fend.mitre.org/technique/d3f:ProtocolMetadataAnomalyDetection
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:NetworkTrafficSignatureAnalysis
https://d3fend.mitre.org/technique/d3f:NetworkTrafficSignatureAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:RemoteTerminalSessionDetection
https://d3fend.mitre.org/technique/d3f:RemoteTerminalSessionDetection
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:NetworkTrafficCommunityDeviation
https://d3fend.mitre.org/technique/d3f:NetworkTrafficCommunityDeviation
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic

Inbound Internet Network | Dete | Inbound  Session Volume Inbound Internet Network
creates - N analyzes o
Traffic ct Analysis Traffic
Inbound Internet Network | Dete | User  Geolocation Logon
creates - N analyzes | Network Traffic
Traffic ct Pattern Analysis
creates Inb({l‘xnd Internet_Network | Isolat Network Traffic Filtering filters Network Traffic
Traffic e
creates Ilflr]z‘t)tl'i::ld Internet_Network isolat Inbound Traffic Filtering filters Inbound Network Traffic
2 ffi. 1 5
produces Inb({l‘xnd Internet Network | Dete Netwofk Traffic Signature analyzes | Network Traffic
Traffic ct Analysis —
duces Inbound Internet Network | Dete | Inbound Session Volume | lyzes Inbound Internet Network
produces Traffic ct Analysis analyzes | Traffic
produces Inb({l‘xnd Internet Network | Dete Netvlvolrk Traffic Communit analyzes | Network Traffic
Traffic ct Deviation -
produces Inb({l‘xnd Internet Network | Dete Protocs)l Metadata Anomal analyzes | Network Traffic
Traffic ct Detection -
Inbound Internet Network | Dete | Remote Terminal Session
produces - . analyzes | Network Traffic
T1498.00 Reflection Amplificati Traffic ct Detection
2 clicetion Amplitication Inbound Internet Network | Dete | Client-server Payload
produces -~ - analyzes | Network Traffic
Traffic ct Profiling
duces Inbound Internet Network | Dete | Per Host Download-Upload | = lvzes | Network Traffi
produces Traffic ct Ratio Analysis analyzes | Setwork Lratlic
produces Inb({l‘xnd Internet Network | Dete | User Geolocl:atlon Logon analyzes | Network Traffic
Traffic ct Pattern Analysis I
produces Inb({l‘xnd Internet_Network | Isolat Network Traffic Filtering filters Network Traffic
Traffic e
produces Ilflr]z‘t)tl'i::ld Internet_Network isolat Inbound Traffic Filtering filters Inbound Network Traffic
T1496 Resource Hijacking
T1489 Service Stop
no defensive relations yet
T1529 System Shutdown/Reboot
T1657 Financial Theft

185


https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:InboundSessionVolumeAnalysis
https://d3fend.mitre.org/technique/d3f:InboundSessionVolumeAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:UserGeolocationLogonPatternAnalysis
https://d3fend.mitre.org/technique/d3f:UserGeolocationLogonPatternAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:NetworkTrafficFiltering
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:InboundTrafficFiltering
https://d3fend.mitre.org/dao/artifact/d3f:InboundNetworkTraffic
https://d3fend.mitre.org/offensive-technique/attack/T1498.002/
https://d3fend.mitre.org/offensive-technique/attack/T1498.002/
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:NetworkTrafficSignatureAnalysis
https://d3fend.mitre.org/technique/d3f:NetworkTrafficSignatureAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:InboundSessionVolumeAnalysis
https://d3fend.mitre.org/technique/d3f:InboundSessionVolumeAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:NetworkTrafficCommunityDeviation
https://d3fend.mitre.org/technique/d3f:NetworkTrafficCommunityDeviation
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:ProtocolMetadataAnomalyDetection
https://d3fend.mitre.org/technique/d3f:ProtocolMetadataAnomalyDetection
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:RemoteTerminalSessionDetection
https://d3fend.mitre.org/technique/d3f:RemoteTerminalSessionDetection
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:Client-serverPayloadProfiling
https://d3fend.mitre.org/technique/d3f:Client-serverPayloadProfiling
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:PerHostDownload-UploadRatioAnalysis
https://d3fend.mitre.org/technique/d3f:PerHostDownload-UploadRatioAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:UserGeolocationLogonPatternAnalysis
https://d3fend.mitre.org/technique/d3f:UserGeolocationLogonPatternAnalysis
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:NetworkTrafficFiltering
https://d3fend.mitre.org/dao/artifact/d3f:NetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/dao/artifact/d3f:InboundInternetNetworkTraffic
https://d3fend.mitre.org/technique/d3f:InboundTrafficFiltering
https://d3fend.mitre.org/dao/artifact/d3f:InboundNetworkTraffic
https://d3fend.mitre.org/offensive-technique/attack/T1496/
https://d3fend.mitre.org/contribute
https://d3fend.mitre.org/offensive-technique/attack/T1489/
https://d3fend.mitre.org/offensive-technique/attack/T1529/
https://d3fend.mitre.org/offensive-technique/attack/T1657/

10 Trabajos citados

[1]
[2]
[3]
[4]
[5]
[6]

[7]

[8]

[9]

NIST, «COMPUTER SECURITY RESOURCE CENTER,» NIST, [En linea]. Available: https://csrc.nist.gov/glossary/term/cyber_risk. [Ultimo acceso: 19 May 2020].
C.S.F.B.J. T. & M. D. K. Kruse, «Cybersecurity in healthcare: A systematic review of modern threats and trend,» Technology and Health Care, 2017.
D.R.A.Z.W.E.F.L.P.F. X. & T. J. Wu, «Cybersecurity for digital manufacturing,» Journal of Manufacturing Systems, 2018.

A.B. A. 0. & R. D. Niaz Kammoun, «Financial market reaction to cyberattacks,» Cogent Economics & Finance, 2019.

S. Morgan, «cybersecurity ventures,» 07 Diciembre 2018. [En linea]. Available: https://cybersecurityventures.com/hackerpocalypse-cybercrime-report-2016/.

W. E. Forum, «World Economic Forum Global Risks Perception Survey 2019-2020,» 2020. [En linea]. Available:
http://www3.weforum.org/docs/WEF_Global Risk Report_2020.pdf.

1. (. D. Corporation)., «The Growth in Connected IoT Devices Is Expected to Generate 79.4ZB of Data in 2025, According to a New IDC Forecast,» 2019. [En linea]. Available:
https://www.idc.com/getdoc.jsp?containerld=prUS45213219.

Gartner,  «Leading the IoT: Gartner Insights on How to Lead in a Connected World.,» 2017. [En linea].  Available:
https://www.gartner.com/imagesrv/books/iot/iotEbook_digital.pdf.

Z. Doffman, «Cyberattacks on IoT Devices Surge 300% in 2019, ‘Measured in Billions’, Report Claims”,» Forbes, 2019. [En linea]. Available:
https://www.forbes.com/sites/zakdoffman/2019/09/14/dangerous-cyberattacks-on-iot-devices-up-300-in-2019-now-rampant-report-claims/#43ec06af5892.

F-Secure, «ATTACK LANDSCAPE H1 2019,» 2019. [En linea]. Available: https://blog-assets.f-secure.com/wp-
content/uploads/2019/09/12093807/2019_attack landscape_report.pdf.

A. Venkat, «Wikipedia Investigates DDoS Attack,» Bankinfosecurity.com, Information Security Media Group (ISMG), 2019 September. [En linea]. Available:
https://www.bankinfosecurity.com/wikipedia-investigates-ddos-attack-a-13049.

M. K. S. S. a. P. O. A. O. Almashhadani, «A Multi-Classifier Network-Based Crypto Ransomware Detection System: A Case Study of Locky Ransomware,» [EEE Access,
vol. 7,2019.

R. E. T. Landscape, «<ENISA Threat Landscape 2020 - Ransomware,» April 2020. [En linea). Available: https:/www.enisa.europa.eu/publications/ransomware. [Ultimo acceso:
2710 2020].

Gartner, «How Gartner Defines Threat Intelligence,» Gartner, 23 02 2016. [En linea]. Available: https://www.gartner.com/en/documents/3222217/how-gartner-defines-threat-
intelligence. [Ultimo acceso: 27 10 2020].

J. Arreola, «Padron electoral en la nube: ;ciberproblemas a la mexicana?,» Forbes Mexico, 26 April 2016. [En linea]. Available: https://www.forbes.com.mx/padron-electoral-
la-nube-ciberproblemas-la-mexicana/. [Ultimo acceso: 13 May 2020].

A. México, «Comunicado Oficial: Sin afectaciones a datos o recursos de asegurados: AXA,» 23 Octubre 2018. [En linea]. Available: hitps:/axa.mx/web/blog/postura-de-axa-
mexico. [Ultimo acceso: 19 May 2020].

R. C. Y. CIBERSEGURIDAD, «gobierno de Mexico,» 2019. [En linea]. Available: https://www.gob.mx/cms/uploads/attachment/file/478193/181.-
_Riesgo_Cibern_tico_y_Ciberseguridad_2019.pdf. [Ultimo acceso: 19 May 2020].

P. d. c. e. México, «Comexi,» Junio 2018. [En linea]. Available: https://consejomexicano.org/multimedia/1528987628-817.pdf. [Ultimo acceso: 08 May 2020].

N. Rial, «Mexican hackers attack official sites,» New Europe, 17 September 2012. [En linea]. Available: https:/www.neweurope.eu/article/mexican-hackers-attack-official-
sites/. [Ultimo acceso: 15 May 2020].

CONDUSEF, «FRAUDES CIBERNETICOS TRADICIONALES,» 2020. [En linea]. Available: https:/www.condusef.gob.mx/?p=estadisticas. [Ultimo acceso: 18 May 2020].

E. n. d. Ciberseguridad, «Gobierno de Mexico,» 2017. [En linea]. Available:
https://www.gob.mx/cms/uploads/attachment/file/271884/Estrategia_Nacional Ciberseguridad.pdf. [Ultimo acceso: 23 May 2020].

SEGOB, «ACUERDO por el que se expide la Estrategia Digital Nacional 2021-2024.,» [En linea]. Available:
https://dof.gob.mx/nota_detalle.php?codigo=5628886& fecha=06/09/2021#gsc.tab=0.

Fortinet, «Fortinet Threat Intelligence,» Fortinet, [En linea]. Available: https://www.fortinet.com/fortiguard/threat-intelligence/threat-research.html. [Ultimo acceso: 03 May
2020].

Cisco, «Cisco Cybersecurity Report Series,» Cisco, [En linea]. Available: https:/www.cisco.com/c/en/us/products/security/security-reports.html#~more-reports. [Ultimo
acceso: 03 May 2020].

Fireeye, «M-Trends 2020,» Fireeye, [En linea]. Available: https://www.fireeye.com/current-threats/annual-threat-report/mtrends.html. [Ultimo acceso: 03 May 2020].

1SO27000, « ISO/IEC 27032:2012 — Information technology — Security techniques — Guidelines for cybersecurity,» ISO/IEC, [En linea]. Available:
https://www.is027001security.com/html/27032.html. [Ultimo acceso: 19 may 2020].

F. C.y. C. Teconologico. [En linea)]. Available: http://foroconsultivo.org.mx/. [Ultimo acceso: 08 May 2020].

I a. d. i.y. t. d. México, «Foro Consultivo Cientifico y Tenologico,» 2018. [En linea]. Available: https://foroconsultivo.org.mx/proyectos_estrategicos/img/8/17.pdf. [Ultimo
acceso: 07 May 2020].

F. Staff, «Cibercrimen afecta a uno de cada cuatro mexicanos, segun aseguradoras,» forbes Mexico, 05 May 2019. [En linea]. Available:
https://www.forbes.com.mx/cibercrimen-afecta-a-uno-de-cada-cuatro-mexicanos-segun-aseguradoras/. [Ultimo acceso: 08 May 2020].

M. A. Mares,y «Cibercrimen, la amenaza,» El Economista, 02 Nov 2018. [En linea]. Available: https://www.eleconomista.com.mx/opinion/Cibercrimen-la-amenaza-20181102-
0005.html. [Ultimo acceso: 08 May 2020].

G. Chavez, «Conectividlad y ransomware agudizan costo del cibercrimen en México,» Expansion mx, 2017. [En linea]. Available:
https://expansion.mx/tecnologia/2018/02/09/conectividad-y-ransomware-agudizan-costo-del-cibercrimen-en-mexico. [Ultimo acceso: 08 May 2020].

E. s+ C. E e M 2. Dt entrega, «Asociacion de Internet MX)» Diciembre 2019. [En linea]. Available: https://irp-
cdn.multiscreensite.com/81280eda/files/uploaded/Estudio%20de%20Comercio%20Electro%CC%8 1nico%20en%20Me%CC%81xic0%202019.pdf. [Ultimo acceso: 08 May
2020].

186



M. e. e. U. d. I. Mexicano, «15° Estudio sobre los Habitos de los Usuarios de Internet en México 2018,» 31 Julio 2019. [En linea]. Available: https:/irp-
cdn.multiscreensite.com/81280eda/files/uploaded/15%2BEstudio%2Bsobre%2Blos%2BHa_bitos%2Bde%2Blos%2BUsuarios%2Bde%2BInternet%2Ben%2BMe_xico%2B
2019%2Bversio_n%2Bpu_blica.pdf. [Ultimo acceso: 08 May 2020].

G. d. Mexico, «Secretaria de Comunicaciones y Transportes,» [En linea]. Available: https:/www.gob.mx/sct. [Ultimo acceso: 12 May 2020].
OEA. [En linea]. Available: http://www.oas.org/es/. [Ultimo acceso: 12 May 2020].

H.d.lu.e.c.e M.2019, «Gobierno de Mexico,» 2019. [En linea]. Available: https://www.gob.mx/cms/uploads/attachment/file/444447/Estudio_Ciberseguridad.pdf. [Ultimo
acceso: 12 May 2020].

P. Federal, «;Conoces qué es el Phishing?,» Gobierno de Mexico, 08 Enero 2019. [En linea]. Available: https://www.gob.mx/policiafederal/es/articulos/conoces-que-es-el-
phishing?idiom=es. [Ultimo acceso: 12 May 2020].

NIST, «NIST Information Technology Laboratory,» NIST, [En linea]. Available: https://www.nist.gov/itl/smallbusinesscyber/cybersecurity-basics/glossary. [Ultimo acceso:
19 May 2020].

T. G. R. R. 2020, «The Global Risks Report 2020,» 16 January 2020. [En linea]. Available: http://www3.weforum.org/docs/WEF_Global Risk Report 2020.pdf. [Ultimo
acceso: 12 May 2020].

R. C. M. 2018, «Willis Towers Watson,» 04 December 2018. [En linea]. Available: https://www.willistowerswatson.com/es-MX/Insights/2018/12/riesgo-cibernetico-mexico-
2018. [Ultimo acceso: 13 May 2020].

Fortinet, «Threat Intelligence Insider Latin America,» Fortinet, 10 april 2020. [En linea]. Available: https://www.fortinetthreatinsiderlat.com/. [Ultimo acceso: 20 May 2020].

L.F.D.P.D.D.P.E.P.D. L. PARTICULARES, «http://www.diputados.gob.mx/,» 2010. [En linea]. Available: http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf.
[Ultimo acceso: 23 may 2020].

L.G.D.P.D.D.P. E. P. D. S. OBLIGADOS, «http://www.diputados.gob.mx/,» 2017. [En linea]. Available: http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf.
[Ultimo acceso: 23 May 2020].

G. d. Mexico, «;Has sufrido acoso cibernético? jIdentifica sus modalidades y protégete!,» [En linea]. Available: https://www.gob.mx/conavim/articulos/has-sufrido-acoso-
cibernetico-te-decimos-a-donde-acudir. [Ultimo acceso: 20 May 2020].

Excelsior, «Como denunciar delitos cibernéticos en México,» Excelsior, 05 May 2019. [En linea]. Available: https://www.excelsior.com.mx/hacker/como-denunciar-delitos-
ciberneticos-en-mexico/1311256. [Ultimo acceso: 20 May 2020].

S. d. Seguridad, «Unidad de Prevencion e Investigacion Cibernética,» Gobierno del Estado de México, [En linea]. Available: https://sseguridad.edomex.gob.mx/seguridad-
publica-transito/policia-cibernetica. [Ultimo acceso: 21 May 2020].

J. L. Covarrubias, «El estatus de México y el Convenio sobre la Ciberdelincuencia de Budapest,» forojuridico, 2020. [En linea]. Available: https:/forojuridico.mx/el-estatus-
de-mexico-y-el-convenio-sobre-la-ciberdelincuencia-de-budapest/.

Senado de la Republica, 2020.

CAMARA DE DIPUTADOS DEL H. CONGRESO DE LA UNION, «CODIGO PENAL FEDERAL,» Secretaria de Gobernacién, Ultima Reforma DOF 18-10-2023. [En
linea]. Available: https://www.diputados.gob.mx/LeyesBiblio/pdf/CPF.pdf. [Ultimo acceso: 2023].

CAMARA DE DIPUTADOS DEL H. CONGRESO DE LA UNION, «LEY FEDERAL DE PROTECCION DE DATOS PERSON,» [En linea]. Available:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf. [Ultimo acceso: 2023].

CAMARA DE DIPUTADOS DEL H. CONGRESO DE LA UNION, «LEY GENERAL DE PROTECCION DE DATOS PERSO,» [En linea]. Available:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf.

CAMARA DE DIPUTADOS DEL H. CONGRESO DE LA UNION, «LEY FEDERAL DE PROTECCION A LA PROPIEDAD INDUSTRIAL,» [En linea]. Available:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPPLpdf.

CAMARA DE DIPUTADOS DEL H. CONGRESO DE LA UNION, «LEY DE INSTITUCIONES DE CREDITO,» [En linea]. Available:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LIC.pdf.

Banco de Mexico, «REGLAS DEL SISTEMA DE PAGOS ELECTRONICOS INTERBANCARIO,» [En linea]. Available: https:/www.banxico.org.mx/marco-
normativo/normativa-emitida-por-el-banco-de-mexico/circular-14-2017/%7BA06FBFEE-06BB-F249-32FC-25B334B2A744%7D.pdf.

Comision Nacional Bancaria de Valores, «DISPOSICIONES DE CARACTER GENERAL APLICABLES A LAS INSTITUCIONES DE CREDITO,» Gobierno de Mexico,
[En linea]. Available:
https://www.cnbv.gob.mx/Normatividad/Disposiciones%20de%20caracter%20general%20aplicables%20a%20las%20instituciones%20de%20crédito.pdf.

Secretaria de Goberncion, «DECLARATORIA de vigencia de la Norma Mexicana NMX-COE-001-SCFI-2018.,» 2019. [En linea]. Available:
https://www.dof.gob.mx/nota_detalle.php?codigo=5559015&fecha=30/04/2019#gsc.tab=0.

Secretaria de Gobernacion, «NOM-151-SCFI-2016,» [En linea]. Available: https://dof.gob.mx/nota_detalle.php?codigo=5478024&fecha=30/03/2017#gsc.tab=0.
Secretaria de Gobernacion, «NMX-1-25021-NYCE-2015,» [En linea]. Available: https://www.dof.gob.mx/nota_detalle.php?codigo=5388688&fecha=14/04/2015#gsc.tab=0.

R. N. d. L Financiera, «cnvb.gob.mx,» 2019. [En ) linea]. Available:
https://www.cnbv.gob.mx/Inclusi%C3%B3n/Documents/Reportes%20de%20IF/Reporte%20de%20Inclusion%20Financiera%209.pdf. [Ultimo acceso: 25 May 2020].

C.N. B. y. d. Valores, «La CNBV en el Foro sobre Ciberseguridad: “Fortaleciendo la ciberseguridad para la estabilidad del sistema financiero mexicano,» 23 oct 2017. [En
linea].  Available:  https://www.gob.mx/cnbv/prensa/la-cnbv-en-el-foro-sobre-ciberseguridad-fortaleciendo-la-ciberseguridad-para-la-estabilidad-del-sistema-financiero-
mexicano. [Ultimo acceso: 25 May 2020].

C. N. B.y. d. Valores, «Foro de Ciberseguridad,» 2017, 2020 23 Oct. [En linea]. Available: https://www.gob.mx/cnbv/articulos/foro-de-ciberseguridad. [Ultimo acceso: 25
May].

T.S.O.L T. C. M. F. SYSTEM, «http://www.oas.org/,» 2019. [En linea]. Available: http://www.oas.org/en/sms/cicte/Documents/reports/The-State-of-Cybersecurity-in-the-
Mexican-Financial-system.pdf. [Ultimo acceso: 26 May 2020].

Banco de Mexico, «Reporte de Estabilidad Financiera,» 2023.

R. McMillan, «Definition: Threat Intelligence,» Gartner Research, 2016 May 2013. [En linea]. Available: https://www.gartner.com/en/documents/2487216/definition-threat-
intelligence.

2. S. C. T. L (. Survey, «https://www.sans.org/,» 2020. [En linea]. Available: https://www.sans.org/reading-room/whitepapers/analyst/2020-cyber-threat-intelligence-cti-
survey-39395. [Ultimo acceso: 27 May 2020].

D. C. Ahlberg, The Threat Intelligence Handbook, CyberEdge Group, 2019.

187



D. 0. A. C. T. I. FRAMEWORK, «International Journal of Innovative Research in Technology & Science,» Nov 2017. [En linea]. Available:
http://ijirts.org/volume5issue6/IJIRTSV516013.pdf. [Ultimo acceso: 29 May 2020].

Fortinet, «FortiGuard Labs,» Fortinet, [En linea]. Available: https:/fortiguard.com/. [Ultimo acceso: 01 06 2020].

C. systems, «Talos,» Cisco systems, [En linea]. Available: https://talosintelligence.com/. [Ultimo acceso: 01 06 2020].

Fireeye, «Mandiant Threat Intelligence,» Fireeye, [En linea]. Available: https://www.fireeye.com/solutions/cyber-threat-intelligence.html. [Ultimo acceso: 01 06 2020].
Facebook, «ThreatExchange Documentation,» Facebook, [En linea]. Available: https:/developers.facebook.com/docs/threat-exchange/v2.12. [Ultimo acceso: 06 01 2020].

P.K.D.,.V.M.,. A.J.,. T. F. Sudip Mittal#, «CyberTwitter: Using Twitter to generate alerts for Cybersecurity Threats and Vulnerabilities,» 2016 I[EEE/ACM International
Conference on Advances in Social Networks Analysis and Mining (ASONAM), 2016.

G. C. T. L £ T. U. N. Classification, «Gathering Cyber Threat Intelligence from Twitter Using Novelty Classification,» 2019. [En linea]. Available:
https://www.researchgate.net/publication/334223932_Gathering_Cyber_Threat_Intelligence from Twitter_Using Novelty Classification. [Ultimo acceso: 01 06 2020].

Recorded Future, The Security Intelligence Handbook Third Edition, Annapolis, MD: CyberEdge Group, LLC.

W. Tounsi, «What is Cyber Threat Intelligence and How is it Evolving?,» de What is Cyber Threat Intelligence and How is it Evolving?, 2019, p. 49.
A. Ramsdale, S. Shiaeles y N. Kolokotronis, «A Comparative Analysis of Cyber-Threat Intelligence,» MDPI, 2020.

C. Johnson, L. Badger, D. Waltermire, J. Snyder y C. Skorupka, «Guide to Cyber Threat Information Sharing,» NIST, 2016.

M. E. Korstanje, Threat Mitigation and Detection of Cyber Warfare and Terrorism Activities, IGI Global, 2016.

D. Spike E. , A. Tweed, L. Rouse, B. Chu, D. Qi, Y. Hu, J. Yang y E. Al-Shaer, «Strategic Cyber Threat Intelligence Sharing: A Case Study of IDS Logs,» IEEE, Waikoloa,
HI, USA, 2016.

D. Chismon y M. Ruks, «Threat Intelligence: Collecting, Analysing, Evaluating,» MWR Infosecurity, 2015.
F.o.1L R.a.S. Teams, «<PRIMERA Historia,» [En linea]. Available: https://www.first.org/about/history. [Ultimo acceso: 25 08 2020].

F. oo L R a S. Teams, «Métodos y metodologia,» [En linea].  Available:  https://www.first.org/global/sigs/cti/curriculum/methods-
methodology#:~:text=The%20analysis%20phase%200f%20the,impact%200f%20the%20collected%20data.. [Ultimo acceso: 26 08 2020].

Intelligence-Driven Computer Network Defense Informed by Analysis of Adversary Campaigns and Intrusion Kill Chains, Lockheed Martin Corporation, «LM-White-Paper-
Intel-Driven-Defense,»  [En  linea].  Available:  https://www.lockheedmartin.com/content/dam/lockheed-martin/rms/documents/cyber/LM-White-Paper-Intel-Driven-
Defense.pdf. [Ultimo acceso: 28 08 2020].

SANS, «Leveraging the Human to Break the Cyber Kill Chain,» SANS, 2016. [En linea]. Available: https://www.sans.org/security-awareness-training/blog/leveraging-human-
break-cyber-kill-chain. [Ultimo acceso: 02 09 2020].

T. &.R. A. Yadav, «Technical Aspects of Cyber Kill Chain,» Third International Symposium on Security in Computing and Communications, 2015.
T. D. A. B. Dargahi, «A Cyber-Kill-Chain based taxonomy of crypto-ransomware features,» J Comput Virol Hack Tech, pp. 277-309, 2019.

B.1. A. A. M. S. T. Sahalu B. Junaidu, «Proposed Framework for Effective Detection and Prediction of Advanced Persistent Threats Based on the Cyber Kill Chain,» Scientific
and Practical Cyber Security Journal, vol. 3,n° 3,2019.

Shodan, «Shodan,» [En linea]. Available: https:/www.shodan.io/search?query=country%3A%22MX%22. [Ultimo acceso: 05 06 2020].

lockheedmartin,  «Applying  Cyber Kill ~Chain®  Methodology to  Network  Defense,» lockheedmartin, 2015. [En  linea].  Available:
https://www.lockheedmartin.com/content/dam/lockheed-martin/rms/documents/cyber/Gaining_the Advantage Cyber_ Kill Chain.pdf. [Ultimo acceso: 02 09 2020].

A.P.C.B. Sergio Caltagirone, «The Diamond Model of Intrusion Analysis,» 2013. [En linea]. Available: https:/apps.dtic.mil/dtic/tr/fulltext/u2/a586960.pdf. [Ultimo acceso:
03 09 2020].

Q.M. A N.L. A. A. C. a. J. D. Hamad AL-Mohannadi, «Cyber-Attack Modeling Analysis Techniques: An Overview,» de 4th International Conference on Future Internet of
Things and Cloud Workshops, United Kingdom, Warwickshire, 2016 .

Q.M. A.N.L A. A. C. a. J. D. H. Al-Mohannadi, «Cyber-Attack Modeling Analysis Techniques: An Overview,» IEEE 4th International Conference on Future Internet of
Things and Cloud Workshops, 2016.

MITRE, «Corporate Overview,» [En linea]. Available: https:/www.mitre.org/about/corporate-overview. [Ultimo acceso: 04 11 2020].
MITRE, «Groups,» MITRE, [En linea]. Available: https:/attack.mitre.org/groups/. [Ultimo acceso: 04 11 2020].
T. A.J. C.P. M. a. S. N. G. G. R. Kwon, «Cyber Threat Dictionary Using MITRE ATT&CK Matrix and NIST Cybersecurity Framework Mapping,» de Resilience Week

(RWS), Salt Lake City, 2020.
MITRE ATT&CKO: Design and Philosophy, «MITRE,» [En linea]. Available: https:/attack.mitre.org/docs/ATTACK Design_and_Philosophy March 2020.pdf. [Ultimo

acceso: 04 11 2020].
MITRE, «Enterprise Matrix,» [En linea]. Available: https://attack.mitre.org/matrices/enterprise/. [Ultimo acceso: 04 11 2020].
MITRE, «About Shield’s structure and terminology,» [En linea]. Available: https:/shield.mitre.org/resources/getting-started. [Ultimo acceso: 04 11 2020].

MITRE, «Active Defense Matrix,» [En linea]. Available: https://shield.mitre.org/matrix/. [Ultimo acceso: 04 11 2020].

A. de Melo e Silva, J. J. Costa Gondim, R. de Oliveira Albuquerque y L. J. GarcAa Villalba, «A Methodology to Evaluate Standards and Platforms within Cyber Threat
Intelligence,» Future Internet, 2020.

188



[1
01
]
[1
02
]
[1
03
]
[1
04
]
[1
05
]
[1
06
]
[1
07
]
[1
08
]
[1
09
]
[1
10
]
[1
11
]
[1
12
]
[1
13
]
[1
14
]
[1
15
]
[1
16
]
[1
17
]
[1
18
]
[1
19
]
[1
20
]
[1
21
]
[1
22
]
[1
23
]
[1
24
]
[1
25
]

C.S.,.A.M.,.a. R.B. Clemens Sauerwein, «Threat Intelligence Sharing Platforms: An Exploratory Study of Software Vendors and Research Perspectives,» de Internationalen
Tagung Wirtschaftsinformatik, St. Gallen, Switzerland, 2017.

10.1145/2994539.2994542, «MISP - The Design and Implementation of a Collaborative Threat Intelligence Sharing Platform,» Workshop on Information Sharing and
Collaborative Security , 2016.

MISP, «MISP - Open Source Threat Intelligence Platform & Open Standards For Threat Information Sharing» [En linea]. Available: https://www.misp-
project.org/features.html. [Ultimo acceso: 08 11 2020].

C.&. D.A. & W.G. &. 1. A. Wagner, «MISP -The Design and Implementation of a Collaborative Threat Intelligence Sharing Platform,» 3rd ACM Workshop on Information
Sharing and Collaborative Security, 2016.

Virus total, 09 2021. [En linea]. Available: https://support.virustotal.com/hc/en-us/categories/360000160117-About-us.

Virus Total, 09 2021. [En linea]. Available: https://support.virustotal.com/hc/en-us/articles/115002126889-How-it-works.

Y.L.L.S.y. G. W. Peng, «Opening the Blackbox of VirusTotal: Analyzing Online Phishing Scan Engines,» Internet Measurement Conference, 2019.
W.S.S.K.S.L.Y.G.K.y. Y. H. H. H. Shin, «Twiti: Social Listening for Threat Intelligence,» Association for Computing Machinery.

M. N.y. A. B. B. D. L. G. Wang, «Gathering Cyber Threat Intelligence from Twitter Using Novelty Classification,» researchgate, 2019.

GitHub, «Twint Project,» [En linea]. Available: https://github.com/twintproject/twint.

Y. N. Imamverdiyev, «SOCIAL MEDIA AND SECURITY CONCERNS,» Problems of information society, 2016.

TrapX, «TrapX,» [En linea]. Available: https:/trapx.com. [Ultimo acceso: 07 11 2020].

Attivo Networks, «ThreatDefend® Detection & Response Platform,» [En linea]. Available: https://attivonetworks.com/product/deception-technology/. [Ultimo acceso: 07 11
2020].

Fortinet, «FortiDeceptor,» [En linea]. Available: https://www.fortinet.com/products/fortideceptor. [Ultimo acceso: 07 11 2020].

2. D. B. L. Report, «Enterprise Verizon,» [En linea]. Available: https:/enterprise.verizon.com/resources/reports/2019-data-breach-investigations-report.pdf. [Ultimo acceso: 07
11 2020].

B. J. R. E. Sanjeev Kumar, «Multi Platform Honeypot for Generation of Cyber Threat Intelligence,» de 9th International Conference on Advanced Computing (IACC), 2017.
Telekom Security, «Introduction into T-Pot: A Multi-Honeypot Platform,» 2015. [En linea]. Available: http:/github.security.telekom.com/2015/03/honeypot-tpot-
concept.html. [Ultimo acceso: 07 11 2020].

elastic, «;Qué es el ELK Stack?,» [En linea]. Available: https://www.elastic.co/es/what-is/elk-stack. [Ultimo acceso: 07 11 2020].

spiderfoot, «Spiderfoot,» [En linea)]. Available: https://www.spiderfoot.net. [Ultimo acceso: 07 11 2020].

Crown Copyright 2016, «Cyberchef,» [En linea]. Available: https:/gchq.github.io/CyberChef/. [Ultimo acceso: 07 11 2020].

Suricata, «Suricata,» [En linea]. Available: https:/suricata-ids.org. [Ultimo acceso: 07 11 2020].

McAfee Labs, «Informe de McAfee Labs sobre amenazas,» McAfee, 2021.

SophosLabs, «INFORME DE AMENAZAS 2021 DE SOPHOS,» Sophos, 2020.

M. Sikorski y A. Honig, Practical Malware Analysis: The Hands-On Guide to Dissecting Malicious Software, San Fransico: No Starch Press, 2012, p. xxviii.

S. Talukder, «Tools and Techniques for Malware Detection and Analysis,» de arXiv.org, 2020.

189



[
26
]
[
27
]
[
28
]
[
29
]
[
30
]
[
31
]
[
32
]
[
33
]
[
34
]
[
35
]
[
36
]
[
37
]
[
38
]
[
39
]
[
40
]
[
41
]
[
2
]
[
43
]
[
44
]
[
45
]
[
46
]
[
47
]
[
48
]
[
49
]
[
50
]

M. Conti, T. Dargahi y A. Dehghantanha, Cyber Threat Intelligence: Challenges and Opportunities, Springer International Publishing, 2018.

Forcepoint, «Cyber Edu: Sandbox Security,» Forcepoint, [En linea]. Available: https:/www.forcepoint.com/cyber-edu/sandbox-security. [Ultimo acceso: 10 September 2021].

CrowdStrike, «CROWDSTRIKE FALCON SANDBOX MALWARE ANALYSIS,» 2021. [En linea]. Available: https://www.crowdstrike.com/wp-
content/uploads/2020/03/FalconXSandboxDatasheet.pdf. [Ultimo acceso: 14 September 2021].

Fortinet, «FortiSandbox Datasheet,» 2021. [En linea]. Available: https:/www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSandbox.pdf. [Ultimo acceso: 14
September 2021].

CrowdStrike, «Falcon Sandbox,» [En linea]. Available: https:/www.crowdstrike.com/endpoint-security-products/falcon-sandbox-malware-analysis/. [Ultimo acceso: 14
September 2021].

Cuckoo, «Cuckoo Sandbox,» Cuckoo, [En linea]. Available: https://cuckoosandbox.org/. [Ultimo acceso: 14 September 2021].

Gartner, «Security Orchestration, Automation and Response (SOAR),» [En linea]. Available: https://www.gartner.com/en/information-technology/glossary/security-

orchestration-automation-response-soar. [Ultimo acceso: 31 08 2021].

S. Shea, «SOAR (security orchestration, automation and response),» techtarget, [En linea]. Available: https:/searchsecurity.techtarget.com/definition/SOAR. [Ultimo acceso:
31082021].

M. & R.S. & A.(.D. A. & R. Y. Abu, «Cyber threat intelligence — Issue and challenges,» Indonesian Journal of Electrical Engineering and Computer Science., 2018.
Fortinet, «Threat Intelligence at Machine Speed,» [En linea]. Available: https://www.fortinet.com/fortiguard/labs. [Ultimo acceso: 06 11 2020].

K. O. &. C. Doerr, «Cyber Threat Intelligence: A Product Without a Process?,» International Journal of Intelligence and Counterlintelligence, 2020.

Fortinet, «Fortinet Threat Intelligence Insider Latin America,» Fortinet, 27 11 2019. [En linea]. Available: https://www.fortinetthreatinsiderlat.com/es/Q1-
2020/MX/html/trends#trends_position. [Ultimo acceso: 01 06 2020].

Shodan, «What is Shodan?,» [En linea]. Available: https:/help.shodan.io/the-basics/what-is-shodan. [Ultimo acceso: 05 06 2020].

A. A. a. L. Alsmadi, «IoT and the Risk of Internet Exposure: Risk Assessment Using Shodan Queries,» 2019 IEEE 20th International Symposium on A World of Wireless,
Mobile and Multimedia Networks, 2019.

Shodan, «Mexico Internet Exposure Dashboard,» [En linea). Available: https:/exposure.shodan.io/#/MX. [Ultimo acceso: 05 06 2020].

B. Packets®, «Bad Packets® Cyber Threat Intelligence,» [En linea]. Available: https:/badpackets.net/threat-intelligence/. [Ultimo acceso: 05 06 2020].

B. Packets®, «Mirai-like Botnet Hosts,» Bad Packets®, [En linea]. Available: https://mirai.badpackets.net/accounts/login/?next=/%3Fpage%3D27651%26sort%3Dcountry.
[Ultimo acceso: 05 06 2020].

A.K.M. V.G.a.T.M. O. P. Dwyer, «Profiling IoT-Based Botnet Traffic Using DNS,» 019 IEEE Global Communications Conference (GLOBECOM), 2019.

V. G. a. T. M. Angelos K. Marnerides, «Identifying infected energy systems in the wild,» de e-Energy '19: Proceedings of the Tenth ACM International Conference on Future
Energy Systems, Phoenix AZ, 2019.

APWG, «APWG,» [En linea]. Available: https:/apwg.org/. [Ultimo acceso: 06 06 2020].

P. Feeds, «openphish,» [En linea]. Available: https://openphish.com/phishing_feeds.html. [Ultimo acceso: 06 06 2020].

openphish, «https://openphish.com/feed.txt,» [En linea]. Available: https://openphish.com/feed.txt. [Ultimo acceso: 06 06 2020].

Urlhaus, [En linea]. Available: https://urlhaus.abuse.ch/feeds/country/MX/. [Ultimo acceso: 07 06 2020].

N. Young, «github.com,» [En linea]. Available: https:/github.com/twintproject/twint. [Ultimo acceso: 07 06 2020].

Facebook, [En linea]. Available: https://developers.facebook.com/programs/threatexchange/. [Ultimo acceso: 07 06 2020].

190



IBM, [En linea]. Available: https://www.ibm.com/mx-es/security/xforce. [Ultimo acceso: 07 06 2020].

checkpoint, «Live Cyber Threat Map,» [En linea]. Available: https:/threatmap.checkpoint.com/. [Ultimo acceso: 07 06 2020].

A10, <DDOS WEAPONS INTELLIGENCE MAP,» [En linea]. Available: https:/threats.alOnetworks.com/. [Ultimo acceso: 07 06 2020].

mrlooquer, [En linea). Available: https:/mrlooquer.com/. [Ultimo acceso: 08 06 2020].

Muiioz, M., Peralta, M., & Laporte, C. Y., «nalisis de las debilidades que presentan las Entidades Muy Pequefias al implementar el estandar ISO/IEC 29110: Una comparativa
entre estado del arte y el estado de la practica,» RISTI-Revista Ibérica de Sistemas e Tecnologias de Informagao,, pp. pp 85-96, 2019.

Fortinet, «Next-Generation Firewall NGFW),» [En linea]. Available: https://www.fortinet.com/products/next-generation-firewall.

R. Chandel, «Threat Intelligence: MISP Lab Setup,» Hacking Articles, 08 18 2020. [En linea]. Available: https://www.hackingarticles.in/threat-intelligence-misp-lab-setup/.

[Ultimo acceso: 31 08 2021].

A.E.T. Cavazos, «Generando un Laboratorio personal en casa usando VMWare ESXi - 2021,» 10 02 2021. [En linea]. Available: https://www.linkedin.com/pulse/generando-
un-laboratorio-personal-en-casa-usando-vmware-torres/. [Ultimo acceso: 31 08 2021].

MITRE, «Reconnaissance,» [En linea]. Available: https://attack.mitre.org/tactics/TA0043/.

MITRE, «Active Scanning: Scanning IP Blocks,» [En linea]. Available: https://attack.mitre.org/techniques/T1595/001/.

MITRE, «Active Scanning: Vulnerability Scanning,» [En linea]. Available: https:/attack.mitre.org/techniques/T1595/002/.

MITRE, «Gather Victim Network Information: DNS,» [En linea]. Available: https://attack.mitre.org/techniques/T1590/002/.

MITRE, «Initial Access,» [En linea]. Available: https://attack.mitre.org/tactics/TA0001/.

MITRE, «Exploit Public-Facing Application,» [En linea]. Available: https://attack.mitre.org/techniques/T1190/.

MITRE, «External Remote Services,» [En linea]. Available: https:/attack.mitre.org/techniques/T1133/.

MITRE, «Supply Chain Compromise: Compromise Software Supply Chain,» [En linea]. Available: https://attack.mitre.org/techniques/T1195/002/.

MITRE, «Execution,» [En linea]. Available: https://attack.mitre.org/tactics/ TA0002/.

MITRE, «Command and Control,» [En linea]. Available:
https:/translate.google.com/?hl=es&sl=en&tl=es&text=The%20adversary%20is%20trying%20to%20communicate%20with%20compromised%20systems%20to%20control
%20them.%0A %0ACommand%20and%20Control%20consists%200f%20techniques%20that%20adversaries%20may%20use%20t0%20c.

Recorded Future, «What Is Threat Intelligence?,» [En linea]. Available: https://www.recordedfuture.com/threat-intelligence/.

J. M. Stecklein, J. Dabney, B. Dick, B. Haskins, R. Lovell y G. Moroney, «Error Cost EscalationThrough the Project Life Cycle,» Toulouse, 2004.

J.Z.P.R.S.G.Y.X.a. L. Y. Z. Nan Sun, «Data-driven cybersecurity incident prediction: A survey,» I[EEE COMMUNICATIONS SURVEYS & TUTORIAL, p. 29, 2018.
Nestor Gilbert, «Number of Email Users Worldwide 2020: Demographics & Predictions,» Finances Online, [En linea]. Available: https:/financesonline.com/number-of-email-
users/. [Ultimo acceso: 27 10 2020].

I. L. Stats, «Internet Live Stats,» [En linea]. Available: https://www.internetlivestats.com/one-second/#email-band. [Ultimo acceso: 27 10 2020].

Interpol, «Business Email Compromise Fraud,» [En linea]. Available: https:/www.interpol.int/en/Crimes/Financial-crime/Business-Email-Compromise-Fraud. [Ultimo
acceso: 27 10 2020].

R. Leszczyna y M. R. Wrébel, «Threat intelligence platform for the energy sector,» Software, practice & experience, vol. 49, n° 8, pp. 1225 - 1254, 2019.

191



[1 Y.a. R.V.Creado, «Active cyber defence strategies and techniques for banks and financial institutions,» , Journal of Financial Crime, vol. 27, n® 3, 2020.

76

]

[l E.A.B.T.a.J H N. Moustafa, «<A New Threat Intelligence Scheme for Safeguarding Industry 4.0 Systems,» IEEE Access, vol. 6, 2018.

77

]

[1 McAfee, «McAfee Advanced Threat Defense,» McAfee, [En linea]. Available: https://www.mcafee.com/enterprise/en-us/assets/data-sheets/ds-advanced-threat-defense.pdf.
78 [Ultimo acceso: 14 September 2021].

]

192



