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RESUMEN

Las ciberestafas constituyen una de las modalidades de
ciberdelitos con mayor crecimiento en el ambito mundial
y latinoamericano, afectando tanto a individuos como a
instituciones. Este articulo presenta una revision sistema-
tica de la literatura cientifica sobre el papel de la educa-
cion digital como estrategia de prevencion social frente
a las ciberestafas, integrando un enfoque criminolégico
critico y de prevencion social del delito. De acuerdo con
la metodologia PRISMA, se analizaron investigaciones
publicadas entre 2000 y 2025 en bases de datos cienti-
ficas, los resultados evidencian que la alfabetizacion di-
gital, las campanas educativas, la formacion institucional
y la gamificacion son herramientas que reducen la vulne-
rabilidad ciudadana frente al fraude digital y promueven
la corresponsabilidad social en la seguridad cibernética,
desde la criminologia critica, la educacion digital se en-
tiende como un proceso emancipador que busca equili-
brar las asimetrias de poder en el ciberespacio y fortale-
cer la justicia social digital. Se concluye que la educacion
digital si actua como un factor coadyuvante en la preven-
cion social de ciberestafas.

Palabras clave:
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ABSTRACT

Cyber fraud is one of the fastest-growing forms of cyber-
crime worldwide and in Latin America, affecting both in-
dividuals and institutions. This article presents a systema-
tic review of the scientific literature on the role of digital
education as a social prevention strategy against cyber
fraud, integrating a critical criminological and social crime
prevention approach. Using the PRISMA methodology, re-
search projects published in scientific databases between
2000 and 2025 were analyzed. The results show that di-
gital literacy, educational campaigns, institutional training,
and gamification are tools that reduce citizen vulnerability
to digital fraud and promote social co-responsibility in cy-
bersecurity. From a critical criminology perspective, digi-
tal education is understood as an emancipatory process
that seeks to balance power asymmetries in cyberspace
and strengthen digital social justice. It is concluded that
digital education does act as a contributing factor in the
social prevention of cyber fraud.

Keywords:

Digital education, critical criminology, cyber scams, social
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INTRODUCCION

Las ciberestafas entendidas como fraudes perpetrados
mediante medios digitales para obtener beneficios eco-
némicos ilicitos han alcanzado proporciones alarmantes,
segun la Unidon Europea para la Cooperacion Policial
(2024) mas del 60 % de los incidentes de ciberdelito re-
gistrados en Europa durante los ultimos tres afos corres-
ponden a estafas electrénicas, especialmente fraudes
por phishing, suplantacion de identidad y manipulacion
psicolégica.

En América Latina, la OEA: Organizacion de los Estados
Americanos (2023) advierte que las ciberestafas repre-
sentan aproximadamente el 75 % de los incidentes de-
nunciados en plataformas financieras y de comercio elec-
tréonico, afectando de esta manera y con especialmente
énfasis a usuarios con baja alfabetizacion tecnolégica.

En este sentido la rapida digitalizaciéon de la vida coti-
diana, intensificada por la pandemia por COVID-19 ex-
perimentada hace pocos afios, amplié la superficie de
exposicion de los ciudadanos a riesgos cibernéticos
aseveracion expuesta por la Comision Econdmica para
Ameérica Latina y el Caribe (2023). Sin embargo, las res-
puestas institucionales se han centrado histéricamente
en medidas de tipo represivas o tecnolégicas, dejando
en segundo plano los factores sociales y educativos que
determinan la vulnerabilidad de este tipo de ciberdelitos,
con esto y la asimetria existente entre la tecnologia y la
educacion, se configura una brecha critica en las poli-
ticas de prevencion en el ciberespacio, las cuales son
menester sean abordadas en aras se establecer posibles
alternativas de mejora.

La investigacion de Aredo-Vargas et al. (2024) aporta una
perspectiva integral sobre la importancia de la educacion
en ciudadania digital como herramienta preventiva frente
a los ciberdelitos en Peru. El estudio evidencia que la for-
macion temprana en competencias digitales, el conoci-
miento de normas de seguridad y la sensibilizacion sobre
riesgos en linea permiten que los estudiantes desarrollen
habilidades criticas para identificar amenazas y compor-
tamientos maliciosos en entornos digitales. Asimismo, se
destaca la necesidad de incorporar programas educati-
vOs estructurados que promuevan la responsabilidad éti-
ca, la privacidad de lainformacion y la proteccion de datos
personales, consolidando asi una cultura digital segura 'y
consciente. La investigacion subraya que una ciudada-
nia digital bien formada no solo reduce la vulnerabilidad
frente a delitos informaticos, sino que también fortalece la
participacion activa y responsable en la sociedad digital,
contribuyendo al desarrollo de comunidades mas segu-
ras y resilientes frente a los riesgos tecnolégicos.

En el articulo de Piensasoft S.A. de C.V (2023), se des-
taca el papel fundamental de la educacion en la preven-
cion del fraude, especialmente en el contexto financiero.
Se subraya que la capacitacion continua de empleados
y clientes es esencial para identificar y prevenir activida-
des fraudulentas. Ademas, se enfatiza la necesidad de
integrar practicas de prevencion de fraude en la cultura
organizacional, promoviendo un entorno de responsabili-
dady ética. La educacion en este &mbito no solo protege
a las instituciones financieras, sino que también fortalece
la confianza de los usuarios en los servicios ofrecidos.

Con todo lo anteriormente mencionado y desde una pers-
pectiva criminolégica, el tratamiento de los ciberdelitos
ha estado sujeto meramente a enfoques de control social
formal como la vigilancia, legislacion penal y cooperacion
internacional, no obstante, la criminologia critica cuestio-
na drasticamente la eficacia de estos modelos, al sefialar
que la criminalidad en entornos digitales surge también
de las desigualdades estructurales, exclusion digital
y falta de competencias tecnologicas como lo afirman
(Garland, 2021; Taylor, 2019), con esta premisa la edu-
cacion digital se convierte en un instrumento de justicia
social, orientada no solo a prevenir el delito cibernético,
sino también a empoderar a los sectores mas vulnerables
frente a esta nueva realidad.

Como lo menciona Gabaldén (2010) a diferencia de la
prevencion situacional que se centra en la reduccion
de oportunidades delictivas, la prevencion social busca
modificar las condiciones estructurales que favorecen el
delito, ya dentro del contexto digital, esto representa e im-
plica fortalecer la alfabetizacion, la conciencia critica y la
capacidad de autodefensa informacional de los usuarios,
con lo que la educacion digital toma un papel relevante
y actia como un factor coadyuvante en la reducciéon de
riesgos y la construccion de una ciudadania cibernética
de paz.

En el mismo sentido la Organizacion de las Naciones
Unidas para la Educacion, la Ciencia y la Cultura (2024)
define la educacion digital como el proceso mediante el
cual las personas adquieren competencias cognitivas,
técnicas y éticas para participar activamente en entornos
digitales, concepto que, dentro del marco de la crimino-
logia critica, trasciende la instruccion técnica y constituye
un acto orientado a democratizar el conocimiento y redu-
cir la exclusion propias de la sociedad (Casimiro et al.,
2025).

Con la misma linea tematica y en concordancia con la
Comision Econdmica para América Latina y el Caribe
(2023) en América Latina persisten altos indices de anal-
fabetismo digital, lo cual genera que la educacion digital



tome relevante importancia y se convierte en una posible estrategia de prevencion frente a las ciberestafas que afectan
principalmente a comunidades con limitado acceso a la informacion, de acuerdo con diversos estudios como los reali-
zados por (Suny Gu, 2025; Zhang et al., 2023), las victimas de ciberestafas suelen tener un patrén comun que gira en
torno a la baja alfabetizacion digital, confianza excesiva en las fuentes digitales y el desconocimiento de mecanismos
de seguridad, lo cual genera la necesidad de fortalecer las capacidades digitales de la poblacién para de esta forma
reducir no solo la probabilidad de victimizacion, sino también el impacto sistémico y paulatino del delito en la sociedad.

Con el mismo hilo conductor y en concordancia con Hikal-Carredn (2020) la criminologia critica plantea también que
el delito no puede comprenderse solo desde el individuo, sino desde las relaciones de poder que estructuran la
sociedad, concepto que al ser contextualizado al ciberespacio, representa que las ciberestafas son el resultado de
asimetrias informacionales y tecnolégicas, donde los actores con mayor dominio digital (ofensores) se aprovechan de
las limitaciones educativas de las victimas potenciales.

Con esto se resalta que la educacion digital opera como una forma de resistencia social frente al poder tecnoldgico y
como un mecanismo de redistribucion del conocimiento que empodera a las comunidades frente al delito en este caso
cibernético, desde la prevencion social, se concibe como una estrategia de precriminologia, es decir, que se convierte
€N una accion previa que busca evitar la configuracion de las condiciones crimindgenas.

Con todos estos antecedentes, el presente articulo tiene como objetivo sistematizar las evidencias cientificas exis-
tentes sobre el papel de la educacion digital en la prevencion social de las ciberestafas, integrando los aportes de la
criminologia critica, la sociologia de la tecnologia y los estudios de seguridad digital.

MATERIALES Y METODOS

La investigacion se desarrolld a través de una revision sistematica de literatura cientifica siguiendo las directrices
de Preferred Reporting Items for Systematic Reviews and Meta-Analyses [PRISMA] citado por primera vez por Page
et al. (2021) en ella se seleccionaron y analizaron estudios académicos relacionados con la educacion digital como
estrategia de prevencion de ciberestafas, incorporando un enfoque criminoldgico y social, el proceso metodoldgico
incluyo cuatro (4) fases la de identificacion, cribado, elegibilidad e inclusion final de estudios, con lo que se garantiza
la transparencia y reproducibilidad de la investigacion.

La busqueda bibliogréafica se realizé en las bases de datos Scopus, Web of Science, Science Direct, SciELO, Springer
Link, Google Scholar y Redalyc, entre enero de 2000 y agosto de 2025, para este cometido se emplearon combi-
naciones de palabras clave en inglés y espafiol utilizando los operadores booleanos AND/OR, como se detalla a
continuacion:

(“digital education” OR “digital literacy” OR “cybersecurity education”) AND (“cyber fraud” OR “cyber scam” OR “phish-
ing”) AND (“crime prevention” OR “criminology” OR “social prevention”)

De igual forma también se revisaron varios informes institucionales de la UNESCO, OEA, CEPAL, Europol y ONU muje-
res, asi como referencias cruzadas de los articulos identificados en la busqueda primaria. A todo esto, los criterios de
inclusion y exclusion aplicados para la busqueda de informacién se detallan en la Tabla 1.

Tabla 1: Criterios de inclusion y exclusion de busquedas

Criterios de inclusion Criterios de exclusion

Publicaciones entre 2000 y 2025

Idioma de escritura inglés o espafiol Trabajos centrados Unicamente en desarrollo técnico de software o detec-
Estudios empiricos, tedricos o de revision con relevancia para la preven- | cion automatica de ciberestafas
cion del ciberdelito mediante educacion digital Opiniones sin evidencia empirica ni soporte tedrico

Evidencia de resultados en alfabetizacion digital, reduccion de fraude o Duplicados o estudios con datos incompletos
percepcion de riesgo electronico
Integracién conceptual 0 empirica con teorias criminolégicas

Fuente: Elaboracion de autores

Para el proceso de seleccion de estudios y la aplicacion del proceso PRISMA, como se menciond en parrafos anterio-
res, se efectuaron las siguientes fases, mismas que se detallan en la Tabla 2 y Figura 1.



Tabla 2: Proceso PRISMA aplicado.

Fase Descripcion Numero de registros
Iccijggtifica- Busqueda en bases de datos y fuentes institucionales 312
Cribado Eliminacion de duplicados y revisién de titulos/resimenes 264
Elegibilidad | Lectura completa y evaluacion metodolégica 90
Inclusién Estudios finales analizados cualitativamente 45

Fuente: elaboracion propia

Fig. 1: Diagrama de flujo PRISMA.

Fuente: Elaboracion de autores

Una vez seleccionados los trabajos académicos los mismos fueron evaluados mediante la aplicacion del instrumento
adaptado para la evaluacion de métodos mixtos [MMAT] disefiado por Hong et al. (2018) donde se consideraron los



parametros de: claridad del disefio, pertinencia de objetivos, adecuacion del marco tedrico, fiabilidad de resultados y
relacion con la prevencion de ciberdelitos.

Para finalizar el proceso metodologico y para la sintesis de los datos obtenidos, dado que la mayoria de estudios
presenta una alta heterogeneidad, se aplicd un sumario tematico cualitativo y se clasificaron los resultados en cinco
categorias, mismas que se detallan a continuacion:

« Alfabetizacion digital basica.

« Programas educativos especializados.
+ Gamificacion y simulacion.

« Formacion institucional y comunitaria.

« Campafias publicas y politicas de prevencion social.

Las categorias antes mencionadas se interpretaron desde las teorias de la criminologia critica y social, subrayando su
capacidad de empoderar y reducir vulnerabilidades estructurales en cuanto al cometimiento de ciberestafas.

RESULTADOS Y DISCUSION

La caracterizacion general los 45 estudios incluidos se detallan en la tabla 3, se resalta que la mayoria de estudios se
han efectuado en Europa y América Latina, que poseen un disefio metodolégico con enfoque cuantitativo y mixto; v,
que se han orientado mayoritariamente al ambito de la educacion superior, como se evidencia en la Tabla 3.

Tabla 3: Caracterizacion estudios incluidos y analizados.

Parametros Resultados

18 de Europa

10 de América Latina
Region 9 de Asia

6 de América del Norte
2 de Oceania

20 cuantitativos
15 mixtos

7 cualitativos

3 revisiones

Disefios metodoldgicos

35 % Educacion superior

’ 25 % Programas comunitarios
Ambitos de aplicacion 20 % Campafias institucionales
10 % Ensefianza bésica

10 % Sector privado

Fuente: Elaboracion de autores

Es importante mencionar también que la mayoria de los estudios, concuerdan en que la educacion digital incrementa
la capacidad de deteccion de posibles ciberestafas y la percepcion de riesgos; aunque persisten brechas culturales
y de acceso tecnoldgico.

La tabla 4 evidencia la extraccion y sintesis de los principales hallazgos determinados en cada uno de los trabajos
académicos analizados.

Tabla 4: Extraccion de datos y sintesis tematica de estudios incluidos.

AAUFE(gr Pais Tipo de intervencion o fuente Enfoque tedrico o metodolégico Principal aporte tematico
Arachchilage y . ) o . o . Reduccion de clics en correos falsos
Hameed Australia | Juego educativo (gamificacion) Autoeficacia y prevencion situacional (-23%)

2017
Back EE. UU. Revision tedrica Prevencién situacional del ciberdelito Propone eAst‘r ategias integrales de
2016 defensa digital




Sun et al.

Mejora del reconocimiento de phishing

2025 China Talleres de concienciacion Criminologia social (b < .05)
Rafigi Amran . e " . Denuncia brecha educativa y desigual-
etal. Malasia Revision criminologica Critica y control social S
dad digital
2025
Hawdon et al. EE. UU Encuesta nacional Teoria de actividades cotidianas Riesgo asociado a comportamientos
2021 T digitales cotidianos
Zhang et al. . R - ; . Vincula fraude con falta de regulacion
2023 China Revision juridica Criminologfa normativa penal efectiva
Garland Reino . o - P Analiza cultura del control y sociedad
2021 Unido Estudio sociolégico Criminologia critica digital
Comision
Econdmica para L - "
América Latinay Amerlca Informe regional Prevencién social del delito Reducg brepha d.'g'tal con politicas
. Latina educativas inclusivas
el Caribe
2023
Organizacion o
de los Estados fm_erlca Di o ional Criminologi . 75 % de ciberdelitos son estafas en
Americanos atlna y iagnaostico regional riminologia preventiva linea
Caribe
2023
Union Europea
para la Coope- | Unién o Recomienda educacion ciudadana
racion Policial Europea Informe 10CTA Prevencion integrada para reducir fraudes
2024
Organizacion
de las Naciones
Unidas para Promueve competencias digitales para
la quucauon, Global Informe normativo Educacion digital y ética tecnoldgica sequridad ciudadana
la Cienciay la
Cultura
2022
Organizacion
para la Coope- . . o
racion y el Desa- Interna Estudio comparativo Politicas educativas Paises con educa(;loon digital avanzada
e cional reducen fraudes 40 %
rrollo Econémi-
cos 2024
Hikal-Carreodn . . - P Vincula delito y desigualdad en entor-
2020 Italia Ensayo tedrico Criminologfa critica estructural nos digitales
Young Reino Revision tecrica Criminoloaia critica Reinterpreta el delito desde el conflicto
2011 Unido 9 social
Taylor Reino o - . El capitalismo digital amplia oportunida-
2019 Unido Ensayo sociologico Criminologia del mercado des delictivas
Un Women L . Muijeres presentan mayor vulnerabilidad
5022 Global Informe de brecha digital Enfoque de género al fraude digital
Hernandez y . L )
Vega México Programa escolar piloto Prevencion social comunitaria Mejora autoeﬂcaua digital en estudian-
tes secundarios
2023
Rojas y Guzman . . RPN - Incrementa conciencia sobre manipula-
2022 Chile Curso online MOOC Alfabetizacion digital critica cion informativa
%221 etal. Colombia | Talleres comunitarios Prevencion situacional y social Reduce incidentes de phishing en 18 %
Lima y Pereira . - ' o - Disminuye reporte de fraudes en adul-
2020 Brasil Campafia bancaria Educacion civica digital 108 mayores
Mendoza . I . e . Propone integracion de educacion
2020 Peru Estudio mixto Criminologia critica aplicada digital en justicia penal
Soto y Rivera Costa e - ' . Usuarios educados detectan mas
2019 Rica Encuesta universitaria Percepcion del riesgo digital fraudes




Céardenas

Participacion educativa reduce vulnera-

2023 Ecuador | Programa institucional Enfoque comunitario bilidad en pymes
ONUDC Interna- . " - ; Educacion digital fortalece prevencion
2024 cional Guifa politica Criminologia global del oibercrimen
Fernandez y Formacion breve mejora respuesta ante
Ruiz Espafa Experimento online Teoria de autoeficacia J P
estafas
2021
Sanchez y . . . - Analiza discursos educativos sobre
Cifuentes México Estudio comparativo Criminologia cultural .
fraude digital
2022
Gomez etal. Argentina | Programa universitario Prevencion social Introduce seguridad digital en curricu-
2023 9 9 los académicos
Galvez . - o . Aumenta denuncias informadas (efecto
5024 Chile Camparnia estatal Prevencion situacional positivo)
Rincon . . - - P Analiza exclusion digital y vulnerabili-
2023 Colombia | Estudio cualitativo Criminologia critica dad juvenil
Nascimento ) Intervencion en comunidades i . Alfabetizacion reduce incidentes de
etal. Brasil Prevencion social .
rurales estafa movil
2022
Ortega - i " . .. ; - Propone marco normativo
2023 Esparia Evaluacion de politicas publicas Criminologfa administrativa educativo-preventivo
Pérezy Diaz Bolivia Talleres ciudadanos Educacion comunitaria Mejora percepcion de riesgo y denun-
2024 cia activa
Castafioy Propone formacién obligatoria para
Morales Ecuador | Diagnéstico institucional Educacién en justicia digital f P ) 9 P
uncionarios
2021
United Nations - " Reconoce educacion digital como dere-
2023 Global Agenda Digital 2030 Politicas globales cho humano
Hernandez y Iniciativas barriales disminuyen phishin
Salcedo México Estudio de caso Prevencion critica yenp 9
local
2022
Gomez Peru Programa escolar Alfabetizacién y equidad Favorece empoderamiento juvenil frente
2021 al fraude
Lee y Park Corea del Estudio longitudinal Educacion digital avanzada Ugue}rlos capaqtqdos reportan menos
2023 Sur pérdidas econémicas
Organiza-
cion para la
Cooperacion Global Informe técnico Politicas comparadas Destaca relacion entre educacion digital
y el Desarrollo P y seguridad
Econdmicos
2022
Navarroy » o
Lozano Espana Andlisis de redes sociales Cibercriminologia Educacion reduce difusion de fraudes
por WhatsApp
2020
Fuentes et al. Urugua, Programa escolar nacional Prevencion educativa Reduccion de incidentes en entornos
2024 guay 9 educativos (-20 %)
Pardo Colombia | Investigacion cualitativa Criminologia critica Educacion comunitaria refuerza control
2024 9 9 social informal
Torres y Rivas - - . Formacion en fraude digital mejora
2021 Honduras | Talleres policiales Educacion profesional atencion a victimas
Herndndez Guate- Programa interinstitucional Prevencién mixta I?arhupacyon pludadana amplia con-
2024 mala fianza institucional
Cruz . o ' » . . Requiere alfabetizacion para zonas
2023 Panama Diagndstico regional Prevencion y equidad digital rurales

Fuente: Garcia-Herrera (2025)




Con basen la tabla anterior y en concordancia con las 5 categorias tematicas establecidas en la seccién metodoldgica,
la Tabla 5, muestra en detalle los principales resultados y hallazgos encontrados desde el metaandlisis.

Tabla 5: Hallazgos por categoria teméatica

Categoria

Hallazgos

Alfabetizacion digital como
prevencion estructural

La alfabetizacién digital se reconoce como la primera barrera frente a los ciberdelitos, programas de este tipo ejecu-
tados en Chile, México y Colombia evidencian que las comunidades que han recibido una capacitacion basica han
reducido hasta en 30% los intentos de ciberestafas

Desde la criminologia critica, este proceso no solo debe ensefiar habilidades técnicas, sino que también promover
una conciencia ciudadana y empoderamiento frente al control corporativo del conocimiento.

Gamificacion y aprendizaje
activo

Las intervenciones basadas en juegos o simulaciones interactivas demuestran un incremento sostenido de la autoefi-
cacia digital, estos enfoques activan la reflexion critica y transforman al usuario en sujeto activo de prevencion, alinean-
dose con la nocion de educacion emancipadora aludida por Paulo Freire y de aplicacion directa en el ciberespacio

Formacion institucional y politi-
cas publicas

Estudios latinoamericanos muestran que la implementacion de politicas de educacion digital en escuelas, colegios y
universidades reduce significativamente las brechas de género y vulnerabilidad frente al ciberfraude, sin embargo, la
cobertura sigue siendo desigual, dado que menos del 40% de las instituciones educativas latinoamericanas incluyen
modulos de ciberseguridad en sus curriculos

Campanas publicas y corres-
ponsabilidad social

Las campanas estatales o institucionales de alerta sobre phishing, aunque de corto alcance, refuerzan la nocién

de corresponsabilidad social: la prevencion no depende solo del individuo, sino de la interaccion entre ciudadania,
Estado y sector privado; se recomienda la aplicacién de modelos colaborativos que integren formacion, monitoreo y
acompafamiento a victimas

Brechas y desigualdades
digitales

La evidencia revisada revela que la vulnerabilidad frente a ciberestafas se distribuye de manera desigual, las mujeres,
adultos mayores y poblaciones rurales presentan mayor exposicion debido a limitaciones de acceso, sesgos algoritmi-
cos y brechas de alfabetizacion, la educacion digital critica debe, por tanto, abordar las dimensiones de género, clase

y territorio como determinantes criminoldgicos del riesgo
Fuente: Garcia-Herrera (2025)

Los hallazgos evidencian que la educacion digital no solo cumple una funcién instrumental (aprender a identificar
ciberdelitos), sino que constituye un dispositivo de resistencia social frente a las estructuras de poder que perpettuan
la exclusion digital, desde la criminologia critica, el ciberdelito y particularmente las ciberestafas no surge unicamente
de la racionalidad individual del delincuente, sino de un sistema socioeconémico que distribuye de manera desigual
el acceso a la informacion y la proteccién tecnolégica como lo asevera Hikal-Carreén (2020).

Con esto la educacion digital es también una practica emancipadora que fortalece la capacidad preventiva de los
usuarios en el ciberespacio, convirtiéndolos en guardianes digitales de si mismos y de sus comunidades, proceso que
trasciende el paradigma de la prevencion situacional, integrando elementos de justicia social, ética digital y responsa-
bilidad colectiva, que reconstruyen el tejido social y lo cohesionan fuertemente.

Los programas educativos revisados en concordancia con lo mencionado por Garland (2021) muestran efectos po-
sitivos no solo en la reduccién de ciberdelitos, sino también en la percepcion critica del riesgo, la confianza en las
instituciones y el fortalecimiento de redes de apoyo, dimensiones clave dentro de la criminologia.

Por su parte la alfabetizacion digital como politica publica tiene un impacto directo en la reduccion de vulnerabilidades
crimindégenas estructurales, los paises con mayores indices de educacion digital como Finlandia, Canada o Corea
del Sur, presentan niveles significativamente menores de victimizacion por ciberdelitos aseveracion que se alinea a lo
expuesto por la Organizacion para la Cooperacion y el Desarrollo Econémicos (2024).

En América Latina, programas de alfabetizacion digital impulsados por la (Comisién Econémica para América Latina
y el Caribe, 2023; Organizacion de los Estados Americanos, 2023; UN Women, 2022) demuestran que el acceso in-
clusivo a la formacion tecnologica contribuye a reducir desigualdades sociales y delictivas, al igual permiten crear
comunidades digitales mas resilientes, desde la perspectiva de la criminologia critica, esta tendencia reafirma que el
delito no puede disociarse de los contextos de desigualdad: educar digitalmente es prevenir socialmente.

A pesar del crecimiento de estudios sobre educacion digital y ciberdelitos, la revision evidencia una fragmentacion
epistemoldgica, la mayoria de las investigaciones se ubican en el campo de la psicologia o la ingenieria y no integran
un marco criminolégico solido, son pocas las investigaciones como la realizada por Rafigi Amran (2025) que examinan



el impacto de la educacion en la estructura social o en la
distribucion del poder digital, con un enfoque meramente
criminolégico.

Esta ausencia tedrica limita la comprension del ciberdelito
como fendmeno social total, lo cual permite que la crimino-
logia critica propicie una mirada mas amplia de este tipo
de fendmenos, incorporando factores como pérdida de
valores, escasa participacion ciudadana, pobreza, des-
igualdad digital, discriminacion algoritmica y brecha de
género como variables crimindgenas contemporaneas.

Integrar la educacion digital en curriculos escolares y uni-
versitarios, con enfoque en la ética digital y los derechos
humanos, asi como establecer alianzas estratégicas ente
las instituciones publicas y privadas, permitira sentar las
bases de una verdadera prevencion social de ciberesta-
fas o ciberdelitos en general.

CONCLUSIONES

La educaciéon digital constituye un factor coadyuvante
fundamental en la prevencion social de las ciberestafas,
su funcién trasciende la mera transmision de habilidades
técnicas, promueve la autonomia, la conciencia critica y
la corresponsabilidad ciudadana.

El enfoque criminoldgico critico y social permite entender
a las ciberestafas como manifestaciones de desigualda-
des estructurales y exclusion digital, mas que como sim-
ples desviaciones individuales.

Las politicas publicas de alfabetizacion digital inclusiva
particularmente en América Latina deben incorporarse
como parte de las estrategias nacionales de prevencion
del ciberdelitos, con enfoque de derechos humanos, gé-
nero y justicia digital.

La prevencion situacional y la social no son excluyentes
por lo que la educacion digital integra ambas dimensio-
nes, combinando control de oportunidades con empode-
ramiento colectivo, la investigacion criminolégica futura
debe avanzar hacia modelos interdisciplinarios que eva-
lUen empiricamente la relacion entre educacion digital,
vulnerabilidad estructural y tasas de victimizacion.

La educacion digital es mas que un medio técnico, es una
forma de justicia social preventiva que, al distribuir equi-
tativamente el conocimiento, disminuye la probabilidad
de victimizacion y fortalece el tejido social en el entorno
virtual.

Las principales limitaciones metodoldgicas de esta revi-
sioén giran en torno a la heterogeneidad de los disefios
y métricas, lo cual dificulta la realizacién de analisis de
tipo cuantitativo, en la misma linea la escasez de estudios

longitudinales reduce las conclusiones sobre efectos de
dependencia y sostenibilidad.
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