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RESUMEN

Se propuso extender la ley de grupo en curvas elipticas con base a quasigrupos,
esto con el objetivo de ofrecer una estructura algebraica base mo asociativa para
trabajar en criptografia. Es bien sabido que una operacion binaria definida sobre una
superficie suave generalmente induce un loop conmutativo [4]. Por tanto generamos
una superficie mediante la revolucion de una curva eliptica, con ello se desarrollé un
quasigrupo cuya operacion es una extension para la ley de grupo en curvas elipticas
al coincidir con esta cuando se fijan orbitas de elementos y se trabaja localmente
sobre ellas. Asimismo se estudiaron algunas propiedades de la estructura desarrollada

de interés criptografico.
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CAPITULO 1

INTRODUCCION

1.1 Antecedentes

En la criptografia y su historia hay un paradigma que tiene bastante relevancia,
a menudo conocido como criptografia con curvas elipticas. En su desarrollo histérico
identificamos dos fundadores independientes: Koblitz y Miller. En particular, Koblitz
[8] se inspird en los trabajos de Diffie y Hellman sobre la criptografia de llave publica
y un intercambio de llaves usando el problema del logaritmo discreto [5]. Ademds, del
algoritmo de factorizacién entera desarrollado por Lenstra usando curvas elipticas [7].
Con estos dos referentes propusieron un grupo basado en los puntos racionales de una
curva eliptica, el cual se utilizaria en el problema del logaritmo discreto. Abreviamos
esta problematica como FCDLP (Elliptic Curve Discrete Logarithm Problem).

Esta idea fue despreciada en su momento debido a la poco usual abstraccion
geométrica que representaba su propuesta; sin embargo, eso cambié después al
comprender algunas de las ventajas que este método suponia. Por cierto, Diffie y
Hellman utilizaban el problema del logaritmo discreto sobre enteros modulares para
intercambiar llaves; sin embargo, luego de un tiempo se hallaron algoritmos que
atacaban este problema con cierta eficacia. Solo por mencionar algunos bastante
reconocidos: el cdlculo de indices y el algoritmo Pollard rho para logaritmos discretos.
Retomando el punto, algoritmos como el calculo de indices y Pollard rho se vieron

ineficaces al tratar con el EFCDLP. Respectivamente, el primero no se podia adaptar



a la estructura y el segundo era ineficaz bajo ciertos supuestos en los parametros.

Hay mads historia sobre este paradigma que se puede encontrar en [32]; este
es un articulo de Koblitz que describe el desarrollo histérico de las curvas elipticas.
Mencionamos solo un poco para entender que este paradigma surgié al proponer
una estructura alternativa poco usual. Estos trabajos han inspirado a otros que han
tratado de generalizar o extender la estructura de curva eliptica, como se puede
hallar en [37]; aqui, Alberto Sonnino y Giorgio Sonnino presentan una extensién
en superficies de dimensiones grandes, una reduccién de recursos computacionales,
y ofrecen resistencia a ciertos ataques, etc. También en [31], Bruen y Hirschfeld
definen una nueva ley de grupo sobre curvas elipticas con propiedades geométricas y
combinatorias.

Las estructuras algebraicas se han aplicado en gran medida a la criptografia,
frecuentemente estructuras como grupos, anillos, campos e incluso espacios vectoriales.
Sin embargo, en las tultimas décadas se ha propuesto usar conceptos de teorias
relativamente nuevas e incluso no algebraicas. Ejemplos de ello son algunos trabajos
de Vladimir Shpilrain en donde utiliza dlgebra tropical [34]. Ademas también propone
esquemas basados en conceptos de procesos estocdsticos como en [44], este articulo
presenta una primitiva criptografica con errores basada en caminatas aleatorias la cual
ofrece un supuesto de seguridad interesante y nuevo. Nuestro interés, sin embargo, se
cierne sobre las estructuras no asociativas como quasigrupos o loops. Estos trabajos
son recientes e incluso libros sobre su aplicacion en criptografia no han de tener
polvo en las estanterias. Asimismo, hay algunos trabajos de Shcherbacov que hablan
explicitamente sobre su uso, como [26] 6 [19].

El trabajo criptografico sobre estructuras no asociativas como quasigrupos,
loops y meo-campos es reciente e interesante debido a la incertidumbre del impacto

que estas puedan tener en la criptografia.
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Diagrama 1: Estructuras no asociativas y asociativas

1.2 Motivacion

Lo que se desea desarrollar con este trabajo es una estructura algebraica inspi-
rada en curvas elipticas que se espera tenga buenas propiedades para la criptografia.
Por esta misma razon, se trabajé con una estructura poco estudiada. Tampoco caemos
en la ingenuidad de pensar que el hecho de que aiin no haya ataques hace que este
método sea seguro; claro que no. Eso es similar a alguien que cree saber manejar
porque nunca ha tenido ninguna dificultad al volante, pero solo cuando se presentan
problemas podemos analizar debilidades que pasan desapercibidas en un primer
instante. Deseamos no solo proponer esta estructura, sino también hacer ver que tiene
propiedades adecuadas, asi como Koblitz tomo las curvas elipticas (anteriormente
desarrolladas por Jacobi) y las trajo a la criptografia como estructuras ideales. Claro
que es distinto, dado que no tenemos la fundamentacion que ya se tiene con curvas
elipticas. Pero, igualmente, la mezcla de los conceptos algebraicos no asociativos y
geométricos no se ha desarrollado mucho en criptografia.

Sin ninguna intenciéon de despreciar este trabajo, apenas hemos fundamentado
lo suficiente la parte geométrica para definir una operacién, un muy pequeno fragmento

de la parte algebraica, y ain queda mucho por estudiar y aplicar de ello.



1.3 Justificaciéon

Aunque la necesidad de crear y actualizar nuevos algoritmos de seguridad
constantemente, o el hecho de que esto aiin no se haya hecho, pudieran parecer
buenas justificaciones, hay mas razones por las cuales comenzar a trabajar el tema
en este contexto. Empezando por hacer notar las actuales futuras vulnerabilidades
de la criptografia con curvas elipticas y, mas aun, de cierto paradigma en teoria de
grupos. Peter Shor logrd construir un algoritmo cudntico que resuelve dos de las
instancias més importantes (para la criptografia) del problema del subgrupo escondido;
es decir, da un ataque efectivo a problemas muy usados en la criptografia, entre
ellos el problema del logaritmo discreto, los problemas de factorizacion y la bisqueda
de drbitas. Es decir, sistemas criptograficos como RSA (Rivest Shamir Adleman),
ElGamal y otros.

Si nos preguntamos ahora por qué se siguen usando, la respuesta es obvia:
todavia no hay computadoras cuanticas con la suficiente capacidad para ejecutar
algoritmos como el de Peter Shor [9]. Sin embargo, se espera que lleguen, y cuando lo
hagan, tales criptosistemas dejaran de ser seguros. Mas atin, esto no significa del todo
el fin de la criptografia basada en grupos; este algoritmo resulta ser muy efectivo solo
en grupos conmutativos finitos y funciona parcialmente en aquellos no conmutativos,
es decir, no esta definido para todos.

Por este mismo hecho, hay quienes tratan de migrar a otro tipo de grupos, tal
y como sucede en [50], donde se busca desarrollar y proponer problemas sobre grupos
post-cudnticos, es decir, resistentes a los posibles ataques que puedan provenir de las
computadoras cudnticas. Pensamos entonces que una alternativa, similar al espiritu de
las curvas elipticas pero, con una estructura resistente a los ataques actuales (debido
a que aun esta en proceso la adaptaciéon de estos a las estructuras no asociativas,
aunque algunos ya lo han logrado), representa una buena oportunidad de desarrollo.

Incluso si nuestra propuesta resulta ser débil, atin hay mucha teoria algebraica no



asociativa que podemos implementar sobre lo ya desarrollado.

1.4 Objetivos

El principal fin de este trabajo es desarrollar una generalizacion o extension de
la estructura algebraica definida sobre curvas elipticas para su uso en la criptografia.
Para eso, siempre se debe no proponer un fin como absoluto, sino particionar el
mismo por los medios para llegar a él y tratar de percibir a cada uno de estos como
un fin absoluto. Entonces, con esto en mente, tenemos los siguientes objetivos en su

respectivo orden.

» Buscar y consultar trabajos, articulos ¢ similares sobre el tema de investigacion

en cuestion.

= Crear una bibliografia no demasiado amplia, sino concisa respecto a lo que se

desea, para comparar, ver qué se tiene, qué falta y qué se puede hacer.

= Tomar una idea concisa con base en lo ya estudiado, desarrollarla siguiendo
procedimientos permisibles, pero no del todo restrictivos. Como tal, todo lo que

no esté expresamente prohibido es una posibilidad.

= Estudiar los resultados obtenidos, comparar con lo esperado, con lo conocido vy,

asimismo, estudiar si existen casos degenerados.

= Fundamentar lo obtenido, analizar problemas abiertos o caminos por los cuales

extenderse para llegar a nuevos resultados.

= Delimitar lo obtenido y bien fundamentado de aquello posiblemente justifi-
cable para tener resultados concisos, correctos y, a su vez, posibles lineas de

investigacion.

= Discutir lo obtenido con respecto a lo que ya se tenia, las diferencias y ventajas

obtenidas, ademas de los posibles desarrollos.



= Concluir con un producto limpio, fundamentado y conciso. Asimismo, enunciar

algunas lineas de investigacion quiza no triviales.

Estos objetivos son bastante generales y podemos perdernos en ellos; es por tanto

que senalamos como objetivos principales:

= Construir y fundamentar una superficie para definir una estructura algebraica

operacional.

= Desarrollar una operacion sobre la superficie que defina un quasigrupo conmu-

tativo.

» Estudiar propiedades de interés criptografico, al menos las suficientes para que

esto sea adaptable a problemas criptograficos.

1.5 Organizacion

El trabajo se organiza en 4 capitulos: Introduccion, Preliminares, Desarrollo y
Conclusion. El primer capitulo se compone de 4 secciones (no se hara detalle sobre

las secciones de Introduccion):

Estructuras Algebraicas.

Geometria Algebraica.

Curvas Elipticas.

Criptografia.

Siendo la primera secciéon muy extensa, esto se debe a la introduccién de estructuras
no asociativas, ademas de las asociativas. Por lo mismo, se traté de no extender més
el trabajo en las demas secciones y dejar solo lo mas fundamental.

El segundo capitulo se compone por 3 secciones:



Construccion de una Superficie.

Ley de Composicion.

Propiedades Algebraicas.

Y el ultimo capitulo se compone por 2 secciones.

s Discusién.

Conclusién.

Preliminares es bastante extenso, pero hace que el trabajo de desarrollo sea
corto debido a todos los conocimientos implicitos. Con esto, tenemos un diagrama

breve del contenido y su organizacion.



CAPITULO 2

PRELIMINARES

Necesitaremos algunos conceptos fundamentales para discernir quasigrupos de grupos,
asi como entender como el primero funge como generalizacion del segundo. Después
de esto, introduciremos conceptos fundamentales de geometria algebraica. Con estos
conocimientos podremos hablar del grupo de puntos en una curva eliptica, para
luego establecer la teoria que sustenta las propiedades de estas curvas y cémo son
utilizadas en cifrados. Finalmente, presentaremos brevemente algunos fundamentos
de criptografia con el fin de tener claro a qué nos referimos por primitiva criptogrifica,

problema dificil y estructura base en criptografia.

2.1 Estructuras Algebraicas

Las estructuras algebraicas asociativas han gozado de una atencién constante
por parte de la comunidad cientifica. Desde luego, quien ha estudiado matematica,
fisica, quimica, ingenieria o alguna otra area afin se ha encontrado con los conceptos
de grupo, campo y espacio vectorial, solo por mencionar los mas conocidos. Otros no
tanto, pero aun asi escuchados rara vez son: monoide, anillo y moédulo. Sin embargo,
si se pregunta por alguna estructura no asociativa, lo mas que se puede esperar es
que se haga mencion de algebras no asociativas. Hay mucho méas que esto y la poca
atencion que han recibido las estructuras no asociativas las convierte hoy en conceptos

libres de teoria criptoanalitica en comparacién con los grupos, desarrolladas por unos



pocos, pero con la suficiente riqueza estructural para implementarse en criptografia.

Definiciéon 2.1. Sea C' un conjunto, llamamos entonces operacion binaria al mapeo

e:CxC—C

donde la evaluacién en un elemento cualquiera se denota como

D(c1,c0) =1 D ey = c3

En la actualidad, a un conjunto con una operacién binaria se le suele llamar
magma; pero, dado nuestro contexto, preferimos referirnos a tal estructura como
grupoide, siendo este un término ahora usado para una estructura en teoria de
categorias. Con esta aclaracion esperamos disipar toda ambigiiedad.

Con esto, procedemos a hablar de algunas propiedades que a menudo son

consideradas por su uso y aplicacion.
Definicién 2.2. Sea (C,®) grupoide, entonces decimos que se tiene

= asociatividad, si

(z@y)dz=28Ydz),Vr,y,2€C

s divisibilidad, si

Va,be C Az,yeC|loda=b=ady)

= conmutatividad, si

rdy=ydx,Vr,yeC
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= neutro, si

NeeC(edr=axde=a,Vrel)

Observacion 2.3. Serd usual ver durante este trabajo expresiones como YV (P). Esto
es solo una forma de expresar como el cuantificador universal V actia sobre una
variable x que satisface el predicado P. De igual manera se procedera con el cuantifi-
cador existencial 3. No siempre se utilizard esta estructura (por motivos puramente

estéticos).

Observacion 2.4. La conmutatividad es una propiedad que siempre se tomard por
cierta, a menos que se exprese lo contrario. Algunas de estas propiedades, juntas,
pueden llegar a implicar otras y, de tenerse, formar una estructura deseable. Asimismo,

puede que se satisfagan de forma parcial, es decir, en subconjuntos particulares.

Observacion 2.5. Una cosa que no se considera por el momento es la cantidad de
elementos que se tienen. Pero este concepto sera importante mas adelante, por lo
que, a partir de este momento, cuando se considere la cantidad de elementos en una
estructura algebraica, llamamos a esta orden. Si el orden es no infinito, entonces la

estructura en contexto se dice finita.

Definicién 2.6. Sea (C,®) grupoide, llamamos a este

semigrupo, si se tiene asociatividad.

quasigrupo, si se tiene divisibilidad.

= monoide, si es un semigrupo con neutro.

loop, si es un quasigrupo con neutro.

= grupo, si es un monoide con divisibilidad o un loop con asociatividad.

Quiza sea algo obtuso a la vista, por lo que el siguiente diagrama da una mejor

perspectiva de estas estructuras y su jerarquia.
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Grupoide
e i,
. »

@500%0 /ZQIQQ'
Semigrupo Quasigrupo
neutro‘/ lneutro
Monotde Loop

Diagrama 2: Estructuras con una operacion

Hay otras propiedades respecto al orden de algunas estructuras, iniciamos

entonces con aquellas que poseen asociatividad.

Definicién 2.7. Sea G grupo y C' C G un subconjunto que funge como grupo con la

operacién de GG. Entonces a este se le llama un subgrupo.

Observacion 2.8. Si G es finito entonces cualquier subgrupo de este también lo es. Mas

aun, si el grupo es finito, entonces es mas facil hablar de un conjunto que genere a G.

Definicién 2.9. Sea G grupo, si existen rq,...,r, € G tales que

G={r""ro"|ay,...,a, € Z}

Entonces se dice que G es generado por {rq,...,r,} y denotamos este conjunto como

(ri,...,rn). ST G = (r) con r € G. Entonces G se dice ciclico.

Observacion 2.10. Los subgrupos de un grupo también pueden ser generados por algin

subconjunto del mismo subgrupo.

Proposicién 2.11. Sea G grupo y S C G un subconjunto, entonces el conjunto

{s{* - s | aq,...,a €Z}
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forma un subgrupo y decimos que este es generado por S. Denotamos este por (S)
Demostracion. Véase [23] O

Ejemplo 2.12. Considerando los enteros sin el 0 es decir, Z—{0} con la multiplicacién
usual, esto forma un grupo usualmente llamado grupo multiplicativo de Z. Ademas,
dado un elemento como 4 € Z, este forma un subgrupo que esta compuesto por las
potencias de r.

(4) ={4"[a e Z}

si consideramos 7Z con la suma usual se tiene un grupo, algo particular en este es que
todos sus subgrupos son ciclicos. Esto debido a la existencia de un mdzrimo comin
divisor.

<4,6> :{4T1+6T2|T1,T2€Z}

sin embargo, en este grupo esta 4(—1) + 6(1) = 2, por tanto

De aqui podemos hablar de algunas relaciones entre subgrupos y grupos cuando

estos son finitos.

Definicién 2.13. Sea G grupo y e,a € G siendo e el neutro. Si existe k € Z con

a® = e, llamamos a este ezponente de a. Al minimo exponente positivo de a se llama

orden del elemento a. Denotamos este por |al.
Observacion 2.14. Una pregunta es si existe un exponente comun para todo g € G.

Definicién 2.15. Sea G grupo. Entonces si existe m € Z tal que

a"=e,VaeG

Entonces llamamos a este ezponente de G. Sin embargo, al minimo exponente positivo
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de G lo llamamos orden, por lo que nos referimos a este de forma explicita por sus
propiedades.

Proposicion 2.16. Sea G grupo y a € G. Entonces k es un exponente de a si y solo

si k es divisible por |a|. De igual forma, esto sucede para G y sus exponentes.
Demostracion. Véase [21] O
Teorema 2.17. Sea GG un grupo finito. Entonces

» Siendo m = maz{|a| | a € G}, este coincide con el minimo exponente positivo

de G.
s El minimo exponente de G coincide con su orden si y solo si G es ciclico.
Demostracion. Véase [21] O

Observacion 2.18. El resultado anteriormente mencionado se aplica tinicamente a
grupos conmutativos finitos. No se hace énfasis en la conmutatividad, ya que esta es
una propiedad que asumimos a lo largo de este trabajo, como se indico en teorema 2.4.

No obstante, consideramos pertinente senalarlo explicitamente.
Teorema 2.19 (Lagrange). Sea G grupo finito. Entonces
= El orden de cualquier subgrupo en G divide al orden de G.
s El orden de cualquier elemento en G divide al orden de G.
» Si A es un grupo conmutativo finito con k divisor de |A|, entonces hay un
subgrupo de orden k en A.
Demostracion. Véase [21] O
Teorema 2.20. Sea G grupo.

» Si |G| = p primo, entonces G es ciclico.



14

» ST H C G subgrupo con G ciclico, entonces H también es ciclico.

= Si G es finito, este es ciclico si y solo si su minimo exponente positivo coincide
con |G|
Demostracion. Véase [21] O
Esto es suficiente para procedimientos proximos. Agregamos ahora algunos
conceptos de quasigrupos y loops que seran necesarios y, con esto, entender el contraste

con estructuras asociativas. Sin embargo, con la no asociatividad se suelen emplear

mapeos, por lo que introducimos el concepto brevemente.

Definiciéon 2.21. Sean A y B dos conjuntos, llamamos mapeo a una relaciéon donde

a cada elemento de a se asigna un tnico de b.

f:A—B

a— f(a)

si tenemos muiltiples mapeos como f: A — By g: B — C, entonces podemos definir

la composicién de estos por g(f) : A — C. Usualmente se denota por (f o g)

AL B2, ¢
fog

Diagrama 3: Composiciéon de mapeos

Observacidon 2.22. Usualmente, un mapeo no nos da todo B, es decir, f(A) C B.
Cuando esto si ocurre o todo valor de b estd inicamente determinado por algtin valor
de a, se consideran casos particulares. Por simplicidad, se suele llamar dominio a Ay

rango a B.

Definicién 2.23. Sea f: A — B un mapeo, entonces el conjunto

{beB|Jdac A, f(a) =10}
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se suele llamar ¢magen de f y se denota por Im(f). Ademds, el mapeo se dice

= inyectivo, si

Vo e Im(f)| flar) =b= f(az) = a1 = ag

» sobreyectivo, st Im(f) = B
= biyectivo, si f es inyectiva y sobreyectiva.

Definicién 2.24. Sea f: A — B un mapeo, entonces definimos el mapeo

fIm(f) — A

b—a

donde f(b) = a. Usualmente se llama a este mapeo inverso de f y se tiene el siguiente

diagrama.

A~ 7B
<~

f—l

Diagrama 4: mapeo inverso

Observacion 2.25. Usualmente cuando no se tiene una biyeccion, esta se puede obtener

restringiendo el dominio o rango del mapeo en contexto.

Observacion 2.26. Notemos que el hecho de decir que existe una biyecciéon entre dos
conjuntos A y B, implica decir que estos tienen la misma cardinalidad, es decir, la
misma cantidad de elementos. No ahondaremos mucho en este tema dado que se

extiende mas alla de los limites del trabajo. Denotamos la cardinalidad de un conjunto

A por |Al.

Todo el contenido siguiente es siguiendo el trabajo de [11].
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Definicién 2.27. Sea G grupoide y a € G fijo. Considerando los mapeos

La)r=a-z, Rla)r=2-a (2.1)

los llamamos mapeos de traslacion izquierda y derecha respectivamente, siendo x € G

cualquier elemento.

Observacion 2.28. Usualmente los autores aplican estos mapeos por el lado derecho,
pero para tener cierta homogeneidad en escritura lo hacemos por el lado izquierdo.

Estos se adaptan bien a la teoria ya establecida.

Definicién 2.29. Sea G grupoide, llamamos a este quasigrupo si los mapeos

L(a):G—G, R(a):G—G

son biyecciones para cualquier a € G.

Observacion 2.30. Debido a que se asume conmutatividad realmente solo necesitamos
uno de estos mapeos, pero creemos que vale la pena poner los conceptos como
se presentan formalmente en [11] Otra forma de entender esto es que se tiene un
quasigrupo si y solo si dados dos elementos de una terna x,y, z, el tercero esta

unicamente determinado. Con esto tenemos algunas propiedades.
Proposiciéon 2.31. Sea () un quasigrupo, entonces V a,x,y € () se tiene

= [ey de cancelacion izquierda

ar=ay ==y

s ley de cancelacion derecha

ra=ya=>xr =1y
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Demostracion. Véase [11] O

Observacion 2.32. Debido a que asumimos conmutatividad desde teorema 2.4, real-
mente solo con tener una de estas propiedades la otra ya esta determinada. Algo que
quiza no se ha notado es que a pesar de no tener un neutro, se tienen neutros locales,
esto debido a la condicién de divisibilidad. Es decir, dado a € @), existe e, € ) tal

que e,a = a.

Es claro que se trabaja con traslaciones en quasigrupos, pero hay una confusién
cuando se piensa un poco sobre la biyeccion que estos definen. El que exista L(a)
y su inversa L(a)~! no implica que esta tltima funge como traslacién es decir, que
exista b tal que L(b) = L(a)™'. Inspirados en esto [11] o [1] definen con estos mapeos

inversos dos nuevas operaciones.

Definicién 2.33. Sea () quasigrupo con x,y € (). consideramos entonces.
L(z)™'y , R(y)™'= (2.2)
como operaciones entre z y y. Denotamos estas por x\y y x/y respectivamente. De

igual forma, llamamos a estas division izquierda y division derecha.

Observacion 2.34. Con conmutatividad, estas operaciones coinciden como solo una
x/y = y\x esto es obvio considerando una interpretacién no tan obvia de la division

izquierda y derecha como.

\y=z=Lx) 'y 2=y , zfy=z2=Rly) vz y=2 (2.3)

considerando entonces z/y y y\z se tiene la igualdad. Mas aun, estas operaciones
con @ forman un quasigrupo. Usualmente (@, /) y (@, \) son llamados conjugados o

parastrofes.
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Usualmente si se trabaja con quasigrupos, se hace considerando las parastrofes
por su utilidad e incluso podemos definir un loop en base a sus operaciones.
Definicién 2.35. Sea (G, -, /,\) un conjunto con tres operaciones binarias tales que
» a-(a\b) =0, (b/a)-a=0b VYa,be G
» a\(a-b)=0b,(b-a)/a=b Va,be G
= a\a="b/b Va,beG
entonces este se dice loop

Observacion 2.36. Este hecho es trivial por lo que no se presenta como una proposicion,

incluso asi se halla en [11]
También podemos hablar de subestructuras sin ningtin problema, sin embargo,

no se tendran algunas de las propiedades que hay en grupos.

Definicién 2.37. Sea ) quasigrupo. Dado H C () no vacio, si este es un quasigrupo

con la operacién de (). Entonces se llama a H subquasigrupo.

Hablar de quasigrupos generados es distinto aqui debido a que no hay una

forma constructiva.

Teorema 2.38. Sea () quasigrupo, S C () un subconjunto no vacié y 7" un conjunto
no vacié de subquasigrupos en () con S C H siempre y cuando H € T. Entonces

Nuer H es un subquasigrupo de ) con S C Nger H.
Demostracion. Véase [11] O

Observacion 2.39. este mismo resultado funciona para loops, pero debe notarse que T’

es un conjunto que contiene subquasigrupos no todos.

Si consideramos @) quasigrupo con S y T como en el teorema anterior, pero

ahora suponemos que T tiene todos los subquasigrupos de () tales que S C H con
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H € T. Claramente T" # () dado que Q € T. Entonces por el teorema anterior,

Naer H es un quasigrupo con S C Nyer H v a esta interseccién se denota por (S).

Definicion 2.40. Sea Q) quasigrupo, S C @ no vacié y T el conjunto de todos
los subquasigrupos en @) tales que S C H siempre y cuando H € T'. Entonces el

subquasigrupo (S) es llamado el subquasigrupo generado por S.

Observacidon 2.41. Es correcto pensar en (S) como el subquasigrupo pequeno que
contiene a S. Si ocurre que (S) = @, decimos que S genera a Q. Si se tiene S = {a}

denotamos (S) por (a). Y en caso de tener (a) = @, se dice que @ es monogénico.

Una cosa que quiza nunca consideramos como una propiedad sino como una
construccion natural son las potencias, y es que estas mismas funcionan gracias a la

asociatividad.
o

~~
an . am = an—i—m

Definicién 2.42. Sea @ quasigrupo, este se dice con potencias asociativas si (a, -)

forma un grupo para toda a € Q).

Observacion 2.43. Aunque en general esta es la definicion de tener potencias asociativas,
en teoria de quasigrupos a menudo se encuentra uno con que demostrar una propiedad
puede hacerse demostrando una identidad algebraica. Por ejemplo; en el caso de
potencias asociativas donde solo es necesario demostrar que se tiene la propiedad de

alternancia

ylo-z) = (y-x)z
Si se quiere ver algo més de este tema véase [42].

Algo que tampoco se satisface es el teorema de Lagrange.

Definicién 2.44. Sea G un loop finito y H C G subloop. Entonces H se satisface

una propiedad tipo Lagrange si |H| divide |G]|.
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Que un subloop satisfaga una propiedad tipo Lagrange nos da algo similar a lo

que se tenia en grupos, tenemos entonces dos propiedades.

Definicion 2.45. Sea G loop finito. Entonces G satisface la propiedad débil de

Lagrange si todo subloop tiene la propiedad tipo Lagrange.

Definicion 2.46. Sea G loop finito. Entonces G satisface la propiedad fuerte de

Lagrange si todo subloop tiene la propiedad débil de Lagrange.

Tomando K C H C G donde G es un loop y los otros elementos subloops
respectivamente. Los siguientes diagraman muestran la relacién de divisibilidad que

hay entre sus respectivos ordenes.

G
(a) g (b) l{
I
K

K

Diagrama 5: Lagrange débil y fuerte respectivamente.

Observacion 2.47. Existen loops finitos que satisfacen la propiedad débil de Lagrange

sin llegar a satisfacer la propiedad fuerte.

Un concepto de interés en grupoides, quasigrupos y loops es el grado de

asociatividad que se tiene, esto usualmente se ve contando las ternas asociativas.

Definicién 2.48. Sea G un grupoide y a € G. Entonces a se dice nuclear si L(a-z) =

L(z)L(a). Y al conjunto de elementos nucleares
N={a€G|a(z-y)=(a-2)y, Yo,y € G}

se suele llamar nicleo de G.
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Observacion 2.49. Esta definicién usualmente es un poco més extensa, sin embargo,
debido a la conmutatividad se reduce a algo mas simple. Es andloga entonces para
quastgrupos y loops, pero en cuanto a algunas propiedades y relaciones difiere. Para
las dos ultimas estructuras mencionadas el nicleo forma un subgrupo, mientras este
sea no vacio.

Usualmente estudiar la cardinalidad del nicleo sirve para darnos una idea de
que tan asociativa es nuestra estructura. Lo siguiente es considerar otra propiedad
que usualmente se toma por algo natural en grupos. Procedemos notando primero
que la existencia de un inverso unico no se debe a la divisibilidad por si sola sino
ademas a la existencia del neutro. Es decir, sin este se pueden tener inversos locales,

pero estos no son como tal elementos sino propiedades.

Definicién 2.50. Sea Q un quasigrupo, si se satisface que

AJ:Q—=Q|la—a"Nd'(a-z)=x,Vr €Q

donde J es una biyeccion. Entonces se dice que @) tiene la propiedad del inverso.

Observacion 2.51. De nuevo, gracias a la conmutatividad algunas definiciones se
reducen. Usualmente cuando se tiene esta propiedad se dice que @) es un quasigrupo
LP (propiedad de inversos). Cuando ocurre esto se tiene una solucion a la ecuacién
ar = b, siendo esta x = a*b. Asimismo, al considerar L(a)™!, esto es lo mismo que
L(a"). Debemos notar que a* no es un inverso en el sentido de grupos, sino un

elemento que satisface ciertas propiedades que no involucran un neutro.

Teorema 2.52. Sea G un loop con la propiedad del inverso. Entonces a* = a~! donde

Demostracion. Véase [11] O

Con esto claro, procedemos a hablar de estructuras con dos operaciones. Estas

seran fundamentales para definir el espacio donde vive el lugar geométrico.
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Definicién 2.53. Sea C' un conjunto con dos operaciones binarias & y ®. Si se
satisface que

t®ydz)=(r0y) ®@Rz2), V,y,zeC
entonces decimos que se tiene distributividad de ® sobre ®.

Definicién 2.54. Sea C' un conjunto con dos operaciones @ y ®. Entonces llamamos

a este

= anillo, si es un grupo con @, un monoide con ® y ademas satisface distributividad

de ® sobre @.

= campo, si es un grupo con ambas operaciones y ademas satisface distributividad

de ® sobre @.

Observacion 2.55. Formalmente no se exige que un anillo sea monoide con ® sino sim-
plemente un semigrupo. Sin embargo, bajo este contexto es lo comtn, por ello nuestra

definicién. Ademaés, los neutros de @ y ® se representan por 0, 1 respectivamente.

Denotamos de esta forma los elementos debido a una relacién intrinseca entre
estas estructuras abstractas y las naturales ya conocidas. Para entender esta relacion
procedemos a definir unos cuantos conceptos que nos permitira entender similitudes

entre estructuras con operacion.

Definicién 2.56. Sean (C,+) y (C',®) dos grupoides. Dada f : (C,+) — (C', ®),

tenemos

CxC —F.C

foJ Jf

C'xC" —=

Diagrama 6: Homomorfismo entre grupoides

Y si(f x f)o® = (+) o f, entonces se llama homomorfismo a f y decimos
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que el diagrama conmuta. Ademés de la propiedad

fla+b) = f(a)® f(b)

, sl f es biyectiva y un homomorfismo, se le llama isomorfismo.

Observacion 2.57. MacLane [3] usa esta definicién para definir los objetos conocidos
como morfismos. Sin embargo, esto lo hace en un contexto categorico, para alejarnos

de ello usamos el termino homomorfismo dado que se representa lo mismo.

Podemos preguntarnos ahora que sucede con estructuras mas complejas, y el
hecho es que se siguen teniendo homomorfismos siempre que estos sean mapeos que

respetan la estructura.

Definicién 2.58 (homomorfismo de anillos). Sean (A, +,-) y (B, @, ®) anillos. Dado
f A — B, entonces este se llama homomorfismo de anillos si f respeta la estructura,

es decir, para todos a,b € A

fla+0) = f(a)® f(b), fla-b)=fla)@f(b), f(1a) =15

por lo que f es homomorfismo respecto a las operaciones.

Observacion 2.59. La condicion f(14) = 1p es necesaria considerando

Fa) = fla-1a) = f(1a) @ f(1a) = f(1a)?

de donde entonces intuimos que el tinico elemento de B tal que b = 0", Vn € Z* es

1p, por tanto, f(14) = 1p

Con estos conceptos vemos que hay una relaciéon directa entre Z y cualquier

anillo dada como se sigue.



24

Definicién 2.60. Sea Z el anillo de enteros y (A, ®,®) anillo. Definimos el mapeo.

f:Z—A

Nt Ny

donde

na = OA n=20

(1)@ @ (=14) n<0

—-n

Proposicion 2.61. Sea A anilloy f como en la definicién anterior. Entonces f es

un homomorfismo de anillos.
Demostracion. Véase [3] O

Observacion 2.62. Notemos entonces que debido a este homomorfismo, tenemos de
cierta forma una copia del anillo Z dentro de A. Cuando no haya ambigiiedad nos
referimos por n a n4. Ahora podemos manejar expresiones como 2®a =a®ay —a =
(—14) ® a. Ademds denotamos ahora las operaciones @, ® por +, - respectivamente.
Donde usualmente - se expresard con la yuztaposicion de elementos cuando no haya

ambigiiedad.

Proposicién 2.63. Para cada anillo A hay exactamente un homomorfismo de anillos

f:7Z— A
Demostracion. Véase [3]. O

Definicién 2.64. Sea (R, ®,®) anilloy x,y € R elementos no nulos. Entonces estos

se dicen
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» divisores de 0, si z @ y = 0.
= unidades, sl * ® y = 1, denotamos estos elementos por wu.
» asociados, si uE R|z@u=y

Observacion 2.65. Una cosa que no debe confundirse es el neutro de ® con una unidad
cualquiera. Las unidades no fungen como neutro necesariamente. , hay elementos que

no son unidades ni neutros. Al conjunto de todas las unidades lo denotamos por R*.

Los anillos también se diferencian cuando sus elementos son todos alguno de

estos dos tipos.
Definicién 2.66. Sea R anillo. Entonces este se dicen un
= dominio entero, si no contiene divisores de 0.
= campo, si todos los elementos de R* = R — {0} son unidades.

Observacion 2.67. Usualmente en el segundo caso de la anterior definicion se dice
anillo con division. Pero dado que se tiene conmutatividad, se dice campo. Es decir,

la diferencia entre un concepto u otro es la conmutatividad.

Para continuar con estructuras elaboradas necesitaremos algunos conceptos

de matematica discreta. Por tanto, haremos una sutil digresion en el tema.

Definicion 2.68. Sea C' un conjunto, entonces decimos que r C C' x C' es una

relacion binaria en C. Y denotamos (z,y) € C por xry
Las siguientes son propiedades que tendremos en consideracion.
Definicién 2.69. Sea C un conjunto con una relacién ~, entonces esta se dice
» reflexiva, st a ~ a, Va € C

» anti-refleziva, st a 4 a, Va € C
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= simétrica, sia~b=0~a

» asimétrica, sia~b=">bLa

= transitiva, sia~b,b~c=a~c

s antisimétrica, sia~b,b~a=a=2>b

Observacion 2.70. Con estos conceptos podemos formalizar relaciones ya conocidas,
una de ellas el orden en polinomios con coeficientes reales, viendo algunas relaciones

bajo el orden monomial se tiene

242> 2420 2242 <22+ 2 reflexiva
=

242 <342z P+2r<z*—4 224+ 2r <zt—4

es decir, el orden < es una relacion reflexiva y transitiva. Este tipo de relacion suele

ser llamado preorden y, si se tiene antisimetria, se llama orden parcial.

Definimos con esto, una relaciéon bastante ttil por como hace de cierta forma

una diferenciacién de elementos en un conjunto.

Definiciéon 2.71. Sea C' un conjunto con una relacién ~, si es reflexiva, simétrica y

transitiva. Entonces llamamos a ~ una relacion de equivalencia en C.

No todos los elementos son equivalentes (puede suceder pero ese caso no es de
interés bajo este contexto). Por tanto. podemos definir conjuntos de elementos que

son equivalentes entre si.

Definicién 2.72. Sea C' un conjunto con una relacién de equivalencia ~ y a € C.

Entonces definimos

[a] ={beC|an~b}

y llamamos a este conjunto, clase de equivalencia del elemento a.
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Usualmente cuando se define una relacion de equivalencia en un conjunto, a

su vez se induce una particion sobre el conjunto.

Definicién 2.73. Sea C' un conjunto y {S;};c; una coleccién de subconjuntos en C.

St
» SSNS;=0,Yi#y
" Uier5i =C
entonces llamamos a {S;};c; una particion de C.

En resumen, dada una relacién de equivalencia ~ en un conjunto C'. Esta
induce una particion de C' en clases de equivalencia. Algo no tan obvio es que dada

una particion m = {S; }ie; de C, podemos inducir una relacion de equivalencia por

anb/\:>a7b€Si€7T

Usualmente nos referimos al conjunto de todas las clases de equivalencia en C' bajo
~ por C/ ~.

Con estos conceptos regresamos al tema principal.

Definicién 2.74. Sea R anillo y I C R subgrupo respecto a é&. Entonces si

Va € Rlabel,Vbel)

llamamos a I un ideal de R.

Observacion 2.75. Esta propiedad particular que se exige a un ideal es, similar a la
propiedad del 0 en los reales de ser absorbente bajo la multiplicacion usual, es decir,
que 0-2x = 0, Vz € R. Usualmente para decir que I es un ideal, decimos que es
subgrupo y absorbente. Otra forma valida seria definir este como un subgrupo cerrado

bajo ®.
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Hay ademaés un detalle y es que un ideal en general no contiene el 1, de lo

contrario es trivial, dado que si 1 € I, entonces I = R.
Hallar ideales puede resultar complicado, pero siempre podemos generarlos

como se sigue.

Definicién 2.76. Sea R anillo y C' C R un subconjunto. Entonces definimos

(©) = {ries 4+ +raca | € Ry e CLim 1,2, 0= [C]}

llamamos a este ideal generado por C'y decimos que es finitamente generado.

Observacion 2.77. En general, C' no contiene al 1, de lo contrario tenemos un ideal
trivial. En caso de que tenga solo un elemento C' = {r} escribimos el ideal generado

por este como (r).

La propiedad de ser ideal en un anillo es algo que se preserva bajo ciertas

operaciones. Sean A, B C R ideales, entonces

AnNB={z|z€ ANzeB}, A+ B={a+bla€ A be B}

también son ideales de R. Usamos ademas el simbolo + para hacer una distincién

entre la operaciéon de elementos ¢ y conjuntos +.

Observacion 2.78. Anteriormente se menciond un concepto interesante que es el de
ser finitamente generado como ideal. La pregunta es si esto sucede para todos los
ideales o incluso para todos los anillos. La respuesta es que no. Pero se puede probar

incluso cuando sucede.

Definicién 2.79. Sea R un anillo donde todos sus ideales son finitamente generados.

Entonces este se dice Noetheriano.

Teorema 2.80. Sea R un anillo Noetheriano. Entonces toda cadena ascendente de
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ideales se estaciona. Es decir

IhC-ClLCliaC...

donde [,,,1 = I,,. Con n entero.
Observacion 2.81. Esto nos da herramientas ttiles para adelante hablar sobre varie-
dades algebraicas.

De aqui, tenemos el siguiente concepto

Definicién 2.82. Sea I C R un ideal y » € R un elemento fijo. Entonces definimos

la clase lateral de I en R como subgrupo dado r por

r+I={rdalacl}

Observacion 2.83. Debemos mencionar que el concepto de clase lateral es propio de
grupos, por esto mismo el énfasis en la anterior definicién. Algo que ademas se debe
observar es que no hacemos distincioén entre clases laterales izquierdas o derechas
dado que toda estructura en este trabajo se asume conmutativa a excepcion de que

se exprese lo contrario.

Este concepto es interesante dado que nos permite construir una relacion de

equivalencia en R.

Definicién 2.84. Sean x,y € R e I C R un ideal. Entonces

una condicion equivalente es pedir que x &y € I.

Observacion 2.85. Recordando que una relacion de equivalencia induce una particion

en el conjunto donde se define. Tenemos que ~ particiona R en clases de equivalencia,
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que forman todas las clases laterales de I en R.

Definiciéon 2.86. Sea R anillo, I C R un ideal y ~ como en la definiciéon anterior.

Entonces al conjunto

R/ ~={r+1|reR}

lo llamamos, el cociente de R por I y se suele denotar por R/I. Sus elementos también

se denotan por [r] =r + I.

Observacion 2.87. Hay varias formas de referirse a los elementos de R/I dado que estos
fungen como clases de equivalencia, clases laterales o incluso, debido a la condicién
xr ©y € I, también suelen llamarse clases residuales. Algo que debemos notar es que
se puede dotar de operaciones a R/I mediante las ya definidas en R, donde ademas

I funge como un neutro.

Definicién 2.88. Seca (R, ®,®) anillo e I C un ideal. Entonces R/I es un anillo con

las operaciones

[z] + [y] = [ @ y], V[z], [y] € R/I

[z] - [y] =[x ®y], V[z],[y] € R/I

y usualmente se llama anillo cociente (R/I,+,-).

Observacion 2.89. En las operaciones estamos operando los representantes de las
clases. Pero no importa que otro elemento de una clase tomemos, las operaciones

siguen estando bien definidas, es decir, sean z, 2" € [z] donde [z], [y] € R/I, entonces

Toda esta informacion resulta digerible con el siguiente ejemplo.

Ejemplo 2.90. Sea (Z,+, -) el anillo de enteros y 3Z = {...,—3,0,3,6, ...} un ideal.
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Entonces podemos considerar su cociente Z/37Z donde por definicién, sus elementos

son de la forma

—143Z={..,-4,-1,2,...} 24+32=14{...,-1,2,5,..}

0+3Z=1{...,-3,0,3,...} 3+32=1{..,0,3,6,...}

1+3Z=1{..,—-2,1,4,...} 4+3Z=1{..,1,4,7,...}

es evidente entonces que —1 4 3Z = 2 4 3Z y al igual esto sucede con cada linea.

Por tanto, observando que varios elementos se repiten en un ciclo, tenemos 7 /37 =

{[0]; [1], [21}-

Observacion 2.91. Usualmente a este anillo cociente se le llamar anillo de enteros
residuales o anillo de enteros modulo 3. Esto debido a que de cierta forma estamos

clasificando los enteros Z en base a su residuo al dividir por 3.

Los ideales también pueden tener ciertas propiedades que describen ademas

su estructura, mencionamos algunas de interés a continuacion.
Definicién 2.92. Sea R anillo e I un ideal, decimos que este es

= primo, si

Va,be Rla®bel)=aclVbel

= mazimal, si dado J ideal de R

ICJCR=J=RVI=J

» radical, si

a€R|a el,reZ=acl
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Observacion 2.93. Debemos notar que hay una relacion de orden entre ideales respecto
a la contencién. Considerando esto tenemos que un ideal maximal funge como elemento
maximal respecto a la relaciéon de contencién y los ideales primos fungen como
elementos primos respecto al producto de ideales.

Por este tltimo hecho se tiene una definicién andloga de un ideal primo; dados

I, J, P ideales de R con P primo. Entonces

IJCP=I1ICPVJCP

Asimismo, un ideal maximal es primo, el converso es falso generalmente. También
todo ideal primo es radical. Aunque esto 1ltimo no es tan obvio dado la forma en que

lo expresamos como condicion.

Definicién 2.94. Sea R anillo y I C R un ideal. Entonces el conjunto

{reR|3InecZ 1 ecl} (2.4)

usualmente es llamado ideal radical de I. Denotamos este por /1

Con esto podemos hablar de algunos elementos particulares y su relacién con

estas estructuras.

Definicion 2.95. Sea R anillo y p € R no nulo. Si p no es una unidad y no tiene
divisores propios, es decir, no existen a,b € R tal que p = ab donde a y b se llaman

divisores de p. Entonces p se dice irreducible.

Observacion 2.96. Una condicién necesaria y suficiente para que p sea irreducible, es
decir que en el caso donde p = a - b, entonces a o b es una unidad. Si un elemento es
irreducible no necesariamente funge como primo. Algo por mencionar es que cuando

b divida a p, denotamos esto por b|p.
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Definicién 2.97. Sea R anillo y p € R no nulo. Si p no es una unidad y siempre
que plab se tiene que pla o p|b, entonces p se dice primo.
Teorema 2.98. Sea R anillo y p € R no nulo.
= Si p es primo, entonces es irreducible.
= pes primo siy solo si (p) es un ideal primo no nulo.
Demostracion. Puede consultarse el [21] o [30]. O

Considerando los cocientes de un anillo por algin ideal con las propiedades

antes mencionadas, se tiene lo siguiente.

Teorema 2.99. Sea R anillo. P,M C R ideales donde P es primo y M maximal.

Entonces
= R/P es un dominio entero.

= R/M es un campo.

Demostracion. Véase [30]. O

Observacion 2.100. Algo que debemos notar es que al hacer cociente por un ideal
mazimal, los tnicos ideales que quedan son el generado por 0 y 1. Por tanto los

campos siempre tiene solo 2 ideales siendo estos (0) y (1).

Estos resultados dan de hecho estructuras con las cuales se suele trabajar
bastante. En concreto, con anillos de enteros modulares que bajo ciertas condiciones

en el cociente, son campos y se llaman campos de enteros modulares.

Ejemplo 2.101. Sea Z el anillo de enteros. Considerando los ideales 47Z y 8Z,

observamos que 87 C 47Z. Esto dado que todos los multiplos de 8 son también
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multiplos de 4, el converso no es veraz. Por tanto, si nos situamos en el niimero

pequeno que genera miultiplos de 4, 6,8 o cualquier otro par, tenemos el 2. Es decir
<« C8Z C 47 C 27

e incluso en otras cadenas el 27Z es la cota superior de la cadena creciente de
contenciones. Por tanto, 27Z es un ideal maximal. Esto no es una coincidencia sino
debido a que 2 es primo. Entonces siempre que se tenga pZ con p primo, se tiene un
ideal mazimal y aun, Z/pZ un campo por el teorema anterior.

Observacion 2.102. Usualmente en campos finitos no se tienen raices cuadradas.

2

Cuando un elemento r € Z/pZ sea tal que dx € Z/pZ con xz* = r (modp) este se

dice un residuo cuadrdtico. Usualmente para esto se usa el simbolo de Legendre

1 Fz|2® =r mod(p)

DI

—1 en otro caso.

Observacion 2.103. Los ideales primos de este anillo son de la forma pZ con p primo,
ademads del generado por el (0). Esto tltimo ocurre debido a que Z es un dominio
entero por lo que no hay divisores de 0. El tener la propiedad de un orden finito en la

aditividad no es algo particular de estos campos.

Definicion 2.104. Sea (K, +,-) un campo, si el orden en la aditividad del 1 no es

infinita, entonces se dice que K es de caracteristica n donde

n:1—|—1+...+120

n
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de lo contrario, se dice que el campo es de caracteristica 0.

Observacion 2.105. Es claro que los racionales Q fungen como un campo de caracte-
ristica 0. Esta definicién también funciona para anillos donde de hecho Z es un anillo
de caracteristica 0. Mas aun, cuando se habla de este concepto, esta restringido si se

tiene un dominio entero o un campo.

Teorema 2.106. Sea A un dominio entero. Entonces su caracteristica es 0 o un

numero primo es decir, un campo finito tiene caracteristica prima.
Con esto, procedemos a entrar en anillos de polinomios.

Definicién 2.107. Sea R anillo. Entonces un polinomio en las variables x4, ..., x,

sobre R es una expresiéon como

flxy, ... zp) = Z Aq T

aeN"”

donde a, € R para a € N" y a,, # 0 para una cantidad finita de o € N". Asimismo,

dos polinomios

f= Zaa:va;g: Zb[gmﬁ

aEeNn BeNT

son iguales si y solo si a, = bg, Vo, 3 € N®

Observacion 2.108. El lugar donde estan los coeficientes puede ser también un campo.
Dependiendo de donde estén se tienen ciertas propiedades o elementos. En este

contexto se trabajaran usualmente sobre un campo K.

Definicién 2.109. Sea K campo. Entonces el conjunto de polinomios

{f: Zaaxa|aa€R}

aeN"

forma un anillo con las operaciones usuales de suma y producto de polinomios,

llamamos a este Anillo de polinomios sobre K y lo denotamos por R[xq,...,2,] 0
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R[X] en un contexto claro.

Observacion 2.110. Usualmente con polinomios en una sola variable se tiene un orden

parcial.

Definicién 2.111. Sean m, f € K[X] no nulos donde m es un monomio y f un

polinomio. Entonces se llama

coeficiente a a, € K donde m = a,x® con a € N", y lo denotamos por C'(m).
» termino a x® donde m = a,z® con a € N", y lo denotamos por T'(m).

» grado a Y. ; a; donde m = a,z® y a = (ay,...,q,) con a € N*, denotamos

esto por
n

grd(m) = Z o

i=1

» conjunto de monomios a {m;}i<e donde f =3, m;, y lo denotamos por M(f).
» conjunto de términos a {T'(m;) | m; € M(f)}, y lo denotamos por T'(f).
» coeficiente lider a a, donde a,z® = max(M(f)), y lo denotamos por HC(f).

» grado a max{grd(m) | m € M(f)} y lo denotamos por grd(f).

Observacion 2.112. Un resultado util de esto es que en general

grd(f - g) = grd(f)+ grd(g)

Corolario 2.113. Sea K un campo y f € K[z|. Entonces o € K es una raiz de f si

y solo si x — « es un divisor de f(x) sobre K.
Observacion 2.114. Usualmente se les llamara factores a los divisores de un polinomio,
donde por divisor lo decimos en un sentido algebraico. Es decir, f = ¢ - (x — )

Los siguientes contenidos estan formulados sobre polinomios en una variable.

Esto debido a que formularlos sobre variables resulta superfiuo en el contexto.
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Corolario 2.115. Sea K un campo, dado f(z) € R[z] no nulo, entonces se tiene a

lo grd(f) raices distintas de f en K.
Demostracion. Véase [21]. O

Observacion 2.116. De este enunciado y algunos conceptos anteriores podemos men-

cionar un teorema bastante importante para toda esta teoria.

Teorema 2.117 (Fundamental de Hilbert). Si R es Noetheriano. Entonces R[X]

también es Noetheriano.

Observacion 2.118. Este teorema se puede extender a variables solo haciendo induccién
sobre n. Y como los campos solo tienen dos ideales siendo estos (0) y (1). Estos

siempre son Noetherianos.

Podemos pensar en si f tiene todas sus raices sobre algiin campo particular.

Para esto introducimos las extensiones de campos.

Definicién 2.119. Sean L y K campos tales que K C L. Entonces se llama extension

de K al campo L. Denotamos esto por L/K.

Los elementos de L no necesariamente son raices en K. Cuando esto sucede

les damos un nombre.

Definicién 2.120. Sea L/K una extension de campos 'y a € L. Si existe f € K|x]
tal que f(a) = 0. Entonces a se dice algebraico sobre K. De lo contrario, se dice

trascendental.

Definicién 2.121. Sea L/K una extension de campos. Si cualquier a € L es algebraico.

Entonces la extension se dice algebraica.

Observacion 2.122. Recordando teorema 2.113, entonces la factorizacion de f(x) es
relevante. Sin embargo, esto no siempre se puede hacer, comprobar cuando no es

dificil. Afortunadamente existe una herramienta muy util.
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Teorema 2.123 (Criterio de Eisenstein). Sea K un campo y f(x) = ag+ajx+---+

a,x™ € Klz]. Si existe p € K primo tal que

plai, 0<i<n,pfa,, p* fao

Entonces f(x) es irreducible.

Observacion 2.124. Entonces si tenemos f(z) € K[z| y una extensién L/K donde
a € L — K es algebraico, en concreto siendo este raiz de f(z). Podemos decir que
f(z) tiene un factor sobre L. Siendo este el caso podemos preguntarnos si existe una

extension donde f(z) se descomponga por completo en factores lineales

Usualmente hay unos cuantos resultados antes de llegar a esta parte, sin

embargo, dentro del contexto no son necesarios por lo que los omitiremos.

Definicién 2.125. Sea K un campo. Si todo f(z) € KJz| tiene una raiz en K.

Entonces decimos que este es algebraicamente cerrado. Denotamos esto por K

Observacion 2.126. Esta condicién nos asegura una factorizacion completa de f(z),
dado que si f(z) € K|z], entonces f(x) = p(z)(z — ap), pero p(z) € Klz], por tanto,

podemos continuar con el mismo procedimiento.

Definicion 2.127. Sea L/K una eztension algebraica de campos, si L es algebraica-

mente cerrado. Entonces L se dice una cerradura algebraica de K.
Teorema 2.128. Todo campo K tiene una cerradura algebraica unica.

Demostracion. Véase [30] O

2.2 Geometria Algébrica

Los lugares geométricos y su relacion con el algebra son de interés en esta

seccion, se definiran conceptos fundamentales como la topologia de Zariski, los
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conjuntos algebraicos y otros conceptos. Todo esto con el fin de poder dar fundamento
a algunas de las propiedades en curvas elipticas asimismo, fundamentar nuestra propia

teoria.

Definicién 2.129. Sea A" el conjunto de n-tuplas donde las componentes no tienen

una estructura definida. Entonces llamamos este se dice el espacio afin.

A" ={(z1,...,2,) | x € A}

Observacion 2.130. El espacio afin es un intento por liberar las tuplas de estructuras
algebraicas dado que el objetivo del estudio en este contexto es meramente de los

lugares geométricos. Pero también podemos definir este sobre un campo.

A"K)={(x1,...,2,) |z € K}

Usualmente trabajamos sobre un campo algebraicamente cerrado.

Definicién 2.131. Sea K un campo algebraicamente cerrado y ¥V C A™(K) no vacio.
Entonces este se dice un conjunto algebraico, si es el lugar geométrico asociado a un

conjunto de polinomios, es decir, el conjunto de ceros a un sistema de polinomios.

Observacion 2.132. Dado que V es un conjunto de puntos, podemos pensar en los

polinomios que se anulan en ccV .

Definicién 2.133. Sea V C A"(K) un conjunto algebraico, entonces definimos su
ideal por

I(V) = {f € K[X]| f(a) =0, Ya € A"(K)}

Observacion 2.134. Algo trivial es que Z(A"(K)) = {0}. Igual que antes, dado un

ideal, podemos pensar en su conjunto algebraico.

Definicién 2.135. Sea I C K [X] un ideal, entonces definimos su conjunto algebraico
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por

V(I) = {a € AK) | f(a) =0, V] € I}

Observacion 2.136. Algo trivial es que V(0) = A"(K). Cuando no haya ambigiiedad

sobre el espacio afin en cuestion se omitira la escritura del campo sobre el cual radica.

Tenemos entonces algunas propiedades con estos operadores
Definicién 2.137. Sea A" el espacio afin. Entonces tenemos las siguientes propiedades
« V() UV(J)=V(IJ)
V)N V(J) =V +J)

Observacion 2.138. Con estas propiedades y estos conjuntos tenemos de hecho que el

espacio afin forma una topologia T donde los abiertos (elementos de la topologia) son

D(I) = A" — V(1) es decir, se tiene
» ),A" e T
« U; D) eT
«» D(I)ND(J)eT
donde la union es arbitraria y la interseccion finita.

Definicién 2.139. Sea A" con la topologia antes mencionada, entonces esta se llama

topologia de Zarisks.

Observacion 2.140. Usualmente se trabaja con los cerrados, es decir, los conjuntos
algebraicos. Esto debido a que tienen propiedades interesantes cuando son irreducibles

topolégicamente. Es decir, no existen dos cerrados Vi, Vs tales que V =V, UV,

Definicién 2.141. Sea A" el afin y V un conjunto algebraico, si este es irreducible.

Entonces llamamos a este variedad algebraica.
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Observacion 2.142. En general se trabaja con variedades algebraicas debido a que

estas tienen propiedades interesantes como la siguiente.

Teorema 2.143. Sea V C A" un conjunto algebraico. Entonces este es una variedad

algebraica si y solo si su ideal asociado es primo.

Observacion 2.144. Lo que esto quiere decir es que se tiene una correspondencia
biyectiva entre ideales primos y variedades algebraicas. Para mas informacién acerca

de esto se puede consultar el [6].
Una concepto que a menudo se considera cuando hay objeto geométrico es la

dimension. En este contexto necesitamos de un concepto topoldgico para ello.

Definicién 2.145. Un espacio topologia X es llamado Noetheriano Si este satisface la
condicion de cadenas descendentes estacionarias para cerrados es decir, para cualquier
sucesion

se tiene que Y,, = Y, ;1. Con n entero.
Observacion 2.146. Esto y el hecho de que los operadores de variedad e ideal invierten

contenciones, es decir

Vi C Vo = Z(Va) C Z(V)

L CIl, = V(IQ) - V(]l)

nos da paso al siguiente resultado

Teorema 2.147. Sea A" el afin. Entonces todo conjunto algebraico puede ser expre-
sado Unicamente como la uniéon de variedades algebraicas sin que ninguna contenga a

la otra.

Demostracion. Véase [6]. O
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Definicion 2.148. Sea X un espacio topoldgico. Entonces llamamos dimension de
X a
dim(X) = Supp{n | Zy C Z,--- C Z,}

donde Z; # Z; si i # j, cada Z; es un subconjunto cerrado e irreducible de X

Observacion 2.149. La dimension en variedades algebraicas esta definida en base a su

dimension topologica. Procedemos ahora con algunos conceptos sobre suavidad.

Definicién 2.150. Sea A" el afin con a € A" y f € K[X]. Entonces a la tupla

Vf(a) = (f<a>, - <a>)

T Tp
la llamamos gradiente de f en a.
El gradiente nos ayudara a darle una caracterizacion a los planos tangentes.

Proposiciéon 2.151. Sea V C A" una wvariedad algebraica v a € V. Entonces el

espacio tangente en a esta dado por
T.V={veK"|Vf(a)-v=0,VfeZIV)}

donde "-"denota el producto punto entre vectores.
Demostracion. Véase [43] O

Con esto ya podemos hablar de otro aspecto que se cuida, y es tener operaciones

bien definidas, para ello necesitamos suavidad.

Definicién 2.152. Sea V una variedad algébrica y a € V. Entonces decimos que V es
suave en a si dim(T,V) = dim(V). De lo contrario decimos que es singular. Ademés,
llamamos suave a V si todo punto de V es suave. En otro caso decimos que V es

singular.
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Mas aun, podemos recurrir a un criterio para comprobar la suavidad.

Definicién 2.153. Dados polinomios fi, ..., f,, € K[z1,...,z,]|. Entonces llamamos

Jacobiano a la matriz

ho o h
T Tn
L
| Tn

Proposicién 2.154 (Criterio del Jacobiano). Sea V C A" una variedad algebraica

irreducible con Z(V) = (f1,-- -, fm). Entonces

T,V = ker(Jacy, ., (a))

donde, V es singular en a si y solo si

(@) < codim(V)

.....

Observacion 2.155. Aqui se habla de codimension, este concepto es un complemento

de la dimensidn. Es decir codim(V) = n — dim(V)

Ejemplo 2.156. Por ejemplo, si se tuviera que ¥V = V(f) donde f € Klz1,...,x,] es
irreducible, considerando Z(V) = (f). Tenemos codim(V) = 1, dado que en general al
ser V generada por un unico polinomio irreducible f se tiene que dim(V(f)) =n — 1.

Por tanto el criterio del Jacobiano dice que la matriz
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Es singular si y solo si tiene rango 0. Es decir, V es singular en a si y solo si

i(a):...:i(a)zo

T Ty
Procedemos ahora con algunos conceptos de geometria proyectiva.

Definicion 2.157. Sea A" el Afin. Considerando 0 la tupla nula, definimos el conjunto

B" = (A — {0}/ ~ = {[Xi:-: Xowd] | Xi € K) (2.5)

donde

[Xl o Xn+1] = {(Yly"'ayn-f—l) |(X17--'7Xn+1) ~ (}/ia-"7yn+1)

— X;=\Y,,i=1,...,n+1}

Y a este conjunto lo llamamos espacio proyectivo estindar. Sus elementos se suelen

decir coordenadas proyectivas.

Observacion 2.158. Puede llegar a pensarse que la definicion es incorrecta debido al
momento en donde establecemos el elemento nulo 0. Pero este no es propio de A",
sino que esta en todo afin de cualquier dimension, por tanto el valor de 0 se adapta
al contexto de las operaciones sin ambigiiedad. Las coordenadas proyectivas suelen
ser de mucha utilidad para resolver algunos problemas. Uno de sus usos es en la
criptografia, sin embargo no exactamente con este espacio proyectivo, sino sobre uno

mas particular el cual utilizaremos para agilizar nuestras operaciones.

Definicion 2.159. Sea A" el Afin. Considerando 0 la tupla nula, definimos el conjunto

P (g, .. Q) = (A" =10/~ = {[X1:-: X,u] | Xi €K} (2.6)



45

donde

[X1 e Xn+1] = {(Yh---aYnH) |(X17~'7Xn+1) ~ (Y17---7Yn+1)

— X, =AY, i=1,...,n+1}

Y a este conjunto lo llamamos espacio proyectivo ponderado. Sus elementos se suelen

decir coordenadas proyectivas.

Observacion 2.160. Esta es una definicién formal la cual generaliza de cierta forma lo
que hizo Jacobi [27] para optimizar operaciones sobre curvas elipticas. Este ligero
cambio de perspectiva hace que se replanteen ciertos conceptos, pero tales cosas salen
del contexto de este trabajo, si se desea ver algo més de esto se puede consultar [39].
Cuando no haya ambigiiedad sobre P(ay, ..., a,11), se llamara a este P"(a). Algo
que se debe notar es una interseccion de elementos mas no igualdad entre el espacio

proyectivo estandar y el afin A. Andlogamente para P"(«) y A.

Definicién 2.161. Sea P" el proyectivo estandar, considerando el mapeo

¢ P — A"

[Xl o Xn-‘rl] — (Xl/Xn-‘rlu s 7X7L/Xn+1)

se tiene una inclusion de un subconjunto P" en A", siempre y cuando X,,,1 # 0, dado

que hacemos una identificacién de cada elemento en P™ con uno de A" considerando

(Xy o X X = [Xa/Xogr o0 X/ Xy 1 1]

entonces a los puntos de P" tales que X,,.1 # 0 los llamamos puntos proyectivos. Los

denotamos por

Unpr ={[X1:- -t Xpu] € P | Xoppy #0f ~ A"
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Por el contrario, los elementos en P* — U,,.; son llamados puntos al infinito.

Observacion 2.162. La pregunta ahora es si podemos ir del afin al proyectivo, la
respuesta es obvia, solo haciendo un proceso en reversa. Pero dejaremos hasta este
punto las coordenadas proyectivas ponderadas, debido a que su uso solo es en calculos

mas no para los siguientes desarrollos.

Definicién 2.163. Sea f € K[X], se dice homogéneo de grado d si

fAzo, ..., zn) = M f(2o,...,20), VA EK

Definicién 2.164. Sea f € K[X] con grd(f) = d, llamamos homogeneizacion al
proceso de hallar f* € K[X]| donde

f*zxz+1-f("”1 “””)

) 3
Tn+1 Tn+1

Definicién 2.165. Sea V €C A™ una variedad algebraica. Entonces consideramos su

encaje en P™ mediante la homogeneizacion de sus polinomios generadores. Es decir,

sea V = (f1,..., fn) entonces V* = (ff ... f*).

Observacion 2.166. Una pregunta que puede surgir es si V* seguira siendo topoldgica-
mente irreducible y la respuesta es afirmativa dado que para esto, solo se necesita que
el ideal asociado a la variedad sea primo. Y esto si sucede debido a que se preserva la

irreducibilidad algebraica de los generadores incluso después de homogeneizar.

Entonces tenemos una complementacion de variedades algebraicas con varie-
dades proyectivas. Pero debido a una consideracion de ligereza por secciones, no nos

extenderemos méas. Por tanto tenemos solo dos objetos mas por enunciar.

Definicién 2.167. Sea V una variedad proyectiva de dimension n — 1. Entonces

llamamos a V una hipersuperficie proyectiva.
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Observacion 2.168. Respecto a la dimension, esta sigue siendo la misma por como

definimos el encaje en teorema 2.165

Teorema 2.169 (Teorema de Bézout). Sean X, Y hipersuperficies proyectivas en P>
con grados d y e respectivamente. Considerando X NY = {P1,..., P,}. Entonces
> (XY Pj) =de

J

Teorema 2.170. Lo que esto quiere decir es que, contando multiplicidades que
puedan tener las componentes (la funcién i(X, Z, P;) con componente P;) y sumando,
estas dan como resultado el producto de los grados que es el nimero de intersecciones

de ambas hipersuperficies.

Ejemplo 2.171. Consideremos dos hipersuperficies proyectivas, digamos A = V(Y —
X))y B=V(Y?Z = X3+ 07X + ¢Z?) la primera es de grado 1 y la segunda grado
3. Entonces podemos tener 2 casos donde AN B ={P,Q,R} o AN B = {P, P,R}.

Aplicando teorema 2.169 tenemos que

1+1+1=3=1-3 , 24+41=3=1-3

2.3 Curvas Elipticas

Dado que mucha de la teoria usada en curvas elipticas ya fue establecida, esta

seccion sera mas corta que las demas.

Definicion 2.172. Sean a; elementos sobre un campo K, ¢ = 1,...,5, llamamos

curva eliptica al lugar geométrico E definido por

E: y? + a1xy + asy = 2° + asz® + asx + as
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Sin embargo, si char(K) # 2,3, esto es equivalente a

y? =2° +br+c, A =4+ 27 (2.7)

Observacion 2.173. Algo que no se suele mencionar es que el discriminante A en
teorema 2.172 se obtiene con el criterio del Jacobiano teorema 2.154. En lo que sigue

se trabajara siempre con la curva F/K : y* = 23 + bz + ¢ sobre K con car(K) # 2,3.

Figura 2.1: Gréfica de y* = 2 + 22 + 3

Entonces procedemos a definir la ley de grupo.

Definicién 2.174. Sea E/K una curva eliptica con un punto O diferenciado y la

operacion @. Se sigue que

» identidad PO =0 P=P,VPecFE

» jnversos Si P = (z,y) € E = (z,y)®(x, —y) = O. El punto (x, —y) es denotado

por —P y es llamado inverso de P, asimismo este siempre esta en F.

» Sean P = (21,91),Q = (22,92) € E donde P # +Q. Entonces P & Q = (x3,y3)
donde

Y2 — U1 2 Y2 — U1
T3 = — T — %2 5, Y3= (551—333)_3/1

To — 1 To — 1
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» Sea P = (z1,11) € F donde P # —P. Entonces P @& P = 2P = (z3,y3) donde

32+ b 2 322+ b
$3=< 21y1 >—2$1 : y3:< 2191 (x1 —x3) — 1

Observacion 2.175. La propiedad de tener un tercer punto siempre esta dada por
teorema 2.169. El punto O que se menciona es un punto al infinito, es decir, un punto
que vive en el espacio proyectivo mas no en el afin. Es decir, el polinomio homogéneo
asociado con F viene a ser Y2Z = X3 4+ bX Z? + ¢Z? de donde, considerando Z = 0

(los puntos al infinito) tenemos

Y2 Z =X34bXZ?+¢Z23, Z=0—-X=0=X=0

de donde tenemos solo un punto al infinito [0 : 1 : 0].

Proposicién 2.176. Sea (E,®) el grupo de puntos en una curva eliptica. Entonces

se tiene
= VP, Q, R € FE colineales, P® Q) & R= 0O
= conmutatividad, es decir, P& Q =Q @& P,VP,Q € F

Algunas otras propiedades que son de interés en esta estructura es la cardina-
lidad. Esto debido a consideraciones de seguridad criptografica y, asimismo de ello
depende si grupo generado por la ley de grupo (@) es isomorfo a estructuras con baja
periodicidad como Z /27 x Z/6Z.

Este problema resulta tan importante que muchas estimaciones se han tratado

de hacer sobre la cardinalidad. Asi como el intervalo de Hasse

Teorema 2.177 (Hasse). Sea E una curva eliptica sobre F, = Z/p"Z (¢ = p").

Entonces

q+1-2/q<|F| <qg+1+2q
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es llamado intervalo de Hasse y estima la cantidad de puntos en la curva sobre un

campo discreto.
El otro ejemplo antes mencionado ya esta generalizado.

Teorema 2.178. Sea E una curva eliptica sobre F. Entonces E(F,) es isomorfo a
Z/nZ x Z/nsZ donde nq,ny son enteros positivos tnicamente determinados tales

que ng|ny y nalqg — 1

Recordando, mencionamos el concepto de coordenadas proyectivas ponderadas
debido a que Jacobi ya lo habia utilizado con curvas elipticas, aunque no en el sentido

de hoy sino con un fin computacional.

Ejemplo 2.179. Sea P = [X;:Y : Z] € E, con P # —P. Entonces 2P = (X3 : Y5 :

Z3) en coordenadas jacobianas viene dado por:

X3 = (3X7 +aZ))? — 8X,Y7,
Yy = (3X? +aZ})(4X,Y? — X3) — 8Y,,

Zs =2Y17;.

nos limitamos a mostrar la duplicacién de puntos.

Observacion 2.180. Puede parecer una expresion mas compleja, pero el hecho es que
calcular inversos en ), es pesado computacionalmente hablando, con lo que hizo
Jacobi no se tiene que trabajar con esto (en el transcurso del célculo) y lo que se
efecttia son operaciones de suma y multiplicacién, que en general resultan mas ligeras.

Pero al final si se tiene que hacer solo una inversion para volver a coordenadas afines.
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2.4 Criptografia

La criptografia es el estudio del cifrado de la informacién, es normal por tanto
que sus principales temas sean el cifrado y descifrado (no ataque) de mensajes. Estos

cifrados se suelen clasificar en dos grandes ramas.
Definicién 2.181. Sea 7 un cifrado, entonces decimos que este es

= De llave privada si cualesquiera dos individuos en un canal de comunicacién

comparten una misma [lave secreta.

= De llave publica si cualesquiera dos individuos en un canal de comunicacion

tienen una llave publica y una llave privada.

Observacion 2.182. Como ya se mencioné en la introduccién, los cifrados de llave
publica parecieran ser la solucién, sin embargo, hasta ahora no ha habido uno que sea
mas efectivo que los cifrados de llave privada en juego actualmente. Esto dependiendo
del tamano de la llave. No es un parametro estatico y suele ser importante debido a
que si no se tiene una suficiente cantidad y de forma que haya algtin tipo de anélisis

que reduzca las opciones, podria hacerse un ataque de fuerza bruta.

Definicién 2.183. Sea m(m, k) un cifrado. Este funge como un mapeo

7 K x K — K»

(m, k) — ¢
usualmente [ < 7, un caso donde cuando se tiene igualdad es en el one time pad. K
es algin espacio.

Asimismo, se define un descifrado que funge de cierta forma como una funcion

Inuversa.
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Definicién 2.184. Sea 7~ !(m, k) un descifrado. Este funge como un mapeo

7K x K — K"®

(¢, k) —m

también tenemos que usualmente [ < r.

Observacion 2.185. Esta estructura también suele ser llamada puerta trampa. El
termino viene de una analogia sobre entrar en un cuarto que tiene facilidad para
meterse, pero no para salir a menos que se conozca algin detalle. No siempre sucede
que las dimensiones del espacio de mensajes y cifrados coincida, esto es con fines de

interrumpir diversos ataques.

Asimismo, 7 se podria pensar como un algoritmo pero esto es incorrecto,
mas que eso, es un proceso complejo dado que se encarga de codificar los datos y
esconderlos, pero esto 1ltimo lo hace con ayuda de otra herramienta de la que después
se hablara. pueden ser criterios probabilisticos o tedricos. Como por ejemplo el que
mw(mq, k) difiera considerablemente de m(ms, k) cuando my y ms son similares. Esto
debido a que también se suelen hacer ataques analizando distancias de palabras. Un

ejemplo de esto es la distancia de Hamming.

Definicién 2.186. Sean m;, m, € F%, entonces llamamos distancia de Hamming a
k
H(my,my) = ZPi(ml + may)
i=1

donde p; es el mapeo de proyeccién p;(xy, ...,z ..., x;) = x;. Observemos como si
en la entrada ¢ para m; y mo se tienen caracteres iguales, Hamming da un 0. Sin
embargo, cuando difieren se obtiene un 1. Por tanto 0 < H < k donde 0 significa una

coincidencia perfecta y k una discrepancia completa.

De toda esta discusion puede entenderse entonces que la diferencia entre llave
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privada y llave publica radica en el cifrado. Siendo estos

n(m,k)—c , w(m, ks k)

respectivamente. Observemos entonces que el de llave publica tiene que manejar dos

llaves, la publica ks (shared) y privada k, (private).

Observacion 2.187. Aun cuando llave publica tiene dos llaves, estas no necesariamente
son independientes. Con esto nos referimos a que durante el proceso para generar las

llaves, estas pueden crearse considerando informacion similar.

Asimismo, aun cuando podemos estar mucho tiempo pensando en un esquema
casi perfecto para ocultar informacion, un error es tratar de esconder este esquema, el

otro error se mencionara después de enunciar un principio basado en el primer error.

Definicién 2.188 (Principio de Kerckhoff). Sea 7 un cifrado. La seguridad del mismo

no debe basarse en su desconocimiento.

Observacion 2.189. Lo que Kerckhoff sugiere es natural después de todo, muchos
sistemas de cifrado en la antigiiedad fueron descifrados solo descubriendo su funcio-
namiento, el Cesar o enigma, aunque este ultimo bajo otras condiciones. Hay otros
principios de Kerckhoff, pero debido a la época en que los enuncio, todos los demas a

excepcion del mencionado son anticuados.

El segundo error es una reduccién o replanteamiento del problema. No ahon-
daremos mucho en lo que una reduccion significa dado que hay muchas formas de

reducir un problema. Pero para intentar explicar esto, veamos un ejemplo.

Definicién 2.190. Sea g una raiz primitiva de F, (un generador) y h € F, no nulo.

Llamamos problema del logaritmo discreto a hallar x tal que

9" =h (modp)
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z es llamado logaritmo discreto de h en base ¢ y usualmente es denotado por logy(h).

A este problema lo denotamos por (DLP).

En un inicio Diffie y Hellman utilizaron este problema para un algoritmo que
intercambia llaves. Lo que sucedié después fue una gran cantidad de ataques los
cuales no atacaban directamente la suposicién que hacia fuerte a este problema, un
ejemplo de ello es el algoritmo Shank “s Babystep-Giantstep que se basa en crear dos

listas con elementos y verificar coincidencias.

Observacion 2.191. Usualmente se pueden hacer reducciones pero hasta ahora ninguna
que logre reducir un problema de complejidad exponencial a polinomial. En caso de

que sucediera quien lo haga seguro se llevaria un premio.

La criptografia es bastante extensa asi que nos delimitamos a lo mas funda-
mental. Para ubicarnos hay que dar un par de conceptos mas. Comprendiendo que el

cifrado es un proceso, nos adentramos en lo que esta dentro.

Definicion 2.192. Sea 7 un cifrado. Este es un mapeo de una transformacion

algebraica dependiente de una clave. Construido sobre una primitiva criptogrdfica

Es decir, el cifrado solo se encarga de transformar la informacién mediante

una llave y alguna primitiva criptogréfica.

Definicién 2.193. Sea (k, h, S) la terna compuesta por h un problema dificil, k una

clave y S una suposicion de seguridad donde

S: K xh—[0,1]

es un mapeo en funciéon de llave k € J y primitiva h € H, que da un indicé de que
tan seguro es que el problema dificil realmente lo sea. Entonces llamamos a esta

primitiva criptogrdfica.
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Definicién 2.194. Llamamos problema dificil a una determinada problematica cuya
solucion es tiene una gran complejidad en el aspecto computacional. Es decir, un

problema computacional parametrizado.

Mas aun, estos problemas dificiles no salen de cualquier lugar sino en general

de estructuras algebraicas

Definicion 2.195. Sea P un problema dificil, este se define usualmente sobre una

estructura algebraica. Llamamos a esta estructura base.

Puede parecer que nos estamos adentrando en el area mas simple de la
criptografia, sin embargo, hallar nuevas estructuras puede ser de utilidad. Un ejemplo

de ello son las curvas elipticas

Ejemplo 2.196. Sea £ una curva eliptica sobre F, y P € £/ un elemento primitivo.

Entonces dado ) € E, al problema de hallar n tal que

nP =qQ

se llama problema del logaritmo discreto sobre curvas elipticas (ECDLP).

Observacion 2.197. Cuando Koblitz trajo esta estructura a la criptografia, ataques
que funcionaban con el (DLP) ya no lo hacian con el (ECDLP). Algunos se adaptaron

sin embargo no lograron obtener la misma eficacia que con (DLP).



CAPITULO 3

DESARROLLO

Dado que ya hemos dado las bases para trabajar sin ningtin problema o retraso, iremos
directo a construir nuestra superficie y analizar algunas propiedades geométricas de

utilidad para desarrollar una ley de composicion.

3.1 Construccién de una Superficie

El primer resultado que nos da paso a trabajar con todo esto es el siguiente.

Teorema 3.1. Sea S una superficie cubica suave. En general no puede definirse una
estructura de grupo algebraico (variedad algebraica que se comporta a la vez como

grupo) de forma global.

Demostracion. Véase [4] O
Observacion 3.2. Algo que si podemos obtener es al menos una estructura de quasi-
grupo. [4].

Sea E : y?> = 2% + bx + ¢ una curva eliptica. Entonces podemos considerar la

superficie generada por la rotacion de E alrededor del eje X.

2ryt=a+br+c

Sin embargo, esto no tiene la suficiente complejidad, dado que al rotar se tienen

infinitas simetrias respecto a X. Por ello consideramos un término cruzado yz. De

o6
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donde obtenemos

2tyz+yt =23 +br+c

Esto esta bien, sin embargo, con pardmetros en la izquierda se puede tener un
espacio mas grande de superficies lo cual es ideal cuando se quieren tomar parametros

aleatorios. Tenemos entonces

r2* + hyz + sy®> = 2 + br + ¢ (3.1)

Secciones en z y y de 22 +3yz —2y* = 2® —x +4

Figura 3.1: Grafica de 2° +3yz — 2y = 2% —x + 4

Claro esta que podemos preguntarnos si esto define una variedad algebraica.
Considerando el grado de |S| = 3, supongamos que es reducible y consideremos este

en Ky, z][x]. Entonces

S(ZL‘,y,Z):gh

con |g| =1y |h|] =2 de donde

S = (z+u(z,y) (@ +zv+wx,y)) =2° + 22(u+v) + z(w + w) +wu

donde u,v,w € Kly, z]. Igualando coeficientes con z® + bx + (¢ — rz? — hyz — sy?)
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tenemos
u+v =0
w + uv =b
wu =c — 2% — hyz — sy*
de donde u = —v, w = b+u? y bu +u® = ¢ — rz? — hyz — sy*. Tenemos entonces dos
casos.
grd(u) > 1 grd(u) =0
= u(z,y)® —rz? — hyz —sy*> =0 sueckK
= Au, v, w c—rz’> —hyz —sy*> =u

En ambos casos, o no se tiene soluciones o los coeficientes son constantes con lo cual
se tiene una curva degenerada. Por tanto, S es irreducible.

Procedemos entonces a revisar suavidad.

Recordando el teorema 2.154, consideramos el Jacobiano de S = rz? 4+ hyz +

sy’ —x3—bx—c
—32%2—b 2sy+hz 2rz+hy

siendo S = V(rz? + hyz + sy*> — 3 — bx — ¢). una variedad algebraica, entonces
dim(S) = 2 y codim(S) = 1 dado que dim(A3) = 3. Entonces el rango rk < 1, es
decir

oS oS 0S
7, @)= @(a) =5, @=0

Asimismo, si a = (z, Yo, 20) € S, tenemos la ecuacién extra S| = 0. Procedemos
a

entonces a resolver el sistema para hallar cuando se tienen singularidades
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310 —b=0 (1)

281, + hzg =0 (2)

27“20 + hyo =0 (3)

r25 4+ hyozo + sy = xf + bxg + ¢ (4)

notemos que al multiplicar (2) y (3) por yo, 2o respectivamente y sumarlas se

obtiene 2rz2 + 2hyozo + 2sy3 = 0 de donde obtenemos

—325-b=0

zy + brg+c =0

sustituyendo (1) en (2) se tiene zj — 322 + ¢ = 0. Entonces tenemos las

ecuaciones

b3

elevando (1) al cubo y (2) al cuadrado se tiene =5 =

discriminante

4b° 4 27¢* # 0

6
Lo

= %. de donde obtenemos el
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Superficie 22 — 2yz + 3y* = 2% —x + 1

Figura 3.2: Grafica de 22 — 2yz+ 312 =2° —x + 1

Por el contrario, si nos concentramos en el sistema generado por (2) y (3)

tenemos un sistema homogéneo. Procedemos por la regla de Cramer.

2s h
=4rs — h® = As

h 2r

Dado que este sistema es homogéneo. Tenemos una solucion trivial o algo
indeterminado. Mas aun, si resolvemos esto por Gauss llegamos a la misma identidad,
por tanto, pediremos que h? — 4rs # 0.

De aqui tenemos entonces las dos condiciones

40 +27¢* #0, h* —4rs #0

bajo las cuales tendremos suavidad. Pero esto no es suficiente cuando se trabaja sobre

[, dado que se tiene un caso degenerado cuando h* — 4rs = x siendo = un residuo
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cuadrdtico. Por tanto, tenemos las tres condiciones

43 +27¢2 #£ 0 h? —4rs # 0
2 ) _
h* —4rs #+ x| (5)—1

Observacion 3.3. Recordemos que (%) denota el simbolo de Legendre. teorema 2.102.
El caso degenerado del cual se habla es de una degeneraciéon en la parte cuadrdtica

de & a un par de rectas.

Superficie (z +y)? = 2 + x +4

Figura 3.3: Grafica de 2% +2yz +y* =23 + 2 + 4

Ahora procedemos a obtener el niimero de intersecciones entre nuestra superfi-
cie S y cualquier recta en posicion general. Recordando teorema 2.169. Tenemos que &
es una variedad algebraica de dimension 2. Entonces esta es una hipersuperficie proyec-
tiva. Andlogamente, dada una recta ¢ en el espacio, esta es V(p1,p2) = V(p1) N V(p2)

siendo p1, p2 planos. Entonces ya podemos aplicar Bézout.

V(p1) N V(p) NV(S)=1-1-3=3

Por tanto, ¢ y S tienen intersecciones en exactamente 3 puntos.

Observacion 3.4. La razén de porque expresamos ¢ como la intersecciones de dos
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planos es debido a que £ no es una hipersuperficie proyectiva, Sin embargo, los planos
p1 Yy po silo son. Por cierto, se utilizo una forma equivalente de Bézout para multiples

hipersuperficies proyectivas.

Con esto tenemos casi todo resuelto, sin embargo, debemos considerar que,
debido a que § es una superficie cubica. Entonces puede contener a lo mas 27 rectas
(también pueden estar en el espacio proyectivo). Sin embargo, esto no es un problema
dado que mientras se hagan calculos, podemos verificar si en algiin momento se
tiene una recta. Guardar esta informacién y cuando se hagan operaciones hacer
verificaciones rapidas. Esto dado que la complejidad para operar es a lo mas lineal.

Se hablara de esto después.

3.2 Ley de Composicion

Procedemos ahora a desarrollar nuestra operacién sobre S. Dado que ya
estamos en el espacio, procedemos de forma general tomando un punto P € S y
alguna direccion M que estara dada por el contexto.

Sea P un punto de la superficie generada por la ecuacién

S:r¥+hzy+sy’ =2 +br+c (1)

donde b,c,r, h,s € K siendo K un campo.

Si P se mueve en una direcciéon M, consideramos la recta trazada por este movimiento

((t) = P+ Mt,Vt. Hallamos las intersecciones de esta recta con nuestra superficie
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7(ps + mat)? 4 h(pa + mat)(ps + mat) + s(pa + mat)? = (py +myt)® + b(p1 +mat) +c
= 1r(p3 + 2psmat + m3t%) + h(paps + t(pams + psma) + mamst?) + s(p3 + 2pamat + mit?)
— (p% + 3p2mat + 3pimit? + m3t? 4+ b(py + mat) + ¢
= —t*m? + t*(rm3 + sm3 + hmyms — 3pym?)

+ t(2psms + 2pams + hpams + hpsmy — 3pPmy — bmy) +C =0

Notemos que como P estd en S, satisface (1), sustituyendo tenemos

P34 hpops + sps — P —bpy —c =0

siendo esto C, se tiene que C' = 0. Obtenemos

—*m3 12 (rm3+sma-+hmams—3pim? ) +t(2psma+2pama+-h(pyms+psms) —3p2mi —bmy) = 0

Sabemos que t = 0 es raiz, por tanto

—t*mi 4t (rm3+smi+hmaoms—3pym? ) +(2psma+2pama+h(pams-+psms ) —3pim; —bmy) = 0

Considerando t; y t; asociados a puntos en £ NS, se tiene (t —t1)(t —t5) = > — t(t; +
ta) + t1ta = 0 siendo esto equivalente a (3), tenemos

rm3 + sm3 + hmams — 3pym3

m3

i+t =

De donde

rm2 + sm3 + hmgms — 3pym?
t = 3 — 1o
my

donde el punto asociado a ty y este mismo valor se suponen conocidos. Por tanto,
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hemos hallado todos los puntos de interseccién entre £ y S, el tercero de ellos dado

por P + MM\ donde

2 2 2 3
rmj + smj + hmoms — 3pymi — tamy

m3

A= (3.2)

Observacion 3.5. Cuando m; = 0 se anula el denominador. Esto mismo sucede cuando
se trabaja con curvas elipticas, por lo mismo suele diferenciarse un punto como la
identidad, usualmente el punto al infinito O debido a sus propiedades. Pero en nuestro
caso eso no serd posible, por tanto, nos restringimos a que nuestra operacion sea

transversal respecto a secciones generadas al fijar x.

Algo obvio es que cuando P = (), el problema es tener un plano tangente en
lugar de una recta tangente. Por tanto, al considerar tangencia a S en P, tenemos
méas de una direccion. Para resolver esta ambigiiedad haremos uso de una analogia,

pero antes, es necesario conocer al menos una simetria de nuestra superficie.

Dado que ahora nos encontramos en el espacio podemos considerar el uso de otras
simetrias. Supongamos que hay una rotacién en un angulo 6 respecto al eje X que
resulta ser una simetria. Procedemos entonces a determinar si existe tal angulo.

Considerando ademas que esta debe ser una involucion.

Observacion 3.6. Esta ultima exigencia no es trivial, esta condicion da vida a las

curvas elipticas y nuestra estructura no es la excepcion. Esto se discutira mas adelante.
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Sea ¢y una rotacion que fije x, entonces esta es de la forma

% =10 cos(f)  sin(h) (3.3)

0 —sin(#) cos(0)

Sea P = (z,y,2) € S, entonces

1 0 0 x x
%l =19 cos(0) sin() | [y | ~ | ycos(d) + zsin(9)
0 —sin(f) cos(@) | | 2 —ysin(0) + z cos()

Sustituyendo en (1), simplificando e igualando coeficientes polinomiales obtenemos el

siguiente sistema

scos?(0) + rsin?(0) — hsin(f) cos(d) = s (1)
25 cos(6) sin(6) — 2r cos(0) sin(0) — hsin*(0) + hcos*() = h (2)
ssin®(0) + r cos*(0) + hsin(0) cos() = r (3)

asociamos algunos términos, restamos (3) de (1) y utilizamos identidades trigonome-

tricas, se tiene entonces

(s —r)sin(20) + hcos(20) = h (1)

(s —r)cos(20) — hsin(20) = s —r (2)



Resolviendo respecto a sin(26) y cos(26) por Cramer obtenemos

A, = =h*+(s—1)*#0

por otra parte

Asin: :()7 Acos: :h2+<3—7')2

(s—r) (s—r) —h s—r

Por tanto tenemos como soluciones

sin(20) =0, cos(20) =1

que es lo mismo que

sin(#) cos(f) = 0, cos?(f) — sin?(0) = 1

de donde obtenemos soluciones para 6

sin(f) =0 cos(f) =0
= cos’(f) =1 = —sin*() =1

=0=1k,keZ 36 € (0,2m)

66
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Por tanto, nuestra matriz de rotacién esta dada por

1 0 0
?=10 -1 o0
0 0 -1

comprobamos que esta actia como simetria sustituyendo (z, —y, —z). La sustitucién
es trivial.

Cuando se trabaja con curvas elipticas y la duplicaciéon de puntos, aplicamos
una reflexion respecto al eje, la cual actiia como una simetria, algo que no se suele
notar es que al considerar el punto simétrico junto con su tangente, las tangentes

tienen la misma interseccién con el eje X. Determinamos si esto sucede en nuestro

caso.
Considerando

1 0 0

=10 -1 o0

0 0 -1

Recordamos que dados dos planos ¢; y {s, la interseccién de estos (en un caso general)
es una recta, para probar que esta siempre corta al eje X basta hallar la interseccion

de /1 con X y ver que esta pertenece a (5.

Sea

TpS = {X €Q®: VS| (X -P)=0} (3.4)
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el plano tangente a S en el punto P € S. Dadas las observaciones anteriores, solo

necesitamos la interseccion de TS con
X L(t)=(1,0,0)t, vt e R
Sustituyendo X

VS‘P (t —p1,—pa2,—p3) =0
oS oS

(t—pl)—afy P2~ 5

O p3 =10

P

P P

Esto es

(3p + b)(t — p1) + (2sp2 + hps)p2 + (2rps + hpa)ps = 0
2(rp3 + hpsps + sp3)

-t = +
—(3p2 + 1) &
L 2 bt o) = (B3P 4 D)
—(3pf +b)

3

pi —bp1 — 2¢
SR ¢ W ¢

3p +b

3 —bp —2 . Ny
Entonces A = (%, 0, 0) es nuestra interseccién de TS con X.
1

Sustituyendo en TypS

vs\¢P (A= ¢P)=0

oS (p:{’—bpl—2c p>+88 p+(98 ’
= —3 5 — M = 2o+ o= 3
ox oP 3p? +b dy 4P 0z 4P
3 —bpr —2c—pi(3p? 4+ b
= (—3p} — b) (pl n 3p2+221( n )> — (28pa + hp3)p2 — (2rps + hpa)ps
1

=p} — bp1 — 2¢ — p1(3p} + b) + 25p3 + hpaps + 2rp3 + hpaps

=p} — bpy — 2¢ — 3p} — bpy + 2(p} +bp1 +¢) =0
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Hallamos entonces que A € TpS N T,pS. Por tanto, A es interseccién de TpS con X
y un punto que nos dara una orientacion para nuestra recta tangente a S por P.
Sea S/K el lugar geométrico de la curva S sobre el campo K (por simplicidad

de escritura S), con P,Q € S,y z(P) # z(Q), definimos la operacién binaria

B:SxS—S8 | PeQ=9¢(P+MN =R

Donde ¢ es la rotacion usual, M = () — P y X\ se define como

2 2 2 3
rms + sm3 + hmomg — 3x1my — my

my

A:

Observacion 3.7. Esta condicion se trabajarda como algo implicito en los siguientes

desarrollos por simplicidad de escritura.

Recordando que cuando se trabaja de forma computacional con curvas elipticas
suelen usarse expresiones explicitas para las componentes de R, procederemos a
obtener las expresiones correspondientes dada nuestra operaciéon con ¢ siendo la

rotacién usual y M = @Q — P con P = (x1,11,21), @ = (22, Y2, 22).

T3 = I + (33’2 — l’l))\

R=PoQ=¢(P+M)) =R= ys = —[y1 + (ys — y1)N] (3.5)

zZ3 = —[21 + (Z2 — Zl))\]

de donde

rm3 + sm3 + hmams — 3rym3 — m?

m3

r3 = I + (332 —.Tl)
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es decir

rm3 + sm3 + hmams rm3 + sm3 + hmams
T3 = X1+ B} —31'1—(.772—1’1): D) — X1 — T
mi mi

considerando \ = ;3%2 obtenemos

rm2 + sm3 + hmams

T3 = m% s ) (1)
Y2 —

pr— - - 2

Y3 (xz — $1> (w1 —23) — 11 (2)
29 — 21

pr— - - 3

Z3 (1’2 — x1> (551 153) 21 ( )

Estas expresiones son analogas al caso de curvas elipticas clasicas y de hecho cuando
nos restringimos al plano z = 0 estas expresiones pasan a ser iguales.
Sean P,() € S tales que P = (), procedemos a obtener expresiones explicitas

tal y como hicimos con la suma de puntos distintos donde M = A — P con A =

3 —bxr1—2¢
(713zf+b ,0,0), P = (Zﬁl,yl,Zl).

r3 = 21 +m1)\

R=P&P=¢(P+MN=R=|,_ [ (3.6)

zZ3 = —[Zl + (—21))\]

de donde

3

rm3 + sm3 + hmams — 3xym3
T3 = T + M\ = x1 +my
my

2 2 2
rms + sm3 + hmaoms — 3r1m7

m?

:JJ1+
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es decir
rm3 + sm3 + hmzmy rm3 + sm3 + hmsmy
T3 =21+ B} —31'1: 3 —2[L’1
my my

esto pareciera no ser una forma analoga a la duplicacién de puntos en curvas elipticas,

sin embargo, recordemos que M = A — P, por tanto

7’212 + sy% + hy121

T3 = = — 2xq (*)
donde
S 23 — by — 2c L _zx:f—l—bxl—kc _ rA syl s
S V) e a2 +b 322 +b

sustituyendo en * obtenemos

L — raf + syt +hyien o (323 + b)? o,

’ <72(rz%+sy%+hym>>2 VT Az 4 sy by '
3z +b

para las otras componentes definimos

P ( ) 3zi+0b
= = (x3—x
my 3 ! —2(rz? + sy? + hyy21)
de donde obtenemos
3x2 4+ b)?
T3 = ( xl + ) — 2[L’1 (1)

A4(rz22 + sy? + hy121)
= ( 323 4+ b
2 \rz? +sy? + hy 2,
2 3zi+0b
Y (rz% + sy? + hyi 21

)10 - o)

2 ) 10— ®)
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Es evidente que la duplicacién no estd definida cuando 7z + hy12; + sy? = 0.
Sin embargo, debemos notar que no es tan grande el lugar geométrico de esta
discontinuidad, debido al hecho de que estamos operando puntos sobre §. Por tanto,
rzi 4+ hy121 + syi = 23 + br + c. Entonces tenemos a lo més 3 discontinuidades. No
discutimos mas esto ya que esta misma ecuacién es objeto del siguiente desarrollo.

Si tuviéramos que h? — 4rs = 0. Entonces S se reduce a

(az + By)* =2 + b +c

Algo similar a fig. 3.3. Es decir, la parte cuadratica de nuestra superficie se degenera
a una recta. En el caso de cuando se tiene un residuo cuadrdtico se obtiene una
degeneracion a dos rectas. Esto puede generar casos donde P # Q en Sy QQ € TpS.
Esto entorpece el desarrollo en la ley de composicion. Pero ya lo hemos identificado
por lo que podemos restringirlo, una cosa que sin embargo falta restringir es una
multiplicidad triple. Es decir, Bézout nos asegura que tenemos siempre 3 puntos de
interseccion. Pero eso no evita que todos sean el mismo. Por tanto, procedemos a
determinar cuando esto ocurre considerando el siguiente razonamiento.

Sea ((t) = P + Mt una recta cuya interseccién con S es no vacia. Entonces
S(l(t)) = S(t) = S(P + Mt), este es un polinomio de grado 3. Por tanto, puede tener

a lo méas 3 raices. Observamos que esto sucede cuando

S((t) =S(P+Mt) =0, S'({(t)) = VS(P+Mt)-M =0, M"Hs(P+Mt)M =0,t=0

de donde obtenemos

S(P)=0,VS(P)-M =0, M"-Hs(P)M =0

Notemos que aqui M actiia como una tangente.
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Observacion 3.8. Este tipo de problema ya esta estudiado en curvas elipticas y en

general no supone una dificultad en sus procedimientos.

Buscamos una condicion que nos diga cuales puntos o parametros evitar. No
definimos el Hessiano Hs. Ya hemos hablado antes del gradiente. Por lo que hacemos

una digresion breve para introducir el Hessiano.

Definicién 3.9. Sea f : R” — R. una funcion escalar cuyas derivadas parciales de

segundo orden existen. Entonces llamamos matriz Hessiana a

*f ... _9f
0%z 0x10xn
Hy
*f ... 9f
8zn8x1 825En

Entonces, dado Py € S y v asociado con la recta tangente usada en la

xg —bxo—2¢

duplicacién, es decir v = Py — ( ,0, O), nuestro sistema es

3x3+b
rz5 + hyozo + sys = xp + bxg + ¢ =0 (1)
(=325 — b, 2syo + hzo, 2rz9 + hyo) - (mo - W, Yo, z0> =0 (2)
—3xzg 0 O
v? 0 92¢ h|v=0 (3)
0 h 2r

Simplificando y recordando como desarrollamos expresiones explicitas para la dupli-
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cacion obtenemos

r25 + hyozo + syg = 4+ bxg +c =0 (1)

—2(rzg + hyozo + syg) + 2(syg + hzoyo +125) =0 (2)

rz2 4+ hyozo + sy?
e ) RO R e B )

Las primeras dos ecuaciones son triviales. De (3) obtenemos

rz2 + hyozo + Syp
(323 + b)?

—12x +1=0
En caso de que 3z + b # 0. Esto es lo mismo que

—12x0(rz3 + hyozo + syg) + (323 + b)?
Recordando que P € § esto se reduce a

D =32 +62%b+ 122¢ + 0> =0

Por tanto, las raices de esta ecuacion condicionan la superficie, dado que estas

producen problemas con nuestra operacion en secciones de la forma

r? +hyz+ syt =13+ br+c

donde D(r) = 0. Mas aun, dado todo el desarrollo para llegar a esto, podemos deducir
que también se tiene problemas cuando 7 es una raiz de 2* + bx + ¢. Por tanto,

tenemos que limitar nuestra operacion. Es decir

©:IxT =T , JT=VS\V(*+bx+c)UuV(D))
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por tanto, nuestra operacién se dice racional (esto desde una perspectiva de la

geometria algebraica).

Observacion 3.10. Aun cuando tenemos esta restriccion, en lo que sigue continuaremos
con S, esto dado que S sigue siendo la superficie que nos da propiedades para trabajar.

Después se discutira que sucede cuando nos restrinjamos a J

Ya hemos obtenido expresiones para la suma y duplicaciéon de puntos, estos nos

serviran para realizar calculos computacionales y algunas pruebas.

Observacion 3.11. Supongamos por un momento que se buscard desarrollar un loop en
lugar de un quasigrupo. Falta un neutro en ese caso. considerando la homogeneizacion

de S. Entonces obtenemos

rZ*W +RY ZW + sY?W = X + bXW? + cW?

considerando los puntos en el espacio proyectivo (W = 0). Tenemos

X3=0

de donde nuestros puntos al infinito estan dados por

0:Y:Z:0]~P

Por tanto, tenemos infinitos puntos en el infinito a diferencia de curvas elipticas
donde solo se tenia uno. El problema de esto es que no parece haber ningtn tipo de
punto especial, elegir uno de forma arbitraria podria parecer una opcién, pero luego
esta el problema de las intersecciones con rectas normales al eje X. Ya que, desde
luego, estas pueden tener infinitas direcciones. Intentar proponer y fundamentar un

neutro sale del alcance de este trabajo
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Proposicién 3.12. Sea (S, ®) con & como se definié anteriormente. Entonces este

forma un quasigrupo conmutativo.
Demostracion. Sean P,() € S no nulos

» (bien definida) Lo que esto quiere decir es que P & () exista y sea unico. La
existencia estd garantizada dado que por definicion P @ () define una recta P(Q)
la cual tiene una tercera interseccion R por Bézout teorema 2.169. Es decir

P& Q = ¢(R) y es unica por Bézout (incluso si P = Q).

» (conmutatividad) Probamos primero esta propiedad dado que es bastante util.
considerando P®Q con P = (x1,y1, 21), Q = (22, Y2, 22), usando las coordenadas

explicitas, se tiene

rm2 + sm3 + hmams

T3 = m% — X1 — X9 (1)
Y2 —

pu— _— - - 2

Y3 (xg — 91:1) (z1 —23) — (2)
29 — 21

pu— — - 3

Z3 (x2 _ $1> (71 —23) — 21 (3)

por otro lado QQ & P

2 2
rms + smy + hmams

Ty = w2 — X9 — I (4)

i = (L) o a0~ e )
29 — 2

3 = (J]z — xll) (IQ — Ig) — 22 (6)

trivialmente las rectas PQ) y QP son las mismas por lo que dan el tercer punto

de interseccion R y por tanto las componentes deberian ser iguales, esto es
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obvio para 3, para las demds puede no serlo, pero igualando (2) y (5) tenemos

(H> (21 —23) —y1 = (yQ_yl) (22 — x3) — o

To — I To — X1
Y2 — U1

j( )[Il—xzz—(%—xa)] = —(y2—y1)
To — I

:>(y2—y1>x2—x1 _
Ty — 21/ Y2 — Y1

por tanto, tenemos una igualdad, este proceso es andlogo para z3

» (divisibilidad) Dado que ya hemos probado la conmutatividad, solo hace falta
probar, que dados P y R no nulos, existe X € S tal que P& X = R. Sin
embargo, no tenemos que meternos con este problema algebraico sino solo notar
que R = ¢(Q) y, dado que ¢ es una involucién, se tiene ¢(R) = Q. Por tanto,
tenemos la recta PQ), por Bézout esta tiene una tercera interseccion unica con

S.
O

Debemos recordar que la computacién de inversos en Z, es costosa. Por este
mismo hecho se suelen hacer operaciones sobre coordenadas proyectivas o Jacobianas
en curvas elipticas. Por ello, procedemos a obtener expresiones en coordenadas
proyectivas para nuestras operaciones.

Consideramos ahora el espacio proyectivo ponderado P(«) con oo = (2,3,3,1).
dados P = [X1,Y1,Z1;,Wh], W # 0y Q = (x9,y2,29) pertenecientes a nuestra

variedad proyectiva. Entonces P es tal que

(X1 : Yy Zy Wy = {0V X0, A%Y3, A3 2, A )

Identificando P con su correspondiente punto en el afin tomando AW; = 1, se tiene

A = 1/W;. Con lo que obtenemos expresiones P = [ X, /W2 : Y /W3 : Z /W3 :1]. Q
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se identifica como @ = [Xs, Y3, Zs, 1]. Sustituyendo en las ecuaciones explicitas de la

suma en coordenadas afines tenemos.

v r(Z2—m) —i—S(Y2—m) —i—h(}@—%)(ZQ—V%) <X1> X (1)
3: 5 - 2 2
(o) i
Yomgs ) (X Y,
Y] = - —L P
(XQ—V%) (W% 3) Wi @
Zo— 5\ [ X 7z
Zy = i L - X . 3
’ (Xg—éé;) (Wf 3) Wi )

Simplificando obtenemos

rM3Z + sM3 + hMoM;  X; + XoWE

X = - 1

’ WEM? W @
My \ (X, Y

Yy = ( ) =X - — 2

S\ M, (Wf 3) Wi @
M N\ (X, 7

Zy = ( ) - X)) - 3

AWM, (Wf 3) Wi )

donde M3 = (ZoW3 — Z1) , My = (YaW? — Y1), My = (XoW} — X;). Consideran-
do estas expresiones en coordenadas proyectivas podemos limpiar denominadores
con W3 = MW, reescribiendo tenemos X3 = XiW2 Yy = YJW3 Z3 = ZLW3.

Finalmente obtenemos las expresiones

X3 =rM; + sMZ + hMyMs — (X, + XoWE)(XoWE — X;)? (1)
Vs = (Y, = V1) (Xy (X W = X1)? = X3) — Vi (X, W] — X)) (2)
Zy = (ZW7 = Z0)(X1(XoW = X1)? = X3) — Zi(Xo WY — X3)° (3)
W3 = (XoW?2 — X)W, (4)

Haremos un procedimiento andlogo para la duplicacion de puntos. Sea P como

en el procedimiento anterior. Consideramos P = [X;/W? : Y /W3« Z, /W3 : 1].
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Usando entonces las expresiones para un punto doble de coordenadas afines tenemos.

simplificando obtenemos

(3X7 + bW)?

X = —9 X1
BUAW2R(rZ? + SY? + hY1 Z)) 2

A 3X2 4+ bW X, , Y,

= (o) (e w) %) () @
oW, ) \rZ2 + SYZ + hY1 Z, ) \\ W7 Wi
Y, 3X2 + bW X Z

A= (B () (5) ) (a) g
oW, ) \rZ2 + SYZ + hY. Z, ) \\ W7 Wi

Considerando estas expresiones en coordenadas proyectivas podemos limpiar denomi-
nadores con W3 = 2(rZ3 + SY? 4+ hY1 Z;)W1, reescribiendo tenemos X3 = X;W3 Y3 =

Y{W3, Zs = Z,W3. Finalmente obtenemos las expresiones

X3 = (3X2+ bW (rZ2 4+ SY2 4+ hY1Z)) — 8X1(rZ + SY? + W1 Z,)? (1)
Yy = 4Y,(3X2 + bW (X1 (rZ2 4+ SY2 4+ hY121)? — X3) — 8Y1(rZ% 4+ SY? 4+ hY1 Z))?
(2)
Zy = AZ (3XE 4+ WWH(X (rZ2 + SY? + W1 2))? — X3) — 8Z,(rZ3 + SY2 + W1 Z,)?
(3)

Ws = 2(rZ? + SY? + hY1Z,)W, (4)
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3.3 Propiedades Algebraicas

En esta secciéon mencionamos algunas propiedades favorables de nuestra ope-
racion desde la teoria criptografica y de loops.

Una cosa de relevancia cuando se suele trabajar con curvas elipticas es la
cantidad de instancias disponibles, es decir, bajo ciertos pardmetros globales como la
caracteristica del campo bajo el cual se trabaja, cuantas curvas tengo a disponibilidad
para trabajar sin considerar aquellas con singularidades o que presenten una estructura
particular que resulte vulnerable bajo ataques criptograficos. Esto es algo que puede

suceder por ejemplo cuando se tiene una curva eliptica
v =23+ br+c

y b = —3. Esto puede parecer una trivialidad, pero en este caso se obtiene una
celeridad en el calculo [27].

Entonces procedemos a calcular la probabilidad de que al tomar parametros
aleatorios 7, h, s, b, ¢ € F,. Se obtenga una estructura permitida segtn las condiciones

que hemos hallado. Sean

F={(b,c) e F2 | 40’ +27¢" = 0} U

{(Tah,S)€F2|h2—4m—0\/<h2—4r5—c/\<c> _1>}
p

entonces la probabilidad de F' no es dificil de obtener observando que este
es una union de disjuntos. Ademas, aproximadamente la mitad de los elementos en
[F, (sin considerar el 0) son residuos cuadrdticos. Esto debido a que al considerar

g € (Fy,-) siendo g un generador, entonces
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Considerando ademas

V' =27c/4 | h*=drs

ambas fungen como ecuaciones cuadraticas que tienen a lo mas 2 raices. Si nos
enfocamos en la prima ecuacién ¢ puede tomar p valores y para cada uno de estos
tenemos una probabilidad 1/2 de un residuo cuadrdtico. Entonces obtenemos (p/2) * 2
tuplas (b, c) que satisfacen la ecuacién y hay p* en total, es decir, la probabilidad
de obtener una solucién es p/p*. Andlogamente (7, h, s) definen p? ternas. h? = 4rs
implica buscar pares r, s que formen un residuo cuadrdtico. Entonces tenemos % -2

soluciones. Por tanto, la probabilidad es p*/p* = 1/p.

Observacion 3.13. Esto pareciera ser casi como lanzamientos de una moneda inde-
pendientes, incluso la probabilidad de que un elemento sea residuo cuadrdtico. No

analizaremos esto ya que sale del contexto, pero resulta interesante.

2
1 1 1
o= (-)-6-
p p p
Continuamos ahora con resultados algebraicos.

Proposicién 3.14. Sean P, () € (S, ®) puntos cualesquiera. Entonces estos satisfacen

QeP)eQ=Q08(PaQ)

y, por tanto (S, ®) es flexible.

Demostracion. La demostracion es trivial utilizando la propiedad de conmutatividad.

O
Proposicion 3.15. Sea (S, ®). Entonces este tiene potencias asociativas.

Demostracion. Sea P € S. Primero notemos que no tenemos problemas con definir
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una potencia debido a la flexibilidad. Observemos que

2P=P@®P ,3P=P&(PGP)=(P®P)G P, ...

El problema esta en la composicion de potencias. Es decir, mostrar que nP & mP =
(n+m)P. Sin embargo, debido a la geometria detras del proceso para la duplicacién
de puntos. El punto P y 2P viven sobre un mismo plano L donde X C L siendo X el
eje X. Esto es cierto al observar que para obtener 2P consideramos el plano tangente
a P y tomamos un punto de orientacion situado sobre el eje X. Por tanto, tenemos
una recta de P hacia el eje X. La cual esta contenida trivialmente en el plano L y

asimismo ¢(2P). Y observando que

L:z—my=0=¢(L):(—2)—m(-y)=0=z—my=¢(L)=L

Es obvio que P,2P € L, ademas, tomando P @& 2P = 3P. Aun en este caso 3P € L
dado que la recta de P a 2P esta contenida en L dado que P y 2P lo estan, esto
mismo sucede para ¢(3P) y el procedimiento para ver que 3P € L es analogo al
proceso de ver que 2P € L. Entonces nP € L, Vn € N. Y debido a que la interseccion
del plano L con § forma una curva eliptica (3.7). La orbita entera de P esta sobre
una curva eliptica, mas aun, la 6rbita forma un subgrupo con una ley de grupo dada
por la sustitucién de z = my en las ecuaciones de suma (1) y duplicacién (1). Por

tanto, la asociatividad se obtiene sobre la 6rbita de P. O
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Cortes por planos que contienen al eje x

Figura 3.4: Familia de orbitas

Observacion 3.16. Si se tiene duda respecto al argumento del plano y su interseccién
con la superficie solo notemos que L debe estar definido por L : z — my = 0.

Sustituyendo esto en S obtenemos.

rm?y? + hmy® + sy® = 2° +br +c= (rm?* + hm+s)y = 2> +br +c (3.7

Superficie con plano z =y Superficie 22 + byz + 2y? = 2 + 3z + 2

Figura 3.5: Grafica con y sin X C L



84

Teorema 3.17. Sea (S, ®). Entonces se tiene la propiedad del inverso.

Demostracion. Sean P,Q) € S. Por definicion P & () = R. Notemos entonces que
podemos considerar la recta definida por R¢(Q) y por Bézout. Tenemos Rp(Q) NS =
{R, #(Q), T}. Por definicién, debemos tener que R & T = ¢(4(Q)) = Q. Es decir

TePeQ)=TeR=Q

Esto seria perfecto sin embargo T' no debe depender de R, esto debido a que R
depende a su vez de ) y T debe ser independiente de (). Es decir, () debe ser
cualquiera y T seguir funcionando para la propiedad del inverso. Entonces probamos

que la recta Rop(Q) es la misma que pasa por ¢(P)¢(Q). Notemos entonces que

PQ={P+(Q—-P)t|teQ} = ¢(PQ)={o(P+(Q—P)t)|leQ}

observando que

{o(P+(Q—-P)t) |t € Q} = {(x1+ (w2 —x)t, =1 + (=2 +y1)t, =21 + (=22 + 21)t) }

esto es lo mismo que ¢(P)¢(Q). Dado que ¢(R) € PQ, entonces ¢p(p(R)) € ¢(P)p(Q).
Es decir, R € ¢(P), ¢(Q). De donde ¢(P)p(Q) NS{d(P), ¢(Q), R}, y recordando que
por hipédtesis Rp(Q) NS = {R, p(Q),T}. Por Bézout tenemos que T' = ¢(P). El cual

es un punto independiente al operar con (). Por tanto, tenemos una biyeccion

J:S§—= S

P — ¢(P)
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que satisface

JP)e(Po@)=9P)a(PoQ)=0Q,VQeS

]

Observacion 3.18. Por el procedimiento realizado en la prueba anterior seria incluso

posible demostrar que (S, @) tiene inversos automorficos. Es decir, dados P,Q € S

PP ®Q)=o(P)® Q)

De todos estos procedimientos podemos enunciar el resultado principal.

Teorema 3.19. Sea S nuestra superficie (3.1). Entonces @ induce una estructura de
quasigrupo conmutativo en la que cada orbita de P € § genera un subgrupo de una

curva eliptica con una ley de grupo.

Demostracion. No se hara uso de una demostracién formal dado que este resultado
es producto directo de los resultados anteriormente enunciados. Los argumentos por

revisar son teorema 3.12, teorema 3.15. L]

Observacion 3.20. El anterior resultado basicamente nos dice que nuestra superficie

se asemeja a una familia de curvas elipticas.



CAPITULO 4

CONCLUSION

Ya hemos obtenido algunos resultados de una construccién que generaliza
o extiende de cierta forma los procedimientos de curvas elipticas. Lo que haremos
ahora es discutir las acepciones que pueden tomar estos resultados y, lo que podemos

concluir acerca del trabajo realizado asi como futuros trabajos.

4.1 Discusion

Comenzamos hablando de la curva eliptica que elegimos como base.

v =2 +bxr +c

Dado que la idea desarrollada para este trabajo era nueva desde nuestra perspectiva,
decidimos empezar con una curva ciertamente restringida, por tanto, con una operacion
y estructura ideal para una primera exploraciéon. Es decir, este trabajo atin no se
ha tratado de extender a otras curvas elipticas conocidas. Por lo que realizar estos
procedimientos con otras curvas puede ser interesante por las distintas propiedades
se tienen y como pueden interactuar con estructuras no asociativas.

Pasar de curva a superficie requirié tiempo debido a las distintas particu-
laridades que se tienen en superficies cubicas. Uno de ellos el teorema de Cayley
Salmon, este establece que en toda superficie cubica suave se tienen exactamente

27 rectas proyectivas. Es decir, nuestra superficie podia contener en su estructura

36
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rectas. Al principio no sabiamos como lidiar con esto, pero luego de observar que la
complejidad de verificar si un punto pertenece a alguna de estas es constante no hubo
mucho problema, también algunas de las condiciones que establecimos restringen la
existencia de ciertas rectas. Al definir una instancia se podia hacer una verificacion
que al operar puntos, la recta que definen estuviera en la curva. Esto tampoco es
complicado observando que al sustituir un valor aleatorio en la recta parametrizada,
si este esta en la superficie entonces debe estarlo la recta también. Esto debido a que
Bézout asegura 3 intersecciones. Obtener mas implicaria una contencién. Con esto
claro podria parecer que el proceso es largo, pero a lo mucho hay 27 rectas por lo que
el proceso de identificarlas es finito. También, no necesariamente se encuentran las 27
en toda superficie. Dado que trabajamos sobre Q, sabemos por Ludwig Schléfli que
podrian haber solo 15,7,3 o quiza ninguna y que todas se encuentren en el espacio
proyectivo (este resultado esta enunciado actualmente sobre R). Si se quiere optimizar
este proceso, es necesario profundizar en la clasificacion constructiva de superficies
ctbicas sobre F,, la cual actualmente es objeto de estudio, como se muestra en [41].

Hablando ahora sobre suavidad. El hecho de que el discriminante obtenido
para S fuera el mismo que se tiene en curvas elipticas podria hacer parecer que no
tenemos nada distinto, pero hay que considerar las otras restricciones que obtuvimos
y el hecho de que la estructura definida globalmente es no asociativa a diferencia de
curvas elipticas. Observando que esta estructura se asemeja a una familia de curvas
elipticas, que las restricciones coincidan implica que este discriminante es global
(recuerde teorema 3.15). Por tanto no tenemos que preocuparnos por la suavidad de
las curvas elipticas que contienen nuestras orbitas.

Considerar una involucion no fue un detalle trivial o solamente algo inspirado
por curvas elipticas sino que es algo crucial para definir la operacion. Esto es obvio
debido a su constante uso en los procedimientos realizados y es que si no se tuviera

la propiedad caracteristica de una involucién es decir, ¢* =i (donde i es el mapeo
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identidad), asegurar muchas de las propiedades algebraicas que actualmente se tienen
serfa imposible (bajo nuestros supuestos actuales). Uno puede pensar que al pasar
de curva a superficie aparecerian mas simetrias. Y esto es cierto, pero tenemos
una restriccion importante y es que el eje X sea invariante ante estas. Esto debido
a la expresion en términos de x en la ecuacién (3.1), tal resulta gozar de poca
simetria. Afortunadamente al buscar alguna rotacion respecto al eje X. Hallamos
que solo existe una y que de hecho viene a ser una extension de la simetria usada en
curvas elipticas. Se busco otras alternativas y se hallé una simetria sin embargo, esta
dependia totalmente de los residuos cuadraticos y de los parametros seleccionados
para la superficie. Debido a los pocos casos donde era utilizable se descarté. Aunque
esta se podria usar perfectamente sobre campos de caracteristica 2. Por lo que puede
ser una opcion para estos procedimientos realizados usando una curva eliptica que
permita car(K) = 2. Los resultados en este caso son inciertos e interesantes debido a
que tal simetria es una inversion y a su vez una involucion.

La suavidad ya estaba asegurada por Jacobi sin embargo, cosas como una
tangencia multiple pueden suceder y que como consecuencia, no se tengan operaciones
bien definidas para ciertos elementos. Esto fue algo que notamos cuando comprendimos
que Bézout solo nos asegura 3 puntos, pero no necesariamente distintos. Es decir,
en curvas elipticas uno tiene que P @& P = P implica que P = O. Esto es una
consecuencia de la asociatividad y més que eso, de la geometria. Entonces en la
ausencia de un neutro global. Tuvimos que restringir esto utilizando el Hessiano. Asi
identificamos bajo qué condiciones tenemos idempotencia para ciertos puntos. Hay un
problema sobre esto, para entenderlo mejor entendamos que nuestra superficie no solo
se puede ver como una familia de curvas elipticas sino también como una de conicas,
tomando intersecciones de planos normales al eje X. Por tanto, para cada x se tiene
una cdnica. Trabajando con el Hessiano hallamos (3.2) (3.2) que hay a lo mucho

7 valores de x para los cuales tenemos familias de cénicas con idempotencia en la
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operacion. Esto no supone un gran problema dado que podemos evitarlo simplemente
restringiendo el dominio de la operacion o los pardmetros que adopta la parte cubica
en la ecuacion de nuestra superficie. Esto tltimo para reducir la cantidad de raices
en las ecuaciones antes mencionadas. El que se deberia de restringir atin es algo
por investigarse dado que ain no se conoce bien en que puede afectar el no tener
raices y su costo computacional. Asimismo, tampoco si la restriccion del dominio
pueda afectar a las orbitas. Respecto a lo que controla h? — 4rs # 0, esta asegura que
las familias de conicas no se degeneran, la ausencia de puntos dobles y rectas. Con
esto nos referimos a un caso donde P # @) y sin embargo Q € TpS. Puntos dobles
quiere decir, el caso cuando P y @ estan lo suficientemente cerca para que uno este
contenido en el plano tangente del otro. Esto generalmente sucede cuando se tienen
direcciones diferenciadas. Como en el caso h? — 4rs = 0, dado que entonces se tiene
que 722 + hyz + sy? se reduce a (az + By)? = 0. Asimismo, cuando se tiene no 0 sino

un residuo cuadratico. Tenemos una degeneracién a un par de rectas.

Familia de conicas

Figura 4.1: Familia de cénicas no degeneradas

El tema del infinito como neutro atun esta en discusion dado que geométri-

camente v en curvas elipticas este satisface una propiedad global. Sin embargo, en
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quasigrupos ain si no se exige un neutro. Puede existir uno localmente. Y eso es algo
que de hecho sucede con cada orbita de un punto P € S. En cualquier caso si se desea
hacer de este algo global, se tendria que hacer una diferenciacion de algin punto en la
recta proyectiva lo cual no es trivial. Por tanto, decidimos restringir nuestra estructura
a un quasigrupo. Si se hallara alguna propuesta seria malo. Esto puede parecer contra
intuitivo, pero considerando que tenemos una estructura no asociativa la cual atin no
estd del todo adaptada a ataques criptograficos tradicionales y cuanticos. El estar
cerca de un grupo al obtener neutro puede debilitar la estructura. Esto ya es un
tema profundamente relacionado con la teoria de loops que entra en conceptos de
homotopia e isotopia. Tal teoria nos dice que tener un loop nos acerca mas a un grupo
e incluso por isotopia podriamos tener un grupo. Aunque actualmente se podria hallar
un loop isotopico al quasigrupo definido. No mencionamos mucho estos conceptos
dado que el estudio de tales posibilidades puede considerarse un trabajo més profundo
sobre la estructura presentada. Se puede hallar mas sobre esto en [11] y [42].

Una cosa que se puede observar es que definimos las operaciones también en
el espacio proyectivo y ademas con coordenadas mixtas. El primer hecho fue debido a
que se deseaban realizar algunos calculos de interés como el grado de asociatividad,
es decir, cual es la probabilidad de que al tomar puntos aleatorios, estos satisfagan
asociatividad. Para entender que tan pesado es esto. Una estimacion trivial sobre la
cardinalidad de |S(F,)| fue de 2p* elementos. Por tanto, para un primo como p = 7 se
tienen aproximadamente 98 puntos, realmente no son muchos. pero la propiedad de
asociatividad usualmente usa 3 puntos distintos. Por lo que se tienen 989796 ternas
que equivalen a 912,576 comprobaciones. Esto solo para un numero primo de un
solo digito. Evidentemente la capacidad de célculo no fue suficiente para primos que
considerabamos relevantes (de al menos tres digitos) por lo que se traté de optimizar
las operaciones pasando al espacio proyectivo. Esto debido a que generalmente se

tiene una reduccion de inversiones que a veces suelen ser hasta 8 veces mas pesadas
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que un producto. Aun con esto no se logré el cometido tras largas horas de calculo en
las cuales se termind por desistir. El tema de la optimizacion mediante concurrencia,
heuristicas o paralelizar operaciones es algo que investigar para obtener resultados
acerca de estas estructuras. Respecto al segundo punto que se mencionaba al principio
de esta discusion, es bueno definir la operacién en coordenadas mizrtas para poder
operar en diferentes sistemas de coordenados.

Las propiedades que se probaron fueron principalmente seleccionadas por un
enfoque al uso criptogrifico. Esto es evidente ya que si se quisiera considerar algin
problema andlogo al del logaritmo discreto. Se necesitan potencias asociativas. Claro
que podria considerarse tal problema como similar e incluso equivalente al de curvas
elipticas debido a que nuestras orbitas forman subgrupos de tales estructuras. Pero hay
que considerar una cosa y es que la dinamica es distinta dado que se puede cambiar
de una 6rbita a otra y lo que se tiene es una curva eliptica distinta. Si se insistiera con
descartar esta idea y se mencionara entonces la similitud con una familia inderada
de curvas elipticas no hay ningin problema dado que a diferencia de ello, nosotros
tenemos una operacion no asociativa sobre una familia que, también es continua en
cierto aspecto. Algo que no necesariamente sucede con una familia indexada. Por
tanto, es posible idear un problema de logaritmo discreto que a su vez utilice la
dindmica no asociativa de nuestra operacion. Pero de hecho esto puede investigarse,
mas en concreto, el problema de la interaccion entre orbita y operacion. Hay entonces

varios planteamientos sobre cémo se puede relacionar P & Q y (P), (Q). Sera que
(POQ)®Q=P®2Q

Tener la propiedad del inverso también nos permite resolver ecuaciones con una

solucion explicita. Esto debido a que usualmente sin la propiedad del inverso ecuaciones
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como P® X = R tienen una solucién que se debe buscar. Con esta propiedad tenemos
JP)e(PeX)=J(P)®R=X=¢(P)®R

Esto nos permite seguir tomando supuestos que usan un inverso para problemas
dificiles o usualmente para descifrados.

Por ultimo, trabajar sobre 7 o & no es muy diferente bajo ciertos parametros
para §. Sabemos cuando la operacién no esta definida, lo que la hace parcial. Y
las operaciones por componente son funciones racionales lo que hace a la operacién
completa racional. El tinico problema respecto a esto que aun se tiene que solucionar
es la cerradura bajo el abierto J. Mas esto no supone un obstaculo para futuros

procedimientos porque como expreso antes, sabemos cuando no operar.

4.2 Conclusion

La asociacién de conocimientos y las distintas ideas y discusiones que se
llegaron a tener nos llevaron a esta estructura que podemos llamar, quasigrupo
ractonal definido parcialmente, con comportamiento eliptico local. Es decir, tenemos
una estructura no asociativa en donde cada orbita se comporta como un subgrupo de

una curva eliptica. Ademéas tenemos condiciones que aseguran

4b3 + 27c2 Suavidad
h? —4rs #0,x, (%) =1 Operacion reqular
D#0,234+bx+c#0 Geometria reqular

Por tanto, de cierta forma tenemos la extension de una curva eliptica que era nuestro

objetivo inicial. Mas aun, con las propiedades que se hallaron es posible extender
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algunas de las primitivas criptogrificas utilizadas en curvas elipticas a esta estructura,
analizar complejidad contra eficiencia. Ain hay mucho trabajo posible por hacer.
La teoria de las estructuras no asociativas en criptografia se encuentra en una edad

temprana y creemos que esta propuesta sera de utilidad como referencia.

4.3 Trabajos Futuros

Lo que hicimos tenia como finalidad proponer y fundamentar una estructura
alternativa y se cumpli6 el cometido. Como ya vimos en los Preliminares, esto es solo
la base para comenzar a hacer criptografia por lo que todavia queda mucho trabajo

como
» Hallar problemas dificiles inicos sobre esta estructura.

= Analizar la adaptabilidad de problemas dificiles ya conocidos en teoria de grupos

Y quasigrupos en la estructura propuesta.

» (Clasificar esta estructura por isotopia u isomorfia, el primero por un sentido
algebraico y el segundo geométrico. Incluso hallar alguna forma de clasificacién

particular.

» Extender este procedimiento a curvas elipticas de caracteristica 2. Mas en

concreto, sobre F, siendo g = 2"

= Buscar propiedades de interés en teoria de quasigrupos. Esto debido a que la
falta de asociatividad hace que muchas cosas naturales, sean propiedades con

distintos usos, como criptogrdficos y criptoanaliticos.

= Obtener una mejor estimacion para la cardinalidad de S, quiza utilizando la

familia de conicas asociada y analizando la cardinalidad de sus elementos.

» Analizar las parastrofes de la estructura. Esto con un sentido mas algebraico
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debido a que tales conceptos rompen con la geometria, pero su anélisis puede

traer propiedades interesantes y quiza de utilidad.
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rotacion generalizada a una curva eliptica reducida. Después se tuvo que fundamentar
la superficie y su estructura operacional, utilizando herramientas de la geometria
algebraica y teoria de quasigrupos. Pero dado que esto desea aplicarse a criptografia
se eligieron probar propiedades algebraicas especificas, con el fin de determinar si
funciona como estructura base para su aplicacién en primitivas criptograficas.

Contribuciones y Conclusiones:

Se obtuvo un quasigrupo racional conmutativo definido parcialmente con propiedades
ideales para su aplicacion en criptografia como potencias asociativas, propiedad
del inverso y flexibilidad. Asimismo expresiones en coordenadas proyectivas para la
operacion de elementos, dado que gozan de una menor complejidad computacional
en comparacion con coordenadas afines. Es por tanto que esta es una alternativa con
la suficiente estructura para trabajar.

Firma del Asesor

Dr. Pablo Cesar Rodriguez Ramirez
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