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® RESUMEN

En la era digital actual, la integracion de la inteligencia artificial (IA) en a vida cotidiana de los jovenes es un fenémeno in-
negable.Si bien la |A ofrece herramientas innovadoras para el aprendizaje y la creatividad, también plantea riesgos significati-
vos para la poblacion adolescente. Estos riesgos, que a menudo pasan desapercibidos,abarcan desde la desinformacion hasta
el impacto en el desarrollo cognitivo y social. Propdsito: analizar los riesgos de la IA en adolescentes; Contextualizacion:
Uso creciente de IA en la vida cotidiana. Objetivo general: Identificar riesgos de a |A en adolescentes. Objetivos especificos:
a) Reconocer riesgos psicoldgicos, b) Analizar implicaciones éticas y sociales, ¢) Proponer estrategias educativas. EL presente
estudio se centra en explorar la percepcion y el conocimiento que tienen los estudiantes de nivel medio superior sobre los
peligros asociados a la IA. Para ello, se realiz6 una investigacion con 231 estudiantes, una poblacion con una cobertura del
100% de acceso a internet y a dispositivos con pantalla. Los resultados preliminares son reveladores: 156 estudiantes tienen
experiencia en el uso de |A basica. En cuanto a la conciencia de los riesgos, 109 de ellos conocen la existencia de la Ley Olim-
pia, que protege contra la violencia digital. Sin embargo, el conocimiento sobre otros riesgos es mas limitado.

Palabras clave: Artificial, adolescentes, riesgos digitales, salud mental, ética tecnoldgica, Ley Olimpia.

Preparatoria 8 UANL | Pdgina 80



D
COLOQUIO

I N T E R N AEEIO N A L

DE INVESTIGACION EDUCATIVA EN NIVEL MEDIO SUPERIOR

9y 10 de octubre de 2025

Este trabajo indaga las problematicas,
planteadas, analizando la brecha de co-
nocimiento que existe entre el uso de
la [A'y la comprension de sus posibles
consecuencias negativas. Al identificar
estos vacios, esperamos contribuir a la
creacion de programas educativos que
promuevan un uso de la IA mas cons-
ciente, critico y seguro entre los jove-
nes.

Nuestro objetivo final es equipar a
los adolescentes con las herramientas
necesarias para navegar en el entorno
digital de manera responsable, minimi-
zando los riesgos y maximizando los
beneficios de esta tecnologia.

La fundamentacion de este estudio
se centra en la necesidad de recono-
cer que, aunque la |A ofrece oportu-
nidades de aprendizaje y desarrollo,
también expone a los adolescentes a
situaciones de vulnerabilidad, como la
manipulacion digital, el ciberacoso y la
creacion de contenidos falsos. Investi-
gaciones recientes han senalado que el
acceso temprano a entornos digitales
sin acompanamiento adecuado puede
potenciar la desinformacion, los sesgos
y los danos emocionales (Livingstone
etal,2021).

En cuanto a los antecedentes, diversos
estudios internacionales y nacionales
han advertido sobre el incremento de
casos relacionados con el uso indebi-
do de la IA, como los deepfakes (son
imagenes, videos o audios que son
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editados o generados utilizando he-
rramientas de inteligencia artificial) la
clonacion de voz y la difusion de ima-
genes intimas sin consentimiento, lo
cual ha derivado en la creacion de mar-
cos normativos como la Ley Olimpia en
México. Estos antecedentes muestran
la urgencia de explorar el tema en el
contexto adolescente, donde la falta de
informacion y la curiosidad pueden ser
detonantes de practicas riesgosas.

El planteamiento del problema

Los adolescentes utilizan de manera

cotidiana herramientas de IA sin co-
nocer plenamente sus riesgos, lo cual
puede derivar en problemas psicologi-
cos, éticos y legales.
Ante ello, surge la pregunta de inves-
tigacion: ;Como impactan los conoci-
mientos éticos en los adolescentes que
usan frecuentemente la inteligencia
artificial, en su percepcion y practicas
digitales?

Las variables que se identifican son: a)
Variable dependiente: riesgos asocia-
dos a la inteligencia artificial; b) Varia-
ble independiente: es el conocimiento
de los adolescentes sobre los riesgos
de la inteligencia artificial.

Objetivo general

Analizar los conocimientos y percep-
ciones de los adolescentes sobre los
riesgos de la inteligencia artificial, con
el fin de identificar areas de vulnerabi-

# |. INTRODUCCION

lidad y orientar estrategias de preven-
cion.

Objetivos especificos

1. Identificar el nivel de conocimiento
que poseen los adolescentes respecto
a los riesgos de la IA.

2. Describir las percepciones de los
adolescentes sobre los impactos psico-
l6gicos, éticos y sociales asociados a la
IA.

3. Explorar la existencia de protocolos
escolares relacionados con la preven-
Cion de riesgos digitales.

4. Proponer lineamientos educativos
para fomentar el uso responsable y cri-
tico de la IA en el ambito adolescente.

Hipodtesis

Los adolescentes que poseen conoci-
mientos éticos s6lidos y un pensamien-
to critico desarrollado son mas propen-
sos a ser conscientes de los sesgos y
riesgos asociados con la inteligencia
artificial, lo que los lleva a tener practi-
cas digitales mas responsables y a una
percepcion mas critica de la informa-
Cion generada por la IA, en compara-
cion con sus pares que carecen de esta
formacion.



4 1. MARCO TEORICO

La expansion de la inteligencia artifi-
cial (IA) en la vida cotidiana ha genera-
do profundas transformaciones en los
ambitos social, cultural y educativo. En
el caso particular de los adolescentes,
esta tecnologia representa una opor-
tunidad para el acceso a informacion,
el desarrollo de habilidades digitales
y la construccion de nuevos espacios
de aprendizaje. No obstante, también
plantea riesgos que requieren ser com-
prendidos y atendidos desde una pers-
pectiva critica y formativa.

La Inteligencia Artificial (IA) ha trans-
formado la manera en que los ado-
lescentes interactuan, aprenden y se
comunican. Sin embargo, el rapido
avance tecnologico plantea riesgos
significativos para su bienestar psico-
logico, social y ético. Sequn la presiden-
ta del Colegio de Psicdlogos de Puerto
Vallarta, Ana Cristina Hernandez Diaz,
los adolescentes enfrentan vulnera-
bilidades particulares derivadas de su
etapa de desarrollo, como la falta de
tolerancia a la frustracion, la inmadurez
emocional y la ausencia de un sentido
ético consolidado, factores que pueden
amplificar los impactos negativos del
uso indebido de la A (Hernandez Diaz,
2024).En la publicacion del periodico
“El pais” en la columna de Ciencia/Ma-
teria, publicada el dia 25 de Enero del
2025, se presenta el resultado de una
investigacion realizada por The Lanced
en la que se menciona “La IA aplicada
en redes sociales y apps interactivas

puede impactar negativamente en la
salud emocional de los adolescentes.
Sistemas de recomendacion impulsa-
dos por |A tienden a promover con-
tenido extremo, generando ansiedad,
depresion, insatisfaccion corporal o
habitos digitales adictivos”. EL estudio
reciente en The Lancet advierte que
herramientas automatizadas, como los
sistemas de diagnostico o de recomen-
dacion de contenidos, tienen el poten-
cial de exacerbar problemas emociona-
les en jovenes.

Entre los principales riesgos se encuen-
tran los problemas de privacidad y se-
guridad digital, pues los adolescentes
suelen compartir informacion personal
en entornos virtuales sin plena con-
ciencia de las implicaciones que ello
conlleva. Los sistemas de IA, al reco-
pilar y analizar datos masivos, pueden
exponer a los jovenes a situaciones de
manipulacion algoritmica, vigilancia
excesiva o robo de identidad.

Otro riesgo relevante es la exposicion a
contenidos nocivos o sesgados. Los al-
goritmos de recomendacion utilizados
en redes sociales y plataformas digita-
les, al priorizar la interaccion y el tiem-
po de permanencia, pueden conducir
a los adolescentes hacia discursos de
odio, desinformacion, estereotipos de
género o representaciones distorsiona-
das de la realidad. Esta situacion puede
influir en la construccion de su identi-
dad y en la forma en que perciben la
diversidad social y cultural.
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Asimismo, existe el impacto en la salud
mental. ELl uso intensivo de aplicacio-
nes basadas en IA, como los filtros de
imagen o los chatbots, puede generar
dependencia tecnologica, ansiedad y
baja autoestima, especialmente cuan-
do los adolescentes comparan su vida
con los modelos idealizados que circu-
lan en li-nea. Investigaciones recientes
alertan que la exposicion constante a
este tipo de contenidos refuerza sen-
timientos de insuficiencia y soledad en
los jovenes.

En el portal de la UNESCO, se establece
un apartado acerca de la “Recomenda-
cion sobre la ética de la IA" en la que
se menciona que aunque la tecnologia
no es neutral, la toma de decisiones es
y sequira siendo responsabilidad de
los seres humanos. Ya que, de acuerdo
con nuestra ética, perspectiva de vida,
situacion economica y acceso a la tec-
nologia, entre otros, podemos decidir
qué tipo de futuro queremos, y esto
requiere un cambio radical en nuestras
relaciones con la naturaleza, la tecno-
logia y entre nosotros mismos.

En lo que respecta a la tecnologia, in-
cluida la IA generativa, podemos de-ci-
dir liberar el potencial, tomandonos
mas en serio la ética, la sequridad y la
inclu-sion o intentando protegernos a
nosotros y a nuestro futuro de la tecno-
logia, prohibiendo e intentando ganar
tiempo.
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Sin duda, la IA proporciona oportuni-
dades innovadoras que permiten en-
ri-quecer y transformar las experien-
cias educativas; sin embargo, mientras
lo hace-mos, sera crucial dar prioridad
a las consideraciones éticas y a la pre-
servacion de la educacion como un
empeno social y centrado en el ser
humano. En otras pa-labras, se trata de
encontrar el justo equilibrio entre el
fanatismo ciego y la inac-cion absoluta.
(UNESCO, 17 de Mayo, 2024).

De manera que, en el contexto educa-
tivo y social, los adolescentes pueden
verse expuestos a practicas daninas
como la creacion y difusion de image-
nes falsas, desnudos no consensuados,
pornografia digital, documentos apé-
crifos, clonacion de identidades, imita-
cion de voces y generacion de declara-
ciones falsas.

Por lo tanto, estas acciones, potenciadas
por herramientas de IA, pueden derivar
en consecuencias psicoldgicas graves,
incluyendo ansiedad, depresion, aisla-
miento social y despersonalizacion.

Adolescencia

La adolescencia es una etapa de la vida
en la que los ninos pasan a buscar iden-
tidad en su entorno, la escuela juega un
papel importante en el desapego de la
familia, ya que en esta etapa necesitan
identificarse con los miembros de las
areas donde conviven.

De acuerdo con la Organizacion Mun-
dial de la Salud, (2025) la adolescencia
es la fase de la vida que va de la nineza
la edad adulta, 0 sea desde los 10 hasta
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los 19 anos, esta es una etapa singular
del desarrollo humano y un momento
importante para sentar las bases de la
buena salud.

Esta etapa lleva consigo una serie de
cambios no solo bioldgicos, sino actitu-
dinales,que producen una serie de con-
flictos y situaciones que le permiten al
adolescente una adaptacion paulatina
al medio, construir su propia identidad,
etc.,y que le facilitara el plantearse un
proyecto de vida segun sus propias ne-
cesidades y experiencias vividas (Lopez
Vintimilla & Reiban Morales, 2011).

Inteligencia Artificial (1A)

De acuerdo con (Rouhiainen, 2018) la
Inteligencia Artificial es la capacidad
de las maquinas para usar algoritmos,
aprender de los datos y utilizar lo
aprendido en la toma de decisiones tal
y como lo haria un ser humano.

La IA es parte de las Ciencias de la
Computacion que se ocupa del diseno
de sistemas inteligentes, esto es sis-
temas que exhiben caracteristicas que
asociamos con la inteligencia en las
conductas humanas (Ocana-Fernandez,
Valenzuela-Fernandez, & Garro-Aburto,
2019).

(Verdegay, Lamata, Pelta, & Cruz, 2021)
comentan lo siguiente sobre la IA:

“La IA desempena un papel clave en
esa cuarta revolucion industrial debido
principalmente a cinco caracteristicas,
que de manera singular le confieren
una naturaleza especial: [a transpa-
rencia, porque no solemos detectarla
cuando interactuamos con algun siste-

ma dotado de IA; su dificultad, porque
la referencia esencial para su trabajo
la constituyen ni mas ni menos que las
personas humanas; su adaptabilidad,
puesto que es contexto dependiente y
por tanto puede resultar polimorfica; la
transversalidad, porque en la actuali-
dad no hay ambito que esté al margen
de sus aplicaciones; y, por ultimo, su
necesaria y permanente renovacion y
mejora, como es inherente al area de
las TIC, que conducen a una necesidad
de inmediatez en las respuestas como
en ningun otro campo’.

Por nuestra parte podemos comentar
que las IA son programas que estan
evolucionando a gran velocidad,ya que
se les esta permitiendo guardar y ana-
lizar datos sobre los conocimientos que
se estan desarrollando dia con dia, lo
cual permite que se vean inmersas en
informacion actual y con esto puedan
conectar diversos temas con una ldgica
casi humana. Por esta razon las perso-
nas ya interactlian con los programas
de IA para orientarse acerca de situa-
ciones cotidianas, lo cual hasta don-
de se preve, puede generar un mayor
riesgo de sedentarismo y aislamiento
social.

Riesgos psicolagicos y emocionales
Los adolescentes se encuentran en una
etapa de alta plasticidad cerebral y
emocional. La combinacion de la inma-
durez cognitiva y la exposicion a tecno-
logias capaces de manipular la realidad
puede desencadenar:

» Trastornos de ansiedad y depresion,



debido a la presion social, el ciberaco-
s0 0 la exposicion a contenido sexual-
mente explicito no consensuado (Her-
nandez Diaz, 2024).

« Aislamiento social, al sustituir inte-
racciones humanas reales por relacio-
nes simuladas con chatbots o avatares
de IA.

o Despersonalizacion y pérdida de
identidad, cuando la autoimagen se ve
distorsionada por ediciones digitales o
comparaciones irreales con contenido
generado por IA (American Psychologi-
cal Association [APA],2023).

» Estas problematicas se agravan por la
facilidad con que la |A puede manipular
imagenes,voces y narrativas, dificultan-
do que el adolescente distinga entre
realidad y falsedad.

» Adicciones, ecosistemas digitales to-
Xicos y ciberacoso, La IA que impulsa el
contenido en redes sociales fomenta
el uso compulsivo, con horas prolon-
gadas frente a la pantalla y patrones
de consumo emocional evocadores de
‘ecosistemas digitales toxicos” Ademas,
la ciber-victimizacion (facilitada por la
tecnologia) puede derivar en depre-
sion, ansiedad, trastornos del sueno y
bajo rendimiento escolar. (American
Psychological Association [APA],2023).
« Diagndsticos erroneos. En contextos
terapéuticos, esto puede traducirse en
diagnosticos erroneos o recomendacio-
nes inadecuadas.

Riesgos educativos, éticos y legales
Sebastian Bortnik (2022), especialista
en sequridad informatica y crianza di-

gital,advierte sobre la ausencia de pro-
tocolos claros en las instituciones edu-
cativas para la gestion de incidentes
relacionados con la IA. Ademas, recuer-
da que en muchos casos los menores
son inimputables penalmente, lo que
dificulta sancionar conductas daninas,y
que la Ley Olimpia en México establece
sanciones severas para la difusion de
contenido sexual no consensuado, apli-
cables también a material generado
artificialmente (México, Congreso de la
Unidn, 2021).

En el ambito educativo, para los docen-
tes, directivos y administradores de la
educacion, la plagio-dependencia aca-
démica representa un reto emergente,
ya que el acceso a herramientas de
generacion automatica de textos, ima-
genes o soluciones matematicas puede
ser Util como apoyo al aprendizaje, pero
también fomenta practicas de copia sin
comprension y limita el desarrollo del
pensamiento critico y la creatividad, las
cuales dentro de las normativas edu-
cativas son parte de las competencias
esenciales en la sociedad del conoci-
miento.

Los riesgos legales mas graves se in-
cluyen por ejemplo:

» Deep fakes sexuales (contenidos ma-
nipulados de video, audio o imagen
para modificar la apariencia) y porno-
grafia no consensuada.

* Creacion de documentos falsos o ma-
nipulacion de certificados escolares.
Suplantacion de identidad mediante
clonacion de voz o imagen.
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¢ Sesgos algoritmicos y equidad, Los
modelos de IA suelen estar entrena-
dos en conjuntos de datos incompletos
0 poco representativos, lo que genera
$esgos que impactan negativamente a
minorias étnicas, LGTBQ+, y otros gru-
pos vulnerables

» Generacion de discursos falsos que
danen la reputacion de terceros.

Aspectos legales del mal uso de la IA

Ley Olimpia:

Es un conjunto de reformas a la Ley
General de Acceso de las Mujeres a
una Vida Libre de Violencia y al Cédigo
Penal Federal, que buscan reconocer la
violencia digital y sancionar los delitos
que violen la intimidad sexual de las
personas a través de medios digitales,
también conocida como ciberviolencia
(Gobierno de México, 2021).

La “Ley Olimpia” contempla sanciones
de tres a seis anos de prision para
quienes realicen estas acciones y mul-
tas que van de 500 a 1,000 Unidades
de Medida y Actualizacion (UMA). En
2021 la UMA tiene un valor de 89.62
pesos diarios, segun el Inegi (Gobierno
de México).

El Congreso General de los Estados
Unidos Mexicanos (2021) declara en su
Articulo 199- Comete el delito de vio-
lacion a la intimidad sexual, aquella
persona que divulgue, comparta, dis-
tribuya o publique imagenes, videos o
audios de contenido intimo sexual de
una persona que tenga la mayoria de
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edad, sin su consentimiento, su aproba-
Cion o su autorizacion. Asi como quien
videograbe, audiograbe, fotografie, im-
prima o elabore, imagenes, audios o
videos con contenido intimo sexual de
una persona sin su consentimiento, sin
su aprobacion, o sin su autorizacion. Es-

Tablas comparativas

tas conductas se sancionaran con una
pena de tres a seis anos de prision y
una multa de quinientas a mil Unida-
des de Medida y Actualizacion.

En este sentido podemos concluir que
el periodo de adolescencia, no exime

Tabla 1.- Caracteristicas de la adolescencia y su relacion con riesgos de la A

Caracteristica del adolescente

Inmadurez emocional
Falta de ética consolidada
Baja tolerancia a la frustracion
Alta influencia de pares
Busqueda de identidad

Escasa autorregulacion

Tablas comparativas

Tabla 2- Riesgos especificos de la IA'y consecuencias psicoldgicas, éticas y legales.

Riesgo de la IA

Creacion de deepfakes
sexuales o desnudos no
consensuados

Clonacion de voz o
imagen
Creacion de documentos
apocrifos
Generacion de declaracio-
nes falsas
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Consecuencias psicoldgicas

Pérdida de confianza en el
Estrés ante posibles sancio-

Deterioro de relaciones

Riesgo asociado con la IA

Mayor susceptibilidad a manipulaciones

digitales y contenido persuasivo
Uso indebido de herramientas para
danar a terceros

Respuestas impulsivas ante provocacio-

nes en linea

Repeticion de conductas riesgosas vistas

en redes
Vulnerabilidad ante la edicion de
imagen
Uso prolongado de IA con fines no
educativos

Ansiedad, depresion, trauma | Violacion a la privacidad

e intimidad

entorno tidad

nes mica

personales cion

Consecuencias éticas

Suplantacion de iden-
Deshonestidad acadé-

Difusion de desinforma-

de responsabilidades a las personas
que atenten de forma indebida a través
de conductas sexuales,aun siendo pro-
ducidas mediante la IA, el hecho es re-
levante, pues se afecta de forma directa
a las personas que son manipuladas en
el material audiovisual.

Ejemplo de impacto
Creer en consejos de un chatbot
como si fuera un amigo real

Creacion de imagenes falsas de
companeros

Compartir material sensible sin
pensar en las consecuencias

Participar en retos peligrosos
generados por IA

Uso excesivo de filtros y deepfakes
para modificar a apariencia

Dependencia de chatbots para
interacciones sociales

Consecuencias legales

Delitos sancionados por Ley
Olimpia

Fraude, difamacion
Delitos de falsificacion

Delitos de calumnia o difa-
macion



Sustitucion de interaccio- | Aislamiento social, desperso-

nes humanas por 1A
Algoritmos con sesgo

& |II. METODO

El presente estudio se enmarca en un
enfoque cuantitativo con alcance des-
criptivo y exploratorio. Se adopta este
enfoque debido a que el objetivo prin-
cipal es identificar el nivel de conoci-
miento y percepcion que poseen los
adolescentes acerca de los riesgos de
la inteligencia artificial.

La investigacion descriptiva permite
caracterizar el fenémeno de estudio,
mientras que el componente explora-
torio posibilita indagar en un campo
emergente con poca evidencia empirica
en contextos escolares en México (Her-
nandez-Sampieri & Mendoza, 2018).
Muestra: La poblacion objeto de estu-
dio esta conformada por estudiantes
de nivel medio superior de una escuela
preparatoria de Nuevo Ledn, México,
con una edad que va desde los 15 a
los 18 anos.La muestra se seleccionara
mediante un muestreo no probabilisti-
o por conveniencia, dado que se tra-
bajara con los adolescentes que acce-
dan voluntariamente a participar en el
estudio. Se tiene una muestra de 231

Baja autoestima, discrimina-
cion percibida

nalizacion

cios

estudiantes, lo que permitira obtener
informacion suficiente para analizar
tendencias y percepciones relevantes.
Para la recoleccion de datos se utili-
zara un cuestionario de escala Likert
disenado especificamente para esta
investigacion, compuesto por 15 reac-
tivos distribuidos en tres dimensiones:
a) conocimiento de los riesgos de La IA;
b) percepcion de implicaciones psico-
ldgicas, éticas y sociales; y c) practicas
digitales relacionadas con la IA.

EL instrumento se elabord con base en
la revision bibliografica de investiga-
ciones previas sobre riesgos digitales
(Livingstone et al, 2021; Cabero-Al-
menara & Llorente-Cejudo, 2022) y fue
validado en contenido por un grupo de
tres docentes expertos en educacion y
tecnologias. Las respuestas se registra-
ran en una escala de cinco opciones:
1 = Totalmente en desacuerdo, 2 = En
desacuerdo, 3 = Ni de acuerdo ni en
desacuerdo, 4 = De acuerdo, 5 = Total-
mente de acuerdo, con el fin de facilitar
la tabulacion y el analisis estadistico

Desplazamiento de
habilidades sociales
Reproduccion de prejui-
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Sin sancion directa, pero con
impacto escolar
Posibles denuncias por discri-
minacion

posterior.

Procedimientos empleados

El procedimiento se desarrollo en cua-
tro fases:

1:-Diseno del instrumento: elaboracion
del cuestionario, validacion de conteni-
do por expertos y ajustes de redaccion
adecuados a la edad de los participan-
tes.

2-Aplicacion: distribucion del cuestio-
nario en formato digital (forms) duran-
te [a jornada escolar, previo consenti-
miento informado de los estudiantes y
autorizacion institucional en un pilota-
je aleatorio y al azar.

3-Recoleccion de datos: recopilacion
de los datos y verificacion de que estén
completos para su analisis.

4-Analisis de resultados: codificacion y
tabulacion de datos en software esta-
distico ( Excel), construccion de graficas
descriptivas y elaboracion de conclu-
siones relacionadas con los objetivos
de investigacion.

Preparatoria 8 UANL | Pdgina 86



D
COLOQUIO

I N T E|R N ACSIO N A L

DE INVESTIGACION EDUCATIVA EN NIVEL MEDIO SUPERIOR

9y 10 de octubre de 2025

¢ V. RESULTADOS

En los resultados podemos observar que el 100% de los estudiantes cuentan con acceso a internet y a pantallas:
-68% de ellos dicen tener conocimientos basicos en el uso de la ia y 3% avanzados

-76% sabe que es la IA

-75% dice saber identificar material fabricado por IA

-73% sabe que la IAtiene ventajas escolares

-36% dice que a IA no provoca aislamiento mientras que 27% comenta que puede crear depresion

-40% piensa que la IA hace que las personas se sienten mal consigo mismas al compararse con imagenes creadas por esta
tecnologia.

-74% sabe que la IA puede crear imagenes falsas.

-87% dice que la IA puede imitar voces.

-76% sabe la existencia de leyes que castigan la fabricacion de imagenes falsas o deepfakes.

-67% dice que se pueden crear documentos falsos a través de la IA.

-57% dicen que la escuela no explica qué se hace si se divulgan imagenes falsas.

-86% deben aprender a usar la A de forma responsable.

70% comenta que no hay protocolos claros para el mal uso de IA.

DISCUSION: La encuesta realizada a estudiantes demuestra una adopcion tecnologica casi total y un conocimiento general
de la inteligencia artificial, lo que valida la rapida integracion de la IA en [a vida cotidiana de los jovenes. Sin embargo, la bre-
cha de conocimiento en torno a su uso avanzado y ético, asi como la falta de protocolos claros por parte de las instituciones
educativas, refleja un fendmeno ampliamente discutido en la literatura académica.

@ V. CONCLUSIONES Y PROPUESTAS DE ACCION Y TRANSFORMACION

Los estudiantes encuestados muestran
un alto grado de familiaridad y acceso a
la tecnologia, con el 100% de ellos te-
niendo acceso a internet y pantallas.La
mayoria también tiene un conocimien-
to basico de la inteligencia artificial
(IA), aunque el conocimiento avanzado
es minimo. A pesar de esto, una gran
mayoria (76%) entiende qué es la IA'y
(75%) se siente capaz de identificar el
material creado por ella.

Sin embargo, persisten preocupaciones
y una clara falta de orientacion insti-
tucional sobre los aspectos negativos y
las implicaciones éticas de esta tecno-
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logia. Aunque la mayoria (73%) recono-
ce las ventajas escolares de la IA, las
opiniones estan divididas en cuanto a
su impacto psicoldgico, ya que un 27%
cree que puede causar depresion y un
40% considera que la IA puede generar
sentimientos de inseguridad por com-
paracion.

Existe una notable conciencia sobre
los riesgos de la IA, como la creacion
de imagenes falsas o deepfakes (74%)
y la imitacion de voces (87%). Tam-
bién hay una alta conciencia (76%) de
la existencia de leyes que castigan la
divulgacion de este tipo de material. A

pesar de esto, la mayoria (57%) de los
estudiantes sienten que la escuela no
les proporciona protocolos claros sobre
cOmo actuar si se enfrentan a la difu-
sion de imagenes falsas.

En conclusion, los estudiantes estan
tecnologicamente equipados y cons-
cientes de las capacidades y riesgos de
la |A. Sin embargo, existe una brecha
importante entre su conocimiento tec-
noldgico y la falta de directrices claras
por parte de las instituciones educati-
vas para un uso responsable y sequro
de esta herramienta. Es evidente la ne-
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cesidad de que las escuelas desarrollen o el uso ético como las consecuencias ~ sienten que necesitan aprender a usar
e implementen protocolos y planes de  |egales y psicoldgicas de la IA,como lo  la IA de manera responsable.
estudio mas robustos que aborden tan-  sugiere el 86% de los estudiantes que
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¢ VII. ANEXOS

Cuestionario: Conocimientos y percepciones de adolescentes sobre los riesgos de la Inteligencia Artificial.

Seccion 1. Conocimiento de la IAy sus usos
1.5€ qué es la Inteligencia Artificial (IA) y para qué se usa en la vida diaria.
1 =Totalmente en desacuerdo
2 = En desacuerdo
3 = Ni de acuerdo ni en desacuerdo
4 =De acuerdo
5 =Totalmente de acuerdo

2.Puedo identificar cuando un contenido (imagen, voz o texto) fue creado por IA.
3.Pienso que la IA puede tener ventajas en la escuela, como ayudarnos a aprender mas rapido.

Seccion 2. Riesgos psicoldgicos y sociales

4. Creo que usar IA en exceso puede provocar aislamiento y alejarnos de los amigos o la familia.

5.Pienso que algunos adolescentes pueden deprimirse 0 ponerse ansiosos por lo que ven en contenidos creados con IA.
6.Creo que la IA puede hacer que algunos jovenes se comparen con imagenes irreales y se sientan mal consigo mismos
¢) Bastante

d) Totalmente

Seccion 3. Riesgos éticos y de seguridad

7.Sé que la A puede usarse para crear imagenes falsas que atenten contra otras personas

8.Entiendo que la A puede imitar voces para enganar a otros (por ejemplo, fingir ser un familiar o amigo).

9. Conozco que existen leyes, como la Ley Olimpia, que castigan la difusion de imagenes intimas falsas o reales sin consen-
timiento.

10.Sé que la IA también puede generar documentos falsos (por ejemplo, boletas escolares o identificaciones).

Seccion 4. Protocolos y prevencion

11.En mi escuela nos han explicado qué hacer si alguien comparte imagenes falsas creadas con |A.

12.Pienso que los maestros y directivos deberian tener protocolos claros para actuar en casos de mal uso de la IA.
13. Considero que los adolescentes debemos aprender a usar la |A de manera responsable y ética.

Seccion 5. Opiniones generales
14.Creo que los beneficios de la IA son mayores que los riesgos si Se usa correctamente.
15. Estoy consciente de que la IA puede afectar mi salud mental si no la uso con cuidado.

Este cuestionario permitira medir:

» Conocimiento (reactivos 1,2,7,8,9, 10).

» Percepcion de riesgos psicologicos y sociales (reactivos 4,5, 6, 15).
» Opiniones sobre protocolos y ética (reactivos 11,12,13,14).
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