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Resumen:

En la actualidad, las facilidades tecnoldgicas en el area
de las telecomunicaciones cada vez estan al alcance
de las personas y demanda de datos realizada por los
usuarios a través de las redes sociales, videos, audio,
etc. Actualmente, muchos dispositivos electronicos
cuentan con conectividad hacia el Internet y pueden ser
usados como otra alternativa de conectividad de voz
con alta movilidad y con un bajo costo. Hablar¢ de sus
caracteristicas, operacion y componentes.
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informaticas empiezan a tomar gran importancia para
la administracion de los recursos de las empresas, se

empiezan a disefiar redes de datos de baja velocidad

transportadas sobre las redes telefonicas existentes, M
utilizando médems (modulador de modulador) para

transmitir los datos. Estas lineas telefonicas eran de \ ,

baja calidad y transportaban sefiales analogas de ahi la

Introduccion
A finales de la década de los 70’s cuando las redes /-\

necesidad de este equipo. s I e W
L N’ ~——
Actualmente, las redes de datos son utilizadas para
transmitir voz, sonido e imagenes gracias a las tecnologias m
de punta y medios de alta calidad, convergiendo asi
ambas redes. U

Informacion Basica

Lavoz esuna sefial analoga cuyo comportamiento genera Figura 1. Sefial analoga

diversos estados y esta expuesta a multiples alteraciones
de la informacién conocidos como ruidos que interfieren
en la misma como lo muestra la Figura 1.

Por otra parte, la sefial digital esta compuesta por
dos estados (0,1), de esta forma estd menos expuesta a la
alteracion de la sefial por ruidos, obteniendo una mejor
calidad de la informacidn; sin embargo, se requiere de
contar con una tecnologia de punta y medios de alta
calidad que puedan transportar sefales digitales a muy
alta velocidad.

Para poder transportar una sefial analégica por medios

digitales se requiere de su conversion. Para llevar a

cabo esta funcion se utiliza la técnica de Modulacion

de Pulsos Codificados (PCM), que convierte una sefal

analoga a una sefial digital [1] Figura 2. .
Figura 2. Transmision PCM

Se recupera con el proceso inverso, de digital a analogico
[1] como se muestra en la Figura 3.

En este proceso se pierde parte de la informacion,
la cual no es detectada por el oido humano. Las redes
telefonicas se transforman de analdgicas a digitales, asi
como las redes de transporte de informacion.

Las redes pueden transportar cualquier informacion,
voz datos y video, que este en sefales digitales.

Redes IP

Las redes de datos utilizan una nueva plataforma basada
en protocolo de Internet (IP).

El Internet, una red de redes, en la cual los paquetes
de datos viajan a todo lo largo y ancho del mundo
dando una nueva alternativa de comunicar todo tipo de
informacion a cualquier lugar que exista conectividad. Figura 3. Recepcion PCM

SEGURIDAD EN VOZ SOBRE REDES DE DATOS



72

CELERINET ENERO-JUNIO 2013

Figura 4. Modelo TCP/IP
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Figura 5. Formato UDP
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Figura 6. Formato TCP
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Esta red esta basada en el modelo de referencia TCP/IP
como se muestra en la Figura 4.

Este modelo estaba disefiado para transportar
paquetes de datos sobre medios de calidad pobre, asi que
se tenia que asegurar que los datos llegaran a su destino,
por lo que la base de este modelo esta en la capa de TCP,
cuyo protocolo se encarga de controlar la transferencia
de informacion.

Por otro lado, para encontrar a los usuarios de la
red, solo se requiere contar con una direccidén logica
IP (Protocolo de Internet). Asi que si hablamos de
transmitir una sefal de voz por una red de datos tenemos
que considerar varios factores.

La transmision de voz estd basada en una
plataforma de conmutacion de circuitos; esto significa
que el abonado fuente y el abonado destino tienen que
estar interconectados para que se pueda llevar a cabo
la comunicacion y ademas que la informacion debe de
enviarse en secuencia o de forma continua. Por lo tanto,
el manejar una sefal de voz en forma digital sobre una
red de paquetes de datos se tiene que tratar de diferente
manera para asegurar su comunicacion efectiva.

La convergencia de diferentes tipos de sefiales
de informacion por la misma red de paquetes de datos
conlleva a crear nuevos protocolos segun el tipo de sefial.

Dentro del modelo TCP/IP se encuentra el protocolo
UDP [2], Figura 5, que debido a sus caracteristicas de
ser un protocolo ligero en el manejo de los paquetes y,
a que su formato o trama es mas pequefla que el de TCP
[3] Figura 6, es adecuado para manejar cualquier tipo
de informacion que requiera de minimizar el tiempo de
transito o retardo de la sefial, la cual es muy importante
para la comunicacion de voz. Para que esta comunicacion
sea efectiva no debe de haber un retardo mayor de 150
mseg.

Estandares H

Los estandares H se disefiaron para la transmision de
sefales andlogas sobre redes de paquetes de datos.

Dentro de estos estandares se encuentran protocolos
cuyas funciones son mantener y asegurar que los
paquetes de datos de voz o sefial analogas en tiempo real
tengan cierta prioridad al ser transmitido por redes de
datos.

Dentro de estos protocolos tenemos:

RTP
RTCP
RSVP
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El protocolo RTP [4] proporciona confiabilidad a
la informacion analdgica que requiera de ser transmitida
en tiempo real como lo muestra la Figura 7.

El protocolo RTCP [4] ayuda a controlar la
informacién y se enfoca a ver la parte de la recepcion o
destino, el formato es mostrado en la Figura 8.

El protocolo RSVP se encarga de asegurar una
conexion, asi se emulara un circuito entre la fuente y el
destino; ver Figura 9.

Asi el protocolo H323 establece una relacion de
protocolos como lo muestra la Figura 10 y su modelo
estructural en la Figura 11.

Estandar SIP

El estandar SIP [5] (Protocolo de Iniciacion de Sesion)
es otro protocolo que se utiliza para transmitir sefiales

Figura 7. Formato RTP
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analogas sobre redes de datos, el cual es una mejora de
H323.

Este protocolo, como su nombre lo dice, establece
la comunicacion por medio de sesiones entre agentes
usuarios y servidores haciendo mas eficiente la
comunicacion de voz sobre redes de datos, Figura 12.

Conclusion

El utilizar estas nuevas tecnologias de punta y los
medios de comunicacion de alta calidad, le permiten al
usuario una mejora continua en costos y calidad de sus
comunicaciones, siendo estos cada vez mas comunes en
nuestra vida diaria ya que por ejemplo, podemos estar
en cualquier parte del mundo y hacer llamadas por un
dispositivo inteligente como si fueran llamadas locales
¢ incluso enviar documentos o fotografias en cuestion
de minutos.
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Figura 8. Formato RTCP
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Figura 9. Formato RSVP.

Figura 11. Modelo estructural H323

Figura 10. Protocolo H323

Figura 12. Arquitectura SIP
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