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INTRODUCCION

El presente trabajo fue elaborado debido a la gran inquietud y necesidad que
existe en los medios educativos de nivel profesional y postgrado de contar con un
proceso de Auditoria de Informatica formal, prictico y eficiente para la evaluacién de
la Funcién de Informatica en el planteamiento oportuno de las recomendaciones y
cursos de accién requeridos para dar una solucion integral a los negocios
aprovechando las areas de oportunidad que emergen de dicho proceso.

El proceso metodolégico aqui planteado fué desarrollado en base a una extensa
ejecucion de la Auditoria de Informitica de acuerdo a los estandares y procedimientos
recomendados por las Asociaciones nacionales e internacionales de Auditoria, de
Informatica y de la conjuncion de ambas, las de Auditoria de Informatica.

Asi mismo se realizo una investigacion detallada del material existente en
México y Estados Unidos relacionados con la Auditoria en Informatica, Esta integrado
tambien por cuestionarios y formatos practicos, que brindardan a los Auditores en
Informética elementos para cubrir de manera satisfactoria los tépicos de Auditoria,
Seguridad y Control inherentes a la Funcién de Informética.

Cabe seiialar que va inmerso en este trabajo una serie de experiencias
asimiladas con el desempefio diario de la Auditoria de Informatica y que han brindado
a las empresas y centros educativos la facilidad de entender este proceso obteniendo
del mismo grandes beneficios para el mejoramiento continuo de la Informatica.

Deseo brindar a la institucién, asi como a sus alumnos y maestros un método
derivado de mis conocimientos y vivencias profesionales un proceso formal para la
planeacion y/o ejecucion de la Auditoria o Evaluacidon en las areas mas relevantes de
la Funcién de Informdtica, para que pueda ser discutido en nuestras aulas.

Una gran cantidad de alumnos que he tenido el gusto de asesorar a traves de mi
estancia en ésta escuela ba desarrollado proyectos de Auditoria en Informatica en
empresas de los diversos sectores concluyendo con acciones y recomendaciones de
mejoramiento y reposicionamiento de la Funcién de Informética con una aprobacion
formal de cada uno de los estudios realizados por los estudiantes.

Los cuestionarios y formatos que aqui recomiendo son resultado de un analisis
detallado, que busca simplemente hacer mas util y amigable el uso de los mismos.
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1. ANTECEDENTES

Desde que el uso de la Informatica se enfocé al apoyo de la sistematizacion de
las areas del negocio, se empezaron a implantar Aplicaciones administrativas como la
Contabilidad, la Némina, Etc. dando inicio a lo que se conocio como la Auditoria a
Sistemas de Informacion.

Posteriormente, €l uso de la Informatica se extendio a todas las areas de
negocio en todos los niveles, con productos y servicios muy variados, proliferaron las
minicomputadoras o equipos departamentales, despues las microcomputadoras o
computadoras personales, entraron de lleno las Redes Locales, la Integracién de las
empresas a traves de las Telecomunicaciones y un gran mimero de componentes de
tecnologia que imposibilitaron materialmente al responsable de Informatica y a los
Auditores de Sistemas tradicionales a seguir evaluando este campo con métodos y
procedimientos ordinarios.

Se hizo entonces necesario un replanteamiento del fondo y forma de la
Auditoria de Informética, mi trabajo entre otros prépositos busca darle una dimension
mas realista y adecuada a la Auditoria de Informatica.

Se espera de cada alumno interesado en el campo que hoy me ocupa a un
auditor profesional, experto, pero sobre todo un ser flexiblemente humano que
entienda el contexto real del negocio. Serd su principal objetivo darle la dimensién
justa a cada problemadtica conviertiendola en area de oportunidad y orientarla a una
solucién de negocio.

Debemos recordar que en los negocios existen objetivos comunes para todas
lds 4reas respecto a los recursos de Informatica, por ejemplo seria el relacionado con el
logro del maximo uso y aprovechamiento de los Recursos de Informatica mediante
politicas, procedimientos y métodos aptropiados, siendo la Funcién de Auditoria de
[nformatica uno de los medios mas importantes y especializados para apoyarnos en la
obtencion permanente de dicho fin.

Surgimiento de la Auditoria de Informatica en el tiempo :

En los afios cuarentas empezardn a darse resultados relevantes en el campo de
la computacién, con sistemas de apoyo para estrategias militares entre otros,
posteriormente se vino incrementando ¢] uso de las computadoras y sus aplicaciones.

Se diversifico ¢l apoyo a otros sectores de la sociedad: Educacion, Salud,
Industrial, Politico, Banca, Aeronautica, Comercio, Etc.
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En aquellos anos la seguridad y control de ese medio ambiente se limitaba a dar
custodia fisica a los equipos y a permitir €]l uso de los mismos por personal altamente
calificado (no habia un gran nimero de usuarios ya sea técnicos 0 administrativos).

Actualmente ¢l medio ambiente de la Informatica se ha extendido a todas las
ramas de la sociedad, es tan factible controlar un vuelo espacial por medio de una
computadora, como seleccionar las compras del hogar desde una microcomputadora.

Esta rapidez en el crecimiento de la Informatica nos orilla a deducir que los
beneficios se han incrementado con la misma velocidad, algunos con mediciones
tangibles como reduccion de costos e incremento porcentual en ventas y otros con
aspectos intangibles como mejora en la imagen, obtencioén de productos de mas calidad
pero ambos con la misma importancia que permiten seguir impulsando la
investigacion y actualizacion constante de dicha Tecnologia.

La idea de que se obtienen beneficios en mayor grado y magnitud que antes no
esta tan lejos de la realidad, sin embargo es tan valido afirmar que los costos han sido
altos y en muchas ocasiones rebasado los limites esperados, ocasionando grandes
perdidas y decepciones en las diferentes dreas usaurias de las empresas.

A pesar de lo anterior el futuro que se vislumbra a corto y mediano plazo, es
que las empresas sigan invirtiendo en Informatica, asi como en la Seguridad requerida.

Las empresas y organismos interesados en que la Informética siga creciendo
para beneficio de la humanidad (Educacién, Productividad, Calidad, Ecologia, Etc.)
desean que dicho crecimiento sea controlado y orientado de una manera profesional, se
debe obtener un resultado planeado y esperado de cada inversidn en esta rama.

Asegurar que todas las inversiones y proyectos inherentes a la Funcion de
Informatica sean justificados y brinden los resultados esperados es una responsabilidad
de todo aquel que administre dicha funcién.

Con el paso de los aiios la Informética y todos los elementos tecnolégicos que la
rodean han ido creando una necesidad en cada sector en la sociedad y se ha vuelto un
requerimiento permanente para el logro de soluciones.

Por ejemplo la Manufactura, Finanzas, Ventas, asi como las funciones internas
de los sectores Educativos o Comerciales, se encuentran buscando la manera de
integrar los diversos elementos de Informatica, que s¢ hayan diseminados a traves de
toda la organizacion, ademas desean comunicarse con otras entidades externas, conto
proveedores, clientes y sectores de gobierno, lo que implica inversiéon de tiempo,
recursos y una planeacion y evaluacién formal de dicho proceso de cambio.
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A continuacion se describen algunas consideraciones que podemos asegurar son
ya una realidad.

*

Todas las actividades de la sociedad buscan apoyarse de alguna forma con la
Tecnologia de Informatica

Se piensa que las Computadoras y Aplicaciones deben estar al alcance de todos
Equipos de Cémputo de diferentes Marcas y capacidades, asi como las Bases de
Datos y los Sistemas de Informacién deben ser una solucién integrada.

La capacitacion debe ser permanente en el uso de la Tecnologia de Informatica
debido a su constante crecimiento y actualizacién

Hardware, Software, Telecomunicaciones y otros medios electronicos deben
Integrarse para explotar al maximo las bondades que ofrecen y dar soluciones a
todos los sectores de la sociedad.

Integrar a la comunidad de manera permanente a las Asociaciones

profesionales relacionadas con Informatica
Alta penetracidén de la Informatica en todos los niveles del sector educativo, asi

como en los sectores sociales y culturales.
El control y seguridad sobre todos los recursos de Informatica es una necesidad.

Se debe evaluar de manera formal y periodica a 1a Funcion de Informatica

El proceso de planeacion de los negocios debe integrar de manera permanente a
la Funcién de Informética.

Otros.

El incremento permanente de las expectitivas y necesidades hacia Informitica,

al igwal que la actnalizacién continua de los elementos que componen dicha
Tecnologia orilla a los negocios a contar con controles, politicas y procedimientos que
aseguren a la Alta Direccion que los Recursos involucrados sean debidamente
prolegidos y garantizar que se orienten a la contribucion de la rentabilidad y
competitividad del negocio.

Si la respuesta a alguna(s) de las siguientes preguntas es negativa es

conveniente reafirmar o considerar la necesidad de asumir la responsabilidad de
un control y seguridad permanente sobre los recursos de Informatica :

*x

;{Conocen los usuarios y Alta Direccion la situacion actual de la Funcién de
Informdtica en la empresa (Organizacién, Politicas, Servicios, Etc.) ?

(Se aprueban formal y oportunamente el costo /beneficio de cada proyecto de
Informatica ?

(Son las Areas criticas del negocio apoyadas por Informatica ?

(Conoce el Responsable de Informatica los requerimientos actuales y futuros
del negocio que deben apoyarse en los servicios y productos de su area ?
¢Existe un entendimiento de los problemas y causas existentes en Informatica?
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Cada una de esas preguntas encierra una importancia especifica para el buen
funcionamiento de Informatica en cualquier negocio, sin embargo todas las preguntas
estan interrelacionadas y la negacién de alguna de ellas es una pequeia fuga de gas
que con €l tiempo y un pequeiio chispazo pueden ocasionar graves dafios a los
negocios, sean estos traducidos en fraudes, proyectos cancelados con alto porcentaje
de costos no recuperables, rechazo de los servicios de Informdtica por los usuarios
claves del negocio, improductividad y baja calidad de los recursos de Informatica,
planes de Informdtica no orientados a las metas y estrategias de negocio, Pirateria de
Software, Fuga de Informacién a la competencia o proveedores, etc.

1.1. Objetivos :

- Plantear a maestros y estudiantes un proceso metddico para el entendimiento
de la planeacién, el desarrollo e implementacién de la Auditoria de Informatica.

- Brindar a los estudiantes un método estructurado y practico que permite el
ejercicio practico de dicho proceso metodolégico en las aulas.

- Facilitar el procedimiento metodolégico asimilado a lo largo de mis
experiencias como consultor de empresas, catedritico y estudiante en diversas
instituciones profesionales a los diferentes alumnos que lo requieran con fines
académicos.

- Esuna finalidad prioritaria del presente trabajo apoyar a los catedraticos en la
actualizacion de sus temarios relacionados con el tema que hoy me ocupa, asi mismo
se busca impulsar en los estudiantes de las dreas relacionadas con la Informatica un
sentimiento conciente de la necesidad e importancia que tiene el control y la seguridad
de los diferentes recursos bumanos y financieros involucrados con Informatica.
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2. Terminologia de la Auditoria de Informatica

Las definiciones y conceptos mencionados a continuacién corresponden a las
experiencias y conocimientos adquiridos a traves del tiempo en el desarrollo de actividades
profesionales y/o estudiantiles, seminarios, cursos, etc.

2.1. Informaitica :

La Informatica se desarrolla en base a normas, procedimientos y técnicas
definidas formalmente por Institutos establecidos a nivel nacional e internacional.

En base a lo anierior solo mencionaremos algunos aspectos de Informatica
necesarios para el entendimiento ya supuestamente asimilados por los usuarios de este
libro, sin embargo recomendamos leer los libros sugeridos en la bibliografia, asi como
la participacion mds directa y activa en los institutos o asociaciones relacionadas con el
campo de la Informética.

A. Campo que se encarga del estudio y aplicacién prictica de la Tecnologia, Métodos,
Técnicas y Herramientas relacionadas con las computadoras y manejo de la informacion por
medios electronicos.

B. Son aquellas Areas de la Tecnologia de Informacién orientadas al buen uso y
aprovechamiento de los Recurses Computacionales para asegurar que la informacion de las
organizaciones fluya en las organizaciones (Entidades internas y extermas de los negocios) de
manera opertuna, veraz y confiable.

Hardware : Componentes fisicos/tangibles de las computadoras, generalmente

clasificadas en CINCO grandes ramas :
- Microcomputadoras - Redes (Locales, remotas, etc.)
- Minicomputadoras - Supercomputadoras (Mainframes) - Periféricos

Software : Parte no fisica de las computadoras, esto significa que es la porcion no
tangible de los equipos de computo, son un conjunto de programas con orientaciones
especificas para la administracion y uso eficiente de los recursos de computo. Su
clasificacion generalizada podemos resumirla en los términos siguientes :

- Software de Aplicaciones (Sistemas de Informacion) :

- Administrativos - Financieros - De Manufactura - Etc.
- Software de Paquetes Computacionales ;
- Hojas Electrénicas - Procesadores de Palabras - Etc.

- Software de Programacion :

- Lenguajes de Tercera Generacion - Lenguajes de Cuarta Generacion
- Software de Sistemas Operativos

- Productos CASE (Computer Aided Software Engenieering)

- Otros para prépositos especificos :
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Sistemas de Informacion : Conjunto de médulos computacionales y/o manuales
organizados e interrelacionados entre si de una manera formal para la administacién y uso
eficiente de todos los recursos (Humanos, materiales, finacieros, tecnologicos, etc.) de una
drea especifica del negocio (Manufactura, Administracion, Direccion, etc.) con la finalidad
de orientar dichos recursos, asi como los procedimientos, politicas y funciones inherentes a los
mismos al logro de las metas y objetivos de negocio de una manera productiva,

Los Sistemas de Informacién pueden orientarse a los siguientes aspectos :
- Apoyo a los niveles operativos, Tacticos y estratégicos del negocio

Sistemas de Informacién Estratégica (SIE) : Son aquellos que de manera
permanente proporcionan a la Alta Direccién una oportuna serie de parametros y
acciones encaminadas a la toma de decisiones que brindaran al negocio rentabilidad y
alta competitividad respecto a la competencia y al mismo negocio respecto a periodos
pasados en su historial como empresa formal.

Metodologia : Es un conjunto de Etapas (fases / médulos) formalmente estructurados que
se orienta a proporcionar una frayectoria secuencial y légica para el logre de resultados.

Ejemplos de Metodologtas :

- De Planeacién de Sistemas - De Desarrollo de Sistemas - De Calidad
- De Auditoria de Informatica (Como la propuesta en este libro) - Otras

Técnicas : Es el conjunto de precedimientos y pasos ordenados utilizados en el desarrollo
de un proyecto con el fin de finalizar las etapas / fases / médulos definidas en el proceso
metodologice.

Algunas de las Técnicas generalmente aceptadas son :

- Analisis estructurado- Diseno estructurado - Analisis Costo/Beneficio
- Pert - Gantt - Documentaciéon - Entrevistas - Otras

Herramientas : Es el conjunto de elementos fisicos utilizados para llevar a cabo de manera
practica las acciones y pasos definidos en la Técnica. Antes del auge de las computadoras, asi
como de otros elementos tecnololégicos relacionados con la ingenieria, arquitectura, etc. dichas
herramientas eran simples miquinas o utencilios manunales que nos apeyaban en el desarrollo de
las tareas de cada uno de los proyectos.

Herramientas de Productividad : Son aquellas orientadas a lograr la
optimizacion del tiempo de los recursos en el desarrollo de un proyectos, asi mismo se
encaminan a proporcionar resultados de alta calidad, por ejemplo :

- Procesadores de Palabras - Diagramadores - Graficadores

- Productos CASE - Impresoras - Microcomputadoras - Efc.
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2.2. Auditoria :

La auditoria se desarrolla en base a normas, procedimientos y técnicas definidas
formalmente por Institutos establecidos a nivel nacional e internacional.

A. Auditoria : Un proceso formal y necesario para las empresas con el fin de asegurar
que todos sus activos sean protegidos permanentemente.

B. Auditoria : Es un conjunto de tareas llevadas a cabo por un especialista para la
evaluacién y/o revision de Politicas y procedimientos relacionados con las siguientes dreas ;

- Administrativas - Financieras - Operativas
- De Informatica - De Crédito - Fiscales

C. Es un proceso formal que se efectua por requerimientos de las empresas y/o de
gobierno en periodes establecidos previamente por los interesados con el objetivo de verificar el
cumplimiento oportuno de las politicas y procedimientos relacionadas con cada una de las
actividades existentes en la organizacion

Tareas principales de la Auditoria :

- Estudio y actualizacién permanente en las dreas susceptibles a revisar
- Apegarse en las tareas que desempeiie a las normas, politicas, procedimientos
y técnicas de Auditoria establecidas por los organismos generalmente aceptados
a nivel nacional e internacional
- Evaluacion y verificacion de las 4reas requeridas por la Alta Direccion y/o
responsables directos del negocio
- Elaboracidn del Informe de Auditoria (Debilidades y Recomendaciones) .
- Otras recomendadas para el desempeiio eficiente de la Auditorfa

Nota : La Auditoria puede ser ejecutada en una organizacién por Auditores Internes
Asi como Auditores Externos.
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2.3. Auditoria de Informatica

La Auditoria de Informética se desarrolla en base a normas, procedimientos y
técnicas definidas formalmente por Institutos establecidos a nivel nacional e
internacional.

Auditoria de Informatica :

A. Es un proceso formal ejecutado por especialistas del Area de Auditoria y de
Informatica, que se orienta a la verificacion y aseguramiento de que las Politicas y
procedimientos establecidos para el manejo y uso adecuado de la Tecnologia de
Informitica en la Organizacion se lleven a cabo de una manera oportuna y eficiente.

B. Son aquellas actividades llevadas a cabo por profesionales del Area de
Informidtica y de Auditoria encaminadas a evaluar el grado de cumplimiento de las
Politicas, Controles y Procedimientos inherentes al uso de los Recursos de Informatica
por el personal de la empresa (Usuarios, Informética, Alta Direccién, etc.).

C. Es un conjunto de acciones que realiza el personal especializado en las dreas

de Auditoria y de Informatica para el aseguramiento permanente de que todos los
Recursos de Informitica operen bajo un ambiente de seguridad y control eficientes.

Nota : La Auditoria puede ser ¢jecutada en una organizaciéon por Auditores Internos
Asi como Auditores Externos.
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3. La Auditoria de Informatica y su Medio Ambiente :

Las actividades de un negocio u organizacién tienen un efecto directo sobre sectores
especificos de la sociedad, de igual manera los eventos y actividades externos al negocio tienen
un grado de impacto en el mismo.

No han sido pocos los negocios que han fracasado al mantenerse estaticos ante los
movimientos que se presentan a su alrededor, asi mismo una gran cantidad de ellos que se han
adaptado oportunamente a los cambios sufridos por los elementos externos obtienen ventajas
competitivas de dichas variaciones para lograr el liderazgo o al menos mantenerse en el
mercado.

El medio Ambiente marca regularmente las pautas y caminos estratégicos a seguir en
los diferentes aspectos que contemmpla un negocio y los factores que lo afectan pueden ser :

- Econémicos - Politicos - Culturales - Tecnologicos
- Organizacionales - Ecoldgicos - Ete.

Es importante para los negocios el evaluar de manera constante cada factor externo
que predomine o afecte de manera trascendente el medio ambiente externo, con la finalidad de
llevar a cabo las acciones necesarias para minimizar o sacar ventaja estratégica del mismo.

Las estrategias de los negocios son definidas formalmente en un proceso de planeacion
de negocios mediante reuniones o juntas en las que se involucran los Accionistas, Alta
Direccién y en algunas ocasiones Consejeros o Consultores expertos en una actividad tan
relevante como es la definicion de el plan estratégico para cualquier ente organizacional.

Una de las tareas bdsicas de este proceso es el de determinar los factores internos y
externos que pueden afectar y/o facilitar de manera directa o indirecta las estrategias emanadas
de dicho plan.

La Auditoria en Informatica siendo un proceso bésico de validacion y control del uso
de los Recursos Tecnologicos utilizados en el logro de las estrategias, debe tambien
contemplar como parte de sus actividades primarias el entendimiento del entorno que rodea al
negocio, asi como de la estructura y tiempos del Plan estratégico de Negocios.

En ocasiones la Funcién de Auditoria en Informética se ve relacionada de manera
directa o indirecta con las acciones definidas por la Alta Direccién, ya sea porque serd el
responsable de llevarlas a cabo o porque seré el responsable de darle seguimiento formal a su
cumplimiento, a continuacién se dard una explicacién a manera de ejemplo en la Figura 3-1.
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MEDIO AMBIENTE (FACTORES EXTERNOS)

Comentario

Factor Externo Acciones de la Empresa Responsabilidad del Auditor
de Informatica
Reducién a las cifras | Es politica de la empresa que | Verificar que todos los Emana como
monetarias en tres todos los documentos y/o Sistemas de Informacion, un decreto
digitos (por ejemplo, | transacciones reflejen esa contemplen esta disposicion Gaobierno
antes 5,000 ahora 5) | reduccién de tres digitos de manera formal y oportuna
Auge en el usode la | Se define como estratégico Verificar y/o Recomendar Se obtiene
Tecnologia de que exista un enlace entre que exista un proyecto de con esta
comunicaciones Via | empresas/entidades de la Anilisis Costo/Beneficio accion una
Satelite organizaci6n por estc medio | para la Adquisicién de los ventaja
permisos de Gobiemno, asi competitiva
Se proyecta a futuro como la Tecnologia que se
enlazar clientes y requicre para la Permite una
proveedores con la Implantacitn de dicha integracion
crpresa Estrategia mas eficiente
entre las
Verificar su Implantacion entidades de
Adecuada y oportuna. un negocio
Tratado de Libre Se define como politica de Recomendar politicas y Algunas
Comercio con uno o | empresa que cada 4rea o procedimientos que Sugerencias
mas paises entidad de negocio impulse aseguren la Calidad y de Auditoria:
la calidad y la eficiencia en eficiencia en cada una de las - Capacitar
cada individuo,actividad y funciones de Informatica, a personal
producto terminado asi como en los productos -Usode
y Servicios de esta drea.(-) Méicdos y
Técnicas
(-) Aplica para la Funcién Estandar
de Auditoria de Informédtica - Etc.
Legalizacion del Es una politica en todos los Establecer una serie de Acciones :
Software mediante niveles de la organizacion Controles y Procedimientos - Inventariar
Derechos de Autor | el contar con Software enla | que aseguren y verifiquen que | el Softare de
empresa que solo sea solo Software Original s¢ la empresa
original (con licencia de uso) | encuentre instalado en el - Comprar e
equipo de computo del negocio | Instalar solo
Software
Legal

Figura 3-1
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Medio Ambiente de Informatica ;

Son aquelias caracteristicas dominantes del mercado en cada una de las ramas o
criterios relacionados con ja Tecnologia de Informatica, que definen el rumbo y estrategias de
Implementacidn y operacién de la misma en los negocios.

La Funcién de Informdtica debe estructurar sus servicios, funciones y proyectos en
base a los requerimientos especificos del negocio, apoyandose en gran parte en la Tecnologia
de Vanguardia que domina el mercado, considerando las tendencias de la misma. El grado de
apoyo que se buscard en el medio ambiente Tecnolégico depende en gran medida de la
orientacion y justificacion que se le asigne al enfocarlo a cada estrategia de la empresa.

No todo lo que ofrece el mercado como estandares y soluciones Tecnoldgicas en caso
de adoptarlos nos garantizard el desempeiio eficiente de la Funcién de Informatica en una
Organizacién, el Auditor de Informatica deberd verificar la existencia de un Anilisis
Costo/Benefico en cada proyecto de Inversion orientado a la Adquisicon de Nueva Tecnologia
o Estandares para el uso y manejo de la misma. Ademas Auditoria de Informatica mantendra
un proceso permanente de seguimiento al uso de los Recursos de Tecnologia, Metodologias,
Técnicas, Procedimientos y Politicas inherentes a Informatica que Asegure Calidad y
Productividad en esta 4rea, no con el fin de ser 'un policia informético’ sino un punto de apoyo.

El medio ambiente de Informadtica sufre de manera continua cambios en algunos de sus
elementos, ya sea en Hardware, Software, Telecomunicaciénes, Etc. debido a la busqueda
constante de soluciones mas eficientes en aspectos relativos al Desempeiio, Costo, etc.

En consecuencia, cualquier drea que tenga como objetivo €l operar, manejar y /o
evaluar (Que es el caso que nos interesa) debe estar dispuesta a llevar las acciones pertinentes
que nos aseguren su debido entendimiento y aprovechamiento para brindarle a la Organizacion
resultados de Alta Calidad y la confianza de que la Informacidn seguira cumpliendo con los
requisitos de control esperados : Exactitud, Totalidad, Autorizacion, Actualizacion, etc.

En las ultimas decadas el medio ambiente de Informatica ha sido uno de los campos que
ha registrado un mayor ritmo de crecimiento en todas sus dreas de accién, traduciendose
estoen ;

a) Mejores equipos de computo, ya que cuentan con caracteristicas dificilmente encontradas
anteriormente, tales como conectividad, escalabilidad, etc.

b) Lenguajes de programacion y paquetes de software mds flexibles y dinamicos que permiten
actualmente a los desarrolladores de aplicaciones ser més productivos, dando un alto grado de
participacién a los usuarios en el proceso de Desarrollo € Implantacion de Soluciones de
Negocio.
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c¢) Innovaciones Tecnoldgicas en Telecomunicaciones, ya que se¢ pueden transmitir voz, datos,
imagen y video, Asi mismo se ha logrado enlazar a diferentes empresas con clientes y
proveedores a traves de Redes Locales (LAN), Redes Metropolitanas (MAN) y Redes
Abiertas (WAN) (Iniciales derivadas de su significado en ingles), 1a capacidad de volumenes de
informacion, la velocidad de transmisién y la proteccion de los datos ha venido obteniendose
con la aparicion del cable coaxial y la Tecnologia de Redes Digitales Integradas por ejemplo.

d) En el campo de la Tecnologia Vanguardista se encuentran en proceso de Implantacion y
Formalizacién en la mayoria de las empresas :

- Codigo de Barras

- Multimedia (Integracion de Video, Television, Computadora, Etc.)
- C.A.S.E. (Ingeniena de Software Asistida por Computadora)

- E.D.I (Intercambio Electronico de Datos)

- Automatizacion de Oficinas (el enfoque del 'paper less' / 'sin papel')
- Ambientes orientados a Objetos

e) Metodologias, técnicas y herramientas para la Administracion de la Funcidn de Informatica,
la Planeacion y Desarmrollo de Sistemas han venido formalizandose y apegandose a los
estandares comunmente aceptados a nivel nacicnal € internacional, lo que ha sido un factor de
suma utilidad para el desempeno eficiente de las tareas y servicios inherentes a la Informatica y
de la misma Auditoria de Informatica.

f) La integracién de especialidades profesionales (Ingenieria, Auditoria, Informitica, etc.) en
Asociaciones Profesionales reconocidas formalmente a nivel Nacional e Internacional, como la
EDP Auditors Association, Inc. (Asociacion Mexicana de Auditores en Informitica, A.C. en
México) entre otras, brindan la oportunidad a las instituciones y organizaciones privadas y de
gobiemo tener un contacto directo y oportunc con los conocedores y/o impulsadores de las
tendencias dominantes del medio ambiente en sus areas economicas, sociales, tecnologicas, etc.

La Figura 3-2 ilustra de manera general algunos comentarios relevantes sobre las
caracteristicas y aportaciones que han surgido en la Tecnologia de Informatica y de las cuales
los negocios deben estar evaluando para su posible implantacion y lograr €l maximo de
beneficios.

En la Figura 3-2 se comenta tambien de manera somera, la contribucion e impacto que ha
tenido la Tecnologia de Informatica en su campo de accion.
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Concepto

Caracteristicas

Impacto en la Auditoria de Informatica

Hardware ;

- Mainframes
- Minicomputadoras
- Microcomputadoras
- Portatiles
- Impresoras
- Dispositivos
de Almacenamiento
- Otros

Comunicaciones :

-Elementos fisicos y tangibles de
la Tecnologia de Informatica

- Por ellos es posible alimentar,
Procesar, Generar , transmitir y
Almacenar los datos de los
Sistemas de Informacién
(Estratégicos, Ticticos y
Operativos del negocio)

- Bl Hardware sufre cambios de
manera dinamica , hoy en dia su
tamano Fisico ha disminuido y suT

- Al surgit las primeras computadoras y se
trasladaron a ellas los Sistemas Financicros Y
Contables, el Auditer utilizo los Equipos de
Cémputo para Consulta, Captura, Proceso y
Generacion de Reportes para Evaluar la
Situacion que guardaban dichos sistemas.

-Actua)mente los equipos de Cémputo
brindan mas facilidades al Auditor de lnfom\éliczﬂ

que se pueden Evaluar

Sistemas de Informacién y otros aspectos de
Interes a traves de accesos remotos y en linea,

-Voz caractensticas de desempeno y - Se pueden utilizar equipos portables que
- Datos portabilidad han mejorado de permiten auditar tareas en el lugar de los bechos.
- Imagen manera sorprendente :
- Video - Las facilidades que brindan las comunicaciones
- Almacenamiento y los equipos de Computo, permiten al Auditor
- Procesamiento registrar y minitorear una gran cantidad de
- Portabilidad actividades inherentes al uso de las computadorag
- Escalabilidad y equipos de Teleccomunicaciones.
- Conectividad
- Etc.
Software ¢ Son los Elementos - Al surgir la necesidad de evalvar Sistemas
Légicos de la Computadora. Computacionales que guardaban datos
- Procesadores de de los estados Financieros y Contables de la
Palabras Es por medio de este elemento qud empresa, ¢l Auditor se apoyo en personal con
- Hojas de Calculo se ha logrado con el paso del especializacion en Informatica, ya que la
- Graficadores tiempo la Sistematizacion programacion (en lenguajes como COBOL) y
- Diagramadores Computacional de los Procesos | el manejo de los equipos de Computo requeria
- Presentadores de negocio( tareas operativas, de conocimientos especificos. El apoyo que
- Especializado : ticticas y estratégicas) se le brindo al Auditor fué el de programar ritina
- Auditoria control y evaluacién de procesos
- Seguridad En un nivel mds especializado, se| en los Sistemas Computacionales, o para generaf
- Desempeiio ha logrado con la Ingenieria de | reprocesos y respaldos de la Informacion a ser
- Case: Software la Sistematizacidn a auditada.
- Método Traves de las Computadoras de
- Técnica las actividades del Desartollo de | - Al surgir el Auditor de Informatica, éste se
- Herramienta Sistemas y en gran medida de la | perfilo como el individuo que domina ambos

Planeacion de Sistemas a traves
del CASE (Ingenienia de Softwarg
Asistida por Computadora).

campos la Auditoria y La Informatica, siendo estg
el enlace ideal para la Evaluacién, no solo de
Sistemas de Informacién, sino tambien de] uso
eficiente de todos los Recursos, Servicios y
Productos de Informitica en el negocio

Figura 3-2
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Objetivo del Auditor de Informatica al estudiar el Medio Ambiente
y su impacto en el negocio :

Es definir el grupo de proyectos de Auditoria de Informética que serdn ejecutados en un plazo
determinado con el fin de apoyar directa o indireclamente a las estrategias del negocio, considerando los
diversos factores intemos y externos que se relacionan con la organizacién. Es conveniente senalar que
cada uno de estos proyectos deberd estar enmarcado en los limites definidos para la funcion, esto es
debe enfocarse al control, seguridad y auditoria de los diferentes elementos que tengan impacto directo o
indirecto con la Tecnologia de Informatica.
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4. PLANEACION :

La Funcién de Auditoria de Informatica debe generar al igual que todas las areas del
negocio, un plan de proyectos que justifiquen su trabajo durante un cierto periodo, de igual
manera deberan de contemplar cada uno de esos proyectos un Anilisis Costo/Beneficio y la
estructura de los mismos con un enfoque metodolégico , lo anterior con la finalidad de que
tambien dicha funcién pueda ser evaluada en base a su desempefio, con parametros que sean lo
mds tangibles y medibles posibles.

Cada proyecto de Auditoria en Informdtica soporta en un bajo o alto grado a los objetivos y
requerimientos de tres entidades del negocio :

A. Alta Direccion

- Seguimiento a proyectos relacionados con la Tecnologia de Informatica

- Verificacion y Aseguramiento en el cumplimiento de Politicas inherentes
a la Tecnologia de informatica

- Otros aspectos de Interes para la Alta Direccion

B. Auditoria

- Apoyo en la Definicion, Implantacion y Seguimiento en :

- Politicas, Controles y Procedimientos de Auditoria Financiera,
Operativa, de Créditos, Fiscal, etc. Relacionadas directa o
Indirectamente con la Tecnologia de Informatica (Sistemas de
Informacion, Equipos de Cémputo, Comunicaciones, Etc.)

- Planes de capacitacion en el uso y entendimiento de :
1. Software de Auditoria
2. Herramientas de Productividad (Hojas Electronicas,
Procesadores de Palabras, Graficadores, Diagramadores, etc.)
3. Bases de Datos (Consulta de Informacién por ejemplo)
4. Equipos de Cémputo (Micros, terminales, portitiles, etc.)
5. Otros de Interes para los Auditores

- Otros de interes para el desarrollo eficiente de los auditores cuando evaluan
areas del negocio que se apoyan en Inforimatica.

Pagina : 20



C. Informética :
- Apoyo en la Definicion, Implantacién y Seguimiento en :
- Politicas, controles, procedimientos y Estandares relativos a :

1. Organizacion y Administracién de Informatica

2. Proceso de Planeacion de Informatica

3. Evaluacién y Adquisicion de nueva Tecnologia

4. Evaluacién y Adquisicién de Servicios

5. Desarrollo e Implantacion de Soluciones (EDI, CASE, Base de
Datos, Telecomunicaciones, Sistemas Estratégicos, Multimedia, etc.)
6. Etc.

- Otros de Interes para Informética

Lo anterior nos lleva a concluir que es muy importante que exista una permanente
comunicacion entre la Funcién de Auditoria de Informatica y la Alta Direccion, asi como con
las Direcciones y/o Gerencias de Auditoria o Informatica.

A continuacion se mencionardn algunos puntos a considerar para obtener un Plan
Maestro de Auditoria en Informdtica que asegure un apoyo permanente y eficiente a las
entidades del negocio antes mencionadas :

1. Crear o formalizar un comite de control y seguimiento integrado por :
- Alta Direccidn
- Responsable directo de Auditoria
- Responsable directo de Informatica
- Responsable directo de Auditoria de Informatica

2. Analizar los proyectos de Negocio, Informatica, Auditoria y Auditoria de
Informitica de manera conjunta, con ¢l objetivo de ver la relacién o impacto que tienen
entre si Yy facilitarse de manera formal los compromisos que aseguren el cumplimiento de los
mismos.

Nota : Los proyectos de cada drea pueden ser desarrollados y planeados de
manera independiente.

3. Establecer fechas de reuniones formales e informales para dar seguimiento a los
planes de compromiso conjunto.
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4.1.  El Proceso de Planeacién de Auditoria de Informatica

Son las actividades desarrolladas por el Auditor en Informdtica que tienen como
objetivo principal elaborar y presentar un conjunto de Proyectos inherentes a la Funcion de
Auditoria de Informdtica a la Alta Direccion, y que estardn orientados primordialmente al
aseguramineto de la Calidad, Seguridad y Control de los diferentes elementos que se
encuentran relacionados directa o indirectamente con los Recursos de Informatica.

Para un entendimiento de las tareas criticas de un proceso de planeacién de Auditoria
de Informatica ver la Figura 4-1.

Tareas Basicas del Proceso de Planeacén de
Auditoria de Informaitica y Responsabilidades
Responsable de | Responsable del
Actividad Ejecusién seguimiento Comentarios
Determinacion Se efectna un Diagn6stico actual de
de las dreas a | Coordinador y/o | Director y/o 1a Funciéa de Informética (Desde ¢l
Auditar en el | Supervisor de Gerente de punto de vista de negocio y desde el
Negocio Auditoria de Auditorfa de punto de vista del negocio) con €l
Informitica Informatica fin de detectar 4reas de riesgo 0
debilidades de 1a Funcion de
Informdtica.(Ver métriz de Riesgos)
Elaboracién del Coordinador y/o | Director y/o Las fechas y periodos en que se
Plan de Supervisor de Gerente de auditaran las dreas puede obedecer
Auditoria de | Auditoria de Auditorfa de a solicitud expresa de la Alta
Informatica Informética Informética Direccién o a requerimientos de la
Funci6n de Auditoria de Informdtica
Presentacion Director y/o Alta Direccién del | Se recomienda que se haga de
del Plana la Gerente de Negocio manera oportuna (Al iniciar el
Alta Direccién | Auditoria de periodo fiscal por ejemplo) y que
Informética se autorize formalmente
Ejecucién del | Supervisor y/o Gerente y/o Algunas empresas consideran que
Plan de Auditores de Supervisores de la | es recomendable utilizar personal de
Auditoria de Informatica Funcion de Auditoria externo, esto para darle
Informitica (Externos o Auditoria de independencia al Informe o para
Intemnos) Informética aligerar las cargas de trabajo.
Figura 4-1
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Proceso Detallado de la Planeacion de Auditoria de Informatica :

Es importante aclarar que este proceso de planeacién depende en gran medida
del Diagnostico Previo que haga el Auditor de Informatica de la Situacion que guarda
en ese momento cada una de las dreas o servicios de la Funcién de Informatica, Asi
como tambien es de suma relevancia el considerar las necesidades o prioridades que
tenga la Alta Direccién de auditar o evaluar una drea especifica de Informitica.

Consideraciones para el Proceso elaboracion, Documentacion,
Autorizacion y Difusion formal del Plan de Auditoria de Informaitica.

1. Es importante identificar el nivel de riesgo de cada uno de los Elementos que
integran la Funcién de Informética en el negocio a traves del Diagnostico de la situacién
actual de Informitica (Los cuestionarios y formatos sugeridos para su desarrollo serdn
contemplados en un capitulo posterior).

Las dreas que serdn diagnosticadas pueden variar de acuerdo al tamafio y estructura del
negocio, pueden ser empresas que dependan de un corporativo o 'Holding', el giro de la
empresa y el nimero de sucursales o subsidiarias originan en ocasiones que el Auditor de
Informatica tenga que evaluar productos y servicios de Informdtica con un enfoque
centralizado o descentralizado segun sea el caso.

Algunos de los siguientes servicios serdn mencionados de manera ilustrativa, sin
embargo no son limitativos o totalitarios para ninguna empresa, ya que serd el perfil y
caracteristica propia la que defina el alcance de la Funcién de Informitica :

- Sistemas de Informacién en Operacién

- Administracién de Hardware y Software

- Desarrollo de Sistemas de Informacién

- Soporte a usuarios ( Capacitacion, Asesoria, etc.)
- Administracion de Telecomunicaciones

- Investigacion y Desarmrollo Tecnologico

- Etc.

2. E! Auditor deber4 utilizar todos los parametros de medicidn y evaluacién posibles,
sin caer en un anilisis detallado, ya que aqui solo se trata de detectar la problematica principal
de cada una de las dreas.

Si este proceso mostrard anomalias de considerable importancia, en alguno de sus
elementos evaluados, se deben tomar acciones inmediatas orientadas a minimizar y/o eliminar
la anomalia.

3. Determinar el nivel de Riesgo que existe en cada una de las dreas de la Funcién de
Informdtica : Cada drea, producto o servicio de Informdtica es susceptible de evaluacién y
control para el aseguramiento de que se desarrolle de acuerdo a los estandares, politicas y
procedimientos especificos que le han sido asignados de acuerdo a su funcién.

Pagina : 23



Actividades para el Proceso elaboracion, Documentacion, Autorizacion y Difusiéon
formal del Plan de Auditoria de Informatica

1.- Diagndstico de la Situacién Actual de los Sistemas de Informacién en Operacion.

1.1. Sistemas de Informacién en Operacién : Por ser este un elemento critico dentro del
funcionamiento formal de cualquier negocio (Aqui se manejan los datos de las areas
financieras, productivas y administrativas para la toma de decisiones) haremos énfasis en las
consideraciones y criterios mis importantes que debe tomar en cuenta el Auditor de
Informidtica (de las demds dreas, como desarrollo de Sistemas, Telecomunicaciones, etc.
haremos referencia mas detallada en los siguientes capitulos).

El Diagnéstico general de esta drea se puede llevar a cabo de la siguiente manera :

A.1) Obtener una lista de los principales Sistemas de Informacion, los Usuarios
Principales de cada uno (Determinar cuales fuerdn desarrollados por la empresa y cuales
fuerén comprados a terceros, esto con el fin de que si se llegase a determinar que algunos de
estos deben ser evaluados con mas detalle, sepamos cual serd la fuente principal de estudio).

A.2) Tomando como base los comentarios positivos y negativos de los principales
usnarios de cada sistema de informacion que se encuentre en operacion, determinara con ellos
los volumenes de transacciones promedio.

A3) Las fallas y/o regularidades mds comunes que presenta el Sistema y/o Equipo de
Computo donde se encuentra, prioridades de operacion.

A.4) Informes del desempefio hechos con anterioridad a los usnarios principales, a los
analistas del sistemas y personal de produccién.(Oportunidad, Calidad, Confiabilidad).

Debilidades que pueden motivar a que se lleve a cabo la Auditoria a un Sistema de
Informacién :

Primero : Que el Sistema no haya sido liberado formalmente, 1o que puede traer como
consecuencia ¢l desconocimiento real por parte de los usuarios y del personal de Auditoria de
las debilidades y fortalezas del Sistema.

Segundo : Que el sistema nunca haya sido auditado, esto sugiere la alternativa de
auditarlo de manera inmediata, sobre todo, si es un sistema critico para Alta Direccién (Un
Sistema de Cheques en un banco, un Sistema de Ventas en una empresa comercial 0 un
Sistema de Manufactura en una empresa de giro Industrial); en caso de no ser un Sistema
critico para el negocio, programar una revision al mismo en los proyectos intermedios o finales
de Auditoria de Informitica..

2. Clasificar el nivel de riesgo que representa el uso Hardware y Software dentro de la
organizacién. Lo que se desea determinar en este punto es que los Sistemas de Informacién
Computarizados y datos sean procesados en un ambiente tecnoldgico confiable, seguro y
eficiente. Aqui se pueden auditar aquellos equipos o paquetes de software que dan soporte a
los Sistemas criticos del negocio, o se podra auditar de manera periodica el mantenimiento.
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2.1 Evaluar asi mismo la capacidad de los equipos, cantidad de unidades (Discos, Cintas,
Terminales,etc.),los Tipos (Micros, Redes, Minis, Mainframes), Distribucion fisica de los
mismos, reportes de Desempeno de los mismos son datos que puedep ayudar a determinar la
secuencia y grado de intensidad con que se auditara el Hardware.

El uso y propésito de los paquetes de software, la existencia de procedimientos y politicas en
la evaluacién y adquisicion de Software, asi como la estandarizacién de paquetes, apoyan al
auditor en la programacion de los proyectos de Auditoria.

3 Otros aspectos a clasificar : Administraciéon del Centro de Computo, Organizacion de
Informatica, Servicios y Productes (Externos o Internos) de Informatica,
Telecomunicaciones, EDI(Intercambio Electrénico de Datos por sus siglas en Ingles),
Automatizacion de Procesos, CASE,Etc.

Estos deben ser evaluados en base a estandares comunmente aceptados a nivel
nacional e internacional y en base a la proyeccion de uso que piensa darle el negocio en el
corto, mediano y largo plazo. Ademads deben considerarse los comentarios y/o asesorias de
personal especializado en esta drea, siendo gente externa o de la misma Funcion de
Informdtica de la empresa que se estd evaluando.

4.- Clasificacion de los riesgos en base a criterios establecidos por la Funcién de
Auditoria de Informatica, tales como :

- Cumplimiento de Estandares comunmente aceptados a nivel nacional e internacional

- Cumplimiento formal de Politicas y Procedimientos

- Grado de Satisfacion de la Alta Direccion y del Personal Usuario

- Etc.

Nota : El Auditor debera utilizar todos los parametros de medicién y evaluacion
posibles, sin caer en un analisis detallado, ya que aqui solo se trata de detectar [a problematica
principal de cada una de las 4reas.

Si este proceso mostrard anomalias de considerable importancia, en alguno de sus
elementos evaluados, se deben tomar acciones inmediatas orientadas a minimizar y/o eliminar
la anomalia.

Consideraciones a tomar en cuenta al bacer el Diagnostico de la Sitvacién Actual para la
obtencién de la Matriz de Riesgos; Es importante seialar que el Auditor de Informdtica, debe
conocer de manera suficientemente aceptable los aspectos relativos a Auditoria e Informdtica
que debe tener cada una de las dreas de Informdtica, lo anterior es un requisito
indispensable, ya que sera en base a su experiencia y dominio de la Auditoria de
Informatica en lo que hara un Diagndstico objetivo y contundente, ademas se apoyara en
la vision de los principales usuarios del negocio y del responsable de Informética.
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Consideraciones a tomar en cuenta al hacer el Diagnostico de la Situacién Actual para la obtencién
de la Matriz de Riesgos: Es importante senalar que el Auditor de Informdtica, debe conocer de
manera suficientemente aceptable los aspectos relativos a Auditorta e Informdtica que debe
tener cada una de las dreas de Informdtica, lo anterior es un requisito indispensable, ya
que sera en base a su experiencia y dominio de la Audiforia de Informatica en lo que
hara un Diagnostico objetivo y contundente, ademas se apoyara en la visién de los
principales usuarios del negocio y del responsable de Informatica.

5.- Elaborar una matriz de Riesgos que muestre las Areas de la Funcion de
Informatica, que seran susceptibles de una revision por parte de Auditoria en el
siguiente periodo.

Dicha matriz muestra resultados en un orden descendente. Esto implica que el Area que
muestre el valor mds alto es la entidad con mayor riesgo, por lo tanto deberd ser la primera
en evaluarse por parte de Auditoria y asi sucesivamente hasta conocer las Areas de menor
riesgo.

6.- Elaborar un plan consolidado de Proyectos que tenga al menos la siguiente
informacion :

- Fechas de Inicio y Terminacién de cada Auditoria

- Etapas de cada Auditoria

- Tareas Principales de Cada Etapa

- Equipo de Trabajo (Auditor(es), Representante de Informaética y
Representante de las dreas Usuarias

- Requerimientos (Recursos, Apoyo de la Direccién,
Capacitacion, Material de Auditoria en Informaética,etc)

7.- Revisar con la Gerencia o Direccion a la que reporta directamente la Funcién de
Auditoria Informatica, la Matriz de Riesgos y el Pronostico de Proyectos de Auditoria de
Informatica .

Debe ser llevada a cabo de manera oportuna y formal con €l fin de que se de el visto
bueno o se lleven a cabo las adaptaciones o mejoras gue se consideren pertinentes, antes de
presentario a 1a Alta Direccion de la Organizacion.

8. Elaborar formaimente el plan, cubriendo al menos los siguientes aspectos :
- Area a Auditar - Prioridad - Fechas de Inicio y Término
- Involucrados - Responsables
- Fechas de Revision formales e Informales
- Otros de interes particular del Auditor de Informdtica en el momento de
efectuar esta tarca
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9.- Presentar a la Alta Direccién el Plan de Proyectos de la Funcion de Auditoria en
Informatica. Lo anterior es con los siguientes propositos :

- Que conozcan antes de que inicie el afio fiscal los proyectos de Auditoria en Informatica

- Verificar que las Areas que ellos consideran criticas para el buen funcionamiento del
negocio, hayan sido contempladas en el Plan de Auditoria de Informatica y en la Matriz de
Riesgos, para su debida reorganizacion antes de que sea autorizado.

- Otros

10.- Llevar a cabo cada uno de los proyectos de acuerdo al Plan de Auditoria en
Informatica.

10.1 ejecutar actividades de Seguimiento y Revision formal a cada uno de los proyectos

11.- Integrar y formalizar equipos de trabajo formadoes por:
a) Gerente(s) de las Areas Usuarias a Evaluar
b) Gerente de la Funcién de Informatica
¢) Lider del Proyecto de la Funcién de Auditoria en Informética
d) Otros que sean necesarios

12.- Obtener la aprobacién formal de la Alta Direccion del Informe Final de la
Auditoria de Informatica Realizada

13 Aplicar este proceso de Planeacion de Auditoria de Informitica de manera
permanente.
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5. Metodologia para el Desarrollo e implantacion de la
Auditoria de Informatica :

La Auditoria de Informética debe ser respaldada por un proceso formal que asegure
su previo entendimiento por cada uno de los responsables de llevar a la practica dicho
proceso en la empresa. Al igual que otras funciones en el negocio la Auditoria de
Informatica debe efectuar sus tareas y actividades mediante una Metodologia Formal (Ver
Figura 5-1).

No es recomendable que se fomente en las organizaciones la dependencia en el
desempeiio de tan importante funcion solo en base a la experiencia, habilidades, criterios y
conocimientos sin una referencia metodoldgica, el contar con un método nos garantiza que
todas las cualidades de cada Auditor de Informatica sean orientadas a trabajar en equipo
para la obtencion de productos de calidad estandarizados.

La Funcién de Auditoria de Informética debe contar timbien con un desarrollo de
activades basadas en un método de trabajo formal, que sea entendido por todos los
Auditores de Informitica y complementado con Técnicas y Herramientas propias de la
Funcién.

Lo anterior se facilita si los Auditores de Informdtica cuentan con una
metodologia que oriente cada proyecto a una ejecucion armoniosa y planeada en cada una
de las tareas y actividades involucradas.

Un alto porcentaje de los especialistas en Areas de Investigacion, Planeacion
Financiera o de Informdtica, en Desarrollo de Sistemas, en Manufactura y otras més se
apoyan en gran medida en tareas, actividades, productos terminados, revisiones, roles y
responsabilidades, etc. definidas previamente en un documento formal llamado
Métodologia, donde lo que se busca es brindarle a los responsables de dichas dreas un
camino estructurado por donde llegar a los resultados esperados por la empresa.

Es importante sefialar que el uso de la metodologia no garantiza por si sola el éxito
de los proyectos de Auditoria de Informdtica, se requiere ademds un buen dominio y uso
constante de los siguientes aspectos complementarios :

= Técnicas y Herramientas de productividad
- Habilidades personales
- Conocimientos técnicos y administrativos
. Experiencia en el campo de Auditoria y de Informatica
- Concocimiento de los factores del negocio y del medio ambiente
- Actualizacion permanente
- Involucracion y comunicacion constante con Asociaciones
Nacionales e Internacionales relacionadas con este campo
- Otras
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5.1 Proceso Metodolégico de la Auditoria de Informatica

Las ventajas de usar un proceso de trabajo metodolégico y estandar dentro de la Funcién de
Auditoria de Informatica por todo el personal de la funcién genera al ménos las siguientes ventajas :

- Se elimina el proceso informal de trabajo

- Los recursos orientan sus esfuerzos a la obtencion de productos de calidad, con
caracteristicas y requisitos comunes para todos los responsables

- Las tareas y productos terminados de los proyectos se encuentran definidos y
formalizados en un documento al alcance de todos los Auditores de Informatica

- Se facilita en un alto grado la administracion y seguimiento de los proyectos, debido a
que la metodologia obliga a la planeacion detallada de cada proyecto bajo criterios
estandares.

- Trabaja sobre tareas y productos terminados perfectamente definidos.

- Otros

La Figura 5-1 nos muestra una descripcion general de las Etapas de la Metodologia de
Auditoria de Informatica asi como los Datos generales relacionados con cada una de ellas.

Esta vision serd de gran utilidad tanto para el Auditor de Informética como para los demés
involucrados en el Proyecto.

El Responsable de la Funcion de Auditoria de Informatica puede valerse de la informacion
consolidada contenida en la Tabla de descripcion general de la Metodologia de Auditoria de
Informdtica, para darle un seguimiento oportuno y estructurado a ¢ada uno de los proyectos, debido
a que todas las tareas y productos terminados (Salvo algunas tareas y resultados )

En los capitulos posteriores cada una de las etapas sera explicada de manera detallada

Tal como se ha venido comentado en capitules anteriores, el desarrollo exitoso de la
Auditoria de Informatica depende de un conjunto de factores interrelacionados entre si. El conjuntar
y coordinar de manera eficiente los siguientes factores nos brindard el aseguramineto de resultados
satisfactorios por parte del desempefio de la Funcién de los Auditores de [nformatica :

- Dominio de los conceptos Técnicos y Administrativos relacionados

con Auditoria de Informdtica

- Habilidades Inherentes a la Auditoria de Informatica

- Normas personales

- Entendimiento de la Auditoria de Informatica y sus tendencias

- Adaptacion y/o Actualizacion de acuerdo al Medio Ambiente dominante

- Entendimiento satisifactorio de Métodos, Técnicas y Herramientas necesarias

para auditar las areas seleccionadas en ¢l proceso de Planeacion de Auditoria
de Informatica

- Otros que dependen de las caracteristicas de cada organizacion donde se
desarrolle {a Funcién de Auditoria de Informatica
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Uno de los factores que son criticos para el Auditor de Informitica en ¢l desempeno eficiente
de su trabajo es el conocimiento y/o aplicacién de los Métodos, Técnmicas y Hemramientas
comunmente aceptados para Informatica en los Negocios o Asociaciones.

En medida que el Auditor de Informatica tenga experiencia y conocimientos actualizados
sobre los diferentes aspectos que evaluari, tendra resultados pobres o exitosos dentro de la
Organizacion donde trabaja.

En la Figuras 5-2, 5-3 se muestran un conjunto de elementos metodoldgicos, técnicos y
operativos recomendados para apoyar a la Funcion de Auditoria de Informaética en la revision y
evaluacién de dreas especificas de Informitica y los demds componentes relacionados con ella.

Pagina : 32



GRADO DE IMPORTANCIA DE METODOS, TECNICAS Y HERRAMIENTAS EN LAS ETAPAS

DEL PROCESO METODOLOGICO DE AUDITORIA DE INFORMATICA
" ETAPA s ETAPA DE ETAPADE
CONCEPTO PREL!M[NAR s JU&‘I’IFX_CAC](}N ADECUACION
Métodologia :
- Planeacién de Informética CRITICO CRITICO CRITICO
- Implantacién de sistemas NO REQUERIDO NO CONVENIENTE
REQUERIDO
Técnicas :
- Analisis :
- Organizacional CRITICO CRITICO CRITICO
- Sistemas NO REQUERIDO CONVENIENTE CONVENIENTE
- Computacional NO REQUERIDO NO NO REQUERIDO
REQUERIDO
- Diseno :
- Conceptual NO REQUERIDO CONVENIENTE CRITICO
- Computacional NO REQUERIDO NO NO REQUERIDO
REQUERIDO
- Costo/Beneficio CONVENIENTE CRITICO CRITICO
- Modelo de Datos y Procesos CONVENIENTE CRITICO CRITICO
- Documentacion :
- Detallada NO REQUERIDO CONVENIENTE CONVENIENTE
- Entrevistas CRITICO CRITICO CRITICO
- Cuestionarios CONVENIENTE CRITICO CRITICO
- Otras Técnicas (&) (&) (&) (&)
- Controles, Politicas y
Estandares Nacionales
e Internacionales NO REQUERIDO CONVENIENTE CONVENIENTE
- Areas de Especializacion :
- Comunicaciones (&) (&) (&) (&)
- Otros (&) (&) (&) (&)
- Habilidades y/o Virtudes :
- Creatividad NO REQUERIDO CONVENIENTE CONVENIENTE
- Abstraccién CRITICO CRITICO CRITICO
- Otros (&) (&) (&) (&)
Figura 5-2
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GRADO DE IMPORTANCIA DE METODOS, TECNICAS ¥ HERRAMIENTAS EN LAS
ETAPAS DEL PROCESO METODOLOGICO DE AUDITORIA DE INFORMATICA

ETAPA DE ETAFPA DE
CONCEPTO | FORMALIZACION | DESARROLLO
Métodologia :
- Planeacidén de Inforinética CRITICO CRITICO
- Implantacién de Sistemas NOREQUERIDO CRITICO
Técnicas :
- Analisis :
- Organizacional CRITICO CRITICO
- Sistemas CONVENIENTE CRITICO
- Computacional NO REQUERIDO CRITICO
- Diseno :
- Conceptual CONVENIENTE CRITICO
- Computacional NO REQUERIDO CRITICO
- Costo/Beneficio CRITICO CRITICO
- Modelo de Datos y Procesos CONVENIENTE CRITICO
- Documentacion :
- Detallada NO REQUERIDA CRITICO
- Entrevistas CRITICO CRITICO
- Cuestionarios NO REQUERIDO CRITICO
- Otras Técnicas (&) (&) (&)
- Controles, Politicas y
Estandares Nacionales
e Internacionales NO REQUERIDO CRITICO
- Areas de Especializacion :
- Comunicaciones (&) (&) (&)
- Otros (&) (&) (&)
- Habilidades y/o Virtudes :
- Creatividad CONVENIENTE CRITICO
- Abstraccion CRITICO CRITICO
- Otros (&) (&) (&)
Figura 5-3

(&) Es importante aclarar que las tablas anteriores no buscan limitar el buen desarrollo de
la Auditoria de Informatica. Se recomienda analizar de manera objetiva, la Tecnologia y
tipo de Organizacion para definir la magnitud y el énfasis que debe darsele a cada uno de
los conceptos senialados.
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6. Etapa Preliminar (Diagnéstico de la Situacion Actual) :
6.1. Diagnéstico de Negocio (Alta Direccion y Usuarios de Informatica)

Este es el primer paso que de manera practica inica el Auditor de Informética dentro de Jas
empresas o Instituciones al efectuar un proyecto de Auditoria de Informatica, se busca una opinion
de la Alta Direccion para estimar el grado de satisfaccién y confianza que se tiene hacia los
productos, servicios y recursos de informética en el negocio, asf mismo es posible detectar en esta
etapa las fortalezas, aciertos y apoyo que brinda dicha funcién desde la perspectiva de los directivos
del negocio.

Un punto importante que debe quedar plasmado en esta fase o etapa preliminar son las dreas
de oportunidad que tiene Informética para hacer mds competitivo y rentable al negocio, sea este
soporte directo o indirecto, en alto 0 menor grado.

Es conveniente aclarar que esta etapa no debe ser tratada como un copjunto de tareas que
requieren muchos recursos involucrados ni un tiempo considerable, es simplemente un aspecto
necesario y generalizado para entender los puntos debiles y fuertes de la Funcién de Informatica
desde un punto de vista de los usuarios claves y la Alta Direccion.

TAREAS, PRODUCTOS TERMINADOS, RESPONSABLES E INVOLUCRADOS :

Todas las actividades del Auditor de Informatica deben estar claramente definidas en todos
los componentes formales que integran cualquier trabajo dentro de una organizacion, en
la Figura 6-1 tenemos toda la informacién detallada que guiara al Auditor de Informdtica en esta
etapa.

los aspectos a evaluar son al menos los tres mencionados a continuacion, mas si el Auditor
considera que la complejidad del negocio, la fusién o compra de la empresa, la informalidad palpable
de Informética o alguna consideracion especifica para el Lider de Proyectos y/o a peticion de la Alta
Direccion requieren mas puntos a considerar y un tiempo mas prolongado, se recomienda que lo
apliquen, ya que agui se detectan los primeros sintomas de Informatica y pueden ser a la postre los
mds relevantes.
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6.1.1. Conocimiento del Negocio

El Auditor de Informatica debe conocer el tipo de organizacioa, la mision, estrategias, planes
(de ser posible al menos sus proyectos globales), nivel jerdrquico que tiene la Funcién de
Informatica, los procesos basicos de negocio, asi como las entidades externas al negocio que se
relacionan con cada area de negocio.

Los aspectos relevantes que debe solicitar el Auditor de Informatica para su andlisis
preliminar y que emanan de este punto son :

- Misién del Negocio

- Areas o Proceso del negocio

- Organigrama del Negocio ( Detectar ubicacién de Informatica)

- Relacion entre las diversas dreas del negocio

- Relacion del Negocio con areas externas (Clientes, Proveedores, por ejemplo)

- Organigrama

- Politicas referentes a Informitica

- Otros de Interes para el Auditor de Informética de acuerdo a las
caracteristicas propias del proyecto

6.1.2. Apoye al negocio

El Auditor de Informatica debe obtener una concepcion inicial del grado de apoyo y
satisfaccion que existe en el negocio, debe ubicar al menos una estimacién de hacia donde se orienta
el soporte de la Funcion de Informatica :

- Apoyo a la Alta Direcci6n ( Sistemas de Informacion Estratégica, Tecnologia, Etc.)
- Apoyo a las Gerencias (Sistemas de Informacion Integrales, Tecnologia, etc.)
- Apoyo a Niveles Operativos ( Sistemas de Informacién bésicos, Tecnologia, Etc.)

Debe conocer de manera general los siguientes aspectos :

- Involucracion de la Funcion de Informatica en los proyectos claves del negocio

- Difusion de las Politicas y Planes de Informatica en los niveles Estratégico, Tactico
y Operativos del Negocio

- Imagén de Informatica que tiene la Alta Direccion y Responsables de cada area del
Negocio

- Grado de Satisfaccion que existe por cada servicio prestado por la Funcion de Informatica

- Expectativas que tiene el negocio por Informatica

- Fortalezas de Informatica y debilidades de Informatica

- Areas de Oportunidad (Propuestas ya sea por la Alta Direccion, Usuarios o Informatica)

- Otros de Interes especifico del Auditor de Informatica
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6.2. Diagnostico de Informatica (Responsables de la Funcion)

6.2.1. Conocimiento de la Funcion de Informatica
En este parte de la etapa Preliminar el Auditor de Informética pretende conocer :

- La estructura interna de Informdtica

- Funciones

- Objetivos

- Estrategias

- Planes

- Politicas

- De manera general 1a Tecnologia de Software y Hardware en que se apoya
para llevar a cabo su Funcién dentro del negocio.

- Otros de interes especifico para el Auditor de Informética

Se busca tambien obtener la Informacidn relacionada con algunos aspectos que han sido
indagados con los usuarios y la Alta direccion con el objetivo de encontrar la consistencia o en su
defectos las discrepancias entre una opinion y la otra.

Las entrevistas deben efectuarse con el responsable de Informatica y ocasionalmente con los
encargados directos de las funciones claves de esta drea. La importancia de concientizarlos en la
necesidad y provecho que brinda su apoyo a este tipo de proyectos es indispensable, el Auditor de
Informatica debe ser profesional y ético en su trabajo para brindarles la seguridad de que al final todo
redundard en beneficios para todos los involucrados (1a direccidn, los usuarios e Informatica).

El hacer un equipo de trabajo unido es un aspecto muy positivo en cualquier proyecto, los de
Auditoria de Informatica no son la excepcion, se requiere que el Lider del Proyecto desarrolle en la
etapa preliminar una buena comunicacién con ¢l personal de Informatica, lo que podra ser logrado en
gran medida si entiende satisfactoriamente los logros, debilidades y fortalezas tecnoldgicas, humanas
y organizacionales del personal que integra la Funcién de Informatica.

En caso de que el Auditor de Informética revise vaga e informalmente la informacion aqui
recomendada o simplemente omita su busqueda, corre el riesgo de planear o sugerir proyectos que
no tengan el alcance requerido para asegurar que todas las dreas de oportunidad y aspectos de riesgo
sean contemplados o evaluados.
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6.2.2. Servicios

Un aspecto clave a considerar en la Etapa Preliminar es la evaluacion general de los servicios
que presta Informatica a las diferentes dreas del negocio y en los diferentes niveles organizacionales.

El Auditor de Informéitica puede ya formarse un juicio inicial de la congruencia que existe
entre las dreas usuarias y el responsable de Informatica, aqui se detecta por lo general que servicios
ya son aceptados formalmente en el negocio como estratégicos y cuales son meramente operativos o
necesarios para llevar a cabo tareas que no producen valor agregado.

El objetivo de conocer su opinidn respecto a esto es encontrar una consistencia entre 1o que
es su funcion y lo que dice la Alta Direccién que debe ser. No se busca crear controversias, ni de
encontrar fallas personales.

El Auditor de Informdtica tiene la responsabilidad moral de darte un sentido critico y
prictico para orientar los esfuerzos de todas las dreas del negocio a encontrar un mejor modo de
hacer las cosas desde el punto de vista profesional en el campo de Informatica y de ser posible en las
dreas del negocio involucradas en este tipo de proyectos.

Los servicios que brinda generalmente Informatica son :

- Implantacion de Soluciones de Informacion :
- Desarrollo de Sistemas de Informacion :

- No integrados - Integrales - Estratégicos
- Compra y adecuacion de Aplicaciones hechas por externos
- Bases de Datos :

- Centralizadas - Descentralizadas
- Evaluacion, Adquisicion, Instalacion y Reemplazo de :
- Equipo de Computo
- Paquetes de Software (Procesadores de palabras, Hojas de Cilculo, etc.)
- Equipos de Telecomunicaciones
- Lenguajes de Programacion
- Mantenimiento :
- Sistemas de Informacién
- Base de Datos
- Equipos de Computo y de Telecomunicaciones
- Redes Locales
- Soporte a Usuarios
- Capacitacion y Asesoria
- Investigacion :
- Tecnologia (Equipos de Computo, Comunicaciones, CASE, EDI, etc.)
- Otros de acuerdo al tipo de negocio
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6.2.3. Aspectos de Control

Otra actividad de la Etapa preliminar para el Auditor de Informdtica es el evaluar el Grado
de Formalidad y Cumplimiento que se le da a las Politicas, Controles y Procedimientos
relativos a cada una de las dreas de Informatica.

Una manera de obtener dicha informacion es a traves de la entrevista que concede el
responsable de Informética al Lider de Proyector o una manera mas directa es entrevistar a cada uno
de los encargados de cada una de las dreas que conforman la Funcién de Informatica, evitando caer
en el detalle y ocupar mucho tiempo en las entrevistas.

Algunos aspectos que deben ser considerados, son al menos los siguientes :

- Politicas y Procedimientos de Organizacién de la Funcién de Informadtica :
- Descripcion de Puestos y Funciones - Evaluacion de Desempefio
- Politicas y Procedimientos para el Desarrollo € Implantacion de Sistemas
- Politicas y Procedimientos de Evaluacion de Hardware y Software
- Politicas y Procedimientos de Seguridad
- Politicas y Procedimientos de Mantenimiento
- Preventivo - Detectivo - Correctivo
- Pian de Contingencias
- Otros de Interes especifico del Auditor de Informatica

La actividad inicial de la siguienfe Etapa, que es la de Justificaciéon, depende en alto
grado de los resultados y observaciones relativos al control emanados de los puntos de control
mencionados anteriormente.
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7. Etapa de Justificacion :

Una vez que se ha concluido la Etapa Preliminar (Cuando todas las tareas se han
terminado satisfactoriamente y se obtuvierén los Productos Terminados para esa fase) se
procede a continuar con la Etapa de Justificacion (Figura 6-1), la cual se explicard a
continuacion.

Etapa Preliminar
(Terminada)
Etapa de Justificacion
(En ejecusion)
Etapa de Adecuacion
(Posterior)

Nota : Es Factible que el Lider del Proyecto de Auditoria de Informatica desee realizar
algunas actividades en paralelo, lo cual es muy valido y justificado si se cuenta con los recursos
necesarios y 1a experiencia en este tipo de proyectos.

Volviendo a la descripcion de la Etapa de Justificacion diremos concretamente que es
aqui donde se justifica la Revision o Evaluacion de las areas o funciones criticas relacionadas
con Informatica.

Los Productos terminados mds importantes de la etapa son tres :
1. Matriz de Riesgos 2. Plan General de Auditoria de Informdtica 3. Vo. Bo. por escrito
Cada uno de ellos forma parte escencial del Proceso Metodologico, el primero porque
define las Areas que serdn auditadas, el segundo porque establece las tareas, tiempos,

responsables, etc. del Proyecto y el tercero debido a que le da el visto bueno al Lider de
proyecto para continuar con las siguientes etapas contempladas en el Plan general.

7.1. Matriz de Riesgos / Justificacion por Area de revision

La siguiente tarea a realizar por el Auditor de Informatica en la presente étapa
(Justificacion) es elaborar la Matriz de Riesgos, cuyo objetivo principal es detectar las dreas de
mayor riesgo que existene en relacion a Informadtica y que requieren una revision de manera
formal y oportuna.Las tareas, productos terminados, responsables e involucrados vienen en la
Figura 6-1

En las Figuras 7-1, 7-2 se muestra el contenido que debe tener la Matriz de Riesgos
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7.1.  Matriz de Riesgos / Justificacién por Area de revision

Si de aqui emanan anomalias de considerable importancia, en alguno de sus elementos
evaluados, se deben tomar acciones inmediatas orientadas a minimizar y/o eliminar la
anomalia (Se planteardn en el Plan de Auditoria de Informaética como acciones Inmediatas).

Se debe determinar el nivel de Riesgo que existe en cada una de las areas de la
Funcién de Informética : Cada drea, producto o servicio de Informdtica es susceptible de
evaluacion y conirol para el aseguramiento de que se desarrolle de acuerdo a los
estandares, politicas y procedimientos especificos que le han sido asignados de acuerdo a

su funcion.
7.2. Plan General del Proyecto de Auditoria de Informatica
Una vez elaborada, revisada y documentada la Matriz de Riesgos de acuerdo a los
riesgos mas relevantes se procede a la Formulacion del Plan General de Informética, el cual
consiste basicamente en plantear las tareas mas importantes que se llevardn durante un cierto

periodo al efectuar la Auditoria de Informitica (Ver Figura 7-3).

Las actividades principales a ejecutar por el Auditor de Informitica o por el
Lider del Proyecto para la elaboracién del Plan General son al menos las siguientes :

* Estimar ¢l tiempo que le llevard el auditar cada drea determinada en la Matriz de
Riesgos y en las tareas de apoyo para lograr las Areas de Oportunidad planteadas.

* Analizar y definir cuales serdn los aspectos 0 componentes mas relevantes a evaluar

* De ser necesario verificar su importancia y validez con los involucrados sin llevarse
mucho tiempo y tecnisismos en las entrevistas (Puede ser via telefonica, fax o personalmente)

* Asignar prioridades a cada area a evaluar o revisar en conjunto con los principales
involucrados en el proyecto

* Definir fechas estimadas de Inicio y Terminacion por Area de Revisién, no por
componente.

* Otras de Interes para el Auditor de Informdtica de acuerdo a las caracteristicas del
Proyecto y el negocio
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8. Etapa de Adecuacién (Adaptacion a caracteristicas del Negocio) :

La Etapa que ahora nos ocupa es la que se enfoca al andlisis, adecuacion y
actualizacion de todos los elementos que se involucran en un Proyecto de Auditoria de
Informadtica pero a un nivel detallado.

Las tareas ejecutadas en la Etapa de Adecuacion tienen como objetivo principal el
adaptar todo el proyecto a las caracteristicas del negocio, sin olvidar la referencia de los
estandares, politicas y procedimientos de Auditoria de Informatica comunmente aceptados y
recomendados por las Asociaciones relacionadas con Auditoria de Informitica, asi como las
formuladas y aprobadas de manera particular en los negocios para Informatica.

Las tareas, Productos Terminados, Responsables € Involucrados de la Etapa de
Adecuacion se encuentran en la Figura 8-1
Etapa de Justificacion
(Terminada)
Etapa de Adecuacion

(En ejecusion)

Etapa de Formalizacion
(Posterior)
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8.1. Plan detallado del Proyecto de Auditoria Informatica

Esta es, sin duda una de las tareas mas importantes de la Etapa de Adecuacion, ya
que en ella se define todo el detalle de los elementos involucrados en el proyecto, se
especifican tareas, productos terminados, responsables, fechas, etc. que serdn validadas y
aprobadas en la Etapa de Formalizacion para arrancar ¢l Proyecto definitivay formalmente.

Plan Detallado de Auditoria de Informatica : Es el que detalla la informacion
relacionada con :

* El desarrollo de la Auditoria de Informatica (Auditoria a las Areas seleccionadas en la
fase de Justificacion)

* La documentacion, la revision y aprobacion del Informe de Auditoria de Informatica

Los datos mencionados en el Plan Detallado de informatica se enfocan a ser la guia del
Proyecto de Auditoria de Informatica desde el punto de vista del cliente ya que describe las
tareas, productos terminados, responsables, involucrados, fechas de revision, etc.

Aspectos relevantes del Plan Detallado de Auditoria de Informatica :

+ Especifica Responsables e Involucrados en cada Area a Auditar
+ Es el detalle final del Plan

+ Ya fu€ adaptado y actualizado en base a caractristicas especificas del proyecto
+ Otros

8.2. Aspectos a evaluar por Area de Revision

Los aspectos ¢ componentes a evaluar ya fueron mencionados en la Matriz de Riesgos,
lo que procede en esta tarea es hacer una verificacion de si son las requeridas y si los objetivos
de las dreas mencionados son vilidos y completos

Es recomendable que las Areas Susceptibles de Auditar y los componentes de cada
Area que sean agregados por el Auditor de Informética en el momento de que un proyecto asi

lo requiera, se les elaboren los cuestionarios correspondientes y de ser posible que sean
manejados en los formatos y secuencia de tareas aqui sugeridos para no perder continuidad.
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8.3. Definicion de Técnicas y Herramientas a utilizar por
Area de revision

Aqui se especifican las Técnicas y Herramientas recomendadas que debe conocer
amplia y satisfactoriamente el Auditor de Informdtica para ia revision con conocimiento de
causa de cada una de las Areas plasmadas en el Plan Detallado.(Ver Figuras §-2y §-3)

La experiencia profesional que se haya obtenido en cada una de las areas (Desarrollo,
Telecomunicaciones, Mantenimiento, Administracion de Informatica, etc.) hacen mads viable
una auditoria y definicion de soluciones eficiente y sin contratiempos.

No es un presagio negativo el no haber trabajado en las Areas que serdn auditadas,
simplemente el grado de investigacion y actualizacién en los temas o aspectos que serdn
evaluados debe ser mds profundo.

Es casi imposible asegurar que todos los Auditores de Informitica dominan todas las
Areas de Informética susceptibles a auditarse, sin embargo el Auditor de Informdtica debe
especializarse y actualizarse en medida de lo posible en las Areas que ¢l considere criticas para
su negocio o especificamente de los requerimientos que van surgiendo a lo largo de su trabajo,
no debemos olvidar por ultimo, que debemos ser proactivos, no reactivos.

8.4. Definicion y/o Actualizacion de Estandares, Politicas
y Procedimientos a verificar por Area de Revision

Todas las acciones operativas y administrativas de las organizaciones deben ser
direccionadas en base a lineamientos, politicas y procedimientos, con el objetivo principal de
que los individuos que en ella laboran, lo hagan en forma metddica (sin entenderse como un
trabajo mecanico y robotizado), con estandares de negocio o con nommas de calidad y
productividad comunmente aceptadas en negocios similares al mismao giro de empresa.

Ademis existen Asociaciones Profesionales, Instituciones Educativas, etc. que orientan
a los individuos a trabajar de una manera productiva y especializada.

En lo que se refiere a Estandares, Politicas y Procedimientos se aclara que las
actividades y elementos que se involucran con Informatica se manejan con este criterio de
operar bajo estandares comunmente aceptados en el medio ambiente de dicho campo.

Las funciones de Desarrolio e Implantacion de Sistemas de Informacion, al igual que
las de Planeacion de Informatica o las de Telecomunicaciones e Investigacion se encuentran en
un marco nacional e internacional donde existen estandares, metodologias, técnicas y
herramientas de trabajo recomendadas para un desempefio eficiente de cada una de las
actividades inherentes a sus tareas.
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¢ Como se definen los Estandares, Politicas, Procedimientos
de Auditoria de Informatica ?

Al igual que para las funciones de Planeacién, Telecomunicaciones, etc. existen
Asociaciones Nacionales ¢ Internacionales que se integran por profesionistas de gran
experiencia y conocimiento en el campo, que se enfocan a establecer, formalizar, difundir y
recomendar la aplicacion de los estandares, politicas y procedimientos mas convenientes a las
necesidades actuales y futuras de la drea de especializacion a la que ellos se dediquen.

Se menciona a continuacion las ventajas que tienem las Asociaciones Nacionales e
Internacionales en lo referente al punto que se esta tratando :

+ Los estandares recomendados son reconocidos a nivel nacional e internacional

+ Agrupan personal de gran experiencia en el campo

+ Existen programas de actualizacion e iniciacién en la Auditoria de Informitica

+ Cursos y seminarios son impartidos continuamente

+ Se pueden cambiar experiencias con miembros de diferentes empresas y paises

+ Otras

8.5. Elaboracion y/o Actualizacion de Cuestionarios por Area de
Revision :

Cada entrevista, visita o verificacién que vaya a realizarse en la Etapa de Desarrollo de
la Auditoria de Informatica (Reflejada en ¢l Plan Detallado de Auditoria de Informdatica como
fa Evaluacion de las Areas Seleccionadas) debe ser soportada por preguntas especificas y
definidas previamente.

La forma en que se aplicardn los cuestionarios, puede ser a traves de una entrevista
personal con los involucrados en el proyecto (Usuarios o personal de Informética), por medio
de visitas de verificacion fisica (Evaluando los equipos y materiales de informdtica de interes
para el proyecto) o la aplicacion de checklists (Lista de preguntas breves y concretas)
orientadas a personal que requiere una atencién breve por sus miltiples aplicaciones o
simplemente porque lo que se busca de €l es una participacion minima en el trabajo del
proyecto.

Las caracteristicas mas importantes que deben cubrir los cuestionarios son al
menos los siguientes :;  Actualizadas, orientadas a los aspectos evaluados, no
redundantes, concretas, técnicas y basadas si es posible en estandares .

A CONTINUACION SE DESGLOSAN LOS CUESTIONARIOS SUGERIDOS PARA
APLICAR LA AUDITORIA DE INFORMATICA, LA FORMA, LA SECUENCIA DE APLICACION,
LAS PREGUNTAS COMPLEMENTARIAS U OTROS ASPECTOS QUE DESEEN SER EVALUADOS
CON CUESTIONARIOS ADICIONALES SE RECOMIENDA SEAN ELABORADOS
FORMALMENTE PARA EFECTUAR UNA EVALUACION COMPLETA Y VERAZ.
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. CUESTIONARIOS"PARA EFECTUAR LA AUDITORIA
_ DEINFORMATICA POR/ S DE

Nota : Al aplicar cada uno de los siguientes cuestionarios recomendados se debe
tomar como referencia a las figuras 5-2 y 5-3 que muestran algunas de las Técnicas
sugeridas para el desarrollo de la Auditoria de Informatica.

Dichas figuras podran ser complementadas con el uso de Técnicas y Herramientas
especificas recomendadas comunmente por los especialistas de cada una de las dreas que
seran evaluadas.
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OBJETIVOS DE ESTA REVISION :

- Verificar que se exista un uso eficiente de los recursos de Informatica
(Personal, Tiempo, Tecnologia y Dinero)

- Asegurar que la Funcidon de Informatica cubra los mayores riesgos y exposiciones
existentes en el Medio Ambiente de Informética

- Asegurar que los recursos de Informdtica (Hardware, Software, Telecominunicaciones,
Servicios, Personal, Etc.) sean orientados a los objetivos y las estrategias del negocio.

- Verificar que exista una :
- Elaboracién y Formalizacién de Planes de Informatica
- Organizacion y control formal sobre los recursos de Informatica
- Direccidn, coordinacion y control de los proyectos de Informatica

- Verificar la existencia de Servicios de Informdtica documentados y difundidos en el
negocio

- Asegurar que existan parametros de medicién para el desempeiio de cada una de las
Funciones de Informdtica
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ADMINISTRACION DE INFORMATICA

1. MISION Y OBJETIVOS DE INFORMATICA
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ADMINISTRACION DE INFORMATICA

Actividades Principales para Auditar esta Area :

1.- Verificar proyectos contra la Planeacion de Auditoria.
2.- Concertar Citas con Personal a entrevistar.

3.- Revisar formulario correspondiente y ver conveniencia de actualizarlo a necesidades
especificas del negocio.

4.- Ratificar y formalizar fechas de entrevistas y de visitas.

5.- Efectuar las entrevistas y visitas que sean necesarias para cubrir los puntos
correspondientes a este modulo.

6.- Elaborar borrador con principales conclusiones y recomendaciones.
7.- Revisario con el encargado de la Funcién de Auditoria en Informatica.

8.- Clasificar y almacenar la informacion de Soporte en dispositivos de almacenamiento
Seguros.

9.- Revisar borrador con el responsable del proyecto por parte de las Areas evaluadas.
10.- Elaborar y documentar formalmente conclusiones y recomendaciones finales de esta

revision.
11.- Anexar esta informacion al documento que definird el Informe Final.

Requerimientos para el exito de la revisén :

1.- Formalizar el apoyo de la Alta Direccién al Auditor de Informatica con el fin de

brindarle las facilidades necesarias, para la ejecucién satisfactoria de sus actividades; Algunas
acciones de apoyo serian :

2. Conocimiento por parte del Auditor de Informdtica del Area a evaluar
3. Uso de Técnicas y Herramientas de Productividad apropiadas para la revision

4. Aplicarla al responsable y/o encargados de Informatica
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ADMINISTRACION DE INFORMATICA
1. MISION Y OBJETIVOS DE INFORMATICA
Aspectos Claves a Evaluar

1. ; Existe un documento formal gue describa claramente los siguientes aspectos :
- Misidn de Informatica en el Negocio

- Estructura Organizacional de la Funcién

- Roles dentro de 1a organizacién

- Funciones y actividades por cada puesto existente en el organigrama
- Planes de Informitica (Corto, Mediano y Largo Plazo)

- Politicas y Procedimientos de Informitica

- Otros

1.1. ; Si el documento no existe, cual ha sido la causa o motivos para no haceilo
formalmente (en documento) ?

2. ; En caso de que exista dicho documento, fué el mismo comentado con las dreas
internas de Informatica, Areas Usuarias y con la Alta Direccion respectivamente ?

3. ¢ Si es asi cual fué el procedimiento que se utilizoé :
- Juntas
- Via memorandum’s, circulares, etc.
- Platicado en un reuni6n informal
- Induccién al momento de que el personal de Informatica ingresa
al negocio
- Otros

4. ; Fué aprobado por la Alta Direccién ?

5. i Est4 conciente el personal de Informatica de la importancia que tiene el orientar los
esfuerzos al cumplimiento formal y oportuno de : La misidn, objetivos, estrategias y de las
Politicas y Procedimientos de la Funcion de Informatica ?

6. ; Se encuentran bien establecidos y entendidos los Roles de Informatica en la
organizacién ?

6.1. ; Cuales son dichos roles desde un punto de vista objetivo y practico ?

6.2. ; Son los roles que se ejercen actualmente los requeridos por €l negocio ?

6.3. En caso de que los roles deban ser actualizados o complementados ; que
descripcién les daria a los roles requeridos para un apoyo mas significativo al negocio

7. i Existe un Cémite de Informdtica ?
7.1. ; Quienes forman parte del Comite de Informatica?
7.2. ¢ Cuales son los objetivos y funciones principales del Comite ?
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1. MISION Y OBJETIVOS DE INFORMATICA

8. ; Existe una Estructura formal de Informatica (Manual, Documento, etc.) que
contemple al menos lo siguiente :

- Organigrama
- Descripcion de objetivos, funciones, responsabilidades y métodos de

trabajo por cada puesto existente en el organigrama
- Flujos de informaciéan entre los diferentes niveles y areas de Informatica

- Otros aspectos organizacionales
9. ;Tiene el responsable de Informatica o la Alta Direccion planeado algin cambio
significativo en la estructura de Informaética para los proximos doce meses ?

10. ; Cuales de los siguientes factores negativos se presentan actualmente en la Funcién
de Informdtica :

- Improductividad

- Falta de Motivacién

- Imagen negativa en el negocio
- Otros

11. ; Existe un catalogo de servicios de informatica ? ;Estd acorde a las necesidades
actuales del negocio?

12. ; Cuando existen servicios de Informatica proporcionados por terceros y que tienen
un alcance periodico y estratégico en el negocio ( Planeacion de Informitica, Desarrollo de
Sistemas, Asesoria al personal usuario y/o Alta Direccién y/o Informdtica, etc.) se integran al
catalogo de servicios ?

13. ; Existe un procedimiento formal de seguimiento al desempeiio y
rendimiento del personal de Informatica ? ; En que consiste? ; Como se lleva a la
prictica ? ; En que periodos?

14. ; Otros aspectos que considere relevantes para el mejoramiento de la
Administracion de la funcién de Informitica?

Pigina : 59



USUARIOS DE INFORMATICA

1. COMUNICACION E INTEGRACION
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OBJETIVOS DE ESTA REVISION :

- Detectar el grado de confianza, satisfaccion y respaldo que perciben los usuarios de parte de
la Funcién de Informatica.

- Detectar el soporte teal que brinda la Funcion de Informdtica a los diferentes
Departamentos Usuarios del Negocio.

- Verificar que las bondades y limitaciones de cada uno de los Sistemas de Informacion sean

percibidos claramente (detalle) por los usuarios y que este entendimiento sea congruente con
la realidad.

La calidad, oportunidad, utilidad y confiabilidad real de cada uno de los Sistemas de
Informacién debe ser definida por el auditor y validado por los responsables de Informatica y
de los Usuarios.

- Verificar el grado de involucracion de los usuarios en

proyectos especificos,como pueden ser ¢l Desarrollo de Sistemas, Evaluaciony Adquisicion de
Paquetes que seran utilizadospor los mismos usuarios, Etc.

- Verificar Si existen procedimientos formales para el seguimiento de la comunicacién entre
los usuarios e Informética.

- Verificar si existe un cémite formal integrado por representantes de Informdtica y de los
Departamentos Usuarios.
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USUARIOS DE INFORMATICA

Actividades Principales para Auditar esta Area :

1.- Venficar proyectos contra la Planeacion de Auditoria.
2.- Concertar Citas con Personal a entrevistar.

3.- Revisar formulario correspondiente y ver conveniencia de actualizarlo a necesidades
especificas del negocio.

4.- Ratificar y formalizar fechas de entrevistas y de visitas.

5.- Efectuar las entrevistas y visitas que sean necesarias para cubrir los puntos
correspondientes a este médulo.

6.- Elaborar borrador con principales conclusiones y recomendaciones.
7.- Revisarlo con el encargado de la Funcién de Auditoria en Informatica.

8.- Clasificar y almacenar la informacién de Soporte en dispositivos de almacenamiento
Seguros.

9.- Revisar borrador con el responsable del proyecto por parte de las Areas evaluadas.
10.- Elaborar y documentar formaimente conclusiones y recomendaciones finales de esta

revision.
11.- Anexar esta informacidn al documento que definiri el Informe Final.

Requerimientos para el exito de la revison :

1.- Formalizar el apoyo de la Alta Direccion al Auditor de Informdtica con el fin de

brindarle las facilidades necesarias, para la ejecucion satisfactoria de sus actividades; Algunas
acciones de apoyo serian :

2. Conocimiento por parte del Auditor de Informdtica del Area a evaluar
3. Uso de Técnicas y Herramientas de Preductividad apropiadas para la revision

4. Aplicarla al responsable y/o encargados del (0s) Departamento(s) Usuario(s)
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USUARIOS DE INFORMATICA

1. COMUNICACION E INTEGRACION :
Aspectos Claves a evaluar

1.- ;Conocen las dreas usuarias la misién de Informética en la empresa ?
2.- {Conocen Cuales son los reles de Informatica en la empresa ?
2.1. ;Conocen los Usuarios los Servicios y Productos proporcionados por Informatica ?

3.- ;Ha difundido el Area de Informética a las Areas Usuarias los conceptos anteriores
ie manera formal ?

3.1. ;Estan por escrito ?
3.2. ;Como lo han difundido (reuniones entre las dreas usuarias - Informatica, etc.)
3.3. ;Fuerdn aprobados formalmente ?

4.- ;Existe un compromiso formal de parte de las Areas Usuarias para cooperar en lo
necesario con la Funcién de Informatica en el cumplimiento oportuno vy satisfactorio de sus
responsabilidades ?

4.1 ;Si es asi, en que forma se da este compromiso ?

4.2. ;Existe un c6mite integrado por los Usuarios e Informdética ? ; Que hace dicho c6mite?

S.- ¢Si no hay comite, quien se hace responsable de la funcion de informatica por parte
de las areas usuarias ?

6.- ;Como se difunde a las dreas usuarias los roles y responsabilidades de Informdtica a
traves de la organizacién ?

7 .- (Existen sugerencias que considere los usuarios que puedan apoyar a los objetivos
estrategias, roles y responsabilidades de la Organizacion por medio de los servicios de la
Informaética ? ; COmo las han externado a Informatica ?

8. (Como considera usted el nivel de comunicacion que existe entre ustedes e
Informdtica actualmente ? ;Porque ?

9. ;Como se aseguran que los compromisos de apoyo, seguimiento y aprobacion a
proyectos de Informatica para las dreas usuarias se lleve a cabo oportuna y formalmente ?
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1. COMUNICACION E INTEGRACION :

10..- ;Conoce cuales son los proyectos a corto, mediano y largo plazo donde el usuario
deba involucrarse ? ;Como los difundio Informatica? ; Se han dado los resultados esperados?

11 ; Si es asf, que tipo de proyectos serdn o estin siendo desarroilados en conjunto con
Informdtica : (mencionelos y clasifiquelos por orden de Importancia para usted) ?

12. ; El proceso utilizado para la elaboracién y formalizacién de los proyectos se basa
en alguna metodologia formal utilizada por Informética o en las demas 4dreas del negocio ?

13. ; Que procedimiento o actividad se realiza para verificar avance y Calidad en los
royectos ? ;quien lo lleva a cabo ?
proy &

14. ; En caso de existir inconsistencias entre los proyectos que acciones se lievan a la
practica ?

15.- ;Ha difundido la Funci6n de Informética los productos y Servicios que ofrece a
los usuarios ? ; Si es asi, como los difundieron? ; Son acordes a sus necesidades reales?

16.- ;Que opina de los productos o servicios que usted esta utilizando ? (especifique por
servicio) '

17.- ;Existe(n) algun(os) Requerimiento(s) en su departamento que no esten apoyados
por los productos y servicios de la Funcion de Informatica ?

18.- ;Segin su opinién se da atencién oportuna y formal a las solicitudes de servicios
que usted hace ?

19. ; sngerencias para mejorar los Servicios y Productos de Informatica?
20.- ;Le brinda Informatica cursos de capacitacion ? ;Son formales ? ;Oportunos?
21. Respecto a los recursos de Informatica (Aplicaciones, Equipos de Computo,

Paquetes de Software) que existen en sus departamentos (dreas usuarias) ; Quien es el
responsable de su administracién? ;Como se lieva a cabo? (especifique por tipo de recurso)
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CONTROL INTERNO

1. POLITICAS Y PROCEDIMIENTOS

Pagina : 65



OBJETIVOS DE ESTA REVISION :

- Detectar el grado de estandarizacién y seguimiento formal que existe en el medio ambiente
de Informatica

- Evaluar la existencia de Politicas y Procedimientos requenidos para el desempeiio eficiente
de cada una de las funciones de Informatica :

- Administracién de ia Funcién de Informatica

- Soporte a Usuarios (Capacitacion, Aseoria en HW, SW, Aplicaciones, etc.)
- Desarrollo e Implantacién de Sistemas de Informacién

- Mantenimiento de Sistemas de Informacién

- Operacién de Sistemas de Informacion

- Automatizacién de Oficinas

- Otras especificas en su negocio

- Verificar y asegurar el cumplimiento oportuno y formal de las Politicas y Procedimientos
relacionados con la funcién de Informatica
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CONTROL INTERNO
Actividades Principales para Auditar esta Area :

1.- Verificar proyectos contra la Planeacion de Auditoria.

2.- Concertar Citas con Personal a entrevistar.

3.- Revisar formulario correspondiente y ver conveniencia de actualizarlo a necesidades
especificas del negocio.

4.- Ratificar y formalizar fechas de entrevistas y de visitas.

5.- Efectuar las entrevistas y visitas que sean necesarias para cubrir los puntos
correspondientes a este médulo.

6.- Elaborar borrador con principales conclusiones y recomendaciones.

7.~ Revisarlo con el encargado de la Funcién de Auditoria en Informética.

8.- Clasificar y almacenar la informacion de Soporte en dispositivos de almacenamiento
seguros.

9.- Revisar borrador con el responsable del proyecto por parte de las Areas evaluadas.

10.- Elaborar y documentar formalmente conclusiones y recomendaciones finales de esta
revision.

11.- Anexar esta informacion al documento que definira el Informe Final.

Requerimientos para el exito de la revisén :

1.- Formalizar el apoyo de la Alta Direccién al Auditor de Informadtica con el fin de
brindarle las facilidades necesarias, para la ejecucion satisfactoria de sus actividades; Algunas
acciones de apoyo serian :

2. Conocimiento por parte del Auditor de Informdtica del Area a evaluar

3. Uso de Técnicas y Herramientas de Productividad apropiadas para la revision

4. Aplicarla al personal de Informatica y a los usuarios
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CONTROL INTERNO
POLITICAS Y PROCEDIMIENTOS

Aspectos Claves a Evaluar

1. ; Existen Politicas y Procedimientos formales (Aprobados por el Responsable de
Informdtica y/o Alta Direccion y/o Auditoria de Informatica relativos a la Administracién de
cada una de las funciones de Informatica ?

1.1. Si es asi, Mencionelas a continuacién, explicando brevemente en que consiste cada
una de ellas y las acciones que ejecuta para asegurar que se difundan, se entiendan, se cumplan
y s¢ les de seguimiento formal y oportunamente.

Area / Funcion Politicas / | Descripcién | Acciones  para
Procedimientos | y Objetivos | Cumplimiento
(Seguimiento)

Soporte a los Usuarios (Capactiacion,
Asesorta, etc.)

Desarrollo e Implementacion de los
Sistemas de Informacion

Mantenimiento | Actualizacion a los
Sistemas de Informacién

Operacion de Sistemas de Informacion
Auditoria de Informaitica

Otras especificas en su negocio

2. ; Existe una funcién dentro de la organizacién o alguna funcién externa encargada de
evaluar ¢l grado de cumplimiento de las Politicas y Procedimientos establecidos por Control
Interno ( o Funciones Similares) ?

2.1. Si es asi, ; Cuales son las tareas y actividades que lleva a cabo ? ; En que periodos efectua
dicha evaluacién? ; Que tipo de informes presenta y a quienes lo entrega? ; Como se le da

seguimiento a sus recomendaciones?

2.2. Dicha funcién verifica el grado de actualizacion que requieren dichas Politicas y
Procedimientos para satisfacer los objetivos de control requeridos por el negocio ?
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POLITICAS Y PROCEDIMIENTOS

3. ( Que acciones de Control se llevan a cabo cuando algunas de las siguientes funciones no
cuentan con Politicas y Procedimientos que asegueren al negocio que la implantacion,
operacién de tales servicios y productos no alteren la Integridad, veracidad vy
Confidenciabilidad requerida en el manejo de la Informacién del negocio :

CONCEPTO ACCIONES
DE CONTROL

- Soporte a Usuarios

- Desamrollo € Implantacién de Sistemas de Informacion
- Mantenimiento de Sistemas de Informacién

- Operacion de Sistemas de Informacién

- Otras especificas en su negocio ?

4. ;Existe una adecuada segregacion de Funciones para el desarrollo de cada uno de los
conceptos antes mecionados ?
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METODOLOGIA DE DESARROLLO (CDISI)

1. METODOLOGIA
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METODOLOGIA DE DESARROLLO (CDISI)

OBJETIVOS DE ESTA REVISION :

- Asegurar que exista un proceso metodologico para ejecutar el Ciclo de Vida de
Desarrollo e Implantacion de Sistemas de Informaciéon (CDISI) formal y estandarizado
en la organizacion.

- Verificar y asegurar que se utilice la Metodologia del CDISI en cada proyecto de
[mplantacion de Sistemas de Informacién (Evaluar este aspecto durante el desarrollo e
implantacion de un Sistema de Informacidn).

- Verificar que exista un proceso formal de Capacitacién para el entendimiento y manejo
satisfactorio de la Metodologia por todo el personal responsable de los proyectos de desarrollo
¢ implantacion de Sistemas de Informacidn (Aplicable a personal de nuevo ingreso)

- Verificar que exista un curso de orientacidn basica enfocado al personal involucrado en los

proyectos que no pertenece al drea de desarrolle y que sin embargo juegan un rol importante en
éste tipo de proyectos (Usuarios, Alta Direccién, Auditores, etc.).
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METODOLOGIA DE DESARROLLO (CDISI)

Actividades Principales para Auditar esta Area :

1.- Verificar proyectos contra la Planeacion de Auditoria.

2.- Concertar Citas con Personal a entrevistar.

3.- Revisar formulario correspondiente y ver conveniencia de actualizarlo a necesidades
especificas del negocio.

4.- Ratificar y formalizar fechas de entrevistas y de visitas.

5.- Efectuar las entrevistas y visitas que sean necesarias para cubrir los puntos
correspondientes a este modulo.

6.- Elaborar borrador con principales conclusiones y recomendaciones.

7.- Revisarlo con el encargado de la Funcion de Auditoria en Informatica.

8.- Clasificar y almacenar la informacién de Soporte en dispositivos de almacenamiento
SELUIoS.

9.- Revisar borrador con el responsable del proyecto por parte de las Areas evaluadas.

10.- Elaborar y documentar formalmente conclusiones y recomendaciones finales de esta
revision.

11.- Anexar esta informacion al documento que definird el Informe Final.

Requerimientos para el exito de la reviséon :

1.- Formalizar el apoyo de la Alta Direccion al Auditor de Informdtica con el fin de
brindarle las facilidades necesarias, para la ejecucidn satisfactoria de sus actividades; Algunas
acciones de apoyo serian :

2. Conocimiento por parte del Auditor de Informatica del Area a evaluar

3. Uso de Técnicas y Herramientas de Productividad apropiadas para la revisién

4. Aplicarla al responsable y/o encargados del Desarrollo de Sistemas
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METODOLOGIA DE DESARROLLO (CDISI)

1. METODOLOGIA
Aspectos Claves a evaluar
1. ;Existe en su drea una Metodologia formal de Desarrollo e Implantacién de Sistemas ?

2.- ;Si es asi, contempla dicha metodologia los pasos y lineamientos requeridos para la
siguiente CLASIFICACION DE PROYECTOS :

a) Desarrollo de Sistemas

b) Compra de aplicaciones de mercado

c) Adaptacién de Aplicaciones adquiridas a externos (aplicaciones de mercado)
d) Rediseiio de Sistemas ya existentes

e) Otros

3.- (Esta documentada dicha metodologia formalmente ?

3.1. ; Si es asi, contempla la documentacién al menos cada uno de los siguiente puntos :
- Un panorama general de la metodologia
- Equipos de Trabajo sugeridos de acuerdo al tipo de proyecto
- Etapas del Proyecto
- Secuencia de las Etapas
- Responsables e involucrados en cada Etapa
- Productos Terminados a obtener por cada Etapa o Tarea
- Otros que el Auditor de Informética o el Responsable de Informatica
consideren importantes

4.- ;En caso de contar con una metodologia de Desarrollo e Implantacién de Sistemas, la
misma, fué desarrollada por Personal de Informitica de la empresa, fue comprada o la rentan
cuando es requerida ?

S3.- (Se capacito al personal de desarrollo en el entendimiento y uso practico de la misma ?

5.1. ¢ Si no se capacito al personal en el uso de la metodologia como se asegura su
entendimiento y uso eficiente durante los proyectos ?

6.- ;{Se actualiza la metodologia cuando es requerido ? ;Cémo ?

7.~ (Se documentan formalmente estos cambios ?
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8.-;Capacitan formalmente al personal requerido en la actualizacion de la metodologia ?

9.- ; Existe una congruencia de la metodologia CDISI con las metodologias
recomendadas como estandar en el mercado ?

10. ; Conoce el Personal de Informdtica cuales son las técnicas requeridas para el
desarrollo, seguimiento y documentaciéon formal de las Etapas del CDISI mencionadas
anteriormente ? ; Cuéles son dichas Técnicas y Herramientas ? ; Las clasifican por etapa?

11.- ;Que procedimiento se utiliza para la capacitacién al personal de desarrollo en el
uso de de dichas Técnicas y Herramientas ?

12 .- Documentar de acuerdo a la siguiente tabla las etapas, tareas, productos
terminados y Responsables correspondientes a la Metodologia de CDISI utilizadas por la
Funcién de Informatica para los Proyectos de Desarrollo e Implantacion de Sistemas de
Informacion :
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SISTEMAS DE INFORMACION :

1. OPERACION
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SISTEMAS DE INFORMACION

OBJETIVOS DE ESTA REVISION :

- Verificar la existencia de politicas y procedimientos formales relativos a la opéeracion
de los Sistemas de Informacion

- Verificar que la liberacién de los Sistemas que se encuentran en operacién haya sido
aprobada por los usuarios de manera formal

- Asegurar que existan al menos los controles y procedimientos requeridos para :
- Entendimiento y uso eficiente de los Sistemas de Informacion en Operacion
- Documentacién (Manuales de Operacion)

- Capacitacion Previa a la Operacién Inicial y Capacitacién a personal
de nuevo ingreso que estard involucrado con la operacion de los Sistemas

- Satisfaccion de los requerimientos de Usuarios

- Procedimientos que aseguren la Continuidad en la operacion

- Seguridad en la operacion de los Sistemas

- Totalidad, Mantenimiento, Actualizacion, Autorizacion, Exactitud y Registro de datos

- Asegurar que los Sistemas de Informacién en Operacién hayan sido desarrollodos bajo el
Proceso Metodoldgico CDISI establecido por Informdtica como el estandar en la empresa
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SISTEMAS DE INFORMACION

Actividades Principales para Auditar esta Area :

1.- Verificar proyectos contra la Planeacion de Auditoria.

2.- Concertar Citas con Personal a entrevistar.

3.- Revisar formulario correspondiente y ver conveniencia de actualizarlo a necesidades
especificas del negocio.

4.- Ratificar y formalizar fechas de entrevistas y de visitas.

5.- Efectuar las entrevistas y visitas que sean necesarias para cubrir los puntos
correspondientes a este modulo.

6.- Elaborar borrador con principales conclusiones y recomendaciones.

7.- Revisarlo con el encargado de 1a Funcion de Auditoria en Informética.

8.- Clasificar y almacenar la informacion de Soporte en dispositivos de almacenamiento
Seguros.

9.- Revisar borrador con el responsable del proyecto por parte de las Areas evaluadas.

10.- Elaborar y documentar formalmente conclusiones y recomendaciones finales de esta
revision.

11.- Anexar esta informacién al documento que definira el Informe Final.

Requerimientos para el exito de la revison :

1.- Formalizar el apoyo de la Aita Direccion al Auditor de Informitica con el fin de
brindarle las facilidades necesarias, para la ejecucién satisfactoria de sus actividades; Algunas
acciones de apoyo serian :

2. Conocimiento por parte del Auditor de Informdtica del Area a evaluar

3. Uso de Técnicas y Herramientas de Productividad apropiadas para la revision

4. Aplicarla al responsable de los Sistemas en Operacion (Usuarios € Informatica)
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SISTEMAS DE INFORMACION
1. OPERACION

Aspectos Claves a evaluar

1.-;Cudles son los sistemas de informacion que usted requiere para el soporte de las
funciones y actividades de su Gerencia/drea/departamento ?

2.- ;Cuales de ellos Estdn en operacidn/produccién de manera formal actualmente ?
4 é.

3.é%Stan los usuarios debidamente capacitados en €l uso de los sistemas que operan
actualmente ?

4.- Manejan de manera formal y satisfactoria el :
- Llenado de documentos
- Captura de transacciones
- Proceso de Transacciones
- Uso y distribucion de reportes
- Manejo de los manuales de usuario
- Procedimientos y controles del sisterma

4.1. ; Existen sugerencias para el mejoramiento de cada uno de los aspectos
mencionados a continuacion para el mejoramiento de la Operacion de los Sistemas actuales :

- Llenado de documentos

- Captura de transacciones

- Proceso de Transacciones

- Uso y distribucién de reportes

- Manejo de los manuales de usuario

- Procedimientos y controles del sistema

5.- ¢ Que procedimientos se siguen en fa atencién y solucién de los nuevos
requerimientos de su Area para el mejoramiento de los sistemas en Operacién?

6.- ; Como se definierdn, autorizaron y difundieron estos procedimientos ?
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1. OPERACION

7.- ( Existe una funcién responsable, ya sea de su drea o de Informatica a darle
seguimiento oporiuno a dichos procedimientos ?

8. (Conocen todos los usuarios que operan los Sistemas dichos procedimientos?
;Porque?

9. ¢ Considera que los procedimientos anteriormente mencionados son suficientes?
;Porque?

10.- ;Existen procedimientos para el manejo de errores o cambios en los sistemas
actuales ?

11.- ;Existe Documentacion formal de los Sistemas que se encuentran actualmente en
operacion?

11.1.- Si la respuesta es afirmativa verificar si existe al menos la siguiente
documentacion :

- Manuales de Usuarios
- Manuales de Operacién
- Procedimientos de Contingencia y recuperacion

- Procedimientos para el manejo del equipo donde se encuentran
operando los sistemas

- Lista de Usuarios responsables de cada sistema y sus principales funciones
- Personal de informadtica responsable de cada Sistema

- Otros 7

13.- ;Existe un conocimiento real por parte de los usuarios de los alcances y
limitaciones de cada sistema en operacién ? ;Porque ?

14.- Estdn distribuidos estos manuales donde les corresponde? (Verificarlo mediante
observacion directa en las dres de los usuarios, de operacion y de Informatica)
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MANTENIMIENTO

1. HARDWARE

2. SISTEMAS DE INFORMACION
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MANTENIMIENTO

OBJETIVOS DE ESTA REVISION :

- Verifificar la existencia de politicas y procedimientos formales relativos al Mantenimiento
Preventivo y Correctivo del Hardware y los Sistemas de Informacién deniro de la
organizacion.

- Verificar que el mantenimiento efectuado a los elementos antes mencionados, garantice 1a
continuidad en las operaciones criticas del negocio.

- Verificar que ¢l Area de Informatica y las Areas usuarias sean oportunamente informadas
. de los calendarios de mantenimiento, y en su caso si son mantenimiento de tipo correctivo,
debe proveerse a las areas afectadas de los eiementos necesarios que les garanticen la
continuidad en el manejo de equipo, sistemas y software.
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MANTENIMIENTO

Actividades Principales para Auditar esta Area :

1.- Verificar proyectos contra la Planeacidn de Auditoria.

2.- Concertar Citas con Personal a entrevistar.

3.- Revisar formulario correspondiente y ver conveniencia de actualizario a necesidades
especificas del negocio.

4.- Ratificar y formalizar fechas de entrevistas y de visitas.

5.- Efectuar las entrevistas y visitas que sean necesarias para cubrir los puntos
correspondientes a este médulo.

6.- Elaborar borrador con principales conclusiones y recomendaciones.

7.- Revisarlo con el encargado de la Funcién de Auditoria en Informatica.

8.- Clasificar y almacenar la informacion de Soporte en dispositivos de almacenamiento
Seguros.

9.- Revisar borrador con ¢l responsable del preyecto por parte de las Areas evaluadas.

10.- Elaborar y documentar formalmente conclusiones y recomendaciones finales de esta
revision.

11.- Anexar esta informacion al documento que definira el Informe Final.

Requerimientos para el exito de la revison :

1.- Formalizar el apoyo de la Alta Direccién al Auditor de Informdtica con el fin de
brindarle las facilidades necesarias, para la ejecucion satisfactoria de sus actividades; Algunas
acciones de apoyo sefian :

2. Conocimiento por parte del Auditor de Informatica del Area a evaluar

3. Uso de Técnicas y Herramientas de Productividad apropiadas para la revision

4. Aplicarla a los responsables de dar Mantenimiento al Hardware y los Sistemas de
Informacidn.
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MANTENIMIENTO

1. HARDWARE
Aspectos Claves a Evaluar

1.- (Existe una lista del Hardware existente en su negocio (Departamento de Informitica y
Areas Usuarias) ?

2.- ¢Esta identificado el lugar fisico del Hardware y los responsables de su uso y custodia ?
3.- ;Se cuenta con manuales y/o procedimientos para el manejo del Equipo ?
4.-;Existe un procedimiento formal, para darle mantenimiento al Hardware ?
4.1. ;Contempla dicho procedimiento al menos lo siguiente :
- Formulacion y Difusion del Plan de Mantenimiento Preventivo/Correctivo
- Difusion del Plan de Mantenimiento Preventivo/Correctivo

- Identificacion del tipo de Mantenimiento (Preventivo o Correctivao)
y las causas o razones de su realizacion

- Identificacion de los Recursos de Hardware que tendrdn mantenimiento

- Registro de las actividades realizadas, pendientes y problemas originados
durante el Mantenimiento Preventivo/Correctivo

4.2.- ; Es este procedimiento valido para :

- Microcomputadoras / Redes Locales
- Minicomputadoras
- Mainframes
- Equipo periferico
- Otro equipo ? (especifique)
S~ & LG (L Procf 0 D MeNTu/MisnTs PecoHo POk 8\(T‘Fﬁua/c:;,)"nﬁ“€‘ 4
6. ; Existen acciones complementarias que apoyen al proceso de Mantenimiento y que
registren algunos datos relacionados con el mismo, dichas acciones pueden ser :

- Registro del hardware que reemplazard al equipo que recibird mantenimiento

- Registro del Costo originado por el Mantenimiento Preventivo y el causado por
¢l Mantenimiento Correctivo

- Procedimientos de Seguridad (Egreso e ingreso del equipo)

- Etc.
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MANTENIMIENTO
SISTEMAS DE INFORMACION

Aspectos Claves a evalvuar

1.;Existe una lista de los Sistemas de Informacién que estin en operacién actualmente ?
2.- ;Dichos Sistemas fuerén aprobados formalmente por los usuarios ?

3.- ;Se cuenta con manuales de usuario, técnicos y de operacidn para cada uno de los
sistemas de informacién actualmente en produccidn ?

4.- ;Estin dichos manuales actualizados ? (verificarlo)
5.- ;Existe un procedimiento formal de mantenimiento a los Sistemas de informacién ?
6.- ;Estan Identificados los Sistemas de Informacién Comprados a externos ?

7.- Existe un mismo procedimiento formal para darle Mantenimiento (Actualizacin) a
los Sistemas de Informacion instalados en :

- Micros - Minis - Mainframes

7.1.- ;Se actualiza 1a Informacién de los manuales de usuarios, técnicos y de operacion
cuando asi corresponda (verificar con los ultimos cambios) ?

8.- ;Existen controles para que unicamente personal autorizado, le de mantenimiento a
los sistemas de informacién que se encuentran en operacién ?

8.1. ;Si es asi, cudles son esos controles ?

9.- Existe algiin sistema computarizado que apoye €l control del mantenimiento, en
aspectos como :
- Calendarizacion del mantenimiento preventivo
- Seguimiento al mantenimiento (comrectivo ¥ preventivo)
- Niveles de servicio
- Costos del mantenimiento
- Causas y soluciones del mantenimiento
- Tareas, Fechas y Responsables del mantenimiento &

- Etc. s et
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REDES LOCALES

1. ADMINISTRACION
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REDES LOCALES

OBJETIVOS DE ESTA REVISION :

- Asegurar que exista un funcién formal de Administracion de la(s) Red(es) Local(es)
- Asegurar la existencia de Procedimientos y Controles que orienten a la satisfaccién de :
- La Administracion de las redes Locales

- La Instalacion de las Redes Locales

- La Operacion y Seguridad de las Redes Locales (Ver cuestionario de Seguridad
para mayor detalle)

- El Mantenimiento de las Redes Locales

- Verificar que existan parametros de medicion del desempeno de las Redes (Bitacoras,
Graficas, Estadisticas, Etc.)

- Evaluar el grado de soporte que se brinda a los usuarios de la Red en el uso de
Sistemas y Software al que tienen acceso en la misma.

- Determinar si existen los suficientes controles y procedimientos de Seguridad
inherentes a la(s) Red(es) de la empresa.
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REDES LOCALES
Actividades Principales para Auditar esta Area :

1.- Verificar proyectos contra la Planeacion de Auditoria.
2.- Concertar Citas con Personal a entrevistar.

3.- Revisar formulario correspondiente y ver conveniencia de actualizarlo a necesidades
especificas del negocio.

4.- Ratificar y formalizar fechas de entrevistas y de visitas.

5.- Efectuar las entrevistas y visitas que sean necesarias para cubrir los puntos
correspondientes a este modulo.

6.- Elaborar borrador con principales conclusiones y recomendaciones.

7.- Revisarlo con el encargado de la Funcion de Auditoria en Informatica.

8.- Clasificar y almacenar la informacion de Soporte en dispositivos de almacenamiento
Seguros.

9.- Revisar borrador con el responsable del proyecto por parte de las Areas evaluadas.

10.- Elaborar y documentar formalmente conclusiones y recomendaciones finales de esta
revision.

11.- Anexar esta informacion al documento que definira el Informe Final.

Requerimientos para el exito de la revison :

1.- Formalizar el apoyo de la Alta Direccion al Auditor de Informdtica con el fin de
brindarle las facilidades necesarias, para la ejecucion satisfactoria de sus actividades; Algunas
acciones de apoyo serian : 7

2. Conocimiento por parte del Auditor de Informética del Area a evaluar

3. Uso de Técnicas y Herramientas de Productividad apropiadas para la revisién

4. Aplicarla a los responsables y usuarios de las Redes Locales
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REDES LOCALES

1. ADMINISTRACION

1. ; Cuenta su empresa con Red(es) Local(es) ?

1.1. ; Si es asi, ; Cuantas micros hay en dicha RED (incluyendo el servidor), mencione sus
caracteristicas bésicas? (mencione los perrifericos y cacteristicas bésicas)

1.2. ;{ Que Software (Paquetes, Lenguajes, Sistemas de Informacidn, Sistemas Operativos
(S.0.), Bases de Datos, Etc. hay instalados ? | Cuales son las versiones correspondientes?

FUNCION TAREAS ACCIONES DE
SEGUIMIENTO

1.3. Mencione que aspectos mencionados a
continuaciéon son cubiertos en su empresa :

- La evaluacién de HW, SW, Etc. de la RED
- Adquisicién/Instalacion de: HW/SW de RED
- Asignacion y Baja de Usuarios al a RED

- Nivel de Servicios para usuarios de |a RED :
- Desempefio - Capacitacién
- Soporte - Mantenimiento

- Operacioén de :
- Equipo
- Software
- Aplicaciones

- Seguridad :
- Datos
- Procesos
- Equipos
- Software

- Otros
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1. ADMINISTRACION

2. ;Existe alguna participacion de personal externo para el desempeno de las funciones
de Administracion de la RED antes mencionada ?

2.1 ;Si es asi, mencione cuales son y el porque de que lo efectue dicho persanal ?

3. ; Existen procedimientos que aseguren la oportuna y adecuada instalacion de los
diferentes componentes de 1a RED, conforme se hayan realizado los contratos y compras
formales de los mismos ?

4.-;Se cuenta con manuales de operacién de [a red ? ;Contemplan aspectos de
Seguridad?

5.- (Se tiene identificada formalmente la siguiente Informacion :

- Usuanos de la Red

- Logins y niveles de Acceso

- Terminales conectadas a la Red

- Responsables de la Red

- Capacidad de Discos/Espacio Libre x Servidor y micros

- Etc. ?

5.1. ;Estos registros son generados por algin software de RED o los generan de manera
independiente los responsables de la administracién de misma ?

6.- ;Existe un procedimiento formal para dar un servicio oportuno y eficiente a los
requerimientos de los usuarios de la Red ?

6.1.- ;Lo conacen los usuarios de la Red ?
7. ;Se tienen procedimientos de Respaldo (Equipo / Datos Software Etc.) ?
7.1. ; Se conocen por todos los usuarios y responsables de la Red?

8.- ;Se tiene un seguro que proteja el software y equipo de la Red ?
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SOFTWARE

1. ADMINISTRACION

2. LEGALIZACION
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SOFTWARE

OBJETIVOS DE ESTA REVISION :

- Asegurar que exista un funcion formal de Administracién del SOFTWARE

- Asegurar la existencia de Procedimientos y Controles que orienten a la satisfaccion de :
- La Administracion del SOFTWARE
- La Instalacién del SOFTWARE
- La Operacion y Seguridad del SOFTWARE (Ver cuestionario de Seguridad
para mayor detalle)
- El Actualizacion del SOFTWARE

- Detectar el grado de confianza, satisfaccion y desempefio que brinda al negocio el
SOFTWARE existente.

- Determinar si existen los suficientes controles y procedimientos de Seguridad inherentes al
SOFTWARE de la empresa.

- Asegurar que solo Software Legalizado se encuentre instalado en todas las
microcomputadoras y/o Redes Locales de la organizacién
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SOFTWARE
Actividades Principales para Auditar esta Area :

1.- Verificar proyectos contra la Planeacién de Auditoria.

2.- Concertar Citas con Personal a entrevistar.

3.- Revisar formulario correspondiente y ver conveniencia de actualizarlo a necesidades
especificas del negocio.

4.- Ratificar y formalizar fechas de entrevistas y de visitas.

5.- Efectuar las entrevistas y visitas que sean necesarias para cubrir los puntos
correspondientes a este mddulo.

6.- Elaborar borrador con principales conclusiones y recomendaciones.

7.- Revisarlo con el encargado de la Funcién de Auditoria en Informatica.

8.- Clasificar y almacenar la informacién de Soporte en dispositivos de almacenamiento
Seguros.

9.- Revisar borrador con el responsable del proyecto por parte de las Areas evaluadas.

10.- Elaborar y documentar formalmente conclusiones y recomendaciones finales de esta
revision.

11.- Anexar esta informacion al documento que definira el Informe Final.

Requerimientos para el exito de la revison :

1.- Formalizar el apoyo de la Alta Direccién al Auditor de Informatica con el fin de
brindarle las facilidades necesarias, para la ejecucion satisfactoria de sus actividades; Algunas
acciones de apoyo serian :

2. Conocimiento por parte del Auditor de Informatica del Area a evaluar

3. Uso de Técnicas y Herramientas de Productividad apropiadas para la revisién

4. Aplicarla al responsable y/o usuarios del Software
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SOFTWARE
1. ADMINISTRACION
1. ; Cuenta su empresa con microcomputadoras, minicomputadoras o mainframes ?
1.1. ; Existe un documento que muestre la distribucién del equipo y sus usuarios?

1.2. ; Que Software (Paquetes, Lenguajes, Sistemas de Informacidn, Sistemas
Operativos (S.0.), Bases de Datos, Etc. hay instalados ? ; Cuales son las versiones

correspondientes?.

2. ;Se llevo a cabo en su empresa un Estudio de Justificacidn de Instalacion /
Actualizacion/Reemplazo de Software que contemplari al menos lo siguiente :

- SW Requerido :
- Aspectos Legales - Paquetes de Computo
- Lenguajes de Programacién -S.O. -Etc.
- HW Requerido :
- Micros - Perifericos, Etc.
- Evaluacién Costo/Beneficio
- Procedimientos de :
- Capacitacion - Seguridad - Operacién
- Actualizacién - Monitoreo - Etc.

3. ¢ Que procedimientos de Seguridad existen para el manejo adecuado del software
instalado en la empresa’

3. ¢ Cuales son dichos procedimientos ?

3.2. ; Quienes son los responsables de ejecutar dichos procedimientos ?

3.3. ¢ Como se da seguimiento formal al cumplimiento de dichos procedimientos ?
3.4. ; Como se ejecuta dicho procedimiento?

4. ;Existe alguna participacion de personal externo para el desempeio de las funciones
de Administracién del Software antes mencionada ?

4.1 ;Si es asi, mencione cuales son y el porque de que lo efectue dicho personal ?

5. ¢(Existe la documentacion formal que especifique el que hacer y como llevar a cabo
cada una de las funciones de Administracion del Software ?
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SOFTWARE
2. LEGALIZACION

Aspectos Claves a Evaluar :

1. ; Existen procedimientos que aseguren la oportuna y adecuada evaluacién /
legalizacion / instalacién y actualizacion del Software , conforme se hayan realizado los

contratos y compras formales del mismo ?

PROCEDIMIENTOS RESPONSABLES RESPONSABLES
DE EJECUTARLOS DE SEGUIMIENTO

2. ; Las compras del Software , asi como su instalacion se derivan de un proceso de
planeacién y evaluacion formal ? ; Como se aseguran de que esto sea cumplido siempre?

3. ¢ En caso de que las compras ¢ instalacion del Software no hayan sido planeadas
formalmente como se justifican ante los responsables de Informatica y de las Areas usuarias

involucradas en el uso del mismo ?

4. ;Se tiene un plan de evaluacion y compra de Software por semestre / afno?
5. Respecto a Ja Instalacion de Software ; Como se aseguran que éste haya sido

comprado legalmente ? ; Como se aseguran que dicho Software no sea instalado en otros
equipos de la empresa que no tienen licencia de uso ? ; Que hacen cuando detectan algunas

anomalias al respecto?

6. ; Se conoce cual es el inventario actual de Software instalado en su empresa ?
7. ¢ Se conoce cual de ese Software instalado es legal ?

8. ; Que se piensa hacer respecto al Software que no es legal ?

9. ¢ Existen Politicas que aseguren que se compre solo Software estandar y que no se
violen los acuerdos de legalizacion de la empresa ?

10. ; Cuales son ?
10.1 ; Quien les da seguimiento ?

10.2. ; Como se les da seguimiento ?
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SEGURIDAD

HARDWARE
SOFTWARE / APLICACIONES

PLAN DE CONTINGENCIAS Y DE RECUPERACION
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OBJETIVOS DE ESTA REVISION :

- Verificar que existan los planes, politicas y procedimientos relativos a la seguridad dentro
de la Organizacion.

-Verificar que exista un Analisis Costo / Beneficio de los controles y procedimientos de
Seguridad antes de ser implantados.

-Verificar que los planes y politicas de Seguridad y de Recuperacién sean difundidos y
conocidos por la Alta Direccion.

- Evaluar el grado de compromiso que existe por parte de la Alta Direccién, de |os
Departamentos Usuarios y del personal de Informatica hacia el cumplimiento satisfactorio de

los planes, politicas y procedimientos relativos a la Seguridad

- Asegurar la disponibilidad y continuidad del equipo de computo, por el tiempo que requiera
los usuarios para ¢l procesamiento oportuno de sus aplicaciones.

- Asegurar que las politicas y procedimientos brinden confidenciabilidad a la informacion
que es manejada en el medio ambiente de desarrollo, implantacion, operacion y mantenimiento.

- Verificar que exista la Seguridad requerida para el aseguramineto de la Integridad de la
Informacién que es procesada, en los aspectos de totalidad y exactitud.

- Asegurar que se brinde la seguridad necesaria a los diferentes equipos de computo que
existen en la organizacion.

- Verificar que exista una funcion responsable de la Administracion de la Seguridad
para :

- Recursos Humanos relacionados con la Tecnologia de Informatica
- Recursos Materiales relacionados con la Tecnologia de Informatica
- Recursos Financieros relacionados con la Tecnologia de Informética

- Recursos Tecnoldgicos de Informatica
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SEGURIDAD

Actividades Principales para Auditar esta Area ;

1.- Verificar proyectos contra la Planeacién de Auditoria.
2.- Concertar Citas con Personal a entrevistar.

3.- Revisar formulario correspondiente y ver conveniencia de actualizarlo a necesidades
especificas del negocio.

4.- Ratificar y formalizar fechas de entrevistas y de visitas.

5.- Efectuar las entrevistas y visitas que sean necesarias para cubrir los puntos
correspondientes a este médulo.

6.- Elaborar borrador con principales conclusiones y recomendaciones,
7.- Revisarlo con el encargado de la Funcién de Auditoria en Informatica.

8.- Clasificar y almacenar la informacion de Soporte en dispositivos de almacenamiento
Seguros.

9.- Revisar borrador con el responsable del proyecto por parte de las Areas evaluadas.

10.- Elaborar y documentar formalmente conclusiones y recomendaciones finales de esta
revision.
11.- Anexar esta informacién al documento que definira el Informe Final.

Requerimientos para el exito de la revison :

1.- Formalizar ¢l apoyo de la Alta Direccion al Auditor de Informatica con el fin de
brindarle las facilidades necesarias, para la ejecucion satisfactoria de sus actividades; Algunas
acciones de apoyo serian :

2. Conocimiento por parte del Auditor de Informética del Area a evaluar
3. Uso de Técnicas y Herramientas de Productividad apropiadas para la revision

4. Aplicarla a los Responsables de Seguridad, asi como a los usuarios de Informdtica
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SEGURIDAD
1. HARDWARE

Aspectos a Evaluar

1.- ;Existen politicas y procedimientos relativos al uso y proteccién del Hardware existente
en la Organizacién ?

2.- {Si existen, Estan formalmente identificados los siguientes aspectos de seguridad :
- Administracion del Hardware ;

Micros, Minis y Macrocomputadoras (Mainframes)
Tecnologia de Comunicaciones, Redes, Etc.

- Cuantificacién del Hardware

- Descripcion del Hardware (Caracteristicas bésicas)

- Distribucion del Hardware (Ubicacion Fisica)

- Registro de: Hardware instalado, dado de baja, en proceso de adquisicion, etc.)
- Uso del Hardware :

- Funciones responsables del control de] Hardware

- Etc.

- Procedimientos y Controles de seguridad para :
- La Evaluacion, Seleccion y Adquisicion de Hardware ;

A) Existen politicas que verifiquen que el software que sea adquirido cubra los
siguientes puntos :

- Mddulos de seguridad para :

- Acceso al Hardware (Llaves de seguridad, por ejemplo)

- Uso del Hardware (Facilidades de monitorear la operacién)

- Bitacoras de uso del Hardware :

- Quien ? , Cudndo ?, Para que ?, etc.
-Etc. ?
C) Existen politicas que verifiquen que ¢l Hardware que sea reemplazado y/o
actualizado cubra los siguientes puntos :

- Autorizacién del Hardware por medio de :
- Justificacion del reemplazo del Hardware
- Impacto de la implantacion del Hardware en el medio ambiente de Informatica

- Implicaciones de control en la implantacién y uso del Hardware nuevo.
- Etc. ?
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2.- ;En cuanto al equipo de Soporte se tienen al menos los siguientes datos :
. Localizacién Fisica, Control y Mantenimiento de :
- Aire Acondicionado
- Equipo No-Break
- Equipos contra Incendios
- Otros

4.- ;La ubicacién fisica del Equipo de Computo dentro del edificio es la méds adecuada
contra los diversos desastres o contingencias que se pueden presentar :

- Manifestaciones (Huelgas, por ejemplo) - Inundaciones - Incendios
- Robos - Temblores - Etc.

Nota : Verificar si el edificio presenta facilidades de escape en casos de emergencia

5.- ;(Existen procedimientos que garantizen la continuidad y disponibilidad del equipo de
computo en caso de desastres o contingencias ?

6.- Si es asi, ;estan documentadas y difundidas formalmente ? (Verificar la existencia de
esos documentos y la difusion de los mismos en la Organizacién)

7.- ;Se cuenta con controles y procedimientos para :

- Clasificacién y justificacion del personal que tiene acceso a los centros de computo del
negocio y a las oficinas donde se encuentra papeleria y/o accesorios relacionados a Informdtica
- Restringir €l acceso a los centros de computo solo a personal autorizado

- Definicion y difusion de las horas de acceso que son permitidas al centro de computo
- Uso y control de bitacoras de acceso a centros de computo
- Definir la aceptacidn de entrada a visitantes

- Manejo de bitacoras especiales para visitantes a 1os centros de computo ?

Nota : Veiificar el cumplimiento de estos controles y procedimientos.

8.- ;Existe personal de Seguridad encargado de manera especifica a la salvaguarda de los
equipos de computo del negocio?

9.- ¢ Existen politicas relacionadas al ingreso y salida de Hardware dentro de la organizacion,
que aseguren al menos lo siguiente :
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SEGURIDAD
2. SOFTWARE / APLICACIONES

Aspectos Claves a Evaluar

1.- (Existen politicas y procedimientos relativos al uso y proteccion del Software existente
en la Organizacion ?

2.- (Si existen, Estdn formalmente identificados los siguientes aspectos de seguridad :
- Administracién del Software :
Sistemas Operativos, Utilerias, Paquetes, etc.

- Cuantificacién del Software (Original y copias)

- Descripcion del software (Por original)

- Distribucion del Software (En que equipos y/o dispositivos de almacenamiento
secundarios se encuentra, mencionar un lugar fisico donde se localizan: Areas del
negocio, Bancos, etc.)

- Registro de: Software instalado, dado de baja, en proceso de adquisicidn, etc.)

- Uso del Software (Tipo de uso, responsables de su uso, Etc.)

- Etc. ?

- Procedimientos y Controles de seguridad para :
- La Evaluacion, Seleccién y Adquisicién de Software :

A) ;Existen politicas que verifiquen que el software que sea adquirido cubra los
siguientes puntos :
- Acceso al Software
- Uso del Software
- Bitacoras de uso del Software :
- Quien ? , Cuando ?, Qué ?, etc.
-Etc. ?

B) ;Existen politicas que verifiquen que el software que sea reemplazado cubra los
siguientes puntos :

- Autorizacion del Software por medio de :
- Justificacion del reemplazo del Software
- Impacto de la implantacion del Software en ¢l medio ambiente de Informatica :
- Implicaciones de control en la Implantacion y uso del software nuevo.

- Etc. ?
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3.- (Existen politicas relacionadas al ingreso y salida de software dentro de la
organizacion? ; Cudles son ?

- Que el software que ingrese a la empresa sea :

- Revisado (Contenido, cantidad, destino)

-~ Aprobado por el responsable de Informatica

- Registrado

- Devuelto (Verificar contra fecha estimada de devolucion)

- El personal este comprometido formalmente a no hacer un mal uso del mismo (Copia,
Daios, etc.)

- Ete. ?

4. En cuanto a las aplicaciones (Sistemas de Informacion) que se desarrollan en la empresa
los controles y procedimientos necesarios para garantizar la seguridad minima que requieren
Jos sistemas a ser desarrollados ?

4.1. - En caso de que existan, contemplan dichos controles al menos lo siguiente :

- Procedimientos de llenado de documentos fuente
- Procedimientos de uso del computador :
- Encedido y arranque del equipo
- Restauracion del equipo en caso de fallas
- Manejo de bitacoras de uso del computador
- Monitoreo de uso del computador
- Etc.
- Niveles de acceso (perfil de Usuarios) a los médulos de :
- Captura
- Actualizacion
- Consulta
- Generacion de Reportes
- Respaldos
- Etc.
- Procedimientos de uso de los médulos de :
- Captura
- Actualizacién
- Consulta
- Generacion de Reportes
- Respaldos
- Etc.

- Etc.
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SEGURIDAD
3. PLAN DE CONTINGENCIAS Y DE RECUPERACION

Aspectos Claves a Evaluar

1. ; Considera usted que tanto la Alta Direccioén, Usuarios y Personal de Informatica estan
concientes que todos los recursos involucrados con la informaética son activos del negocio y
deben protegerse de una manera formal y permanente ? ; Porque?

1.1. ; Cuales de los siguientes Recursos relacionados con Informdtica considera usted que
son mds criticos para la organizacion y cuales crea que contemplan mds y mejores métodos de

proteccion para que puedan seguir operando/trabajando/apoyando a 1os objetivos del negocio
en condiciones optimas :

RECURSOS Grado de Importancia(A) Métodos Formales
(C/I/N/ M/NS) para su Proteccion (-)
HUMANOS
MATERIALES
FINANCIEROS
TECNOLOGICOS
DE INFORMACION
(A) C=CRITICO I = IMPORTANTE N = NECESARIO
M = MINIMO NS = NO SABE

(=) Verificar que los recursos que ellos consideran criticos, importantes 0 necesarios
tengan los métodos de seguridad necesarios para prevenir y enfrentar contingencias, en caso de
que no existan se podrd observar que dichas consideraciones son mas teoricas que practicas.

Para aquellos recursos que ellos consideren de importancia minima o que la
desconozcan tendremos que preguntar el porque de tales afirmaciones.

1.2.- ;Existen planes de contingencias y de recuperacién de operaciones para casos de
contingencias o desastres ?

1.3. ; Contemplan dichos Planes de Contingencia y de Recuperacion al menos los siguientes
aspectos :

- Red de Comunicaciones (RC)

- Hardware

- Software / Aplicaciones / Datos
- Recursos Humanos

- Lugares Fisicos donde se localizan los recursos anteriores
- Otros

Pagina : 103



SEGURIDAD
3. PLAN DE CONTINGENCIAS Y DE RECUPERACION

2.- Si es asi, fuerén difundidos formalmente en toda la organizacién ?

2.1. ; Fuerdn elaborados por terceros, personal de Informética, por los usuarios o fué un
proyecto donde se involucrarén varias areas del negocio ?

2.2. ; En el proceso de Planeacion de Contingencias y Recuperacion y de su Implementacion
de su empresa, cuales fuerdn las Tareas realizadas, cuales estin pendientes, cuales en desarrolio
y quienes son sus responsables :

TAREA STATUS(D/T/ND () PRODUCTOS
TERMINADOS

—— D D G g o — ——— —— —— ——— O ——— T —— - € W —— - —— e — W G D S —— ———
=t —t————p—p—p————1— T —— . o — S —

1.DEFINICION DE

METAS Y OBIETIVOS

DEL PLAN

2. EVALUACION E
IDENTIFICACION DE
RIESGOS

3. ELABORACION DE
ACCIONES. POLITICAS

Y PROCEDIMIENTOS

POR TIPO DE RIESGO

4. DOCUMENTACION DEL
PLAN

S. APROBACION DEL PLAN
DIFUSION DEL PLAN

6. SIMULACION DEL PLAN
7. ACTUALIZACION DEL
PLAN

() D =TAREA EN DESARROLLO
T =TAREA TERMMINADA
N/1 = TAREA NO INICIADA

2.3. ; Se han presentado contingencias que hayan sido enfrentadas con el Plan de
Contingencias y de recuperacion disefiado para su empresa ? ; Cuales fuerén los resultados ?

2.4. ; Si no existe un Plan de Contingencias y de Recuperacion que acciones han tomado

para enfrentar dichas eventualidades y quienes han sido los responsable de ejecutar estas
acciones ?
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9.  Etapa de Formalizacion :

Las Etapas anteriores fuerdn de introducion e investigacion a la empresa y sus diversas
funciones de negocio, sus debilidades y fortalezas mds relevantes fuerén detectadas, la
planeacidn y proyeccion de las dreas que requieren ser auditadas ya se han definido, asi como
las adecuaciones y/o agregados requeridos ya fuerén documentados, ahora en la presente
Etapa de Formalizacion (Figura 9-1) corresponde a la Alta Direccién, dar su aprobacién
y apoyo formal para el desarrollo del Proyecto de Auditoria de Informaitica presentado
por el Lider de Proyecto y del Responsable de la Funcion de Auditoria de Informatica.

Etapa de Adecuacion
(Terminada)

Etapa de Formalizacion
(En ejecusion)

Etapa de Desarrollo
(Posterior)

La participacion real de la Alta Direccion es critica, lo mismo que la del Responsable
de la Funcién de Informadtica en el negocio. Los usuarios claves deben tambien estar presentas
durante el proceso de Formalizacion del Proyecto.

9.1.  Verificacion de Prioridades, Restricciones y Alcances del Proyecto :

La verificacion, validacion, clasificacion y documentacion de las pnoridades,
restricciones y alcances del proyecto son de alto valor para el Auditor de Informatica, ya que
mediante su realizacion se clarifica el rumbo, limites y cobertura que tendra el proyecto.

Aqui las actividades requeridas para efectuar la presente tarea son una serie de
pequeiias entrevistas personales o reuniones de varios involucrados con un enfoque muy
objetivo y practico.

Se recomienda que de las reuniones o entrevistas que se efectuen, el Auditor de
Informatica ( o el Lider de Proyecto) documenten lo ahi expuesto mediante una minuta o
resumén (Tablas, graficas, narrativa, etc) donde se mencionen los puntos tratados y las
conclusiones a que se [leg6, lo anterior se soporta mas forrnalmente si aparecen las firmas de
conformidad de cada uno de los involucrados.
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9.2 Actualizacion del Pian de Auditoria de Informatica

Se ha hablado ya de como efectuar la tarea de actualizacién de un Plan, lo importante
en este momento es asegurarnos de que los pocos (pero significatives) cambios que se
hayan efectuado despues de realizar la Tarea anterior, sean reflejados en el Plan
Detallado de Auditoria de Informatica que sera presentado a la Alta Direccion para su
aprobacién final y formal.

9.3. Presentacion Formal del Plan de Auditoria de Informatica

La presente tarea es la més critica para el Lider del Proyecto y para el Responsable de
Auditoria de Informatica, ya que justificard en €sta, la continuacién del proyecto.

Las actividades mas relevantes y necesarias de] responsable de esta tarea son :

+ Asegurarse de contar con toda la informacién en un formato de presentacion
sumarizada y entendible, ya que su principal audiencia serd la Alta Direccién, los
Usuarios Claves y el Responsable de Informética.

+ Revisarla y verificarla con el Responsable de Auditoria de Informdtica

+ Concertar la cita en una fecha y lugar apropiados

+ Otras que se consideren oportunas para el éxito de la tarea

9.4. Aprobacion Formal del Proyecto de Auditoria de Informitica

Se puede decir que es la Tarea que lleva menos tiempo y que sin embargo es una de las
m4ds importantes, ya que de ella surge Ia aprobacion formal del proyecto. Aqui ¢l proyecto
pasa a ser un proyecto autotizado para su desarrollo y terminacién segim el Plan de Auditoria
de Informaitica.

Consideraciones claves que aseguran la terminacion satisfactoria de esta tarea :

+ Presentar un resumen de la Matriz de Riesgos, Areas de Oportunidad, Plan detaliado
de Auditoria de Informética, Prioridades, restricciones, etc. (en términos claros)

+ Entendimiento del Proyecto (La informacidn tiene el mismo significado para todos)

+ No surgen adecuaciones al proyecto (Nuevas prioridades, 4reas a revision, etc.)

+ Se aprueba formalmente el proyecto (Firma de conformidad de los involucrados)

+ Se autoriza las fechas de incio del proyecto

+ Otras que el Auditor de Informatica considere pertinentes en su negocio

Nota : No todo lo planeado y justificado es siempre autorizado por la Alta Direccion,
en ocasiones, la falta de una buena venta del proyecto en la presentacién o la faita de
compromiso por alguno de los involucrados puede retrasar la aprobacion formal del proyecto,
sin embargo el Lider de Proyecto debe lograr el visto bueno de todos a traves de buen soporte.
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10. ETAPA DE DESARROLLO :

La Etapa de Desarrollo (Figura 10-1) es la mas importante para el Auditor de
Informatica, ya que es aqui donde se ejerce su funciéon de manera practica, empieza a
ejecutar las tareas de su trabajo de acuerdo al Plan aprobado en la Etapa de Formalizacion.

Etapa de Formalizacion
{Terminada)

Etapa de Desarrollo
(En ejecusién)

Las actividades mas importantes del Auditor en Informatica en la Etapa de
Desarrollo son al menos las siguientes :

+ Ejecutar las tareas de acuerdo a la secuencia establecida en el Plan detallado de
Auditoria de Informadtica

+ Respetar el Proceso Metodolégico (Capitulo Cinco)

+ Coordinar los Recursos Humanos ficientemente para el cumplimiento
oportuno del proyecto

+ Impulsar el apoyo permanente de la Alta Direccién
+ Motivar a todos los involucrados del Proyecto

+ Orientar a los recursos humanos, tecnolégicos y financieros a
resultados que brinden soluciones fictibles y de valor agregado

+ Otros considerados por el Lider del Proyecto de acuerdo a las caractristicas de
su negocio y de la Funcién de Informética

Nota : Cada una de las tareas de la Etapa de Desarrollo serid explicada de una
manera uniforme para hacerla mds practica y entendible, se mencionaran las
actividades mds importantes que llevara a cabo el Auditor de Informatica y los
Productos Terminados minimos que debe obtener al finalizar cada una de ellas.
(VER FIGURAS 10.2,10.3, 10.4)
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TAREA

ACTIVIDADES
PRINCJPALES -

1 PRODUCTOS

TERMINADOS

Concertar fechas de
entrevistas, visitas y
de Aplicacion de
Cuestionarios

Clasificar Técnicas,
Herramientas,
cuestionarios, entrevistas,
etc,

Aplicacion de Entrevistas
y cuestionarios

+ Solicitar una lista con
todos los nombres, puestos
y departamentos del
Personal de Informatica y
de las areas usuarias
involucrados en el proyecto

+ concertar citas

+ Verificar la lista de
Métodos, Técnicas y
Herramientas requeridas
+ Verificar cuestionarios
requeridos

+ Clasificar y documentar
de acuerdo al Proyecto.
+ Efectuar Entrevistas y

Cuestionanos

+ Elaborar Observaciones y
Recomendaciones

+ Lista del Personal de
Informética y de usuarios

+ Fecha y hora formal de
cada entrevista

+ Lista de Métedos,
Técnicas y Herramientas
clasificadas por drea de
Revision

+ Cuestionarios de cada
area, actualizados y
documentados

+ Entrevistas y
cuestionarios aplicados y
documentados

+ Observaciones y
Recomendaciones iniciales

Efectuar visitas de
verificacion

+ Realizar cada entrevista
programada

+ Documentar debilidades
de control y seguridad
detectadas en cada visita

+ Visitas de revisién y
verificacion efectuadas

+ Observaciones y
Recomendaciones iniciales

(Figura 10-2)
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TAREA

ACTIVIDADES
PRINCIPALES -

I PRODUCTOS

TERMINADOS

Elaborar Informe
Preliminar

Revision del Informe
Preliminar

Elaborar el Informe Final
de Auditoria de
Informatica

+ Analizar la Informacién
documentada en tareas
anteriores

+ Elaborar observaciones y
conclusiones de cada drea
auditada.

+ Documentar
Observaciones y
Recomendaciones de
Auditoria de Informatica
(Ver Figura 10-5)

+ Verificar cada una de las
observaciones y
recomendaciones por Area
con ¢l Lider del Proyecto
+ Asegurarse que se tenga
en documento todo el
soporte requerido para
cada observacion

+ Concertar citas con el
responsable de Informatica
y de los usuarios para dar
un avance del proyecto y
sus principales conclusiones
y recomendaciones

+ Elaborar el Informe Final
+ Verificar que el Informe
contenga al menos :
* Antecedentes
* Observaciones,
Conclusiones,
Recomendaciones,
Responsables y
Tiempos por Area
Auditada

+ Hojas de Resumen de

Observaciones y

Recomendaciones de

Auditoria

(Ver Figura 10-5)

+ Observaciones,

conclusiones y

Recomendaciones por:
* Area

+ Observaciones,
conclusiones y
recomendacioes verificadas
y depurada

+ Reunién informal de
notificacion de avance del
proyecto con el responsable
de Informatica y con el
Responsable de los
usuarios

+ Compromiso de
terminacion de pendientes
por medio de entrevistas
y/o visitas y/o aplicacién de
cuestionarios

+ Informe para la Alta
Direccion

+ Informe detallado para:
* Responsable de

Informatica
* Usuarios Claves

(Figura 10-3)

Pdgina : 113




ACTIVIDADES

{ PRINCIPALES

PRODUCTOS
TERMINADOS

Presentacion a la Alta
Direccion e Involucrados
Claves

+ Verificar que los
Informes sean claros,
completos y congruente
entre si

+ Verificar que se tenga el
soporte de 1o mencionado
en los informes

+ Formalizar fecha de la
presentacion de informes

+ Presentar los Informes de
Alta Direccién y detallado

+ Elaborar una minuta

+ Obtener la aprobacion
formal (documento) de la
Terminacion del Proyecto
de Auditoria de
Informatica.

+ Delegar en Informdtica y
las dreas usuarias la
implantacién de las
acciones recomendadas

+ Informes verificados

+ Informes finales

+ Informes presentados a la
Alta Direccion y a los
Involucrados claves del
Proyecto (Responsable de
Informética y el
Responsable de los
Usuarios al menos)

+ Minuta de 1a Reunion

+ Aprobacidon formal de Ia
Alta Direccién de la
terminacion del proyecto de
Auditoria de Informatica

+ Compromiso del
Responsable de Informatica
y de las Areas uSuarias para
ejecutar la Etapa de
Implantacion.

(Figura 10-4)
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11. FUENTES DE INFORMACION PARA UNA ACTUALIZACION
PERMANENTE DE LA FUNCION DE AUDITORIA DE INFORMATICA

Algunas acciones que nos garantizan la eficiencia en el desarrollo permanente de la
Auditoria de Informaética son entre ofras :

- Apoyo de la Alta Direccién

- Planeacién formal de la Auditoria de Informatica

- Involucracién de los Usuarios y del Personal de Informatica

- Apoyo en los proyectos por Asesores externos cuando asi se requiera

- Actualizacion del Proceso Metodologico de Auditoria de Informatica

- Actualizacion del Auditor de Informética en los campos de Auditoria
e Informatica

- Otros

La actualizacion del Auditor en los aspectos metodologicos, técnicos y de manejo de
herramientas de productividad se puede lograr llevando al menos las siguientes acciones :

- Capacitacién por medio de :
- Seminarios o Cursos de :

- Auditoria de Informatica

- Auditoria

- Informdtica

- Areas especializadas de Negocio (Finanzas, manufactura, etc.)

- Suscripciones a revistas especializadas de Auditoria de Informatica
- Suscripciones a revistas especializadas de Informaitica y/o Auditoria
- Participacion permanente y formal en :

- Asaciaciones Profesionales Nacionales o Intermacionales de ;

- Auditoria de Informatica
- Auditoria
- Informatica

- Otros medios que se consideren convenientes

Dicha actualizacion tiene como objetivo primordial el garantizar que el proceso
formal de Auditoria de Informatica cumpla con los requerimientos de Seguridad y
Control apropiados para el negocio, asi como con los estandares sugeridos por las
Asociaciones Profesionales a nivel nacional e internacional.
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