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CapriTULO 1

INTRODUCCION

En este capitulo se mencionan tanto el objetivo general de la tesis como también
los objetivos particulares. Se presenta también la motivacion que nos exhorté para

la realizacién de esta investigacion.

1.1 MOTIVACION

El encriptado cadtico mediante el uso de sistemas enteros previene que una per-
sona no deseada descifre el mensaje encriptado si es que ésta desconoce los parame-
tros del oscilador usado y las condiciones iniciales del mismo. En el caso de haber
utilizado estos osciladores dentro de una red, esta tercer persona desconoce la topo-

logia de la red y su configuracién.

En este trabajo de tesis, se propone utilizar los osciladores cadticos de orden
fraccionario (orden no entero), porque, anadido a todas las interrogantes antes men-
cionadas, esta persona indeseada, desconoce también el orden de las derivadas del
sistema en cada una de las ecuaciones que describen su comportamiento, el cual, es

totalmente diferente para un valor distinto en el orden de sus derivadas.
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1.2 OBJETIVO GENERAL

Contribuir al encriptado de datos utilizando osciladores cadticos de orden frac-
cionario obteniendo un encriptamiento mas eficaz con respecto al obtenido con osci-

ladores cadticos de orden entero.

1.3 OBJETIVOS PARTICULARES

= Explorar las diferentes técnicas y aplicaciones para sincronizar osciladores

cadticos de orden fraccionario.

= Aplicar la sincronizacion de este tipo de redes al cifrado de informacién. Cifrado
cadtico aditivo, por conmutacion entre atractores cadticos o por técnicas de

modulacién paramétrica.

1.4 ANTECEDENTES

En esta seccién se mencionan algunos conceptos importantes como sincronia,
caos y criptologia, asi como también algunos de sus antecedentes historicos. También
se explica a que se refiere el encriptamiento cadtico y se muestran visualmente los

diagramas del metodo de encriptado utilizado en esta investigacion.

1.4.1 SINCRONIA

La palabra sincronia proviene de la etimologia griega syn que significa “con, a la
vez”y de la mitologia griega Chronos (X porog) que significa “tiempo”. En conjunto,

el término se refiere a la coincidencia en el tiempo de ciertos sucesos o fenémenos.
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Figura 1.1: Dibujo hecho por Christiaan Hyugens ilustrando su experimento.

El fenémeno de la sincronia fue registrado en el ano de 1665 por el fisico
holandés Christian Huygens, quien pudo observar accidentalmente que los péndulos
de dos relojes de sala colocados uno al lado del otro oscilaban simultdaneamente
sin variacién. Por mas que intentaba evitar la sincronia alterandolas oscilaciones de
los péndulos, Huygens comprobd que, al cabo de s6lo media hora, estos volvian a
sincronizar sus movimientos. Con este experimento pudo concluir que ambos relojes
sincronizaban sus movimientos por medio de vibraciones imperceptibles a través de

la viga. Su experimento es ilustrado en la Figura 1.1.

La sincronia se puede observar en el mundo real de muchas maneras. La Figura
1.2 muestra algunos ejemplos de sincronia tales como en el vuelo de las aves Figura
1.2a, en la industria Figura 1.2b, en actividades deportivas como las artes marciales

Figura 1.2c, en las artes escénicas como en la danza Figura 1.2d, entre otros.
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Figura 1.2: Ejemplos de sincronia en el mundo real.

1.4.2 CA0sS

La palabra caos deriva del griego X cios, que significa “abertura”y generalmente
la asociamos a un comportamiento desordenado. Sin embargo, este comportamien-
to esta bien definido por ecuaciones que lo hacen de naturaleza deterministica, es

aperiodico y es extremadamente sensible a las condiciones iniciales.

En 1963, el mateméatico y meteorologo Edward Lorenz introdujo el termino de
atractores extranos y el de efecto mariposa, siendo uno de los pioneros de la teoria
del caos. Lorenz intentaba predecir el comportamiento de la atmosfera por medio de
un modelo matematico y al observar las soluciones de éste, se dio cuenta de que si
habia cambios muy pequenos en sus condiciones iniciales, las soluciones que obtenia

eran completamente divergentes.
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El conjunto de ecuacidnes diferenciales del oscilador de Lorenz de orden entero

estd dado por [1]:

&t = aly—x),
y = z(p—2) -y, (1.1)
z = zy— Pz

con valores de pardametros o« = 10, p = 28, = 8/3.

La Figura 1.3 muestra el atractor de este sistema conocido como el atractor de

Lorenz.

z(t)

20

x(H)

Figura 1.3: Atractor cadtico de Lorenz de orden entero.

Para que un sistema sea considerado como caotico, debe cumplir con ciertas

caracteristicas presentadas a continuacion:

= Dinamica no lineal: El cédos solo se presenta en sistemas no lineales de orden

tres como minimo.

= Sensibilidad a condiciones iniciales: El sistema se comporta de una manera

totalmente diferente para condiciones iniciales distintas.
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= Exponentes de Lyapunov positivos: Los exponentes de Lyapunov descri-
ben el grado de divergencia de dos trayectorias con vectores de estado inicial
muy cercanos uno del otro. La presencia de exponentes de Lyapunov positivos
en sistemas de ecuaciones diferenciales no lineales indican un comportamiento
caotico. El sistema debe tener al menos un exponente de Lyapunov positivo

para ser considerado cadtico.

= Atractor extrano: Esta vinculado al comportamiento cadtico. Describe la

forma en la que evolucionan las trayectorias del sistema.

= Dimension fractal en los atractores: Es la medida de su grado de irregu-

laridad. Una dimensién fractal mayor significa que el fractal es mas irregular.

El efecto resultante de variar las condiciones iniciales del sistema cadtico de
Lorenz de orden entero es mostrado en la Figura 1.4 y 1.5. En la Figura 1.4 se obser-
van los diferentes atractores a los que converge el sistema para diferentes condiciones
iniciales. La Figura 1.5 muestra la evolucion temporal de los estados de ambos os-
ciladores, en la que se puede observar, como los estados del oscilador son diferentes

uno del otro para una variacién relativamente pequena en sus condiciones iniciales.
50
404

30, \
Z(t)

2(

Figura 1.4: Atractores caoticos de los dos osciladores Lorenz de orden en-
tero con diferentes condiciones iniciales. (x1(0),41(0),21(0)) = (—0.1,0.5,0.2),
(2(0),32(0), 22(0)) = (=0.11,0.5,0.2).
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Figura 1.5: Evolucién temporal de los estados de dos osciladores cadticos Lo-
renz de orden entero con condiciones iniciales diferentes. (z1(0),y1(0),21(0)) =

(=0.1,0.5,0.2), (22(0), y2(0), 25(0)) = (—0.11,0.5,0.2).

1.4.3 CRIPTOLOGIA

La palabra criptologia proviene de la raiz griega krypto que significa “oculto”y
logos que significa “discurso”y es la disciplina que se encarga de estudiar la escritura
secreta o mensajes que han sido procesados de alguna manera y convertirlos en

dificiles o casi imposibles de leer por personas que no han sido autorizadas.
Las areas que estudia la criptologia son la criptografia y el criptoanalisis:
» Criptografia: es la ciencia de cifrar y descifrar mensajes mediante el uso de

técnicas que hacen posible el intercambio de informacion de manera que sélo

puede ser vista por el emisor y el receptor.
= Criptoanalisis: es el estudio de los métodos que hacen posible el cifrado y

descifrado de la informacién.

Algunos ejemplos de métodos de cifrado antigiio son el cifrado de la escitala

Espartana, el cifrado de Julio César, el cifrado de Polybios, el cifrado de Vinegere,
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entre otros. A continuacién se describe uno de los cifrados antigiios mas conocidos

y se expone un ejemplo.

1.4.3.1 CIFRADO DE VIGENERE

Este cifrado esta basado en el cifrado de César el cual remplaza la letra original
del texto por otra letra que se encuentra mas adelante dependiendo de un ntimero que
seria fijo para todas las letras. En el cifrado de Vigenere, es necesaria una palabra
clave ademas del mensaje que se desea cifrar. Las letras del alfabeto forman una
tabla, conocida como tabla de Vigenere mostrada en la Figura 1.6. La primera fila
le corresponde al mensaje a cifrar y la primera columna le corresponde a la palabra
clave. El mensaje cifrado serd la interseccién entre cada una de las letras de la palabra

clave y el mensaje.

Por ejemplo, para cifrar la palabra “Investigacion”, utilizando la palabra “cien-
cia” como clave, se debe repetir la palabra clave, tal que tenga el mismo ntimero de
letras que el mensaje: INVESTIGACION, CIENCIACIENCI. El primer punto de
interseccién es (C,I) = K, el segundo punto de interseccién es (I, N) = U, asi su-
cesivamente. El mensaje cifrado es: KUZQUBIIIGUQU, de acuerdo con la tabla de

Vigenere.
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I

]

K

P
Q

I

]

P

I

Tl K|L

I

JIkIL[M

I

Jlk|L|{M|N

I

JIK|L[{M|N|N

I

JIK|LIMN|N|O

I

JIKILIM|N[N|O

I

JIK|ILIMN|N|O

I

JjIk|LIM|N|N|O|P|[Q|R

I

JIKILIM/N|N|/O|P|Q|R|S

I

JIKILIMNN|IOIP|IQIR|S|T

I

JIKILIMN N|O[P|Q|R|S|T|U

I

JIKILIMNINOPIQR|S|T|U|V

I

JIKILIMN N O P|IQIR|S|T|U|V|W

I

JIKILIMN N O|IPIQIR|S|IT|U|IVIW X

I

JIKILIMN|IN|IO/P|QIR|S|TU[VIW X |Y

JIKILIMNIN|O|P|Q|R|S|T|UVIW|X|Y|Z

I

I

JIKILIMNIN|IOIPIQ|R|S|TIUIVIWX|Y Z A

I

JIKILIMNINIO/PIQIR|S|TIUVWX|Y| ZA|IB

I

JIKILIMN NOPQIR|S|ITIUVWI X Y(Z|A|B|C

|

JIKILIMN|NJOIPIQIR|S|TUVWX|Y ZAB C|D

I

JIKILIMNNOPIQIRISITIUVIWX|Y|ZA|B|(C|D|E

I

JIKILIMNNOPQIRS|ITIUVWX| Y ZAB|C[D E|F

NIOPIQIR|SITIUVIWX Y Z A B|C|D|E|F|G|H

I

JIKILIMNINOPIQR|S|ITIUIVIWX|Y ZIAB|C|DE|F|G

N

H

I

JIKILIMNNOPQR|SITIUVIWX|Y ZIAB|C|D|E|F|G|H

M

A/B|C|D|E|F|G|H
B(C|D E|F|G|H
C|IDIE|F|G|H
DIE|F|G|H
E(F|G|H

F|G|H

G

H

I

JIKILIMNNOPQR|S|IT|IUVIWX|Y Z/AB|C|DE|F|GH

KfLIMNNOPIQR|SITIUVIWX|Y Z/A|B|C|DIE|F|G|H

L

MININOIPIQIRIS|ITUVIWX|Y Z/AB|C|D E|F|G|H

NINJOPIQ|R/S TIUVIWX|Y ZA|B|C|DIE|F|G|H

NIOIP|IQIR|SI TIUIVIWX Y ZIA|B|C|D|E|F|G|H

OPIQIR|IS|T U VWX Y Z|AB|C|D| E|F|G|H

PIQIR|S|TIUIVIWX|Y|Z/ A B|C|D|E|F|G|H

QIR|IS|TIUI VW X|Y Z/AB|C|D E|F|G|H

RIS TIU VWX Y Z|IA/B|C|D|E|F|G|H
SITIUVIWX|Y|Z/AB|C|D|E|F|G[H
TIUIVIWIX|Y 2/ A B|C|DE|F|G|H

U VIWX|Y| Z|A|B|C|D|E|F|G|H
VIWIX|Y Z|A|B|C|D|E|F|G|H

WX|Y Z|IA|B|C|D|E|F|G|H
X|Y|Z|A|B|C|D|E|F|G|H
Y Z|A|B|C|D|E|F|G|H

ZIA|B|C|D E|F|G|H

Figura 1.6: Tabla de Vigenere utilizada para cifrar mensajes.

’

1.4.4 ENCRIPTADO CAOTICO

El encriptado cadtico se refiere al cifrado de un mensaje utilizando las dinami-

cas proporcionadas por un oscilador cadtico. En este trabajo de tesis los osciladores

cadticos utilizado son de orden fraccionario.
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Mensaje encriptado Mensaje
Mensaje — enviado a través de recuperado
m(t) ,|  Encriptado un canal publico ,| Recuperacion >m'(t)
caotico del mensaje
s(t)
Transmisor Receptor

Figura 1.7: Proceso de encriptado, transmisién y recuperacién del mensaje.

La Figura 1.7 muestra el procedimiento bésico del encriptado cadtico. El men-
saje m(t) es encriptado utilizando las dindmicas del oscilador cadtico presente en el
transmisor. El mensaje encriptado s(t) es enviado a travéz de un canal ptblico al

receptor. El receptor se encarga de recuperar el mensaje m/(t).

1.5 ORCANIZACION DEL TRABAJO DE TESIS

A continuacién se da a conocer un panorama general de este trabajo de tesis.

En el Capitulo 2 se aborda el tema de las redes complejas, se presenta un
antecedente historico sobre el nacimiento de la teoria de grafos y su relacién con las
redes complejas, asi como también, se mencionan las caracteristicas mas importantes
de las redes complejas, las topologias y configuraciones en las que pueden presentarse,

y la metodologia para calcular la matriz de acoplamiento en cada una de ellas.

En el Capitulo 3 se dan preliminares matematicos del calculo fraccionario, y
se exhiben algunos de los osciladores cadticos mas famosos en su modalidad frac-
cionaria, mostrando los prarametros para los cudles presentan un comportamiento
cadtico, asi como también sus atractores cadticos y la evolucion en el tiempo de sus

varibables de estado.

En el Capitulo 4 se habla sobre la metodologia que se utilizé en este trabajo

de tesis para lograr sincronizar redes complejas utilizando algunos de los oscilado-
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res caoticos de orden fraccionario presentados en el Capitulo 3. Se llevé a cabo la
sincronizacién de una red compleja regular en configuracién bidireccional, la sincro-
nizacién de una red irregular en configuracién bidireccional, y la sincronizacion de
una red regular en configuracion maestro-esclavo. Se dan a conocer las condiciones
iniciales utilizadas para cada red compleja, las leyes de control utilizadas, los valores
propios de la matriz de acoplamiento y la fuerza de acoplamiento necesaria para
alcanzar la sincronia de acuerdo con la teoria de Wang y Chen. También se muestra
la evolucion temporal de algunos estados de la red, permitiendo al lector observar
como las dindmicas de la red convergen a un mismo valor en un tiempo finito. Se
muestran también algunos planos de fase de la red, y graficas que muestran el error
convergiendo a cero entre dos estados seleccionados arbitrariamente de la red , pro-
bando asi, que dichas variables de estado tienden a tener dindamicas idénticas en un
tiempo finito. Con todo esto, y cumpliendo con la teoria de Wang y Chen, se prueba

que las redes con las que se trabajé en esta tesis alcanzan la sincronia.

En el Capitulo 5 se proporciéna la informaciéon mas importante de este trabajo
de investigacion. Se aborda el tema del encriptado cadtico de datos utilizando las
variables de estado proporcionadas por osciladores cadticos de orden fraccionario.
Se mencionan los criterios utilizados para la seleccién de la variable de estado, con
la cual se llevd a cabo el encriptado del mensaje. Se presentan dos diferentes casos
de estudio: encriptado de voz y encriptado de imagen. En ambos casos se presenta
una tabla con los valores de la energia proporcionada por los estados de un oscilador
presente en la red sincronizada, se muestran los valores de los criterios de seleccion y
el ancho de banda de las senales cadticas, asi como también los resultados obtenidos
del encriptamiento del mensaje con la senal cadtica seleccionada. En el caso de en-
criptamiento cadtico de voz, se llevé a cabo el proceso de modulaciéon de las variables
de estado del oscilador cadtico fraccionario, con la finalidad de mejorar la calidad
de encriptamiento, obteniendo una nueva tabla con valores mas favorables para el
encriptado del mensaje. La correlacién cruzada y los coeficientes de correlacion de

Pearson fueron utilizados para visualizar la diferencia en la calidad del encriptado.
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Asi mismo, se aborda el tema de encriptado de imagenes. La metodologia que se
puso en practica para ocultar el mensaje es presentada. Se exhiben los resultados

visualmente de la imagen a encriptar, la senal encriptada, y la imagen recuperada.

En el Capitulo 6 se mencionan las conclusiones y aportaciones mas destacadas
de este trabajo de tesis. Se proponen también, opcidnes y caminos a seguir para

trabajos a futuro.



CAPITULO 2

REDES COMPLEJAS

En este capitulo se aborda el tema de las redes complejas, se presentan sus
caracteristicas, topologias y configuraciénes mas importantes. También se exponen
algunos antecedentes historicos y definiciones que fueron importantes para este tra-

bajo de tesis.

2.1 ANTECEDENTES HISTORICOS

2.1.1 LoOS SIETE PUENTES DE KONIGSBERG

El rio Pregel que rodea a la isla Kneiphof en Konigsberg, se divide en dos
brazos. Sobre los brazos estaban construidos siete puentes y para los habitantes era
motivo de distraccion descubrir un itinerario de manera tal, que pudieran regresar
al punto de partida, después de haber cruzado por los siete puentes pero pasando
s6lo una vez por cada uno de ellos. Leonhard Euler un matemético y fisico suizo,
estudio el asunto, representando las distintas zonas A, B, C y D por medio de puntos,
mientras que los puentes estaban representados por lineas. A la figura la llamé grafo,
a los puntos los llamé vértices y a las lineas las denominé aristas. Estudié si una

figura se podia dibujar con un solo trazo, sin levantar el lapiz del papel y sin pasar

13
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dos veces por el mismo sitio.

Figura 2.1: Esquema de los siete puendes de Konigsberg en donde se pueden apreciar

las zonas A, B, C y D.

Llego6 a la siguiente conclusion:

1. Es imposible si hay mas de dos vértices impares.
2. Es posible cuando:

a) Todos los vértices son pares y el punto de partida puede ser cualquiera.

b) Cuando no hay mas de dos vértices impares y en este caso el comienzo
del recorrido comienza en uno de ellos y termina en el otro. (Se dice que

un vértice es impar si de él parten un nimero impar de caminos).

A la isla A llegan 5 puentes; a la orilla B llegan 3 puentes; a la orilla C llegan
3 puentes y a la isla D llegan 3 puentes, por tanto, segin las conclusiones anteriores,

el problema no tiene solucion.

Este estudio de Euler dio origen a la teoria de grafos que se emplean en el

estudio de las redes complejas, circuitos eléctricos, en problemas de transporte, etc

2].
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2.2 REDES EN EL MUNDO REAL

Las redes estan presentes en el mundo real de diversas maneras ya sea en la
naturaleza como en la vida cotidiana. Algunos ejemplos de redes presentes en el
mundo real se mencionan a continuaciéon. Las redes de informacion como las citas en
los articulos académicos y/o la WWW (World Wide Web). Redes tecnoldgicas como
la red de energia eléctrica, redes telefonicas, redes utilizadas por oficinas postales
o companias de paqueteria. Redes biolégicas como las redes de regulacién genética,
redes de proteinas, redes metabdlicas, redes neuronales, y redes tréficas. Redes de
comunicaion como las redes sociales, redes de vias aéreas, redes de carreteras, redes

comerciales entre otras [3].

Figura 2.2: Ejemplos de redes en la naturaleza: a) redes neuronales, b) redes sociales,

c) redes comerciales, d) redes de vias aéreas.
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La Figura 2.2 muestra algunos ejemplos: redes neuronales, Figura 2.2a; redes
sociales, Figura 2.2b; redes comerciales a nivel mundial, Figura 2.2¢; y redes de vias

aéreas en el mundo, Figura 2.2d.

2.3 DEFINICIONES

Desde el punto de vista matemaético, una red puede ser modelada formalmente

por medio de un grafo, de la siguiente forma [4]:

DEFINICION 2.1 Una red R consiste de un conjunto de nodos V = vi,vs,..., Uy,
y un conjunto de parejas ordenadas V = (v;,v;) C V x V. Cada pareja ordenada
(vi,vj) se llama conexion dirigida del nodo v;. La red R se llama no dirigida si para
cada pareja (v;,v;) € V también eziste una pareja (vj,v;) € V. De lo contrario se le
llama dirigida. A los nodos que estdn directamente conectados a un nodo v; se les
llama vecinos. Finalmente, el numero k; de vecinos del nodo v;, es decir el niumero de
conexiones de v; se le llama conectividad de v; y el promedio de estas conectividades,
(k) = Nt fj k; es la conectividad de la red, donde N denota al nimero de nodos

=1
que existen en la red.

Antes de definir las redes complejas, se enuncian las caracteristicas mas desta-
cables que presentan los sistemas complejos:
» Estdn compuestos de muchas partes que interactiian entre si (nodos).

= Cada parte tiene estructura interna propia y estd encargada de una tarea

especifica.

= Presentan comportamientos emergentes al no existir un nodo maestro.

Una vez dicho esto, definimos a una red compleja vista como un sistema com-

plejo, como un conjunto de nodos interconectados que interactian entre si, donde
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cada nodo es la unidad fundamental de la red que contiene informacién detallada de

la red [5], [6].

2.4 TOPOLOGIAS DE LAS REDES COMPLEJAS

La topologia es la disposicion o la forma en la que estan acoplados o conectados
los nodos de una red, mientras que la configuracién es el tipo de conexién que

determina el flujo de informacién entre los nodos.

Las redes complejas se clasifican en dos grupos: estructurales y no estructurales.
En esta investigacién se consideraron unicamente las redes estructurales, las cuales se
dividen en dos grupos de acuerdo con la topologia que presentan: regular o irregular,
y cada una de ellas en dos grupos mas, de acuerdo con su configuracion: bidireccional
o maestro-esclavo. A continuacion se describen las configuraciones maestro-esclavo

y bidireccional, asi como las topologias regular e irregular.

@ @

a) b)

Figura 2.3: a) Configuracién maestro-esclavo: la informacién fluye unidireccionalmen-
te del nodo maestro al nodo esclavo b) configuracién bidireccional: la informacién

fluye del nodo A al nodo B y viceversa.

La Figura 2.3 muestra los dos tipos de configuracion que puede presentar una
red estructural. En la configuraciéon maestro-esclavo (con nodo aislado), o también
llamada unidireccional, el nodo maestro impone su dinamica a los deméas nodos de la
red, es decir, el nodo maestro se encarga de enviar informacién a los nodos esclavos,

los cuales solo reciben informacién adoptando el comportamiento del nodo maestro.
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En la configuracén bidireccional (sin nodo aislado), los nodos interconectados en la
red envian y reciben informacion. Al no existir un nodo maestro del cual adoptar
un comportamiento especifico, surge un comportamiento o dindamica emergente, la
cual, es totalmente diferente a cualquiera de las dindmicas de los nodos presentes en

la red.

2.4.1 TOPOLOGIA REGULAR

Dentro de la topologia regular existen tres ecenarios de acoplamiento: acopla-
miento global, acoplamiento anillo y acoplamiento estrella. El acoplamiento de la
red esta representado por una matriz de acoplamiento A = (a;;) € RV*V. Si exis-
te una conexién entre el nodo i y el nodo j el elemento a;; = 1 en caso contrario
entonces a;; = 0 (¢ # j) [5]. Los elementos de la diagonal principal de la matriz de

acoplamiento A estan definidos de la siguiente forma:

N N
@jj = — Z ajj = — Z aj, para 1=1,2,..., N. (2.1)

J=1,j#1 J=1j#i

A continuacion, se describen los tres tipos de conexién o acoplamiento que

pueden presentarse entre los nodos de una red con topologia regular.

2.4.1.1 ACOPLAMIENTO GLOBAL

En este tipo de redes, dos nodos cualquiera estan conectados directamente, es
decir, cada uno de sus nodos tiene una conexién con el resto de los nodos. La Figura

2.4 muestra una red compleja en acoplamiento global y configuraciéon bidireccional.
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Figura 2.4: Red compleja en acoplamiento global y configuracién bidireccional.

La matriz de acoplamiento correspondiente a este tipo de red esta dada por:

“N+1 11 |
1 —-N+1 1 1

A= (2.2)
1 1 1 1
1 1 1 - —N+1

Uno de los valores propios de esta matriz de acoplamiento estd ubicado en 0 y
los demés en —N. El segundo valor propio mayor de esta matriz (2.2) es \y = =N

el cual decrece a medida que N — oo, esto es:

lim Ay = —o0. (2.3)

N—oo

2.4.1.2 ACOPLAMIENTO ANILLO

En este tipo de acoplamiento los nodos estan ubicados uno después de otro
formando un anillo y estan acoplados, cada uno, a sus nodos mas cercanos. Cada

nodo 7 estd conectado a sus nodos vecinos i + 1,7 £ 2,...,7 £ K/2, donde K es
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un numero par. La Figura 2.5 muestra una red compleja en acoplamiento anillo y

configuracion bidireccional.

Figura 2.5: Red compleja en acoplamiento anillo y configuracién bidireccional.

La matriz de acoplamiento correspondiente a este tipo de red esta dada por:

-K 1 0 1
1 K 1 0
A= (2.4)
0 0 1 1
10 1 -K

El segundo valor propio de esta matriz de acoplamiento esta dado por:

Ao = —4286112(‘%), (2.5)
j=1

para un valor fijo de K, de la ecuacién (2.5) se tiene que:

lfm Ay = 0. (2.6)
N—oo
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2.4.1.3 ACOPLAMIENTO ESTRELLA

En este tipo de acoplamiento, un nodo esta colocado al centro de la red, al cual
todos los nodos restantes estan conectados. La Figura 2.6 muestra una red compleja

en acoplamiento estrella y configuracion bidireccional.

oo
& ©

Figura 2.6: Red compleja en acoplamiento estrella y configuracion bidireccional.

La matriz de acoplamiento correspondiente a este tipo de red esta dada por:

-N+1 1 1 1
1 -1 0 O
A= (2.7)
1 0 -1 0
1 0 0 -1
Los valores propios de la matriz de acoplamiento son A(4) = {0, —N, -1, ..., —1},
por lo tanto el segundo valor propio mayor de A es Ay = —1.

2.4.2 TOPOLOGIA IRREGULAR

Las redes irregulares no presentan un patrén definido en sus conexiones pu-

diendo generarse diferentes redes con un mismo nimero de nodos. Debido a esto no



CAPITULO 2. REDES COMPLEJAS 22

existe una matriz de acoplamiento general para este tipo de topologia, por lo que es

necesario generarla y/o ajustarla a la red.

Un ejemplo de una red irregular se propone a continuacion con finalidad de-

mostrativa.

Figura 2.7: Red compleja en topologia irregular y configuracion bidireccional.

La matriz de acoplamiento para este caso en particular es la siguiente:

-2 1 0 0 0 1
1 -2 1 0 0 0
o 1 -3 1 1 0
A= (2.8)
o o 1 -2 1 0
0 0 1 1 =2 0
10 o0 0 0 -1

Los valores propios de la matriz de la matriz de acoplamiento son A(A) =

{0,—0.3249, —1.4608, —3, —3, —4.2143}.



CAPITULO 3

OSCILADORES CAOTICOS DE ORDEN

FRACCIONARIO

En este capitulo se exponen algunos osciladores cadticos de orden fraccionario,
asi como lo parametros para los cuales presentan un comportamiento cadtico. Se
presentan también, preliminares matemaéticos relacionados al cédlculo fraccionario,
utilizados para las simulaciénes que se llevaron a cabo en este trabajo de investiga-

cién.

El céalculo fraccionario, permite describir y modelar un objeto real de forma
més precisa que los métodos “enteros” clésicos [7]. La razén principal de utilizar estos
modelos de orden entero, era la ausencia de métodos para la solucion de ecuaciones
diferenciales de orden fraccionario [8]. En la actualidad existen muchos métodos para

la aproximacién de la derivada e integral fraccionaria [7].

Las contribuciones més importantes fueron aportadas por Leibiniz, L’Hospital,
S. F. Lacroix, L. Euler, J. B. J. Fourier, N. H. Abel, J. Liouville entre 1965 — 1974.
Otros investigadores que también abordaron el tema del calculo fraccionario son
mencionados tales como J. L. Lagrange, P. S. Laplace, O. Heaveside, M. Riesz, H.
Weyl, K. B. Oldham, J. Spanier, A. K. Grinwald, M. Caputo, G. F. B. Riemann, I.
Podlubny and many others [7]

23
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3.1 PRELIMINARES MATEMATICOS DEL CALCULO
FRACCIONARIO
El céalculo fraccionario es una generalizacién de integracién y diferenciaciéon a

un operador fundamental de orden no entero ,Df', donde a y ¢ son los limites de la

operacién y a € R. El operador integro-diferencial continuo de [7] y [9] esta definido

COIMao:
jt%,a > 0,
oD =141 1,a=0, (3.1)

f:(dT)_a,Oé < 0.

Existen tres definiciones comunes de la derivada fraccionaria: definicién de
Caputo [7], definicién de Gruwald-Letnikov [9], y la definicién de Riemann-Liouville
[10]. Estas definiciénes son equivalentes bajo ciertas condiciénes [9]. La definicién de

Grinwald-Letnikov para derivadas no enteras esta dada por la siguiente ecuacion:

WDEF(E) = limh Y (1) “ -, (3.2)

Para el calculo de los coeficientes binomiales, la relacion entre la funcién Gam-

ma de Euler y el factorial es usada y esta definida como:

a | a! B ['(a+1)
a0 TG e+ 1) o

Para la soluciéon numérica de las derivadas de orden fraccionario, la relacion
derivada de la definicién de Griinwald-Letnikov [7], [9] dada por la siguiente expresion

es utilizada:
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k
e DL ~ ST [ p - ), (3.4)
j=0 J

donde L,, es la “longitud de memoria”, t;, = kh, h es el paso de tiempo del calculo

y (=1) Y] son 1os coeficientes binomisles cg-q) (7 = 0,1,...). El célculo de los

J
coeficientes binomiales esta dado por:

O (1 1 +q) N (35)

La solucion general de la ecuacion diferencial fraccionaria

Diy(t) = fy(),1), (3.6)

puede ser expresada como sigue:

y(ts) = Fly(te), ti)h? = 3 eyt — ). (3.7)

En las secciénes 3.1 — 3.6 se presentan algunos ejemplos de osciladores de
orden fraccionario en régimen cadtico, asi como sus atractores cadticos y la evolucion

temporal de sus estados.

3.2 OSCILADOR CAOTICO LORENZ DE ORDEN

FRACCIONARIO

Llamado asi en honor a Edward Lorenz, quien, en el ano de 1963, tratando

de predecir el clima mediante un modelo matematico, descubrié que bajo diferentes



CAPITULO 3. OSCILADORES CAOTICOS DE ORDEN FRACCIONARIO 26

condiciones iniciales, este sistema se comportaba de una manera totalmente diferente.

El modelo matematico de este oscilador fraccionario es el siguiente [7]:

oDfx(t) = oly(t) — (1)),
oDPy(t) = x()(p - 2(t) —y(b), (38)
oD2(t) = w(t)y(t) — B=(1).

Los parametros bajo los cuales este sistema presenta un comportamiento caoti-
coson: 0 = 10, p = 28, 5 = 8/3, con valores de ¢; = g = g3 = 0.995 en sus derivadas.
SO\
40\
30\

z(t)
20

104

0
20

0
y(1) -20
-15 -10 -5 0 5 10 15 20

x(t)

Figura 3.1: Atractor cadtico del oscilador Lorenz de orden fraccionario para pardame-
tros: 0 = 10,p = 28,5 = 8/3, derivadas: ¢1 = ¢ = g3 = 0.995, y condiciones
iniciales: (x(0),y(0), 2(0)) = (0.1,0.1,0.1).
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Figura 3.2: Evolucion temporal de los estados del oscilador cadtico Lorenz de orden

fraccionario.

La Figura 3.1 muestra el atractor cadtico de este oscilador. La evolucion tem-

poral de sus estados es mostrada en la Figura 3.2.

3.3  OSCILADOR CAOTICO ROSSLER DE ORDEN
FRACCIONARIO
En 1976, Otto Rossler propuso que este oscilador presentaba un atractor ex-

trano. El conjunto de ecuaciones que describen el comportamiento de este oscilador

fraccionario es el siguiente [7]:

oD w(t)
oDFy(t)
oD (t)

—y(t) — =2(t),
2(t) + ay(t),

b+ z(t)(x(t) — ).

Para los parametros: a = 0.5,b

(3.9)

0.2,¢c = 10, y valores en sus derivadas:
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q1 = ¢2 = q3 = 0.9, este oscilador presenta un comportamiento cadético.

2(t)

Figura 3.3: Atractor cadtico del oscilador Rossler de orden fraccionario para parame-
tros: a = 0.5,0 = 0.2, ¢ = 10, derivadas: ¢; = g2 = g3 = 0.9, y condiciones iniciales:

(2(0), 5(0), 2(0)) = (0.5,1.5,0.1).

X (t)

y(®

<7 Lo

Figura 3.4: Evolucién temporal de los estados del oscilador cadtico Rossler de orden

fraccionario.
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La Figura 3.3 muestra el atractor cadtico de este oscilador. La Figura 3.4

muestra la evolucion temporal de sus estados.

3.4 OSCILADOR CAOTICO GENESIO-TESI DE ORDEN

FRACCIONARIO

El conjunto de ecuaciones que describen el comportamiento de este sistema

fraccionario es el siguiente [7]:
oD a(t) = y(t),

oDEy(t) = =z(t), (3.10)
oDEz(t) = —biz(t) — boy(t) — bsz(t) + bax®(1).

Este oscilador es cadtico para los parametros: by = 1.1,by = 1.1,b3 = 0.45,b, =

1, y valores en sus derivadas: ¢ = 1,q, = 1, g3 = 0.95.

Figura 3.5: Atractor cadtico del oscilador Genesio-Tesi de orden fraccionario para
parametros: by = 1.1,by = 1.1,b3 = 0.45,b4 = 1, derivadas: ¢ = 1,¢q2 = 1,q3 = 0.95,
y condiciones iniciales: (x(0),y(0),2(0)) = (0.1, —0.5,0.2).
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0 10 20 30 40 50 60 70 80 90 100

Figura 3.6: Evolucién temporal de los estados del oscilador cadtico Genesio-Tesi de

orden fraccionario.

El atractor cadtico de este oscilador se muestra en la Figura 3.5. La evolucion

temporal de sus estados es mostrada en la Figura 3.6.

3.5 OSCILADOR CAOTICO CHEN DE ORDEN

FRACCIONARIO

Chen encontré un sistema autéonomo tri-dimensional que no es topoldgicamente
equivalente al sistema de Lorenz, y que también presenta un atractor cadtico. El
oscilador cadtico Chen de orden fraccionario esta descrito por el siguiente conjunto

de ecuaciones [7]:

WDIa(t) = aly(t) - (1),
WDEy(t) = de(t) - a(t)=(t) + ey(t), (3.11)
WD) = a(t)y(t) - ba(0),
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y es cadtico bajo los parametros: a = 35,0 = 3,¢ = 28,d = —7, y valores en sus

derivadas de: ¢; = g2 = q3 = 0.9.

80~

35

Figura 3.7: Atractor cadtico del oscilador Chen de orden fraccionario para pardme-
tros: a = 35,b = 3,¢ = 28,d = —7, derivadas: q; = ¢2 = q3 = 0.9, y condiciones
iniciales: (z(0),y(0),2(0)) = (1,0.1,2.5).

20 _
x ()  Of

-20 | | I 1 ]

OL
-20

y(®

504
z (1)

t (seg)

Figura 3.8: Evolucién temporal de los estados del oscilador cadtico Chen de orden

fraccionario.
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La Figura 3.7 muestra el atractor cadtico de este oscilador. La Figura 3.8

muestra la evolucion temporal de sus estados.

3.6 OSCILADOR CAOTICO LU DE ORDEN

FRACCIONARIO

El oscilador conocido como sistema de Lii es un puente entre los sistemas de
Chen y Lorenz [7]. El conjunto de ecuaciones que describe las dindmicas de este
oscilador para su version fraccionaria es el siguiente [11]:

oD a(t) = aly(t) — (1),
oDPy(t) = —x(t)z(t) + cy(t), (3.12)
oDPz(t) = x(t)y(t) - bz(b),

Este oscilador fraccionario presenta cdos para los parametros: a = 36,b = 3,¢ =
20, y derivadas: ¢; = g2 = g3 = 0.95 [7].

40,

20

Figura 3.9: Atractor cadtico del oscilador Lii de orden fraccionario para parametros:
= 36,b = 3,c = 20, derivadas: ¢ = ¢2 = g3 = 0.95, y condiciones iniciales:

((0), 5(0), 2(0)) = (1,0.1,2.5).
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x(@® 0
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Figura 3.10: Evolucién temporal de los estados del oscilador cadtico Lii de orden

fraccionario.

La Figura 3.9 muestra el atractor cadtico de este oscilador cadtico de orden

fraccionario. La Figura 3.10 muestra la evolucién temporal de sus estados.

3.7 OSCILADOR CAOTICO ARNEODO DE ORDEN

FRACCIONARIO

El conjunto de ecuaciones que describen el comportamiento de este sistema

fraccionario es el siguiente [7]:
oD x(t) = y(t),
oDPy(t) = =(b), (3.13)
oDE2(t) = —fia(t) — Bay(t) — Baz(t) + Baz® ().

Este oscilador es cadtico para los parametros: 51 = —5.5,08; = 3.5,03 =

0.8, 34 = —1, y valores en sus derivadas: ¢; = 0.97, ¢ = 0.97, g3 = 0.96.
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Figura 3.11: Atractor cadtico del oscilador Arneodo de orden fraccionario para
parametros: 1 = —5.5,8, = 3.5,03 = 0.8,8, = —1, derivadas: ¢; = 0.97,¢ =
0.97,¢3 = 0.96, y condiciones iniciales: (z(0),4(0), z(0)) = (2.1, —1.9, 3.2).

t (seg)

Figura 3.12: Evolucién temporal de los estados del oscilador caético Arneodo de

orden fraccionario.
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El atractor cadtico de este oscilador se muestra en la Figura 3.11. La evolucion

temporal de los estados de este oscilador es mostrada en la Figura 3.12.



CAPITULO 4

SINCRONIZACION DE REDES

COMPLEJAS

En este capitulo, se presentan definiciones importantes sobre redes complejas,
asi como el método utilizado en este trabajo de tesis para sincronizar dichas redes.
Se exponen también los resultados obtenidos de la sincronizacion de diferentes redes
complejas, con topologia regular y configuraciéon maestro-esclavo y bidireccional, e

irregular en configuraciéon bidireccional.

Una red compleja es definida como un conjunto de nodos interconectados (dos
o més). Donde cada nodo es una unidad fundamental con dindmica dependiente de
la naturaleza de la red compleja. En este trabajo de investigacién, los nodos que

conforman las redes complejas, son osciladores cadticos de orden fraccionario.

Existen muchos métodos para alcanzar la sincronia entre dos o més osciladores,
tales como el método Pecora-Carroll [12], via control de modo deslizante [13], control
activo [14], control lineal [15], etc. Desde que Pecora y Carrol provaron la sincronia de

sistemas caéticos, numerosos resultados fueron reportados en la literatura [16 — 18].

36
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4.1 DEFINICIONES DE SINCRONIZACION

Considere una red de N osciladores idénticos, siendo cada oscilador un subsis-

tema dindmico n-dimensional.

Las ecuaciones de estado en la red estan definidas como sigue:

oDixni(t) = fulx,t) + u,, i=1,2,...,N, (4.1)

donde z; = (214, T2, - - - ,xm)T € K" son las variables de estado del oscilador 7

y u; es la ley de control definida para cada oscilador de la red como sigue [19 — 21]:

N
UZ‘:CZCLZ‘J‘FZ’]', Z:1,2,,N (42)
j=1

La constante ¢ > 0 representa la fuerza de acoplamiento, y I' es una matriz
constante que define el estado por el cual los osciladores de la red estan acoplados.
Asuma que I' = diag(ry, 72, ...,7,) € R™ es una matriz diagonal con r, = 1 si es el

estado de acoplamiento de la red, y , = 0 en caso contrario.

La matriz A = (a;;) € RY*N es la matriz de acoplamiento que muestra una

conexion entre el oscilador 7 y j, si existe dicha conexién a;; = 1, de otro modo
a;j = 0 para i # j. Los elementos de la diagonal principal de A estan definidos
como:
N N
Qi; = — Z Ay = — Z aji,i:1,2,...,N. (43)
J=1j#i J=Lj#i

La red dindmica alcanza sincronia idéntica [22] si

lfm || z(t) — &(t) ||= 0. (4.4)

t—o00
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A continuacién se presenta el Teorema 4.1 y el Lema 1, resultado de una
modifiracion basada en la teoria propuesta por Wang & Chen, donde o = 1 para el

caso de ecuaciones diferenciales de orden entero.

TEOREMA 4.1 Considere la red dindmica (4.1).
Sean:

O0=A1>X>A3>...> \y. (4.5)
Los valores propios de su matriz de acoplamiento A. Suponga que existe una matriz

diagonal D >0 de n x n y dos constantes d < 0 y T > 0, tal que:
D2 f(s()) + dT]" D + DD f(s(1)) + dT] < —71I,, (4.6)
para toda d < d donde I, € R"*™ es la matriz unitaria. Si, ademds,
chy < d. (4.7)

Entonces, la sincronizacion del estado es exponencialmente estable.

Lemma 1 Considere la red (4.1). Sea \y el valor propio mayor no cero de la matriz
de acoplamiento A. La sincronizacion de estados de la red (4.1) definida por x, =

Ty = -+ =1x, es asintoticamente estable, si

T
A < o (4.8)

donde ¢ > 0 es la fuerza de acoplamiento de la red y T > 0 es una constante po-

sitiva tal que cero es un punto exponencialmente estable del sistema n-dimensional

oDizy = fi(z) =Tz,
oDz = fo2), (4.9)

aD?Zn = fn(z)

A continuacion se presentan tres ejemplos de sincronizacién. Se utilizaron los osci-
ladores Lii, Arneodo y Genesio-Tesi en régimen cadtico de orden fraccionario para
la realizacion de dichos ejemplos. Los parametros mostrados en el Capitulo 3 para

cada oscilador fueron utilizados.
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4.2  SINCRONIZACION DE UNA RED COMPLEJA DE N
OSCILADORES CAOTICOS LU DE ORDEN FRACCIONARIO
Considere una red cadtica de 12 osciladores Lii en régimen cadticos de orden

fraccionario idénticos. La Figura 4.1 muestra esta red de topologia regular con aco-

plamiento estrella y configuracion bidireccional.

Figura 4.1: Topologia de la red compleja regular con acoplamiento estrella y confi-

guracién bidireccional.

La matriz de acoplamiento A para esta red esta dada por

~N+1 1 11
1 -1 0 0

A= ; A (4.10)
1 0 -1 0
1 0 0 —1

Para este caso, la matriz I' estd definida como I' = diag(0,1,0) porque los
osciladores presentes en la red estan acoplados mediante su segundo estado. Por lo

tanto las leyes de control son aplicadas a los estados y;(t) de la red compleja. Por
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medio de las ecuaciones (4.1), (4.2) y (4.3), el modelo matematico queda descrito

como sigue:

oDf'xi(t) = o(yi(t) — (1)),
oDPyi(t) = —a;(t)zi(t) + vyi(t) + wio, (4.11)
oDFzi(t) = xi(t)yi(t) — Bz(t),

donde i =1,2,3,...,12, y representa cada oscilador de la red compleja.
Las leyes de control estan dadas por
ury = co(=1lyr+y2 +ys +ys+ys +ys + yr + ys + Yo + y1o + Y11 + Y12),

U2 = C(y1 - y2)7 (4 12)

U2 = c(y1 — y12).

Las condiciones iniciales utilizadas para este ejemplo se muestran en la Tabla

4.1.
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Tabla 4.1: Condiciones iniciales de la red compleja con osciladores Lii de orden

fraccionario.
Osc. 1 2 3 4 5 6
Var.
z(0) 5.0003 | -1.3903 | 2.3582 | 3.2618 | 5.0304 | -4.7219
y(0) -8.3208 | 2.1136 | -6.0642 | 1.6353 | -3.2545 | -6.6089
2(0) -2.9502 | -8.3510 | 0.3310 | 5.4132 | 1.2853 | 4.6241
Osc. 7 8 9 10 11 12
Var.
z(0) 0.0002 | 2.9729 | 4.6489 | -3.2578 | -0.1223 | 4.3086
y(0) -0.2746 | 1.7510 | 1.1988 | 5.9605 | -9.7442 | 0.0058
2(0) 4.5556 | 6.2513 | -3.4518 | -8.0592 | 5.1025 | -0.3542

De acuerdo con el Lemma 1, una fuerza de acoplamiento ¢ = 19 garantiza que
el Teorema 4.1 se cumple. La ecuacién (4.4) se cumple, por lo tanto la sincronizacién
de la red de la Figura 4.1 es alcanzada. La Figura 4.2 muestra la evolucion temporal
de algunas de las variables de estado x;(t), y;(t), z;(t) de la red. La Figura 4.3 muestra
los planos de fase de algunos estados y;(t) de la red. La Figura 4.4 muestra algunos

errores de sincronizacion entre los estados y;(t) de la red compleja.
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2 0.25 0.3 0.35

Figura 4.2: Evolucién temporal de los estados z;(t), y;(t), z;(t), de la red mostrada

en la Figura 4.1 (donde i = 1,2,...,6).

20 20 20
S0 S =0
~20 -20 ~20
—20 >91 20 -20 yc; 20 —20 )98 20

Figura 4.3: Planos de fase de los estados y; vs ¥a, yg VS ¥z, s VS y12 de la red

mostrada en la Figura 4.1.
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Figura 4.4: Evolucion temporal del error de sincronizacién entre los estados y4 — 911,

Ys — Y10, ¥ Y3 — Yo de la red mostrada en la Figura 4.1.

4.3 SINCRONIZACION DE UNA RED COMPLEJA DE N
OSCILADORES CAOTICOS ARNEODO DE ORDEN
FRACCIONARIO

Considere una red irregular de 20 osciladores Arneodo en régimen caotico,

idénticos, de orden fraccionario como la que se muestra en la Figura 4.5.
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Figura 4.5: Topologia de la red compleja irregular y configuracion bidireccional.

Para este caso, la matriz I' estd definida como I' = diag(1,0,0) porque los
osciladores de la red estan acoplados mediante su primer estado. Por lo tanto las

leyes de control son aplicadas a los estados x;(t) de la red compleja.

Utilizando las ecuaciones (4.1), (4.2) y (4.3), el modelo matematico queda des-

crito como sigue:

oDf xi(t) = wi(t) + ua,

oDPyi(t) = 2(t), (4.13)
oDPzi(t) = —firi(t) — Boyi(t) — Bazi(t) + Bawi(t).
donde i =1,2,3,...,20, y representa cada oscilador de la red compleja.

Las leyes de control estan dadas por



CAPITULO 4. SINCRONIZACION DE REDES COMPLEJAS 45
ug = c(—z + x5),

gy = c(—xg+ x3),

usy = c(xg —3xs+ x5+ 19),

ugy = o(—x4+ 77),

us1 = c(xy + a3 — 4das + x7 + xg),

ugy = c(—xg+ 9),

urg = c(xy + x5 — 227),

us1 = c(xs —2xg+ 9),

ug1 = c(xg+ w3 — 3x9 + T17),

w1 = c(x3 — 3T10 + T13 + T14),

uy = c(—x11 + T1a), (4.14)
uppg = c(—z12 +115),

uzn = c(T10 — 2213 + T90),

ugn = (10 + 211 — 3T14 + 215),

U510 = c(T12 + 214 — 4T15 + T16 + T19),
U161 = c(r15 — 16),

ury = c(rg — 2217 + X90),

ugy = c(—2x18 + T19 + Tap),

U191 = (15 + T18 — 2219),

U1 = c(x13+ T17 + T15 — 3T90).

Debido al tamano de la matriz de acoplamiento A, solo se muestran los valores

propios A(A) de la misma en la Tabla 4.2.
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Tabla 4.2: Valores propios A(A) de la red.
)\1 >\2 >\3 /\4 )‘5 )‘6 )\7 >\8 >\9 >\10
0 -0.135 | -0.278 | -0.424 | -0.577 | -0.591 | -0.734 -1 -1.123 | -1.374
)\11 >\12 )\13 )\14 >\15 )\16 )\17 >\18 )\19 )\20
-1.594 | -2.277 | -2.380 | -2.761 | -3.169 | -3.752 | -4.355 | -4.615 | -5.327 | -5.526

Para este ejemplo se utilizaron las condiciones iniciales mostradas en la Tabla

4.3.
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Tabla 4.3: Condiciones iniciales de la red compleja irregular con osciladores Arneodo

de orden fraccionario.

Osc. | 1 ) 3 4 5 6 71 8 9 | 10
Var.
2(0) 2114213314 |-25(-36|-47]08 |09 |-01
y(0) 1938127116 |45 |-44]-33102 1011009
2(0) 32128140 |17 |-141] 49 |-421-02]| 02 |-06
Osc. | 11 |12 | 13 | 14 | 15 | 16 | 17 | 18 | 19 | 20
Var.
2(0) 0.21]-031]-041-051]-06|-071-081]-09| 1.0 |-1.0
y(0) 10 [-05|12|-04]-031]-041-06]-07]-081-1.3
=(0) 130-03]111-07]05]071-05]02]03]06

De acuerdo con el Lemma 1, una fuerza de acoplamiento ¢ = 15 garantiza que

el Teorema 4.1 se cumple. La ecuacién (4.4) se cumple, por lo tanto la sincronizacién

de la red de la Figura 4.5 es alcanzada. La Figura 4.6 muestra la evolucién temporal

de algunas de las variables de estado x;(t), y;(t), z;(t) de la red. La Figura 4.7 muestra

los planos de fase de algunos estados y;(t) de la red. La Figura 4.8 muestra algunos

errores de sincronizacion entre los estados y;(t) de la red compleja.
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Figura 4.6: Evolucién temporal de los estados x;(t), y;(t), z;(t) de la red mostrada en

la Figura 4.5 (donde i = 14,15, .. .,20).
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wg S ad T g g <
3 0 5 3 0 5 3 0 5 0 5
5 5 5 5
X5 0 /( X, 0 /( X5 0 / X 0 /
E 0 5 0 5 3 0 5 3 0 5
5 5 5 5
X100 / X110 / X, 0 / X,50 /
3 0 5 % 0 5 3 0 5 2 0 5
! ;! Xy X
Figura 4.7: Planos de fase de los estados x1 vs x9, 1 Vs x3, ..., x1 vs x13 de la red

mostrada en la Figura 4.5.
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Figura 4.8: Evoluciéon temporal del error de sincronizacién entre los estados xy — g,

x1 — x3, y T2 — x3 de la red mostrada en la Figura 4.5.

4.4  SINCRONIZACION DE UNA RED COMPLEJA DE N
OSCILADORES CAOTICOS GENESIO-TESI DE ORDEN

FRACCIONARIO

Considere una red de 20 osciladores Genesio-Tesi en régimen cadtico, idénticos,

de orden fraccionario como la que se muestra en la Figura 4.9.

Para este caso, la matriz I estd definida como I' = diag(1, 0, 0) indicando que
los osciladores de la red estan acoplados mediante su primer estado. Por lo tanto las

leyes de control son aplicadas a los estados x;(t) de la red compleja.
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Figura 4.9: Topologia de la red compleja regular y configuracién maestro-esclavo.

Basado en (4.1), (4.2) y (4.3), el modelo matematico queda descrito como sigue:

oDf xi(t) = yi(t) + wa,

oDPyi(t) = z(t), (4.15)
oDEzi(t) = —bixi(t) — bayi(t) — bszi(t) + baxi(t),
donde i =1,2,3,...,20, y representa cada oscilador de la red compleja.

Las leyes de control estan dadas por
U1 = 0,

Ug1 = C<yl - y2), (4 16)

U20,1 = C(yl—yw)-

Debido al tamano de la matriz de acoplamiento, solo se muestran los valores

propios de la misma, los cuales estan ubicados en A\(A) = {0, —1,...,—1}.
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Para este ejemplo se utilizaron las condiciones iniciales mostradas en la Tabla

4.4.

Tabla 4.4: Condiciones iniciales de la red compleja con osciladores Genesio-Tesi de

orden fraccionario.

Osc.| 11 2/ 3| 4|5 |6 7| 8] 910

Var.
x(0) 01102103 /04(05]061]07]|08109]T10
y(0) -05/-06-07]-08-09|-10|-11|-12]-13]|-14
2(0) 021031040506 1]07[]08109]10]11
Osc. | 11 12 13 14 15 16 17 18 19 20
Var.
x(0) 11112 1-011-021-03|-041]-0.51]-061-1.01-0.9
y(0) -15/-16105 1061|0708 109|101 04] 0.3
2(0) 12113 1-021-03|-04|-05]-061]-0.7]0.11-14

De acuerdo con el Lemma 1, una fuerza de acoplamiento ¢ = 1 garantiza que el
Teorema 4.1 se cumple. La ecuacién (4.4) se cumple, por lo tanto la sincronizacién de
la red de la Figura 4.9 es alcanzada. La Figura 4.10 muestra la evolucién temporal de
algunas de las variables de estado x;(t),y:(t), z;(t) de la red. La Figura 4.11 muestra
los planos de fase de algunos estados y;(t) de la red. La Figura 4.12 muestra algunos

errores de sincronizacion entre los estados y;(t) de la red compleja.
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y,

2.0

Figura 4.10: Evolucién temporal de los estados z;(t), y;(t), z;(t), de la red mostrada
en la Figura 4.9 (donde i = 1,2,...,20).

2 2 2 2
X, 0 / Xq / X, / X; 0 /
2 0 2 = 0 2 f 0 2 F 0 2
2 2 2 2
X6 O / X7 0 / Xg 0 / %9 0 /
E 0 2 A 0 2 0 2 2 0 2
2 2 2 2
X100 / X119 / X120 / X130 /
2 0 2 2 0 2 2 0 ) 0 2
X Xy X X
Figura 4.11: Planos de fase de los estados x1 vs x9, x1 Vs x3, ..., 1 vs 213 de la red

mostrada en la Figura 4.9.
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Figura 4.12: Evolucion temporal del error de sincronizacién entre los estados 1 — s,

x1 — xg, y T1 — o7 de la red mostrada en la Figura 4.9.



CAPITULO 5

ENCRIPTADO CAOTICO DE DATOS

En este capitulo se lleva a cabo el encriptado cadtico de voz y de imagen, me-
diante el encriptado aditivo, también conocido como enmascaramiento. Para realizar
esto, el mensaje es sumado a una de las variables de estado proporcionadas por el

oscilador cadtico de orden fraccionario.

Para asegurar un encriptado de maxima calidad posible con el oscilador selec-
cionado, se emplean dos criterios de seleccion basados en los niveles de energia de las
senales caodticas. Desafortunadamente, ésto no siempre es suficiente para asegurar
un encriptado de calidad. Se puede tener un encriptado pobre al no aprovechar la
maxima cantidad de energia proporcionada por las senales cadticas del oscilador.
El problema esta en el hecho de que, posiblemente, la banda de frecuencias en el
que esta ubicada la mayor cantidad de energia de las variables de estado del oscila-
dor cadtico, en este caso de orden fraccionario, no coincide en frecuencia con la del

mensaje a encriptar.

Se propone la modulacién de las variables de estado del oscilador cadtico uti-
lizado, para dar solucién al caso en el cual, el mensaje y las senales cadticas no
coinciden en frecuencia. Con esto, se asegura que el mensaje y la senal cadtica se-
leccionada para encriptar, coincidan en frecuencia, mejorando el resultado obtenido

por los criterios de seleccién que seran mencionados mas adelante.

o4
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La senal del mensaje original es comparada mediante la correlaciéon cruzada
y los coeficientes de Pearson, contra la senal resultante del encriptamiento caotico,
antes y después de modular las variables de estado, mostrando asi la diferencia en

la calidad del encriptado.

5.1 ENCRIPTADO CAOTICO CON OSCILADORES

FRACCIONARIOS

Una vez que la red compleja es sincronizada, todos los osciladores tienen las
mismas dindmicas. En este caso, se seleccioné el primer oscilador de la red, el cual es
idéntico a los demés. La variable de estado que es utilizada para encriptar el mensaje

es seleccionada de acuerdo a los siguientes criterios propuestos en [23]:

Criterio 1: seleccién basada en la energia de la senal cadtica

N-1 N-1
D el > el (5.1)
n=0 n=0

donde z.(n) es la senal cadtica muestreada, y x,,(n) es la senal muestreada del
mensaje. El criterio J; muestra cuantas veces la energia de z.(n) excede la energia

de z,,(n). Por lo tanto, J; > 1 conduce a un buen encriptado.

Criterion 2: seleccién basada en la energia de la senal cadtica en el dominio de

la frecuencia

2
L
r

n(k) [ Xe(k)* > > (k)| Xn|?, (5.2)

e
Il

0

e
Il

donde X.(k) son las muestras del espectro de la senal cadtica, X,,(k) son las muestras
del espectro del mensaje, y n(k) es la funcién de ponderacién de frecuencia que
selecciona la banda de frecuencias en la que se encuentra el mensaje. El criterio Jo

muestra cuantas veces la energia ponderada de X.(k) excede la energia ponderada
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de X,,(k) en una banda seleccionada de frecuencias si a(k) = 1 en K € [ky, ko).
De este modo, J5 > 1 resulta en un buen encriptado en la banda de frecuencias en

donde esta localizado el mensaje.

5.1.1 ENCRIPTADO CAOTICO DE VOZ

En esta seccion, se presentan los resultados obtenidos de encriptar el mensaje
utilizando una variable de estado del oscilador antes y desptes de ser modulada. La
variable de estado con la cual se encripta el mensaje es seleccionada en base a los
criterios J; y Jy. En este caso, nuestro mensaje es una grabacion de voz: “encriptado
de datos con osciladores cadticos de orden fraccionario”, localizado en una banda de
frecuencias entre 0.3 kHz - 3 kHz [24] con una frecuencia de muestreo Fy = 11.025

kHz.

Es importante senalar que J; indica que para un valor mucho mayor a 1 ten-
dremos un mejor encriptado, sin embargo, no indica un valor minimo necesario de
Jo para el cual el mensaje sea inaudible. Se obtuvieron resultados en los cudles
el mensaje era audible antes y después de modular las variables de estado, dichos
resultados no son mostrados en la tesis ya que se dié solucion a este problema ate-
nuando el mensaje para incrementar mas el valor de J;. Los resultados mostrados a

continuacion fueron obtenidos después de atenuar el mensaje por un factor de 0.1.

La Figura 5.1 muestra los niveles de energia proporcionados por las variables

de estado del oscilador fraccionario.

Por medio de un filtro pasa banda se obtuvieron los niveles de energia de las
variables de estado, en la banda de frecuencias del mensaje. Uno de los filtros mas
basicos es el conocido como filtro de Butterworth, el cual ofrece una respuesta en
frecuencia lo mas cercana posible a la de un filtro ideal. Este filtro en modo pasabanda
es mostrado en la Figura 5.2. Los niveles de energia ponderada se muestran en la

Figura 5.3.
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Figura 5.1: Niveles de energia de las variables de estado del primer oscilador (Lii de

orden fraccionario) de la red.
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Figura 5.2: Filtro pasa banda de Butterworth, utilizado para filtrar las senales de

este capitulo.
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Figura 5.3: Niveles de energia de las variables de estado del primer oscilador (Lii de

orden fraccionario) de la red, en la banda de frecuencias del mensaje m(t).

La Tabla 5.1 muestra J; obtenido de (5.1) el cual representa cuantas veces
la energia de la senal cadtica es mayor que la energia del mensaje. J, obtenido de
(5.2) muestra cuantas veces la energia de la sefial cadtica es mayor que la energia

del mensaje en la banda de frecuencias en el cual esta localizado el mensaje.

Tabla 5.1: Valores obtenidos de los criterios de seleccion de las senales cadticas de la
red compleja sincronizada. E. Energia de la senal cadtica, E. P. energia ponderada,

J1y Jo criterios de seleccién, A. B. ancho de banda.

Estado | E.(107) | E. P.(10%) | Ji(10%) | J»(10%) |  A. B.

x(t) 0.2943 2.5542 12.959 | 18.353 | 0.1971 kHz

y(t) 0.3172 4.2501 13.968 | 30.538 | 0.274 kHz

z(t) 1.9887 3.4334 87.561 | 24.67 | 0.6087 kHz

De acuerdo con J; de la Tabla 5.1, z(t) provee el mayor valor. Sin embargo, el

mejor candidato para encriptar el mensaje, de acuerdo con Js, es el estado y(t), ya
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que proporciona un nivel més alto de energia en la banda de frecuencias en el que
estd localizado el mensaje. Entonces, y(t) es seleccionado como la variable de estado
para encriptar el mensaje. Para este caso, se utilizé el encriptado cadtico aditivo.
Este método consiste en la aplicacién de osciladores cadticos auténomos cuya senal
de salida es sumada a la senal de informacién. Esta suma es enviada a través de
un canal de comunicaciéon. Una segunda senal cadtica del transmisor es transmitida
y utilizada por el receptor para sincronizar un sistema cadtico equivalente con el
sistema del transmisor. La senal reconstruida es sustraida de la suma transmitida

recuperando el mensaje original [25], ésto, estd ilustrado en la Figura 5.4.

Transmisor Receptor
Oscilador cadtico Oscilador cadtico
de orden frac. de orden frac.
x(t)
1 2
' Mensaje
. t t
Mensaje v ye recuperado
s(t)=y(t)+rm(t -
) R W=yermo| )
Codificador Decodificador

Figura 5.4: Diagrama basico de encriptamiento cadtico de dos canales.

La Figura 5.5 muestra los resultados del encriptado, siendo (a) m(t) el mensaje
a encriptar previamente mencionado, (b) s1(t) = y(t) + m(¢) representa el mensaje

encriptado, y, (¢) m/(t) = s1(t) — ¢/(t) es el mensaje recuperado.
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Figura 5.5: (a) Mensaje a encriptar m(t), (b) Mensaje encriptado s;(¢) y (¢) Mensaje

recuperado m/’(t).

Para garantizar que la energia proporcionada por el oscilador cadtico de orden
fraccionario sea aprovechada al maximo, es necesario que las senales cadticas y la
senal del mensaje coincidan en frecuencia, para lograr ésto, se propone la modulacién
de las variables de estado del oscilador. Esto movera la energia del oscilador a la
banda de frecuencias en el que estd localizado el mensaje. La mejoria del encriptado
es reflejado en los valores de Js, ya que un valor mayor de J,, significa un incremento

de energia de la senal cadtica en la banda de frecuencias del mensaje.

5.1.1.1 MODULACION DE LAS VARIABLES DE ESTADO DEL OSCILADOR

CAOTICO DE ORDEN FRACCIONARIO

En esta seccidn, las variables de estado del primer oscilador de la red compleja
previamente sincronizada, son moduladas para aprovechar mejor la energia propor-
cionada por el oscilador cadtico. Los criterios de seleccién de la senal cadtica para

encriptar el mensaje es utilizado una vez mas.

El mensaje a encriptar es la misma grabacion de voz, con la misma atenuacion,
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con la finalidad de observar la diferencia en la calidad del encriptado.

Por el teorema de modulacién [26], si

z(n) «— X(w), (5.3)

entonces

02 (n) < X (w — wp). (5.4)

De acuerdo a esta propiedad, la multiplicacién de una secuencia z(n) por /0"
es equivalente a una translacién en frecuencia del espectro X (w) por wy. Puesto a
que el espectro X (w) es periédico, el cambio wy aplica a la senial del espectro en cada

periodo.

Entonces

x(n) cos(won) PN %[X(w + wp) + X (w — wy)]. (5.5)

Una vez mencionado todo lo anterior, se llevd a cabo la modulacion de las

variables de estado del oscilador fraccionario de la siguiente manera:

zs(n) = x1(n)cos(won),
Ys(n) = w1(n)cos(won), (5.6)
zp(n) = z1(n)cos(won),

con wy = ng 2 donde fj es la frecuencia de la banda del mensaje a la cual se quiere

mover la senal cadtica.

Como el mensaje m(t) estd localizado en una banda de frecuencias de 0.3

300
5512.5

kHz - 3 kHz, consideramos wy = 7 rad/seg. Esto para mover la energia de las
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variables de estado del primer oscilador de la red compleja, a la banda de frecuencias

del mensaje. La Figura 5.6 muestra un diagrama de como el estado y(t) es modulado

y utilizado para encriprar el mensaje.

Transmisor

Oscilador cadtico
de orden frac.

Receptor

de orden frac.

Oscilador cadtico

p X(t)

y(t)

Mensaje

Mensaje C°s(w0”)l(t)x recuperado

Ym

- s(t)=y(t)+m(t) ,
m(t) >+ > m'(t)

Codificador

Decodificador

Figura 5.6: Diagrama de encriptado aditivo y modulacién del estado y(t).

De acuerdo con (5.2), se obtuvieron valores diferentes que en el caso sin mo-

dulacion. Estos nuevos niveles de energia son mostrados en la Figura 5.7.

x 10°

AmpIitud2

X (t) vs. x(t) modulada

y(t) vs. y(t) modulada

z(t) vs. z(t) modulada

Figura 5.7: Niveles de energfa anteriores (azul) y posteriores (verde) a la modulacién

de las variables de estado del primer oscilador (Lii de orden fraccionario) de la red,

en la banda de frecuencias del mensaje m(t).
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La Tabla 5.2 muestra los valores resultantes de J, posteriores al proceso de
modulacién de las variables de estado del primer oscilador de la red. E. P. M., repre-
senta la energia ponderada después de modular las variables de estado. J; muestra
los valores del criterio basado en frecuencia previos a la modulacion de las variables
de estado. J,,, resulta del criterio de seleccién basado en el dominio de la frecuencia
posterior a la modulacién de las variables de estado. B es la proporcion entre los

criterios Jo,, y Jo. A. B. es el ancho de banda de las senales cadticas.

Tabla 5.2: Valores obtenidos de la red compleja con el criterio J;. E. P. M. Energia
ponderada resultante de modular las variables de estado, J; criterio de seleccién
basado en el dominio de la frecuencia, J; ,,, criterio de seleccién basado en el dominio
de la frecuencia posterior a la modulacién de las variables de estado, B relacién entre

Jam v J2, A. B. ancho de banda.

Estado | E. P. M.(10%) | J»(10%) | J5,,(10%) | B A. B.

x(t) 92.133 18.353 661.99 | 36.1 | 0.6993 kHz
y(t) 98.148 30.539 705.22 | 23.1 | 0.7483 kHz
2(t) 68.693 24.67 493.58 20 | 0.8077 kHz

Se observa que los valores de J, son mayores que los obtenidos en la Tabla
5.1. Esto significa que la energia de las senales cadticas del oscilador estd ubicada
en la banda de frecuencias del mensaje, mejorando la calidad de encriptado. Hemos
seleccionado el estado y(t) para encriptar el mensaje porque presenta el valor de J,

mas alto.

La Figura 5.8 muestra los resultados del encriptado obtenido con las variables
de estado moduladas del primer oscilador de la red compleja, siendo (a) m(t) el

mensaje, (b) sa(t) = yy, (t) +m(t) el mensaje encriptado, y (c) m'(t) = s2(t) — ¥}, (¢)
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el mensaje recuperado.

Figura 5.8: (a) Mensaje a encriptar m(t), (b) Mensaje encriptado sa(t) y (c) Mensaje

recuperado m/(t).

Utilizando la correlacion cruzada, se observa que tan diferente es el mensaje
original m(t) y la senal resultante del encriptamiento s;(¢), asi como también la
diferencia entre m(t) y la senal resultante del encriptamiento so(t) aplicando la
modulacién de las variables de estado. La matriz de correlacion es utilizada para

esta finalidad.

La matriz de correlacion D es una matriz cuadrada n x n constituida por
los coeficientes de correlacion de Pearson de cada pareja de variables. Su diagonal
principal es unitaria, y los elementos no diagonales (i,7) son los correspondientes
coeficientes de correlaciéon de Pearson d;; . La matriz de correlaciéon es simétrica, y

conserva las propiedades de ser definida positiva y tener un determinante no negativo.

La matriz resultante de comparar la senal m(t) con la senal s (t) es la siguiente:

1 0.0064
D= . (5.7)
0.0064 1
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En la matriz mostrada a continuacion se aprecian los coeficientes de correlacion
de Pearson resultante de comparar la senal m(t) con la senal s3(t) (modulacién de

las variables de estado aplicada):

1 0.0008
D, = . (5.8)
0.0008 1
Los elementos de la diagonal secundaria de (5.7) y (5.8) muestran que la senal

m(t) estéa débilmente correlacionada, i.e. est oculta de una mejor manera, utilizando

la modulacion de las variables de estado.

5.1.2 ENCRIPTADO CAOTICO DE IMAGEN

En este trabajo de tesis, se utilizaron imagenes en formato JPG, de tipo RGB
de 8 bits. Dichas imagenes fueron manipuladas mediante MATLAB el cual genera
un nimero determinado de matrices dependiendo del tipo de imagen utilizada. Estas

matrices contienen los valores de cada pixel de la imagen.

Es importante mencionar que duplicamos el nimero de bits a 16, debido al
rango de valores que puede tomar cada pixel. Esto hace posible utilizar los valores

obtenidos de las senales cadticas, en el encriptado de la imagen.

Para poder encriptar las imagenes mostradas en la Figura 5.8 y Figura 5.10
utilizando el método aditivo, es necesario transformar las matrices generadas por
MATLAB, a un vector fila. Una vez hecho esto, es necesario generar una senal cadtica
de la misma longitud que el vector fila. Al igual que en el caso de voz, la imagen
es enmascarada mediante el método aditivo y es enviada simultaneamente con un
estado de la red a travéz de un canal publico. El receptor se encarga de generar
un oscilador equivalente utilizando el estado recibido. La imagen es recuperada de
la suma transmitida mediante la sustraccion del estado utilizado para encriptar la

imagen.
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5.1.2.1 MANIPULACION DE LA IMAGEN PREVIA A ENCRIPTAR

En esta investigacion se utilizaron imagenes en modo RGB. Las matrices co-
rrespondientes para este tipo de imagenes las hemos llamado R, G y B, las cuales
contienen los valores de cada pixel de la imagen. Dichas matrices pueden ser repre-

sentadas de la siguiente manera:

R, i1 T2 o Tip

R Ry | T T2 Ty ’ (5.9)
Rn Tl Tn2 *° Tnp
Gy gin G122 - Gip

o= | AT (510
Gn gn1 Gn2 " Gnp
By bit bz -+ by
B b b )

B=| "= o (5.11)
Bn bnl bn2 e bnp

donde n es el nimero de filas de la matriz y p el nimero de columnas.

Para encriptar la imagen, utilizando el método aditivo, es necesario formar un
vector fila V' = (r, g,b) € RP, para poder sumarlo a una de las variables de estado del
oscilador cadtico. Para esto primero es necesario concatenar las filas de cada matriz

de la siguiente forma:

r= (R iR iR, (5.12)
9= (a6 G, ). (5.13)
b = (31 ' By Bn> (5.14)
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Una vez hecho esto, los vectores fila (5.12), (5.13) y (5.14) deben ser contate-

nados de la siguiente forma:

V:<ngfb>. (5.15)

De este modo, nuestro vector esta listo para ser utilizado en el encriptado,
utilizando una de las variables de estado del oscilador cadtico. Esta variable de es-
tado utilizada para encriptar nuestra imagen, es seleccionada en base al criterio J;
unicamente. Es importante mencionar, que este procedimento debe hacerse cuidado-
samente, ya que para desencriptar, es decir, recuperar la imagen original, es necesario
llevar a cabo este procedimento de manera inversa, tal que, recuperemos las matrices

R, G y B originales.

A continuacién, se presentan los resultados obtenidos del encriptado de image-
nes, mediante el uso del método de encriptado aditivo. Se utiliza el vector de estado
proporcionado por osciladores cadticos de orden fraccionario, seleccionado segin el
criterio J;. El procedimiento de manipulacion de cada una de las imagenes descrito

en esta seccién es utilizado.

5.1.2.2 RESULTADOS OBTENIDOS DEL ENCRIPTAMIENTO CAOTICO DE

IMAGENES

La imagen que se desea encriptar en este primer ejemplo, es mostrada en la
Figura 5.9. MATLAB genera tres matrices de 120 x 120, nuestro vector fila generado
consta de 43,200 elementos. Para la simulacién es necesario generar 43,200 puntos

de la senal cadtica con la que se desea encriptar la imagen.
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Figura 5.9: Imagen a encriptar: Tierra.jpg, dimensiones: 120 x 120 pixeles.

La Figura 5.10 muestra los niveles de energia de las variables de estado del
oscilador caodtico Lii de orden fraccionario con parametros: a = 36,b = 3, ¢ = 20, de-
rivadas: ¢1 = g2 = ¢3 = 0.95, y condiciones iniciales: (z(0),y(0), 2(0)) = (1,0.1,2.5).

6

10

= = =
o N D

Amplitud2
(0]

Figura 5.10: Niveles de energia de las variables de estado del oscilador caético Lii de

orden fraccionario.

La Figura 5.11, muestra los resultados del encriptamiento caético utilizando el

estado z(t) del oscilador Lii.
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Figura 5.11: Encriptado de imagen con el oscilador cadtico Lii de orden fraccionario:

(a) Imagen a encriptar, (b) Imagen encriptada y (c¢) Imagen recuperada.

La Figura 5.12, muestra la imagen “Leopardo.jpg”, la cual se desea encriptar.
MATLAB genera tres matrices de 160 x 107, por lo tanto, nuestro vector fila generado
consta de 51,360 elementos. Para la simulacién es necesario generar 51,360 puntos

de la senal cadtica con la que se desea encriptar la imagen.

Figura 5.12: Imagen a encriptar: Leopardo.jpg, dimensiones: 107 x 160 pixeles.

La Figura 5.13 muestra los niveles de energia de las variables de estado del
oscilador cadtico Chen de orden fraccionario con parametros: a = 35,b = 3,¢ =

28,d = —T7, derivadas: ¢ = 0.985,¢2 = 0.99,q3 = 0.98, y condiciones iniciales:
(2(0),y(0), 2(0)) = (1,0.1,2.5).



CAPITULO 5. ENCRIPTADO CAOTICO DE DATOS 70

oX 107
O]

Amplitud2
o

X(t) y(t) Z(t)

Figura 5.13: Niveles de energia de las variables de estado del oscilador cadtico Chen

de orden fraccionario.

La Figura 5.14, muestra los resultados del encriptamiento cadtico utilizando el

estado z(t) del oscilador Chen.

Figura 5.14: Encriptado de imagen con el oscilador caético Chen de orden fraccio-

nario: (a) Imagen a encriptar, (b) Imagen encriptada y (c¢) Imagen recuperada.



CAPITULO 6

CONCLUSIONES, APORTACIONES Y

TRABAJOS A FUTURO.

En este trabajo de investigacién se llevo a cabo el encriptamiento cadtico de
voz e imagen, utilizando las variables de estado de osciladores cadticos de orden
fraccionario. Para esto, fue necesaria la comprensién y realizacién de redes complejas,
asi como lograr sincronizar dichas redes para utilizar las variables de estado en el

encriptado del mensaje.

En el encriptado cadtico utilizando osciladores de orden fraccionario, existen
parametros desconocidos en contra de personas no deseadas. Dichos parametros son
aquellos valores especificos para los cuales el sistema exhibe un comportamiento
caodtico, las condiciones iniciales, y el orden de las ecuaciones diferenciales fraccio-
narias. Adicionalmente, la banda de frecuencias a la cual la energia de las senales
cadticas son transladadas, representa otro parametro desconocido para una tercera

persona no deseada que quisiera recuperar el mensaje.

El oscilador caodtico de orden fraccionario mostrado en el ejemplo de encriptado
de audio del Capitulo 5, presenta su energia a menores frecuencias que el mensaje.
La energia de las senales cadticas del oscilador no estaba localizada en la banda de

frecuencias del mensaje, obteniendo un encriptado pobre. Modulando las variables de
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estado del oscilador, transladamos su energia a la banda de frecuencias del mensaje,

ayudandonos a mejorar el encriptado obtenido en un factor de 23.

6.1 APORTACIONES DE ESTE TRABAJO DE TESIS

Las aportaciones mas destacables que proporciona este trabajo de tesis son las

siguientes:

= Sicronizacién completa de redes complejas formadas por osciladores cadticos de
orden fraccionario idénticos, con topologia regular e irregular en configuracion

maestro-esclavo y bidireccional.

= Encriptado cadtico de voz e imagen utilizando las dinamicas generadas por

osciladores cadticos de orden fraccionario.

= Propuesta y aplicacion de la modulacién de las variables de estado de oscilado-
res caoticos fraccionarios, como solucién alternativa al problema en el cual, la

senal del mensaje y la senal cadtica no coinciden en el dominio de la frecuencia.

= Aplicacién de la correlacién cruzada y coeficientes de Pearson como un método
de comparacion, entre la senal del mensaje original y la senal del mensaje
encriptado, mostrando la mejoria en la calidad del encriptado, utilizando la

modulacién de las variables de estado.

» Representacion matematica del proceso de manipulacion de la imagen a encrip-
tar, para generar un vector fila, necesario para poder hacer uso del encriptado

aditivo.
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6.2 'TRABAJOS A FUTURO
Como caminos a seguir en trabajos futuros, se proponen los siguientes:
= Encriptado de datos utilizando redes complejas con osciladores cadticos frac-

cionarios no idénticos.

» Encriptado miultiple (encriptar méds de un mensaje en una sola ssenal cadtica)

utilizando osciladores cadticos de orden fraccionario.

» Encriptado cadtico de video con osciladores cadticos de orden fraccionario
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